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لقد شهدت البشریة في ظرف وجیز من الزمن ، مقارنة بما سبق من عهد التاریخ 
البشري تطورا فائقا نقلها نقلة نوعیة من عالم إلى أخر ، فتحولت عدید مظاىر الحیاة من  
كل ما ىو تقلیدي و مادي، إلى ما ىو حدیث و رقمي ، و ذلك بفعل إنتشار تقنیة 

ن القرن الداضي ، فأصبحت الإستعمالات الیومیة الدعلوماتیة في حقبة السبعینیات م
للحواسیب و شبكات الإتصال أمراً شائعاً داخل أغلب المجتمعات الدتحضرة ، و قد تغلغلت 
التقنیة الدعلوماتیة في كل جوانب الحیاة ، فأصبحت و بما توفره من تسهیلات و بفضل ما 

منازع التي تستعین بها المجتمعات في  تشهده من تطور مستمر و دائم ، التقنیة الأولى و بدون
شتى لرالات حیاتهم ، و ذلك من خلال الإعتماد علیها للتحكم في تسییر الدرافق الحیویة 
للدول  والحكومات ، كالإدارة الإلكتًونیة ، و لرلات الدفاع و الأمن ، و الإقتصاد 

 والصحة...إلخ  

على الدستوى الإجتماعي فأفراد  و ىي و بالإضافة لذلك تشهد إنتشاراً واسع النطاق
المجتمعات أصبحوا یدیرون شؤون حیاتهم الیومیة من خلال لرموعة التطبیقات التي توفرىا 
تقنیة الدعلوماتیة، كالتواصل الدباشر و تبادل الدعارف و الدعلومات والتعاقد عن بعد عن طریق 

لعوائق الجغرافیة و الدادیة  شبكة الأنتًنت، بل و قضاء كل ما كان مستعصیاً من قبل بفعل ا
و التي أصبحت في ظل عالم الدعلوماتیة لررد أرقام و رموز إلكتًونیة ، و التي لا یتطلب أمر 
تجاوزىا سوى الكبس على زر من أزرار لوحة مفاتیح الحاسوب ، و بذلك فقد غیرت ىذه 

زىا السرعة و التطور التقنیة من نمط الحیاة البشریة فإرتقت بها و جعلت منها حیاة أفضل تدی
 . و الیسر

غیر أن كل ىذا التطور و التحول في أسلوب حیاة الإنسان حمل معو مظاىر سلبیة  
أثرت على أمن الدول والأفراد بالسلب ، و ذلك من خلال ظهور صور الإستعمال غیر 

اتیة"  ىذا الدشروع لتقنیة الدعلوماتیة ، و ىي التي أصطلح علیها قانونا وصف " الجرائم الدعلوم
النوع الحدیث من السلوكات الإجرامیة الداسة بأمن و سلامة النظم الدعلوماتیة و بحقوق الغیر 
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تشكل خطراً بالغا و ذلك لتعدد أوصافها الإجرامیة ، كجرائم سرقة الدعلومات الدخزنة أو 
بر تخریبها ، أو جرائم التحویل غیر الدشروع للأموال ، أو جرائم التعدي على الغیر ع

الشبكات ، أو جرائم الإستغلال الجنسي للقصر و الأطفال...إلخ من جرائم مستحدثة 
 . تتسم بطابعها الدعنوي الخالص ، و تخلو من الطابع الدادي الدمیز لأغلب الجرائم التقلیدیة

إن ظهور كل ىذه الدفاىیم الإجرامیة الحدیثة ، قلب مفاىیم النظریة التقلیدیة للجریمة  
الجریمة الدعلوماتیة على ىذه الأخیرة صوراً جدیدة للجریمة بركنها الشرعي   فقد أدخلت

وأسالیب و طرق حدیثة لم تكن معروفة من قبل مست الجریمة من خلال ركنها الدادي  
فالجرائم الدعلوماتیة جرائم ناعمة ، لا تستوجب لتحقیقها وسائلًا و جهداً مادیا كبیراً  وذلك 

ة على وسائل تكنولوجیة و أسالیب إجرامیة حدیثة و متطورة تسمح من خلال إعتماد الجنا
لذم بنیل مبتغاىم بأقل جهد و بأسرع وقت لشكن دون اللجوء إلى العنف الدادي ، فمجرمو 
الدعلوماتیة یتمیزون بالذكاء و الدعرفة الواسعة بمجال الدعلوماتیة و أدق تفاصیلها وىو ما 

أدلة جرائمو من خلال تدمیرىا و لزوىا و ىو ما یجعل  یسمح  لو كذلك بالتحكم في أثار و
من أمر أغلب الجرائم الدعلوماتیة خفیة لا یمكن إكتشافها أو تتبع أثارىا ، بالنظر إلى الطبیعة 
الخاصة للأدلة الناتجة عن ىذا النوع من الجرائم ، و التي أصبحت تشكل التحدي الأكبر 

، التي تنظم سیر جملة الإجراءات الخاصة بعملیات  الذي یواجو النصوص الجزائیة الإجرائیة
البحث و التحقیق و ملاحقة المجرمین ، في إطار شرعي من أجل تقدیمهم أمام العدالة  
فالجریمة الدعلوماتیة بوصفها " ذلك السلوك الإجرامي الدنصب على إستعمال تقنیة الدعلوماتیة 

و جملة الدعلومات الدتداولة عبرىا  من خلال بهدف التعدي على أمن سلامة النظم الدعلوماتیة 
شبكات الإتصال ، أو تلك الدخزنة على ذاكرة الحواسیب الدتصلة بها، تشكل نقطة تعا رض 
بین التكنولوجیا الحدیثة و جملة النصوص القانونیة الإجرائیة ، فهذه الأخیرة وضعت لمجابهة 

ورائها أثار  مادیة لزسوسة  و لم تتناول في الجرائم التقلیدیة ذات الطابع الدادي و التي تخلف 
صلب نصوصها الجرائم الدعلوماتیة ، ىذه الأخیرة التي لا ینفك معدل إنتشارىا عن الإرتفاع 
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و تتزاید  یوماً بعد یوم ،و ذلك بفعل عجز السلطات الدختصة بتنفیذ القانون عن لرابهتها 
 ة ، فالنصوص الخاصة بالبحث بسبب عدم ملائمة النصوص الإجرائیة لطبیعتها الخاص

و التحقیق في لرال الجرائم التقلیدیة لا تصلح للتطبیق في لرال الجرائم الدعلوماتیة ، فالنصوص 
الدتعلقة بإصدار أوامر القبض و الإحضار و على سبیل الدثال لا یمكنها أن تجدي نفعا في 

من نقطة تقع في أقصى بقاع مواجهة لررمي الدعلوماتیة الذین قد یرتكبون فعلهم الإجرامي 
الأرض ، و ذلك بسبب عائق مبدأ إقلیمیة النص الجنائي ، و ىو ما یتسبب في شل أیدي 
العدالة عن لشارسة أعمال البحث و التحقیق بشأن الجرائم الدعلوماتیة ، و قد تتم في بعض 

فقها لشا قد الأحیان تحت طابع الضرورة و الإستعجال مباشرة الإجراءات بالرغم من عدم توا
یتسبب في إىدار حقوق الغیر بفعل تعسف السلطات الدختصة في تطبیق إجراءات غیر 

 . منصوص علیها قانونا تخت غطاء ضرورات التحقیق  والحفاظ على الأدلة

 .أهمیة الموضوع_

التزاید  الدستمر للنشاط الإجرامي عبر النظم الدعلوماتیة ، وتزاید  درجة خطورة ىذا 1-
إرتفاع مستوى التهدیدات التي یشكلها على الأمن العام ، في ظل الإعتماد الدطلق  النشاط و

على تكنولوجیا الدعلومات في المجتمعات الدعاصرة ، یقابلو عجز سلطات البحث و التحقیق 
عن رسم نموذج موحد لذذه الجرائم والإستقرار على جملة من الإجراءات الخاصة بمتابعتها نظراً 

ئم و الدستمر ، لشا ینتج عنو أحیاناً غیاب أو جمود إجرائي و عجزه عن تفعیل لتطورىا الدا
 .الإجراءات بسبب عدم ملائمتو للجریمة لزل البحث و التحقیق

تصنیف موضوع إجراءات البحث و التحقیق بشأن الجرائم الدعلوماتیة من بین أىم 2-
فهي تشغل بإستمرار حیزاً مهما الدواضیع الدطروحة للنقاش على النطاق الدولي و الوطني ، 

من جهود الباحثین كذلك الفقو و التشریع لأجل وضع إستًاتیجیات قانونیة و عملیة آنیة  
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مستقبلیة، تضمن عدم فقدان السیطرة على تقنیة الدعلوماتیة ، و تحولذا من تقنیة تساعد و 
 . دامةعلى تطور المجتمعات من خلال تبادل الدعارف و الدعلومات إلى تقنیة ى

 .أسباب إختیار الموضوع_

الرغبة في التعمق في دراسة و تحلیل الدور التي تلعبو الشرطة القضائیة في مكافحة النشاط  _
الإجرامي الإلكتًوني ، و التي أسست لذا الجهود و الدعاىدات الدولیة والإقلیمیة كإتفاقیة 
 بودابست لدكافحة الجرائم الدعلوماتیة ،و الإتفاقیة العربیة لدكافحة الجرائم الدتصلة بتقنیة

الدعلوماتیة  و كذلك الجهود التشریعیة الداخلیة ، كما ىو علیو الحال في الجزائر التي أقرت 
بتشریع خاص یتضمن القواعد الخاصة للوقایة من الجرائم الدتصلة بتكنولوجیات الإعلام 

    02/00،بموجب القانون رقم 9002أوت  00الإتصال و مكافحتها، وذلك بتاریخ و 
تحاول تنظیم فضاء الدعلوماتیة بصفة عامة  و مكافحة الجانب الإجرامي  وىي القوانین التي

الدتصل بها ، من خلال تحدید قواعد إجرائیة خاصة تسمح بمتابعة ىذا النوع من الجرائم  
ومرتكبیها بشكل یضمن شرعیة الإجراءات الدتخذة ، بهدف ردع ىذه الفئة من المجرمین التي 

من العقاب ، بحجة قدرتهم على تعطیل الإجراءات من دأبت على تبني منطق الإفلات 
خلال إعتمادىم على وسائل و أسالیب إلكتًونیة إجرامیة غایة في التعقید من الناحیة التقنیة  
تجعل من أمر تحصیل الأدلة الإلكتًونیة في مواجهتهم أمراً بالغا في الصعوبة ، نظراً لتسببها 

 .ع اللاملائمة بین الإجراءات و طبیعة الجرائمفي تعطیل النصوص الإجرائیة بسبب طاب

 .صعوبات البحث_

إن الوصول إلى وضع خطة متوازنة و معالجة فعالة و دقیقة لدوضوع البحث لم یكن _
بالسهولة الدتوقعة بدءا بالنظر إلى طبیعة الدوضوع الدزدوجة القانونیة و الفنیة ، و التي تشكل 

ز الدوضوع من دقة الدصطلحات و الدفاىیم العلمیة منها  تحدیاً بالغ الصعوبة نظراً لدا یمی
والقانونیة ، و التي یصعب التحكم فیها و توظیفها بشكل متناسب و متلازم، مع مراعاة 
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عدم تغلیب أي من الطابع القانوني على الفني أو العكس من ذلك ، تحت طائلة فقدان 
 .البحث لدعالدو الدزدوجة

المجال الإجرائي و إتجاه أغلبها لدعالجة الظاىرة الإجرامیة الدعلوماتیة قلة الدراسات السابقة في _
من ناحیة السلوك الإجرامي و العقوبات الدقررة لذا ، دون التًكیز على الجانب الإجرائي، وىو 
ما جعل الباحث أمام حتمیة تجمیع الدعلومات الخاصة بالدوضوع في شكل جزئي و إعادة 

 . خطة عمل تجمیعها بشكل متناسق وفق

إن التغییر الحاصل على مستوى النشاط الإجرامي بفعل إتصالو بتقنیة الدعلوماتیة، صاحبو 
تحول كبیر على الدستوى القانوني و بالخصوص الإجرائي ، فظهرت آلیات وإجراءات قانونیة 

اتیة  مستحدثة في لرال البحث و التحقیق ، أساسها النص القانوني ، و میدانها الجرائم الدعلوم
غیر أن تطور كلا المجالین لا یسري بنفس الوتیرة ، فالجرائم الدعلوماتیة تتطور بشكل سریع  
ومذىل ، فیما تعرف النصوص و الإجراءات القانونیة وتیرة بطیئة من حیث مسایرتها لواقع 

قد  الجریمة الدعلوماتیة ، لشا یخلق دوما فجوة بین الجریمة و الإجراءات الدوضوعة لدتابعتها
 .تتسبب في تعطیل أو شَل عمل الجهات الدختصة بمباشرة ىذه الإجراءات

فالإشكالیة العامة  الدطروحة في ىذا البحث: ما ىو دور ضباط الشرطة القضائیة في مكافحة 
 الجرائم الإكتًونیة؟

 : وتتفرع عن ىاتو الإشكالیة عدة تساؤلات نذكر منها

 الجریمة الإلكتًونیة؟فیما تتمثل الجهود الدولیة في مكافحة 

 مدى كفایة القوانین الداخلیة للحد من ىذه الجرائم؟

 وأخیراً ماىي الألیات التي وضعتها الدولة والدشرع الجزائري لدنع تفشي ىذه الجرائم؟
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إن البحث في لرال الإجراءات الخاصة بالبحث و التحقیق في لرال الجرائم الدعلوماتیة  
جیة علمیة خاصة تتماشى و ترتیب الأفكار الدطروحة یفرض على الباحث إعتماد منه

للنقاش حسب خطة البحث ، و لذلك فقد إعتمدنا مناىج بحثیة متعددة بدرجات متفاوتة 
من حیث الأهمیة ، إعتلى صدارتها الدنهج الوصفي و كذلك التحلیلي ، من خلال ما ورد في 

لوماتیة ، و لستلف الجهود الفقهیة  البحث من وصف لدفهوم النظم الدعلوماتیة و الجریمة الدع
والقانونیة الدتعلقة بمسألة البحث و التحقیق في الجرائم الدعلوماتیة ، إضافة إلى التعرض 
لدختلف الجهات الدختصة بمباشرة ىذه الإجراءات ووسائلها و أسالیب عملها ، وصولا إلى 

حوب بالتحلیل نتاج ىذه الأعمال والإجراءات ، و كل ذلك في شكل وصف دقیق مص
القانوني لأجل الكشف عن مواطن اللبس التي تعتًي موضوعنا الدتسم بطابعو الإجرائي 
الدقیق  إضافة لذلك فقد كان للمنهج الدقارن نصیب وافر من الإستعمال بوصفو منهجاً 
مساعداً بالدرجة الأولى ، بحیث إستعنا بو خلال كامل أطوار البحث لأجل وضع نتائج من 

قارنة بین لستلف الأنظمة و التشریعات التي أولت أهمیة قصوى لدوضوع إجراءات خلال الد
البحث والتحقیق في لرال الجرائم الدعلوماتیة، وقد قسمنا ىذا البحث إلى فصلین، في الفصل 
الأول تناولنا الإطار الدفاىیمي للجریمة الدعلوماتیة من خلال مبحثین في الدبحث الأول مفهوم 

كتًونیة والدبحث الثاني صور الجریمة الإلكتًونیة ، أما الفصل الثاني فقد تناولنا فیو الجریمة الإل
الوحدات والإجراءات الخاصة بالبحث والتحقیق في الجرائم الإلكتًونیة وبدوره  ینقسم إلى 

، أما مركزیاًمبحثین في الدبحث الأول  وحدات البحث والتحقیق في الجرائم الإلكتًونیة 
 .اني الإجراءات الخاصة الدتبعة في إطار تنفیذ إجراءات البحث والتحقیق الدعلوماتيالدبحث الث



 
 الأولالفصل 

للجريمة  الإطار المفاهيمي
 المعلوماتية
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 الوسائل لستلف على ،أنواعو بشتى الدعلومات نقل في القدم منذ ناالإنس إعتمد
 ىذه حفظ بغرض ذلك وكل ، والورق ناالحيو  وجلود الأحجار على الكتابةو  كالرسومات

 كم إلذ برتاج مستعصية وضعية مواجهة لأجل ، إستًجاعها أمر تسهيلاو بززینهو  الدعلومات
 أىم من والدستندات، والوثائق والدخطوطات الكتب وتعتبر لذا، حلً  تشكل الدعلومات من

 .القریب العهد في ناالإنس إعتمدىا التي الدعلومة نقل مصادر
 التعامل لرال في الدعلوماتية تقنية لو وفرتو ما بفعل الحاضر الوقت في عنها بزلىأنو غتَ 

 قد بدا للتنبؤ إستعمالذا حتى بل إستًجاعها أو برزینها أو نقلها حيث من ،سواء الدعلومة مع
 حدیثة تقنيات ظهورو  نطاق أعلى على الحواسيب إنتشار خلل من ،وذلك مستقبلً  لػدث
 في بسثل امشرقً  اجانبً  خلق ذلك كل ، تنالأنتً  ةكشبو  شكل في وللإتصال الدعلومات لتبادل
  الحكوماتو  الدول عمل وتيستَ.( The Web)  الدولية الدعلومات شبكة برستُ

 . معها وتتعامل بركمها التي المجتمعات مع أو ، بينها فيما التعامل لرال في والدؤسسات
 بشكل یعتمد أصبح الذي ناالإنس حياة لظط تطور في التقنية ىذه سالعت كما 

 دون حوائجو قضاء لأجل الدعلومات تبادل و الإتصال وشبكات الحواسيب على كامل شبو
 ظهر ذلك مع اتبالدواز و  أنوغتَ  ، الدرفق أو الدعلومة وراء سعيا لآخر نامك من التنقل عناء

 الغتَ مصالح على الإعتداء لأجلمزایاىا  تسختَ سوء في بسثل التقنية لذذه مظلم جانب
 من الدعلوماتية النظم عبر الدتداولة السري وأ الدتاح الطابع ذات الدعلومات جملة في الدتمثلة
 .1لررمي الدعلوماتية وصف عليها أصطلح فئة قبل من وذلك ، والشبكات الحواسيب خلل

 
 
 
 
 

 
غازي عبد الرحمن ىيان الرشيد:الحمایة القانونية من جرائم الدعلوماتيةالحاسب و الأنتًنت،أطروحة لنيل درجة -1

 .92،ص 2004الإسلمية في لبنان،كلية الحقوق،الدكتوراةفي القانون،الجامعة 
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 المبحث الأول:مفهوم الجريمة الإلكترونية.
 العقابية القانون نصوص بدوجبلزظوراً   فعل بوصفها الجرلؽة تستهدف ما اغالبً 

 وأ الدادي بكيانو سواء ذاتو حد في الشخص أو الدال یستهدف ما منها فنجد  الغتَ حقوق
 .  الدعنوي

 والتطور الحداثة مفاىيم طياتها في برمل التي جتماعيةالإ الدتغتَات ظل فيو  أنو غتَ
 كل النواحي كافة ومن أفضل ماىو إلذ ناالإنس معيشة لظط من غتَت والتي ،يالتكنولوج

 الدال یستهدف الجرائم من جدید نوع ظهر توفرىا، التي التكنولوجية التقنيات بفضل ذلك
 أضحت التي الدعلوماتية تقنية لإنتشار كنتيجة  الإلكتًوني الرقمي الفضاء خلل من والنفس
 فبدونها ، كانت دولة لأي الحضاري التقدم مسار في قوة ونقطة الحدیثة الحياة عصب تشكل

 تبادل أصبح فقدالدولر،  المجتمع بركب حاقوالل   الدرجو التقدم إحراز دولة أي تستطيع لا
 المجال ىذا ختصاصيلإ الشاغل الشغل طریقة وأفضل وقت بأسرع ومعالجتها الدعلومات

  .التكنولوجيا ىذه إليو آلت التي والتقدم التطور درجة من بالرغم
 إقتحام على أصروا الذین المجرمتُ فئة وىي أخرى فئة لزلكان  الإىتمام ىذا أن غتَ

 إلذ یهدف ما منها ، متباینة بأىداف الدعلوماتية الأنظمة على الإعتداء خلل من المجال ىذا
 ما ومنها الغتَ، حساب على ثروة برقيق إلذ یهدف ما ومنها  والتحدي الذات إثباث

 التي الظاىرة وىي ، والمجتمع الفرد وسلمة بأمن الدساس خلل من ذلك من أبعد إلذ یهدف
 .1تُالقانوني فكر تشغل أصبحت التي الجرلؽة ىذه ةيالدعلومات ةلؽالجر  تسميتهالى ع أصطلح

 
 
 
 
 
 

بدون  دار النهضة العربية،القاىرة،ستخدام غتَ الدشروع لشبكة الأنتًنت،الإالجرائم الناشئة عن ،لزم د عبيد الكعبي -1
 .32ص سنة نشر،
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 Le Système Informatique المطلب الأول:مفهوم النظم المعلوماتية.
 یتاح فل ، الرئيسي لزلها عتبارىاإب الدعلوماتية للجرلؽة الرئيسي الذدف الدعلومات تعتبر

 الذي الدعلوماتي النظام وىو وحيد منفذ خلل من إلا إليها الوصول الدعلوماتيتُ للمجرمتُ
 آلية معالجة نظم وفق تداولذا بغرض اخصيصً  ئأنش والذي ، لذا الدنطقي ءالوعا یشكل
 على تعمل ، الإتصال بشبكات الربط بواسطة لرتمعة وأ منفردة أجهزةالحاسوب فيو تتحكم
 لأجهزة الدؤسساتي الأداء ترقية بهدف لشكنة طریقة وأسرع  بأفضل الدعلومات ومعالجة تداول
 الدعاملت تيستَ ذلك إلذ ضف ، إلخ...والإعلم التعليمو  كالدفاع الحيویة ،ومصالحها الدولة

 اءالشر  و كالبيع إلكتًوني طابع ذات خدمات تقدنً خلل من ، المجتمع داخل الأفراد بتُ
 الإدلاء تستلزم خدمات لغاورىا من ماو  الإلكتًوني البرید خدمات أو ، الإلكتًوني الدفعو 

 یستقطب ىدفا الدعلوماتية النظم ىذه من لغعل لشا ، سري طابع ذات شخصية بدعلومات
 .سواء حد على الدعلوماتي الإجرام  لزتًفي و ىواة

 الفرع الأول:تعريف المعلوماتية.
 القرن ةبدایو  العشرین القرن نهایة في الدتسارعة والتقنية التكنولوجيةالتطورات  أسهمت

 برولتو  الدعلومات عصر إلذ الصناعة عصر من المجتمعات برول سرعة في ، والعشرین الواحد
 الإتصالات تقنيتي بتُ التمازج بفضل الإلكتًوني النمط إلذ اتدرلغيً  العمل نشطةأو  أساليب

 تطبيقات ظهور نتاجها ناك ، الدعلومات تقنية عالد في قویة إنطلقة عن أسفر لشا الدعلوماتو 
 الجانب بإعتبارىا وذلك ، الإلكتًونية التجارة، الإلكتًونية كالحكومة تقتٍ طابع ذات حضریة
 ظهور في بذلى فقد لذا الدرافق السلبي الجانب أما ، الدعاصر التكنولوجي للتطور الإلغابي
 .1التقنيات ىذه إستخدام لإساءة حتمية كنتيجة الدعلوماتية الجرائم

 ىي دلالتها و "علم" كلمة من لغة " الدعلومات " مصطلح أشتق التعریف اللغوي:
 ىو والروسية والألدانية والإلصليزیة الفرنسية اللغة في وأصلها وإكتسابها، نقلها لؽكن التي الدعرفة

  . والتوضيح للإبلغ شيء على والدالة الأصل بحسب اللتينية (Informolio) مةكل

                                                                 
 مقدمة رسالة الإلكتًوني، التزویر جرلؽة إثباث في الدستخدمة الأساليب فعالية ني،راالس لزمد سعود بن الله _عبد 1

 .21،ص  2009 السعودیة، الریاض، الأمنية، للعلوم نایف جامعة الشرطية، العلوم قسم هاالدكتور  شهادة نيل لأجل
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 تعریف إلذ بزصصاتهم بإختلف الباحثتُ عدید أشار لقدالتعریف الإصطلحي:
الإشارات  أو الرسائل أو الحقائق " بو یقصد مفهوم في جمعها كنلؽ للمعلومات إصطلحي

 أو ننساالإ بواسطة التفستَ أو التوصيل أو للإبلغ صالحة بطریقة تعرض التي الدفاىيم أو
 بطریقة ومعالجتها تنظيمها تم وقد "للبيانات المحولة الصورة " بأنها أو، "آلية معدات وأ دواتأ

 .1ئجالنتا بإستخلص تسمح
 وفي للمعلومات تعریف بوضع التشریعات من قليل جزء إىتم : القانوني التعریف

 في الصادر 82/625 رقم القانون قررهی ما وفق الفرنسي الدشرع بو جاءمانذكر  ذلك سبيل
  الوثائق صور رنتُ " بأنها البصریة و السمعية الإتصالات ميبتنظ الخاص 26/7/1982

 2"طبيعتها كانت اأیً  والرسائل البياناتو 
 للمعاملت الدنظم 1999 سنة الصادر القانون بدوجب الأمریكي الدشرع بو ليلحق

 البيانات كل " ىي الدعلومات أنب 02 الدادة من 10 الفقرة في بالقول الإلكتًونية التجاریة
 على سواء الدضغوطةبرامج وال الكمبيوتربرامج و  والوسائل الأصواتو  الصورو  لكلماتاو 

 الأمریكي الدشرع أكسب فقد وبذلك "،ذلك شابو ما أو بيانات قواعد أو مرنة أقراص
 و البحریتٍ التشریعتُ من كل بو ىو ما أخذو  "معلومة " كلمة لددلول التكنولوجي الطابع

 تبعا الصادرین القانونتُ بدوجب الدفهوم حيث من مشتًك تعریف على نصا نااللذ تي،راالإما
 معلومات " ىي الدعلومات أنب بالقول الإلكتًونية الدعاملت بتنظيم الدتعلقتُ 2002 سنة

برامج  أو صور أو رسوم أو أصوات أو رموز أو نصوص شكل في إلكتًونية ذات خصائص
 .3"البيانات قواعد من غتَىا أو لرآ حاسب

 الفقرة 02 الدادة نص في الوارد الجزائري الدشرع تعریف ىو إليو الإشارة لؽكن وما
 الجرائم من بالوقایة الدتعلق 2009 أوت 05 في الدؤرخ 09/404رقم القانون من "ج"

                                                                 
 .36،35، ص2004  مصر، الإسكندریة، الجدیدة، الجامعة دار الدعلوماتية، ئمراالج العریان، علي _ لزمد 1
 .39،صنفس الدرجعلزمد علي العریان، نقلً عن _2

 مكافحة لرال في العربية التشریعات أحدث مع مقارنة قضائية قانونية سةدراالإلكتًونية، مرائالج الدریبي، العال _ عبد 3
 .44، ص  2012مصر، القاىرة، القانونية، تداراللإص القومي الدركز والأنتًنت، الدعلوماتية رائمج
الدتعلق بالوقایة من الجرائم الدتصلة بتكنولوجيا الإعلم  2009أوت  16الدؤرخ في  04/ 09_ القانون رقم  4

 . 47والإتصال، الجریدة الرسمية للجمهوریة الجزائریة الدلؽقراطية الشعبية، العدد 
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 " ىي الدعلوماتية الدعطيات أنب بالقول ومكافحتها، والإتصال الإعلم بتكنولوجيات الدتصلة
 منظومة داخل للمعالجة جاىز شكل في الدفاىيم أو الدعلوماتو  للوقائع عرض عملية أي

 .1"وظيفتها تؤدي الدعلوماتية الدنظومة من بذعل التيبرامج ال ذلك في بدا معلوماتية
 مع طورتتو  نشأت تارلؼي بعد ذات إجتماعية ظاىرة الدعلوماتية أنب القول لؽكن

 "دریفيس " الفرنسي العالد إلذ الدعلوماتية مصطلح إقتًاح في الفضل یرجع  الحضارة تطور
 أنظمة من غتَىا عن للمعلومات الآلية الدعالجة لتمييز 1962الذي إستخدمو أول مرة عام 

 .2الدعلومات معالجة
 في ورد ما حسب للمعلوماتية تعریف وضع في نصيب الفرنسية للأكادلؽية ناك وقد         

 بواسطة العقلني التفاعلي العلم " بأنها بالقول 1967 أفریل 02 في الدنعقدة جلستها مقرر
 في للإتصالات وعماداً  الإنسانية للمعارف دعامة بإعتبارىا الدعلومات مع أوتوماتيكية آلات

"جتماعوالإ الإقتصاد تقنية ميادین
3

. 

 یعتٌ لمع"بأنها  عرفها الذي ذلك،الدعلوماتية  لددلول تداولا الأكثر التعریف أن ولعل
 وإستًجاعها إختزانها،و  وتنظيمها وبذميعها الدعلومات بأصل الدتصلة والدعارف بالدوضوعات

 النظم في الدعلومات بسثيل عن البحث یتضمن كما ، إستخدامهاو  وبرویلها وبثها تفستَىاو 
 إضافة  عنها والتعبتَ الرسالة نقل في التًميز تقنيات وإستخدام ، والإداریة والصناعية الطبيعية

 ذلك تلخيص ولؽكن البرلرة ونظم الدعلوماتية كالنظم الدعلومات معالجة بأساليب الإىتمام إلذ
 .4"للمعلومات الآلية الدعالجة " ىي الدعلوماتية بأن بالقول

 النظم المعلوماتية. :قوامالفرع الثاني
 إلذ نامك من ونقلها تبادلذا إلذ الحاجة إزدادت وكثافتها الدعلومات حجم بإزدیاد

 آلية بصفة الدعلومات معالجة إلذ تهدف التي الدعلوماتية، تقنية إنتشار إلذ أدى ما وىو آخر،

                                                                 
 .05،ص47،الجریدة الرسمية رقم2009أوت  16،الصادر بتاریخ 09/04القانون - 1
 نيل لأجل مقدمة رسالة و،فعاليت قياس و الدعلوماتية الجرائم لدكافحة أمتٍ لظوذج بناء ،الدویشتَ الرحمان عبد بن _ تركي 2

 .14، ص2009ة،السعودی ،الریاض ، ةالأمني للعلوم نایف جامعة ، الشرطية العلوم قسم ،الدكتوراه شهادة
 .38 ص سابق، الدرجع العریان، علي _ لزمد 3
 14 ص سابق،ال الدرجع الدویشتَ، الرحمان عبد بن _ تركي 4
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  الإتصالات علمو  الحاسوب علوم تقاطع نتاج ىي والتي عليها تتوفر التي التقنيات بفضل
 .1العالد أقطار كافة عبر مذىلة بسرعة إنتشارىا إلذ ىد  أ الذي الأمر

 د الأول:تعريف النظم المعلوماتية:نالب
 التشریعات نصوص إلذ إضافة والإقليمية الدولية الإتفاقيات حكامأو  نصوص تكفلت

 في الدعلوماتية الجرائم لدكافحة بودابست إتفاقية فعرفت ، الدعلوماتية النظم بتعریف الوطنية
 او الدتصلة تلآلاا من غتَىا مع أو بدفردىا آلة كل " بأنها الدعلوماتية النظم الأولذ مادتها

 معتُ لبرنامج تنفيذا أخرى عناصر لرموعة مع أو بدفردىا سواء تقوم أن لؽكن والتي ، الدرتبطة
 أو الدعلومات أو للوقائع بسثيل كل الأختَة ىذه تعتٍو  الدعلوماتية للبيانات آلية معالجة بأداء

معد من ذات  برنامج ذلك في بدا الآلية للمعالجة مهيأة وتكون شكل أي برت الدفاىيم
 .2الطبيعة لغعل الحاسوب یؤدي الدهمة"

 قبل الصادرة بودابست لإتفاقية التفستَیة الدذكرة بو جاءت آخر تعریفا لصد كما
 الأوربي المجلس وزراء لجنة لإجتماع 109 رقم الدورة إنعقاد بدناسبة 08/11/2001بتاریخو 
 مكونات و مادیة مكونات من یتكون جهاز ىو الدعلوماتي بالنظام الدقصود " بأنها بالقول 

 الإدخال وسائل على الجهاز ىذا یشمل الرقمية للبيانات الآلية الدعالجة بغرض ، منطقية
 الأجهزة من بدجموعة متصل أو منفردا الجهاز ىذا یكون وقد البيانات وبززینإخراج و 

 .3بشري تدخل دون آلية كلمة وتعتٍ شبكة طریق عن الدتماثلة
 .المعلوماتية للنظم المادية المكوناتالبند الثاني:

(من أىم الدكونات الرئيسية Ordinateurs ou computers) تعد الحواسيب
 . للنظام الدعلوماتي

 عنصرینمن   یتكون إلكتًوني جهاز عن عبارة " للحاسوب: الإصطلحي التعریف: أولاً 
 یتم حيثبرامج ال الثاني یشمل حتُ في الدادیة الدكونات كل الأول ،یشمل ومعنوي مادي

                                                                 
1
الریاض،السعودیة،  الأمنية، للعلوم نایف الأولذ، جامعة الطبعة الدعلومات، نظم ئماجر  داود، طاىر حسن  _ 

 .18،ص2000
 . 2004جویلية  1_الدادة الثانية من إتفاقية بودابست التي إنبثقت عن إجتماع المجلس الأوروبي ودخلت حيز النفاذ  2
 العربية النهضة دار الأولذ، الطبعة عليها، معلقا الدعلوماتية مرائالج لدكافحة بودابست إتفاقية أحمد، الله عبد _ ىللر 3

 .18،19 ، ص 2008  ،مصر



 الفصل الأول :الإطار الدفاىيمي للجرلؽة الدعلوماتية

 
15 

 ومعالجتها البيانات بإستقبال یقوم ثم ومن  ذاكرتو على بززینو یتم برنامج ضوء على تشغيلو
 .1"لزددة نتائج إلذ الوصول بغية منو الدطلوب النحو على

 عرفو فقد القانونية التعاریف من نصيب ثانياً:التعریف القانوني للحاسوب: للحاسوب
 السعودي الدعلوماتية الجرائم مكافحة نظام من ( 01 ) الأولذ الدادة نص في السعودي الدشرع

 معالجة نظام على لػتوي ، سلكي لا أو سلكي منقول أو ثابث إلكتًوني جهاز أي " بأنو
برامج ال بحسب لزددة وظائف یؤدي تصفحها أو إستقبالذا أو إرسالذا أو بززینها أو البيانات
 ." لو الدعطاة والأوامر

 للحاسوب الدادیة بالدكونات : یقصد(hard ware)ثالثا:الدكونات الدادیة للحاسوب
 : التالية الرئيسية الوحدات من أساسا ویتكون الحاسوب لنظام الدكون الدادي الذيكل
 الدعطيات أو الأوامر أو الدعلومات لإدخال الوحدات ىذه تستعمل : الإدخال وحدات 1-

 إدخال سائلو  لشك في تكون قدو  الحاسوب ذاكرة إلذ معالجتهاد االدر برامج ال أو
 قد الوسائل،كما ىذه إحدى ( keyborad ) حيالدفات لوحة بسثل و(On Line)مباشرة
 الداسح ،الددلرة الأقراص كغرفةو  ، (Off Line)  مباشرة غتَ إدخال وسيلة شكل في تكون

 2.الضوئي
 وتعتبر مركز (Central Processing Unit C.P.U)  الدركزیة الدعالجة وحدة_2

 .3التشغيلبرامج  تعليمات تنفذ و تتًجم كهربائية دوائر على وبرتوي الأنشطة في الحاسوب
 عمليات فيها تتم التي الوحدة ىي (Memory Unit M .U ):الذاكرة وحدة3-

 .4الدركزیة الدعالجة وحدة من الآتية النتائج أو للجهاز الواردة الدعلومات بززین

                                                                 
 التوزیع،عمان، و للنشر الثقافة دار الثانية، الطبعة الجنائي، القانون و الحدیثة التكنولوجيا الذيتي، حماد _ لزمد 1

 .144 ، ص  2012الأردن،
، 2010 الأردن، عمان، التوزیع، و للنشر الثقافة دار الثانية، الطبعة الدعلوماتية، ئمراالدومتٍ، الج القادر عبد _نهل3

 .24ص
 شهادة نيل لأجل مقدمة رسالة  الجنائية، حمایتو و الإلكتًوني التوقيع ، العنزي خلف بن سطم بن _ إبراىيم 3

 31 .،ص2009السعودیة، الریاض، الأمنية، للعلوم نایف جامعة الشرطية، العلوم الدكتوراه،قسم
 .26، ص الدرجع نفسو_ 4
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 الدعالجة البياناتإخراج  خللذا من یتم التي الوحداتو الأجزاء  وىي : الإخراج وحدات-4
 .1والطابعة الشاشةخراج الإ وحدات ىمأ ومن الخارج لذإ الدركزیة الدعالجة وحدة من

الدكونات الدنطقية في ىذه  :تتمثل(Software)للحاسوب الدنطقية الدكونات :رابعاً 
 البيانات جملة في وتتمثل للحاسوب الدادي ناالكي داخل بذريالعملية التي  التطبيقات

  بأنها الحاسوب لرال في العاملون عرفهاولقد، الحاسوب برلريات إلذ إضافة ، الدعلوماتو 
 یفهمها التي الوحيدة اللغة إلذ توجيهها بعد الحاسوب إلذ والدوجهة منطقيا الدرتبطة الأوامر"
 .2"الثنائية الأرقام لغة ىيو 

 المعلوماتية: للنظم كعنصر الإتصال البند الثالث:شبكات
 مادیات من بالحاسوب الدتعلقة منها الدكونات من جملة من الدعلوماتي النظام یتكون

 .الإتصال تاشبك أي بالشبكات یتعلقما هامنو  برلرياتو 
 أولًا:مفهوم شبكة الإتصال.

 بتُ ربط أداة " بو یقصد خاص تعریف الدعلوماتية النظم لرال في الإتصال لشبكة
 أن لؽكن كما ، الكابلت وأ بالأسلك أرضية تكون قد بطةار لا وىذه كثرأ وأ حاسوبتُ

 أن لؽكن والشبكة ، الصناعية بالقمار أو ، ءاالحمر  برت بالأشعة وأ ، سلكية لا تكون
 (  Local Réseau) فتسمى شبكة لزلية صغتَة منطقة على افيً اجغر  مقتصرة تكون
 ولؽكن، (Réseau Etendu)  النطاق متسعة فتكون كبتَة منطقة تغطي أن لؽكن كما

 (Internet)الأنتًنت وتعدشبكة(Interconnecté) البعض ببعضها متصلة تكون أن
 تستخدم التي و البعض ببعضها الدتصلة الشبكات من العدید من تتكون لأنها عالدية شبكة
 وأنهائية نقاطا بوصفها بالشبكة تتصل أن لؽكن اتيةمالدعلو  والنظم ، البروتوكولات نفس جميعا
 .3الدعلومات نقل لتسهيل كوسيلة أو ، خروج نقاط

 : الأنتًنت شبكة تعریف : اثانيً 
 شخصية حواسيب بتُ تتصل العالد لضاءأ جميع تغطي موسعة شبكة أكبر الأنتًنت یعتبر

                                                                 
 .18_عبد العال الدریبي، الدرجع السابق، ص 1
 .27عبد العال الدریبي، الدرجع نفسو، ص_ 2

 .23 ص سابق،ال الدرجع،أحمد الله عبد _ ىللر 3
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 ىذه في اعضوً  یصبح أن العالد حول شخص لأي لؽكن ، عامة خرىأ و لزلية وشبكات 
 ىائل قدر إلذ الوصول من لؽكنو بشكل آخر نامك يأ من وأ مكتبو وأ منزلو من الشبكة

 تقنيةأوىاتف نقال و  لزمول وأ مكتبي حاسوب لذلك یكفيو و الدعلومات، من
 بو الدتصلة الحاسوب جهزةأ بتُ للمعلومات ناقل وسيط عن عبارة  الأنتًنت فشبكة.1الدودم

 حيث خاصة وعناوین(  (TCP /IP وبروتوكولات  البيانات في التحكم أنظمة بواسطة
(  Modem)الدودمالإشارات  بدحول الدتصل الذاتفي الخط طریق عن مستخدموىا یتصل
   بالخادم ارً و مر  ليوإ والدرسل ، الدرسل بتُ الرسالة نقلو  الرقمية تالإشارا بتحویل یقوم الذي

( Server)2.  
 .الفرع الثالث: الأمن المعلوماتي

 كالحكومات ، دةیجد ميمفاى وظهور ةيالدعلومات ةيتقن إستعمالات تنامي إن
 ، الأنتًنت شبكة على الإجتماعي التواصل مواقع وإنتشار ، ةيالإلكتًون والعقود والإدارات

 صور في تمثلی الخطر من نوعا مللػ ، ةيوميال اتويح في الوسائل ىذه على منا كل وإعتماد
 في ضرر من تسببو نأ كنلؽ وما ، منا لكل ةيالرقم اتيبالدعط بسس نأ كنلؽ التي الإعتداء

 ةيلتقن موازى وبشكل ظهور إلذ دىأ ما وىو ، ةيالدعلومات ةلؽللجر  ةيالسلب ثارالأ صورة
 . الدعلوماتي بالأمن عرفی ما ةيالدعلومات

 البند الأول:تعريف الأمن المعلوماتي:
 للمعلومات الوصول وأساليب سبل على ضوابط فرض " بأنو الدعلوماتي الأمن یعرف 

 " بأنو أیضا عرف كما ، "الدعلومات إستخدام صلحيةو  حدود على إضفاءالشرعية بهدف
 بدأمن ، الحاسوب في الدعلومات على المحافظة إلذ تهدف التي والتنظيمات الإحتياطات إبزاذ

 الأمن أن إبراز إلذ التعاریف غلبأ وتهدف 3"الدتعمدة الجرائم وأ والحوادث الأعطال من
 : على ینطوي الدعلوماتي

                                                                 
 .35_نهل عبد القادر الدومتٍ، الدرجع السابق،ص 1
 للعلوم نایف جامعة الأولذ، الطبعة للأنتًنت، الشباب لأستخدام الأمنية  الأثار ، غستَي الله عبد بن _ علي 2

 .14،13،ص 2004  السعودیة، ، الریاض الأمنية،
 .23جع السابق،صر _عبدالله بن سعود لزمد السراني، الد 3
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 .للحاسوب الدادیة الدكونات على المحافظة •
 . منها والإستفادة وملكيتها وسریتها وسلمتها الدعلومات على المحافظة •
 مضللة معلومات إستخدام أو ، هایببزر  وأ إستخدامها تداخل من الدعلومات على المحافظة•
 .سرقتها وأ إستخدامها في الفشل أو إلغائها و تفستَىا سوء وأ ، إستبدالذا و برریفها أو
 . الدعلومة لصاحب والدلكية ، السریة و بالسلمة الدتعلقة الخروقات جميع معالجة •
 ذلك ىو الدعلوماتي الأمن " مضمونو واحد موجز تعریف إطار في ذلك كل إلغاز لؽكن و

  تهددىا التي الدخاطر من للمعلومات الحمایة توفتَ تيجياتاإستً  في یبحث الذي العلم
 .1يها"عل الإعتداء نشطةأو 

 الدعلومات وقيمة ألعية لإزدیاد نظراً البالغة بالألعية الدعلوماتي الأمن لرال ویتمتع
 الطابع ذات الإقتصادیة و العسكریة و الأمنية تلك خصوصا للدول بالنسبة الحساس، ودورىا

 من فقدانهاجراء  یتًتب قد ما ضوء على بالدعلومات السریة عنصر إرتبط لذلك  الإستًاتيجي
 .2خسائر

 سلسلة الشخصية الحياة صعيد على و خلفت قد الدعلوماتية تقنية أن ذلك إلذ ضف
 الدعالجة المجمعة البيانات كمية من تزید فهي الخاصة التهدیدات و ، الجدیدة التحدیات من

 معلومات عنهم فتوفر ،للأفراد الشخصية بالحياة الدتعلقة بالدعلومات غتٍ مصدر بإعتبارىا
 عبر الدعلومات ىذه تتدفق و ، إبذاىاتهم و ئهمار آ،و  سلوكياتهم و ىویاتهم  بعاداتهم متعلقة
 خارجية وداخلية لجهات تعرض قد و ، السياسية و فيةاالجغر  للحدود إعتبار أي دون الحدود

 فيها تتوفر لا دول في إستخدامها إساءة عنو ینجر ما ىذا و معروفة غتَ لجهات ربدا و 
 .3كاف بشكل للمعلومات القانونية الحمایة مستویات

 
 

                                                                 
 نيل لأجل مقدمة رسالة ، الدولية و المحلية الدعایتَ مع توافقو مدى و الدعلوماتي الأمن ، العتبي لزمد بن _ عمر 1

 .15 ص ،2010السعودیة، الریاض، الأمنية، للعلوم نایف جامعة الشرطية، العلوم قسم ه،اشهادةالدكتور 
 .24_عبدالله بن سعود السراني، الدرجع السابق، ص 2
، لأولذة االطبع مقارنة، ةراسالدعلوماتية د لرال في الشخصية للحياة القانونية الحمایة أیوب، أنطونيوس _ بولتُ 3
 .21 ،ص2009لبنان،  بتَوت، الحقوقية، الحلبي تاشور من
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 المعلوماتي. الأمن غاياتالبند الثاني:
 منظومة أي في الدعلوماتي الأمن تيجياتاإستً  لإعتماد الأساسية الغایات تتمثل

 : حيث من الدعلومة على الحفاظ في ، معلوماتية
 الأمر تطلب كيفما و كانت أینما الأصلية بصورىا إستخدامها إتاحة أي :تاحة الإ : أولا
 . یلوثها لضو على خرىأ معلومة مع الخلط أو التخریب مظاىر من الدعلومات حفظ أي
 لا كلٌ  اآليً  الدعالجة الدعلومات أن أي المحتوى تكامل ىنا بالتكامل یقصد :التكامل : ثانيا
 إلذ و الدعالجة بدء منذ ئهااأجز  بكل الدعلومة سلمة یضمن ما ىو الدعلوماتي الأمن و ،أیتجز 

 .1كلي أو جزئي بشكل سواء بالدعلومات التلعب عدم نماض خلل من ، نهایتها
 الإطلع عدم و الشبكة عبر الدنقولة وأالدخزنة الدعلومات حفظ ناضم يأ : السریة : ثالثا

 فضل ، لذم الدصرح لفائدة عليها الإطلع ناضم أي ، إذن بدوجب إلا إستخدامها أو عليها
 في بالحق منها تعلق ما سواء ، جزئية وأ كانت كلية الإستخدام صلحية حدود بردید عن
 .2دیلالتع و الحذف في وبالحقأ فقط ءةاالقر 

 المطلب الثاني:الجريمة الإلكترونية.
 الاستخدام عن النابذة الدعلوماتية لرال في ثورة من صحبو ما و التكنولوجي التطور نإ

 والدتصلة الذكية الذواتف المحمولة، الدكتبية، أنواعو،و  وأشكال بدختلف الحاسوب لأجهزة یداالدتز 
 والمجتمعات الأفراد حياة مظاىر علىكبتَ    وبشكل رأث   الأنتًنت، بشبكة الدوامو شب على

 .الدتاحة الإلكتًونية الصيغ لستلف خلل من إلغابي، بشكل
 الفرع الأول:التطور التاريخي للجريمة الإلكترونية.

 المحطات لأىم التعرض بالضرورة، منا یستلزم الدعلوماتية الجرلؽة لدفهوم التعرض نإ
 التقليدي،إلذ يالإجرام  السلوك مسار في برول نقاط تعتبر لتزاولا كانت التي التارلؼية

 الدعلوماتية الجرلؽة عن الحدیث أردنا إذا و.والدعلوماتي الدعاصر يالإجرام  السلوك ذلك

                                                                 
 حول الوطتٍ الدلتقى أعمال إلذ مقدم بحث الدعلوماتية، ئماالجر  مكافحة في الدعلوماتي الأمن دور مانع،  _ سلمى 1

 .10ص الجزائر، بسكرة، جامعة الحقوق، كلية 2015 نوفمبر 17 و 16 الدكافحة و الوقایة بتُ الدعلوماتية. الجرلؽة
 .25_عبدالله بن سعود لزمد السراني، الدرجع،ص 2
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 بها الدتصلة والشبكات للحواسيب الدشروع غتَ الإستغلل عن الناشئ النشاط ذلك باعتبارىا
 :التالية التارلؼية المحطات إلذ الرجوع علينا فيجب

 تقدنً تم أین 1981 سنة( مریفي ناإی-Ian Murphy أم)م الجهات القضائية ا
 تعمده و  (AT&T) لشركة  الدعلوماتي للنظام الدشروع غتَ الولوجالأمریكية بتهمة  

  .بو الدعمول الفوترة النظام تغتَ
 سمإ برت معلوماتي فتَوس أول ظهور تاریخ  1986 نةس  (Brain)یهاجم والذي 

 شهدت التي السنة نفس وىي بالباكستان، ذلك ناوك  IBM علمة حواسيب
 .الدعلوماتي الغش مسائل لغرم قانون،  الأمریكي الكونغرس ستصدارإ
 سیمور  تَروب إطلق 1988 سنة (ROBERT MORIS   ) فتَوس لأول 

 6000 إتلف في تسببت والتي "موریس دودة "باسم عرف . الأنتًنت شبكة على
 أشهر ثلث 03 لددة بالحبس ذلك إثر عوقب وقد بالشبكة متصل ناك حاسوب

 .أمریكي دولار 10.000 مةاوبغر 
 الأنتًنت شبكة على الفتَوسات من نوع 1000 من أكثر إنتشار 1990 سنة . 
 ليفتُ فلدلؽتَ) الروسي الریاضيات عالد قيام 1994 نةس -VLADIMIRE 

LEVINمصرف على ايإلكتًون (بالإستيلء(City bank)إلذ الدخول خلل من 
 10 ب قدرت ثروة لو حقق ما وىو( (SWIFTالعالدي الدصرفي الدعلوماتي النظام
 ألقي وقد لو، زبائن 10 لأكبر البنك ىذا خسارة في وتسبب أمریكي، دولار ملیتُ

 في أصدرت التي الدتحدةالأمریكية، للولایات تسليمو وتم 1995 سنة بلندن القبض عليو
 الدعلوماتية الجرائم التسعينات حقبة في لتتوالذ.1سنوات ثلث  (03)ل بالسجن حقو
 أن ولعل الأموال على بالتعدي الدتعلقة الفتَوسات أو تلك  نشر عن النابذة تلك سواء
 قاباختً  أتهما صنيتُ مواطنتُ حق في صدر الذي الإعدام حكم ىو الحقبة ىذه أىم

 أمریكي دولار 87000 قيمتو ما وبرویل الصينية البنوك بأحد الخاص نظامالدعلومات
                                                                 

1 -  _Jean- Philippe Humbert- le monde de la cyberdélinquance et l’image 
sociale du pirate informatique - thèse de doctorat- sciences de 
l’information est de la télécommunication université Paul Verlaine –
Metz – France – 2007- P 95-97 
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 بسيزت والتي ( 2000 ) الألفتُ سنوات حقبة ذلك بعد لتأتي .لحسابهماالشخصي
 الفرد أمن على بالخطورة تتسم الدعلوماتي، الإجرام  مظاىر من وحدیثة أخرى أنواع بظهور

 أو الأفراد للدولة الحيویة منها المجالات،سواء لشتى ستهدافهاإ خلل من والجماعة،
 تشكلها التي التهدیدات ظل في یوميا معو نتعایش اسلوكً  الدعلوماتية الجرلؽة فأصبحت

 تقنية على یوم بعد یوما یداالدتز  عتمادنالإ ونظراً ، والعامة الخاصة مصالحنا على
 .1ةالدعلوماتي

 الفرع الثاني:تعريف الجريمة المعلوماتية.

 لرال في والدختصتُ والقانونيتُ الفقهاء ىتمامإ الدعلوماتية الجرلؽة مفهوم إستقطب
 حسب منهم كلل  فحاو  الدعلوماتية، للجرلؽة شامل تعریف وضع أجل من الدعلوماتية،
 الدرتبطةالجرائم    " بأنها وقال ضيقا تعریفا عرفها من فمنهم ملئم تعریف وضع اختصاصو
 التي الجرلؽة تلك " بأنها قال من ومنهم "الجنائي للقانون انتهاكا تشكل والتي بالحاسوب

 .2اجدً  واسع تعریف وىو "الحاسوب فيها یستخدم
 لغب فإنو الإجرامي،  السلوك من النوع لذذا متكامل تعریف وضع حاولنا ما إذا و

( فأصل La Cybercriminalité الفرنسة )  باللغة مدلولذا على بدءاً الإطلع علينا
 لرال في  بو قصدیو  ،والتسيتَ التحكمأي  (Kubernan) ونانيی  (Cyber)الكلمة 

 رصو  بكافة تصلإالدصطلح و  ىذا ستعمالإ شاع وقد ، للمعطيات الآلية الدعالجة ،الدعلوماتية
 Cyber) الدعلوماتي الإرىاب(، Cyber fraude)الدعلوماتي  كالغش الإجرام

Terrorisme. ) 
 البند الأول:التعريف القانوني:

 الجرائم   على للدلالة موحد قانوني مصطلح یوجد فل القانونية الناحية من أما

                                                                 
1 _Jean- Philippe Humbert- le monde de la cyberdélinquance et l’image 
sociale du pirate informatique - thèse de doctorat- sciences de 
l’information est de la télécommunication université Paul Verlaine –
Metz – France – 2007- P 95-97 

 .21_عمر بن لزمد العتبي، الدرجع السابق،ص 2
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 عليها یطلق من فهناك ستخدامهاإ إساءة أو الدعلوماتية النظم ستغللإ سوء عن  الناشئة 
 الدعلوماتي ختلسلإا جرلؽة وصف عليها یطلق من وىناك الدعلوماتي، الغش جرلؽة وصف
 مصطلح ىو شيوعا الأكثر الدصطلح أن غتَ الدعلوماتي، حتيالالإ ئمرابج یصفها من وىناك
 .1ةالدعلوماتي الجرلؽة

 لدنع العاشر الدتحدة الأمم مؤبسر قدمو ما بحسب الدعلوماتية الجرلؽة تعریف ورد وقد
 رتكابهاإ لؽكن جرلؽة كل " بأنها 2000 سنة "بفينا" عقدإن الذي المجرمتُ ومعاقبة الجرلؽة

 الدبدئية الناحية من وتشمل الحاسوب نظام داخل حاسوبية أو أوشبكة حاسوبي نظام بواسطة
 فيها التوسع تم الذي ومن التعاریف ،إلكتًونية بيئة في رتكابهاإ لؽكن التيالجرائم    جميع

( الذي حاول إعطائها مفهوماً واسعاً  لػيط    - Parker  باركر ) الأمریكي الخبتَ تعریف
 فعل كل " نظره وجهة من فهي ، الدعلوماتية النظم ستخدامإ لرال في التعسف أشكال بكل

 كسب أو عليو، بالمجتٍ تلحق خسارة ینشأ بالدعلوماتية صلتو كانت أي، متعمدإجرامي 
 .2ل"الفاع لػققو

 البند الثاني:التعريف الفقهي:
 إبذاىتُ إلذ الأختَ ىذا إنقسم الدعلوماتية الجرلؽة تعریف في الفقو مسالعة إطار في
 .الدعلوماتية الجرلؽة تعریف وضع إطار في التوسع والآخر التضيق عتمدإ أحدلعا أساسيتُ

( من متَوي ) الفقيو الابذاه ىذا تزعم : ضيق بشكل یعرفها الذي الفقهي الابذاه : أولا-
 یتورط الذي الدشروع غتَ الفعل ذلك ىي الدعلوماتية الجرلؽة أن " مضمونة تعریفا وضعوخلل 

 .3الحاسب رتكابوإ في
  أو حذف أو تغيتَ أو لنسخ موجة مشروع غتَ نشاط" بأنها  روزبلت عرفها ماك           

( فعرفها سولریز ) أما "طریقو عن برول التي أو الحاسوب داخل الدخزنة الدعلومات إلذ الوصول

                                                                 
 .15_تركي بن عبد الرحمن الدویشتَ، الدرجع السابق،ص 1
 .16،ص ونفس ، الدرجع_تركي بن عبد الرحمن الدویشتَ 2

 عمان التوزیع،ر و للنش الثقافةر دا ،(الدعلوماتية لجرلؽة) االأنتًنتو  الحاسوب مرائج الشوابكة، أمتُ _ لزمد 3
  .8،ص2009الأردن،
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 بتقنية مرتبطا كان طالدا العقوبات قانون في الدعروفةالجرائم    ألظاط من لظط أي "بأنها
 .1"الدعلومات

 تعریف إعطاء بذاهالإ ىذا حاول : الدعلوماتية الجرلؽة لدفهوم الدوسع الفقهي بذاهالإ :ثانيا-
 " بأنها فعرفت السابقة، التعاریف على الظاىر النقص تفادي لذدف الدعلوماتية للجرلؽة موسع

 بهدف الدعلوماتية للتقنية الدشروع غتَ ستخدامالإ عن ینشأ عمدي امتناع أو فعل كل
 إلغابي أم كان سلبي سلوك كل " بأنها عرفت كما، "الدعنویة أو الدادیة الأموال على عتداءالإ
 .2"كانت صورة بأیة منها للستفادة الدعلومات أوالبرامج   على عتداءالإ بدوجبو یتم

 القانون من(01) الفقرة  02 الدادة نص في الدعلوماتية الجرلؽةالجزائري  الدشرع عرفوقد       
الجرائم  من للوقایة الخاصة لقواعدا والدتضمن 2009 أوت05الصادر في04-09 رقم

 بتكنولوجيات الدتصلة الجرائم"بأن بالقول ومكافحتها تصالوالإ لإعلما بتكنولوجيات الدتصلة
 قانون في المحددة للمعطيات الآلية الدعالجة بأنظمة الدساس ئماجر  : "ىي والاتصال الإعلم

 نظام أو معلوماتية منظومة طریق عن رتكابهاإ یسهل أو ترتكب أخرى جرلؽة أي أو العقوبات
 3"الإلكتًونية للتصالات

 الفرع الثالث:الطبيعة القانونية للجريمة المعلوماتية.
  الخصائص جملةو  الدعلوماتية، الجرلؽة لدفهوم وردت التي التعاریف إلذ بالنظر           

 الطبيعة حول التساؤل فكرة أذىاننا إلذ ستتبادر شك وبدون فإنو بسيزىا التي السماتو 
 ملموس مادي أثر بدون أي مادیة، غتَ جرلؽة ظاىرىا في فهي الدعلوماتية، للجرلؽة القانونية
 التشریع یرى التي الأخرىالجرائم    عن كليا لستلفة لغعلها لشا ونيةالإلكتً  البيئة فمجالذا
 مفهوم تقاطع إلذ وبالنظر الصدد ىذا وفي ، والخاصة العامة الغتَ مصلحة تهدد أنها الجنائي
 ىذه طبيعة تكييف حول الفقو انقسم فقد قانونا المحمية بالدصالح والدعلوماتية التقليدیة الجرلؽة
 في .لذا والعام الخاص الوصف بتُ الجرلؽة

                                                                 
 الإلكتًوني، للنشر ناشري دار الإلكتًونية، البيئة حمایة و الدعلومات منأ في قانونية قضایا سلطان، سيد _ لزمد 1
 .62،ص 2012، كویتال

 .17_تركي بن عبدالرحمن الدویشتَ، الدرجع السابق،ص 2

 .05،صالقانون السالف الذكر،09/04القانون - 3
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 .خاص نوع من جريمة المعلوماتية الجريمة بأن يرى الذي الفقهي تجاهالإ :الأول البند
 ذاتها حد في الدعلومة ىو القانونية الحمایة لرال أن فكرة، على الابذاه ىذا ستندی      

 على یضفى "القيمة" وصف أن من نطلقاإو  الدعلوماتية، للنظم الأساسي السند باعتبارىا
 لرال فإن عليها، ستحواذالإ لؽكن لا التي الدعنویة تلك دون للإستحواذ القابلة الدادیة الأشياء
 بذاهالإ ىذا فكر أن لعل و فقط، الفكریة الدلكية حقوق ضوء في ىو لذا الدقرر الحمایة
 القانونية الحمایة توفتَ بأحقية یقر الذي الجنائي للقانون الحدیثة الدفاىيم و یتعارض الفقهي

 .1الثاني الدذىب أنصار تبناه ما ىو و الدال صفة تكتسب عتبارىاإب للمعلومة
 .مستحدثة جريمة المعلوماتية الجريمة بأن يرى الذي الفقهي تجاهالإ :يالثان البند

 جرلؽة عتبارىاإب و الدعلوماتية الجرلؽة أن مفاده صرلػا موقفا الابذاه ىذا یتخذ
 قابلة عتبارىاإب القيم من مستحدثة لرموعة الأختَة ىذه عتبارإب و الدعلومات، تستهدف

 متى السوق سعر بحسب للتقونً قابلة أنها كما الدادیة، دعامتها عن بعيدا عليها للإستحواد
 بو جاء الذي الرأي ىو و ، علقة بينها وبذمع مؤلفها نتاج أنها و بذاریا، لزظورة غتَ كانت

 نوع أن و معنویة صورة لذا القيمة أو الشيء فكرة " أن بقولو (vivanti – فانتييف) الأستاذ
 القانون بحمایة ةر یدج تكون وأن قتصاديإ طابع ذات معنویة قيمة إلذ ینتمي نأ لؽكن الحق

 معاملتها بلغ فإنو اقتصادیة قيمة ذات آليا الدعالجةالبرامج   و الدعلومات كانت ومتى،
 .2"الدال معاملة

 قيمة ولذا الأموال من تعتبر الحاسوب ذاكرة داخل الدوجودة والدعلومات فالبيانات اإذً 
 بالتالر فهي إلكتًوني البرید أو مضغوط لقرص أو لآخر حاسوب من للنقل قابلة فهي مادیة،

 .العقوبات قانون عليها فيطبق صاحبها رضا دون من نقلت ما وإذا منقول مال
 الجنائية الحمایة لدبدأ بزضع والدعلوماتالبرامج   أن على الفقو من جحراال الرأي استقر ولقد

 في للمعلومات سرقة ىي الغتَ من دعامتها سرقة إن لصاحبها، ملك والدعلوماتالبرامج  و 
 .3قةالسر  لزل والدعلومة الدعامة بتُ الفصل لؽكن لا لأنو ذاتها حد

                                                                 
 .49لي العریان، الدرجع السابق، ص_لزمد ع 1
 .51، صالسابق الدرجعلزمد علي العریان،_ 2

 .57_خالد عياد الحلبي، الدرجع السابق، ص 3
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 المطلب الثالث:المجرم والضحية في الجرائم الإلكترونية.
 جملة على تداءعالإ إلذ إردتو بدحض یبادر شخص كل على عادة المجرم وصف یطلق

 حمایة منها الذدف یكون والتي الأفراد لسلوكات الدنظمة العقابي، الطابع ذات العامة القواعد
 ىذه لرابهة لأجل ونظم قوانتُ شرعت ولطالدا سواء، حد على والخاصة العامة الدصالح

 .مرتكبيها ومتابعة يةالإجرام  السلوكات
 المعلوماتي.الفرع الأول:شخصية المجرم 

 الدعلوماتية الجرلؽة بدوضوع ىتمواإ الذین الباحثتُ أىم من اواحدً   الأستاذ باركر یعد
 1976 سنة بها قام التي التجریبية البحوث خلل من ا،خصوصً  الدعلوماتي بالمجرمو ا، عمومً 

 والتي الدعلوماتي، المجرم بسيز التي ماتس  ال من لرموعة وضع وقد الأمریكية، الدتحدة بالولایات
 المجرم أن باركر الأستاذ ویرى، تُالمجرم من ثیالحد النمط ىذا مواجهة عليها التعرف یساعد

 كونو عن لؼرج لا النهایة في أنو إلا الخاصة السمات ببعض یتميز كان إنو  الدعلوماتي
 . 1عليو العقاب توقيع یتطلبإجرامي  لفعل امرتكبً 

 . جتماعيإ طبع ذو المعلوماتي المجرم البند الأول:
 على بقدرتو یتميز جتماعيإ طبع ذو كائنا العادة في كونو في الدعلوماتي المجرم سمیت  
 فالمجرم عملو، لرال في كبتَة بثقة یتمتع بعضهم أن بل الإجتماعية، بيئتو في التكيف

 معو ویتصالح یتوافق فهو بو، لػيط الذي المجتمع عداء مع حالة في نفسو یضع لا الدعلوماتي
 فشعوره لدیو، يالإجرام الديول توافر مع جتماعيالإ تكيفو داز  كلما يةالإجرام خطورتو وتزداد

 لا التي و ئموراج ارتكاب في التمادي إلذ یدفعو الشبهات إطار خارج أنو و ثقة لزل بأنو
 .2عادة تكتشف

 كشف أمر من الدائم بالخوف یشعر شخص أنو جتماعيةالإ خصائصو توابع من و
 تصاحب أنها إلا المجرمتُ، كافة لؼالج الشعور ىذا أن من بالرغم أمره، فتضاحإو  ئمواجر 

 للمركز وفقد مالر إرتباك من أمرىم كشف على یتًتب لدا خاصة بصفة الدعلوماتية لررمي

                                                                 
 .58_عبد العال الدریبي، الدرجع السابق، ص 1
 .28_تركي بن عبد الرحمن الدویشتَ، الدرجع السابق، ص 2
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 التعلم حيث من متميزة، جتماعيةإ فئة إلذ نتمائهمإ ىو اأیضً  الخوف ىذا ومرد الوظيفي،
 .1العمل وطبيعة والثقافة

 .ومحترف ذكي المعلوماتي المجرم :يالثان البند
 دور ذكائهم لدرجة لا و التعليمي لدستواىم ليس التقليدیةالجرائم    مرتكبي كان إذا

 لرال في الدختصتُ من یكونوا أن بد لا الدعلوماتية لررمي فإن ، ئمهمار ج لظط في كقاعدة
 ىذه یرتكب أن لؽكن فل ، رموزىا فك وأ هامع التعامل لرال في وخبرة یةادر  ملذو  الدعلوماتية

 لذلك العلمي الدؤىل یشتًط ولا ، الدعلوماتية لرال في فنية معرفة و مهارة لو من إلا   ئماالجر 
 .2الذكاء من عالية درجة على لكنو و العلمي الدؤىل لو ليس شخص یرتكبها نأ فيمكن
 ئماجر  سوى یرتكبون لا المجرمتُ من اعددً  أن القضایامن  العدید إحصائيات وتبتُ      

  من نوع بأي صلة لذم تكون أن دون الإجرام  من النوع ىذا في لزتًفون أنهم إي الدعلوماتية،
 .3التقليدیةالجرائم  

 ذلك و تنفيذىا قبيل وذلك لجرلؽتو كامل اتصورً  نیكو   أن لؽكن الدعلوماتي المجرم إن
 عنها الكشف في تسبب أو لسططاتو إفشال شأنها من متوقعة غتَ بأمور یتفاجأ لا حتى

 إلذ یلجأ فل الدعلوماتية، لرال في عميقة وذىنية عقلية منهمقدرة تتطلب یرتكبها التي الجرائمف
 ىو الدعلوماتي الإجرام  فإن لذلك و أىدافو، لتحقيق الذدوء أسلوب یتبع بل العنف استخدام

 سمح سواه یعرفها لا جدیدة طرق معرفة إلذ وبشغف یسعى الدعلوماتي فالمجرم الأذكياء ماإجر 
 .4مبتغاه نيل لأجل الإلكتًونية البيئة في الأمنية الحواجز قابالاختً  لو

 .والصبر التحمل بقوة يتميز المعلوماتي المجرم :الثالث البند
 ختًقإأمر  یستغرق فقد الصبر، و التحمل على القدرة إلذ الدعلوماتي المجرم لػتاج

 التحمل قوة فإن ولذلك بذسيده، لأجل أیاما أو طوال ساعات أموال برویل أو لكتًوني،إ

                                                                 
 .80السابق،ص_نهل عبد القادر مومتٍ، الدرجع  1
 .163_لزمد حماد الذيتي، الدرجع السابق،ص 2
 .58_عبد العال الدریبي، الدرجع السابق، ص 3
 .77،78_نهل عبد القادر مومتٍ، الدرجع السابق، ص 4
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 تواقدر  تنمية و رفع و مبتغاه نيل على الدعلوماتي المجرم، تساعد التي ماتالس   من الدثابرةو 
 .1بالصبر التمتع عليو لػتم طویلً  وقتا یستغرق المحاولات رافتكر  توامهار و 

 .بالسلطة يتمتع المعلوماتي المجرم : بعاالر  البند
 الدعلوماتي المجرم بها یتمتع التي یااالدز  و الحقوق جملة المجال، ىذا في بالسلطة یقصد       

 مواجهة في مباشرة غتَ أو مباشرة سلطة لدیهم منهم فكثتَ جرلؽتو، رتكابإ من بسكنو والتي
 ءاإجر  و الدعلوماتي، النظام إلذ الدخول شفرة متلكإ في عادة تتمثل و الجرلؽة، لزل الدعلومات

 .2الدخول شفرة سرقة حال في غتَمشروعة اأحيانً  السلطة ىذه تكون وقد الدعاملت،
 عليها وسلطتو الدعلومات تكنولوجيا توفرىا التي یااالدز  الدعلوماتي المجرم یستغل وقد

 العمليات بعض ءاإجر  عند عتمادىاإ الحاسوب ویطلب ،صحيحية وغتَ ولعية بيانات فيدون
 أن لؽكن الذي الأجور وصرف المحاسبة مصالح على الدوظفتُ على الدشرف الدوظف ومثالذا
  الرواتب صرف عملية لؽرر ثم الدوظفتُ قائمة ضمن الولعيتُ الدوظفتُ بعض أسماء یدرج

 بدجال الدهتمتُ فإن الخاص ولذلك حسابو في الولعيتُ الدوظفتُ رواتب إیداع یتولذو 
 ختيارإ عند اللزمة الاحتياطات أخذ إلذ الدؤسسات أصحاب ینبهون ما عادةً  الدعلوماتية
 .3الدصالح ىذه على الدشرفتُ

 الفرع الثاني:أصناف وفئات مجرمي المعلوماتية.
 التي الخطورة درجة حسب ذلك و أصناف عدة إلذ الدعلوماتية لررمو یصنف         

 رغباتهم حجم إلذ بالنظر وكذلك الدعلومات، نظم أمن مواجهة یشكلونهافي أو بها یتميزون
 :إلذ تصنيفهم لؽكننا و يةالإجرام  الغایة وبرقيق الدزح و الفضول بتُ ما يةالإجرام  دوافعهمو 

 .العابثون أو المعلوماتية مجرمي صغار :الأول البند
 في أفعالذم تتمثل و ، الحواسيب و الدعلوماتية بالثورة نبهرواإ الذین الشباب فئة ىم

 من برتویو ما على الإطلع لأجلو  ، اخصوصً  الحواسيب تالذاكر  بو غتَالدسموح الإنتهاك

                                                                 
 .36_عبد الله بن سعود السراني، الدرجع السابق، ص 1
 .61،60_عبد العال الدریبي، الدرجع السابق، ص 2
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 نأ لؽكن التي تملةالمح النتائج مطلقا یقدرون لا الشباب فهؤلاء ، الفضول بدافع معلومات
 ما ىو ، الإكتشاف في والرغبة والتحدي للمغامرة فميولذم ، الدشروعة غتَ أفعالذم لذا تؤدي
 .1الدعلوماتية لرال في المحتًفتُ المجرمتُ عن لؽيزىم

 من ینطلقون لأنهم المجرمتُ طائفة في الشباب ىؤلاء تصنيف حول ءاالآر  تباینت وقد
 فنادى ، أفعالذم خطورة یدركون لا وىم ستكشافالإ في والرغبة والتحدي الدغامرة ميول

 في الفضل لذا یرجع بل الدعلوماتي، للنظام اضررً  تسبب لا الفئة ىذه بأن بالقول البعض
 .2الدعلوماتي الأمن بزدم فهي بالتالر و الدعلومات تقنية في الأمنية تاالثغر  كشف

 من غتَىم مثل الدعلومات لررمي ضمن تصنف الفئة ىذهأن   فتَى الآخر بذاهالإ أما
 الحواجز حدود تعدیها إلذ بالنظر العلمية الناحية من خطتَة تعد أفعالذم لأن المجرمتُ

 الذوایة بواعثهم تتعدى فقد ىؤلاء شأن من التقليل لغب لا فإنو الحقيقة في و فية،االجغر 
 .3ئماالجر  ىذه حتًفإ مرحلة ىيو  متقدمة حلامر  إلذ لتتحول والعبث

 .المعلوماتية صنةاقر :يالثان البند
 الجرلؽة لػتًفون ما عادة فهم الدعلومات، أمن على اوفعليً  اجدیً  اتهدیدً  صنةاالقر  لؽثل

 من والكسب الربح برقيق أو عليو، بالمجتٍ الضرر إحداث ئهااور  من ویقصدون الدعلوماتية
 التفرقة ولؽكن ، الأفرادو  بالدؤسسات خاصة معلومات و وبيانات مواقع على التعدي خلل

 :بواعثهم إختلف و خطورتهم درجة حسب صنةاالقر  من نوعتُ بتُ
 : (Hackers)الهواة  القراصنة : أولا-

 التي تلك من أكثر متطورة تقنية وسائل عادة لؽتلكون الدعلوماتية لررمي من فئة ىم
 إضافة الأنتًنت بشبكة متصلة و متطورة حواسيب شكل في عادة تكون العابثون، یستعملها

 لرال في خبرة أصحاب معلوماتتُ مبرلرتُ من لرتمعهم یتكون نادرة، معلوماتية مجابر  إلذ
 شاشات أمام أوقاتهم نصف ولؽضون الحاد، الذكاء لؽيزىم الشبكات، و الحواسيب علم

                                                                 
، 2007،  مصر الإسكندریة، الجامعي،  الفكر دار الأنتًنت،  إجرام و الدعلوماتية عياد، الجرلؽة حامد على _سامي 1

 63 ص
 .30_تركي بن عبد الرحمن الدویشتَ، الدرجع السابق، ص 2
 .82_نهل عبد القادر الدومتٍ، الدرجع السابق، ص 3



 الفصل الأول :الإطار الدفاىيمي للجرلؽة الدعلوماتية

 
29 

 ىدفهم الأولذ، الحياة من امهمً  احيزً  تأخذ ثانية، حياة ىي لذم بالنسبة فالقرصنة الحواسيب،
 الذاكرز العسكریة، القواعد ومواقع الحكومية، الدؤسساتو  الكبتَة الشركات مواقع مهاجمة

 على لشنوعة أماكن بزیارة العبرة أخذ بساطة بكل و یریدون فهم النية وسيئ دائما ليسوا
 .1الدعلومات على بالإطلع سوى عادة یقومون ولا الشبكة

 ،ومن تعلمية شهادات ولذم ثقة لزل مناصب یشغلون ما عادة المجرمتُ ىؤلاء إن
 الدلفات قاختً إ إلذ 1981 سنة عمد الذي( متَفي إیان) لأمریكي الطالب ذلك أمثلة

 الطابع ذات الدعلومات على الإطلع بهدف الأمریكية ليةاالفيدر  الحكومة بحاسوب الدخزنة
 .2قطف ريالس  

 یعتمده و عليو یعمل أضحى الذي التنظيم ىو الدقام ىذا في إليو الإشارة لؽكن ما و
 تعمل لرموعات في أنفسهم تنظيم و الحلول، و تاوالخبر  الدعلومات تبادل خلل من الذاكرز

 أخرى منظمات أو  (Anonymosse)كمجموعة   العامة للمصلحة العمل تدعي أو
 التي الحقيقة و للأطفال، إباحية صور تنشر التي الدواقع و الإباحية الدواقع تعطيل على تعمل
 الذي الأمر الأمنية، الفجوات كشف في یسهم ادورً  الذواة صنةاللقر  أن إغفالذا عدم لغب
 .3تالإعتداءا ضد تطویرىا إلذ یدفع
 : (Crackers)المحترفون  صنةاالقر  : ثانيا

 ویستخدم معروفتُ،غتَ  لأنهم الدعلوماتية، للأنظمة تهدید أكبر كرزرا الك یشكل
من  معهم لؼتلفون لكنهم الدعلوماتي، النظام لدخول الذواة صنةاالقر  وسائل نفس عادة ىؤلاء
 أو فقط عليها الإطلع أو الدعلومات سرقة إلذ یهدفون لا فهم الغایةو  الباعث حيث

 على الدسجلة الدعلومات البرامج  و و النصوص ومسح ىو تدمتَىا ىدفهم إلظا و تعدیلها،
 .4للحاسوب الصلب القرص

                                                                 
 .158_بولتُ أنطونيوس، الدرجع السابق، ص 1
 .185_الذاشمي الكسراوي، الدرجع السابق،ص 2
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 إحداث في رغبتها عن تنبئ التي الخطتَة يةالإجرام  ميولاتها الفئة ىذه تعكس
 عادة و الدعلوماتية، النظم لرال في الواسعة خبرتهم و العالية بقدرتهم یتميزون فهم التخریب،

 القضائية سوابقو تزداد بحيث أخرى، مرة جرلؽتو رتكابإ إلذ المحتًف الدعلوماتي المجرم یعود ما
 حق عن الدفاع أو متطرفة ءاأر  بإبداء یهتم لا المجرم وىذا ئمو،اجر  عائدات من اغالبً  یعيش و

 .1الأرباح عليو تدر التي بالأفكار فقط یهتم وٕالظا الغتَ،
 (Stand Ford Resarch)   دمعه ىااأجر  التي والإحصائيات الأبحاث وتشتَ        

أن الكراكز ىم من الجيل الحدیث، أي أنهم من فئة الشباب، وتتًواح أعمارىم ما بتُ 
 ب: مقسمة ئماللجر  رتكابهمإ ةنسب وأنسنة  45_25

 %25   الدعلوماتيون المحللون یرتكبها الدعلوماتيةالجرائم    من.  
 %18   الدعلوماتيون الدبرلرون یرتكبها الدعلوماتيةالجرائم    من.  
 %17   خاصة أفكار لذم أشخاص یرتكبها الدعلوماتيةالجرائم    من.  
 %12   تواجد مكان عن غرباء أشخاص یرتكبها الدعلوماتيةالجرائم    من 

  .الدعلومات
 %11   التشغيل فنيو یرتكبها الدعلوماتيةالجرائم    من  
 %17   متصفحي من أشخاص یرتكبها الجرائم  الدعلوماتية  نم 

 .2الشبكات
  ميدان في عليو الدتعارف التصنيف ىو الدعلوماتية لمجرمي التصنيف ىذا كان إذا

 لؽكنهم آخر تصنيفا یصنفون الدعلوماتية لررمي من أخرى أنواع ىناك فإنو الدعلوماتيةالجرائم  
 :فئة في الحصر سبيل على ذكرىم

 تاالدهار  إلذ وبالنظر ىؤلاء یعتبر :المعلوماتية الأنظمة مجال في العاملون الموظفون _1
 وألعها الشخصية أىدافهم برقق معلوماتية ئماجر  ترتكب لأن مرشحة فئة بها، یتمتعون التي

 .العمل أرباب من نتقامالإ أو الدادي الكسب

                                                                 
 .84_نهل عبد القادر مومتٍ، الدرجع السابق،ص  1
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 الدتطرفة و الإرىابية الجماعات داأفر  من عادة ویتألفون :المتطرفون المعلوماتية مجرمو _2
 والتي والدینية، والسياسية الإجتماعية والأفكار الدعتقدات من لذم الدنظمة، الجرلؽة إطار في

 .1الدعلوماتيةالجرائم    إلذ یتجو أصبح الذي يالإجرام  النشاط إلذ باللجوء فرضها في یرغبون
 الفرع الثالث:الضحية في الجريمة المعلوماتية.

 أثر معو یغفل لا حققتو، الذي الكبتَ بالنجاح و الدعلوماتية النظم بألعية التسليم إن
 في واضحة بصورة ذلك یتجلى و الخاصة، الحياة في الحق ضمانات على السلبي النظم ىذه

 ىائلة قدرة من لذا لدا الدعلوماتية، تقنية على الخاصة و الحكومية الدؤسسات جل اعتماد
 البيانات من ىائل كم مقارنة و ستًجاعإو  معالجة، و بززین و جمع عملية على قادرة بذعلها

 استخدام إساءة ىو القلق یثتَ ما لكن و الدختلفة، قطاعاتو في المجتمع دابأفر  الخاصة
 ىذه أن حدتو من یزید قلق ىو و إلكتًونيا بززن التي ري،الس   الطابع ذات الدعلومات
 بالدصالح كشفها یضر جوانب تظهر أن لؽكن فإنو واستعمالذا بينها الربط تم ما إذا الدعلومات

 .2بها للمعنيتُ الشخصية العامةو
 على تعتمد شرعية غتَ إحتيالية بطرق الدعلومات على التعدي أو الإطلع إن

 شكل في مباشرً  اأثرً  یتًتب و الغتَ حق على تعدیا كسلوك یشكل الذي و عادة، قاختً الإ
 فالدعتدى الدعلوماتية،الجرائم    في خاص وضع لو الأختَ ىذا عليو، تٍلر و ميةاإجر  نتيجة
 مكونات یستهدف الذي الدشروع غتَ الإعتداء ضحية یكون من ىو المجال ىذا في عليو

 أو حكومية شركة شكل في امعنویً  أو اطبيعيً  اشخصً  یكون فقد الدنطقية، أو الدادیة الحاسوب
 في عليو المجتٍ ستهدفإ قد الإعتداء یكون أن الوصف ىذ عليو ینطبق لأن ویشتًط خاصة،
 أنو الدلحظ و .خللذا من یتصل التي للشبكة أو لحاسوبو الدنطقية أو الدادیة الدكونات إحدى

 شيئا یعلمون لا ىؤلاء لأن الدقة وجو على الدعلوماتي الإجرام  ضحایا بردید الصعب من
 عنها الإبلغ عدم الحكمة من أنو أغلبهم یفضل الحالة ىذه في و وقوعها، بعد إلا عنها
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 لدا معلوماتي إعتداء ضحية وقع قد الدعلوماتي نظامو بأن یعتًف أن أكثرىم لػبذ لا وبالتالر
 .1عتدائهمإ في راالاستمر  في المجرمتُ دافع من فاالاعتً  ىذا یشكل قد

 أكثر الجرلؽة عن الإبلغ عن الدعلوماتيةالجرائم    لرال في عليو المجتٍ حجامإ ویبدو
 التي السلبية الدعایة تؤدي أن إدارتها بزشى حيث البنوك، مثل الدالية الدؤسسات في اوضوحً 

 ما ىو و معها، الدتعاملتُ قبل من فيها الثقة تضاؤل إلذالجرائم    ىذه كشف عن تنجم قد
 .2لدكافحتها توضع أن لؽكن التي السياسة في اسلبً  یؤثر قد

 ،الدعلوماتية ئماللجر  الأول الذدف ،الدستحدثة القيم من لرموعة الدعلومات وتعتبر
 .3إتلفها أو مقایضتها أو بيعها طریق عن سواء عليها عتداءالإىذا  وقوع تصور فيمكن

                        لرلة  أجرتو  لتحقيق  وفقا  الدعلوماتية لجرئم الأساسي بذاهالإ  ویتًكز
 (Ressources Informatique)أن : 

 19 %  البنوك تستهدف الدعلوماتي الغش أفعال من.  
 %16   ردة ا الإ تستهدف الدعلوماتي الغش أفعال من.  
 %10   الصناعي الإنتاج تستهدف الدعلوماتي الغش أفعال من.  
 %10   الدعلومات تستهدف الدعلوماتي الغش أفعال من.  
 الجرلؽة فإن الأمر واقع في و الخاصة، والشركات التأمتُ شركات ذلك بعد لتأتي

 .4سماليةأالر  القيم في تتحكم التي و الدالية الدؤسسات الأول الدقام في تستهدف الدعلوماتية
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 المبحث الثاني:صور الجريمة الإلكترونية.

 أو الشبكات، و الحاسوب إستخدامب تتم التي الجرائم تلك الجرائم الإلكتًونية ىي
 من التقليدیة والجرلؽة الدعلوماتية الجرلؽة ذاتو،وتتشابو الحاسوب على تقع التي الجرائم تلك

 غتَ ا،قانونً  المحمية الخاصة أو العامة الدصلحة على اتهدیدً  یشكلن عتبارلعاإب الدفهوم حيث
 الخاص الدعنوي والركن الدادي الركن لرال في اخصوصً  تتضح كثتَة مواضع في لؼتلفان أنهما
 الوحدة أو الشاشة صورة في بزریبها، أو الدادیة الحاسوب معدات سرقة أن منهما فنجد بكل

 لأنها التقليدیة الجرائم باب من یعتبر كالكوابل، بالشبكةالإتصال  معداتو أالرئيسية،
 الدكونات على الواقعة الجرائم عكس للحيازة، قابلة مادیة طبيعة ذات أموالًا  تستهدف

 عبر الدتداولة تلك أو بداخلو الدخزنة والدعلومات برلرياتو تستهدف والتي للحاسوب الدنطقية
إرتكاب  في الوسيلة ىو بالجاني الخاص الحاسوب یكون الحالة ىذه ففي الأنتًنت، شبكة
 .الجرلؽة

 بيئة وجود یتطلب الخاص بدفهومها الدعلوماتية جرائم في الدادي السلوك أو النشاط إن
 النشاط ىذا معرفةتفاصيل الجاني من یتطلب كما الأنتًنت، بشبكة تصالإو  إلكتًونية
 یعدىا أوببرامج  الإختًاق  لػملو و الحاسوب، بتجهيز ذلك الدثال سبيل في ،فيقوم ونتائجو
 .1الدعلومات للجاني النفسية بالحالة عنو یعبر ما وىو بنفسها

 حجم إلذ العالد لتنبو الخطر ساأجر  تقرع إجرامية ظاىرة ىي الدعلوماتية الجرائم إن
 كونها عن ناىيك مستمر تطور نسق في جرائم وىي عنها، تنجم أن لؽكن التي الدخاطر

 أشخاص یقتًفها إلكتًونية، بيئة في تنشأ فهي خاص، منشأ و طبيعة وذات ذكية جرائم
 الدستویات كل وعلى ككل للمجتمع خسائر في یتسبب لشا التقنية، والدعرفة الذكاء لؽيزىم

 أغلب إىتمام الجرائم ىذه ستقطبتدإفق ولذلك والأمنية، والثقافية جتماعيةلإاو  قتصادیةلإا
 الدستوىلى ع سواء ذلك ،و التشریعي الإىتمام من مهم قدر على حازت قد و الدول
 وعلى فنجد الدنظمة، الجرلؽة مكافحة في الدولر التعاون جهود من النابع الداخلي أو الدولر
 دول أغلب إليها نضمتإ والتي23/11/2001 في الدؤرخة بودابستإتفاقية أن الدثال سبيل

                                                                 
 .06_ لزمد علي قطب، الدرجع السابق،ص 1
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 قسمها في بذرم الأوروبي الإقليم خارج ولة(سبعة عشر د 17) إلذ إضافة الأوروبي الإبراد
 والتي الدعلوماتية الجرائم صور لستلف 13 إلذ 02 من الدواد نصوص في الثاني بابها من الأول
 الدذاكرة أكدت الداخلية،وقد نصوصها ضمن بتجرلؽها الالتزام  الدوقعة الدول على لغب

 وٕاصلح برستُ ىوالإتفاقية   لذذه الثاني الباب من الأول القسم من الذدف أنب التفستَیة
 .1الدعلوماتيالإجرام  قمع و منع وسائل

 في الدؤرخة الدعلومات تقنية جرائم لدكافحة العربيةالإتفاقية   من الثاني الفصل تضمنو ما وىو
 بدقر العرب والعدل الداخلية ءالوزر  الدشتًك إلإجتماع بعد ، بالقاىرة 2010/12/21

 . 2عربية دولة ( 22 ) عشرون و إثنان عليو صادقت تيوال العربية للجامعة العامة الأمانة
 .المعلوماتية النظم على التعدي جرائم :الأول المطلب

 بعضهما الدتصلة الأنظمة من لرموعة أو منفصل نظام أي الدعلوماتية بالنظم یقصد
 .3للبرنامج تنفيذ للمعطيات آلية بدعالجة أكثر أو منها واحد یقوم الدرتبطة، أو البعض

 للمعطيات الآلية الدعالجة بأنظمة الدساس جرائم بأنها الدعلوماتية الجرائمب یقصد كما
 منظومة طریق عن ارتكابها یسهل أو ترتكب أخرى جرلؽة أي أو العقوبات قانون في المحددة

 .4ةالإلكتًوني للإتصالات نظام أو معلوماتية
 .(الإختراق جرائم)المعلوماتية للنظم المشروع غير والبقاء الدخول جرائم :الأول الفرع

 الإجرامي ،والسلوك الدعلوماتيالإجرام  لرال في شيوعا الأكثر الجرائم ىذه تعتبر
 على ميةاالإجر  الصور ىذه من صورة كل بالتفصيل ،وسنتناول الدعلوماتية لمجرمي الدفضل
 :  یلي ما وفق حدى

 
 

                                                                 
 .33_ىللر عبد الله أحمد، الدرجع السابق، ص 1
الدتضمن التصدیق على الإتفاقيةالعربية لدكافحة جرائم تقنية الدعلومات،الجریدة الرسمية 14/252الدرسوم- 2

 .05،ص2014سبتمبر28،الصادرة بتاریخ 57رقم
 .05،الدرجع السابق ،ص09/04فقرة ب من القانون  2_ الدادة  3
 .05نفس الدرجع،ص 09/04فقرة أ من القانون  2ة دا_الد 4
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 .المعلوماتيالإختراق  جرائم البند الأول: طبيعة
 النظم إختًاق جرائم ،أو الدشروع غتَ والبقاء الدخول جرائم تعرفتعریف الجرلؽة:

 بطریقة  مشروعة غتَ بطریقة معتُ لذدف الوصول على بأنهاالقدرة عام بشكل الدعلوماتية
 الدختًق بها یتسم سيئة سمة وىي الخاص بالذدف، الحمایة نظام في تاثغر  طریق عن الغش،
 عن النظر بغض علمهم ودون منهم رغبة ودون عنوة الآخرین أنظمة دخول على لقدرتو
 .1انتشارً إ الأكثر الجرمية الأنشطة ىذه وتعد بردثها، قد التي راالأضر 

 سابقة الدعلوماتية، للنظم بو الدصرح غتَ أو الدشروع غتَ البقاء و الدخول ویعد 
 أو الدعطيات كإتلف أخرى معلوماتية إرتكاب جرائم لأجل مياإجر  كنشاط ضروریة

 قد الفعل ىذا مرتكب أن غتَ الأشخاص على التعدي أو الإلكتًوني التحایل سرقتها،أو
 الدعلوماتية الجرلؽة وصف نطباقإ مدى حول الفئة بتُ خلفا أثار ما وىو سواه دون یقصده

 :التالية اتالإبذاى في الفقو موقف بزليص ولؽكن السلوكات من النوع ىذا على
 :السلوكات من النوع ىذا بذرنً عدم إلذ الداعي بذاه الإ :أولًا 

 النظام داخل البقاء أو الدخول لررد بذرنً إلذ الداعي غتَ ومن أنو الإبذاه ىذا أنصار یرى   
 .لاحقة إرتكاب جرائم نية الفاعل لكن لد إذا خاصة و الدعلوماتي،

  :الدشروع غتَ والبقاء الدخول فعل بذرنً ضرورة إلذ الداعي بذاه الإ :اانيً ث
إرتكاب  نية الفاعل لدى یكن لدولو  حتى السلوكات ىذه بذرنً حتمية أنصاره یرى

 حالة لررد على تتًب قد التي الدادیة الخسائر حجم إلذ ذلك في مستندین لاحقة، جرائم
 الدصانع بأحد لحقت التي بالخسائر مستهدفتُ ذلك، لزاولة حتى أو الدشروع غتَ الدخول

 كتكلفة دولار 100.00 بلغت والتي النوویة الأسلحة صناعة في الدتخصصة الأمریكية
 .2متكررة بصفة الدعلوماتية نظمها إلذ الدخول من الأشخاص أحد منع بهدف أبحاث

 لا التي التشریعات أغلب قبل من بو وعملً  اشيوعً  الأكثر ىو الإبذاه ىذا أن ولعل
 الدخول بذرنً لأجل اضروریً  أمراً لاحقة، إرتكاب جرائم في الدختًق نية برليل وجوب في ترى

                                                                 
 .89عياد الحلبي، الدرجع السابق، ص_خالد  1
 .157،156_نهل بعد القادر، الدرجع السابق، ص 2
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مكرر من  394عليو الحال في التشریع الجزائري حسب نص الدادة ىو  كما الدشروع غتَ
 قانون عقوبات جزائري. 04/15.1القانون 

 . الإختراق المعلوماتي جرائم دوافع و البند الثاني: أساليب
 ضابأغر  ،مدفوعا إجرامية ضالأغر  متنوعة معلوماتية أساليب الدعلوماتي المجرم یعتمد

 : في وحصرىا ميةاالإجر  أساليب أىم ذكر ،ولؽكن ميةاالإجر  ميولاتو عن تنبأ شخصية ودوافع
 :أساليبها -أولا

 الحاسوب نظام مع بو الدصرح غتَ التواصل مبدأ على السلوكات من النوع ىذا یعتمد
 عبر التواصل خلل بعد،أو عن اتصال وسيلة إستخدام خلل من الدعلومات، شبكة أو

 على الإطلع بغرض معتُ، حاسوب نظام إلذ للدخول الشبكة على الدوجودةالإتصال نقاط
 الحمایة ءاتاإجر  كسر أو بذاوز عادة ذلك یتطلب و فيو، الدخزنة مجاالبر  أو البيانات

 .2للنظام الدعلوماتية
 لزاولة وىي أفعالذم تنفيذ لأجل أخرى خطط على عادة الدختًقون یعتمد كما

 الدلفات خادم على الذجوم وكذلك (fire wall)الحمایة  ناجدر  على السيطرة
 كمستعمل الدخول طریق عن وقد یستعمل الدختًق طرق غتَ ىجومية  ،(serveur)العامة
 على الحصول و بالخادم الإتصال ثم الدنشأة شبكة إلذ الولوج ثم التصریح، على حائز عادي

 .3الدعلومات
  :دوافعها : ثانيا

 من یعد غرا الف وقت قضاء و العبث لوأن و عدة أسباب و دوافعالإختًاق  رائملج
 الدعلوماتي الأمنخبراء  أن غتَ للوجود، بروزىا والإجرامية   الظاىرة ىذه نشوء عوامل أبرز

 : نقاط ثلث في دوافعها لخصوا

                                                                 
الجریدة الدتضمن قانون العقوبات، 156-66الدعدل والدتمم للأمر،2004نوفمبر10بتاریخ لدؤرخ،ا04/15القانون - 1

 .11،12،ص71الرسمية رقم
 .89_خالد عياد الحلبي، الدرجع السابق، ص 2
 .31سعود السراني، الدرجع السابق، ص_عبدالله بن  3
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  العسكري المجال في الحاسوب أنظمة على الكامل شبو الاعتماد إن :العسكري الدافع_1
 بهدف الدعلوماتيالإختًاق  ظاىرة أمام الطریق فتح الدفاع لرال في الدول بتُ القائم عرا الصو 

 .والاقتصادیة العسكریة السياسية السریة الدعلومات لتوفتَ التجسس
 التجاریة الشركات تعيش الدول، بتُ عا للصر  بالنسبة الحال ىو كما :التجاري الدافع _2

 .یومياالإختًاق  لمحاولات عرضة لغعلها ما وىو الدنافسة لرال في مشتعلة حربا
 إختًاق في بالنجاح التباىي أساليب من نوعا الدافع ىذا ویشكل :الشخصي الدافع _3

 .1الدعلوماتية لبدجا والدهتمتُ الجامعات طلب فئة بتُ الدشتًك الدافع وىو الحاسوب، أنظمة
 .الإختراق المعلوماتي جريمة البند الثالث: أركان

 سلبي تأثتَ أي إحداث عدم مبدأ على والبقاء، الدشروع غتَ الدخول جرائم تقوم         
 ذوي الدختًقون عليهم یطلق ما الأنشطة من النوع بهذا ویقوم الدعلوماتية، الأنظمة على

 وشبكات الحاسوب لأنظمة مشروعة غتَ بطریقة بالدخول یقومون الذین البيضاء، القبعات
 الأمن ءاتراإج ولستًقتُ النظم لتلك الأمنية تاالثغر  مستغلتُ الأنتًنت، ومواقع الدعلومات
 ذلك یتعدى وقد والسریة، بالخصوصية لزاطة معلومات إلذ الوصول بهدف وذلك الدعلوماتي

 :2على تقوم جرائم وىي الدعلومات إتلف إلذ
 :الركن الشرعي:أولا

 04/15.3مكرر من القانون394نص الدادة 
  :المادي الركن :ثانيا

 الدادي الدخول مدلول على الدعلوماتي النظام إلذ الدخول لفعل الدادي الركن یقوم لا
  الفنية الوسائل إستخدامب الدخول ىو بل ونظامو، الحاسوب بو یتواجد الذي الدكان إلذ

 .4نيالإلكتًو  الدخول أي الدعلوماتي النظام إلذ والتقنية

                                                                 
 .90_خالد عياد الحلبي، الدرجع السابق، ص 1
 .7_لزمد علي قطب، الدرجع السابق، ص 2
 .12،11،الدرجع السابق،ص04/15مكرر من القانون394الدادة- 3
 .158_نهل عبد القادر مومتٍ، الدرجع السابق، ص 4
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 یلزم لا إذ ،الإجرامي السلوك برقق بدجرد برقق أنها أي ةيلالإختًاق شك جرلؽة وتعتبر
 في تعتبر التي و الدعلوماتية، بالدعطيات راأضر  من لاحقا عليها یتًتب وقد ما، نتيجة لتحققها

 أي برقيق في النية الجاني لدى یكن لد ولو للعقاب مشددا ظرفا التشریعات من العدید نظر
 .1نتيجة

 تكون ما عادة فإنهما معلوماتي نظام داخل الدشروع غتَ البقاء لجرلؽة بالنسبة أما
 النظام إلذ بالدخول الدمنوح الحق على تعدیا أو الدشروع، غتَ الدخول لجرلؽة لاحقا نشاطا

 مكمل نشاط أنو على الدادي ركنها ویظهر القصوى، البقاء مدة بردید خلل من الدعلوماتي
 الدعالجة أنظمة إلذ الدخول فيها یكون التي الحالات بو ویقصد الدشروع، غتَ الدخول لجرلؽة
 حق من الفاعل حرمان في ذلك ویتجلى مشروع غتَ ببقاء متبوعا مشروعا للمعطيات الآلية
 .2الدعلوماتي النظام داخل البقاء

 فقد الخطأ، أو الصدفة، طریق عن الدشروع غتَ البقاء الجرلؽة الدادي الركن یتحقق و
 ىذه ویعتبر بو،الإتصال قطع وعدم البقاء فيقرر صدفة النظام داخل نفسو الشخص لغد

 غتَ بصفة البقاء ستمرإما مستمرة جرلؽة أنها كما نتيجة أیة برقيق تشتًط لا شكلية الجرلؽة
 .3تالدعلوما النظام داخل مشروعة

 :المعنوي الركن -لثاثا
 والإرادة  العلم بعنصریو، الجنائي القصد عن عبارة ىو ىنا، الجرلؽة في الدعنوي الركن إن

 إلذ الدشروع غتَ البقاء أو الدخول بفعل یقوم بأنو علم على یكون أن من لو بد لا فالفاعل 
 .الفعل ىذا لارتكاب متجهة دتواإر  تكون ان من ولابد الدعلوماتي، النظام

 .المعلوماتية النظم إختراق لجريمة المقررة البند الرابع: العقوبات
 التشریعات أغلب أن شكلي،إلا   طابع ذات الجرائم من النوع ىذا كون من بالرغم

 نص الذي ئرياالجز  الدشرع حال وىو ضرر، عليها یتًتب لد ولو حتى عقابية ءاتابجز  قابلتها
 أشهر 03 ثلثة من بالحبس یعاقب " یلي ما على 04/15 مكرر 394 الدادة مضمون في

                                                                 
 .96_خالد عياد الحلبي، الدرجع السابق، ص 1

2 Myriam Quéméner- Yves Charpenel – La cybercriminalité- op cit -p 73. 

 .161_نهل عبد القادر، الدرجع السابق، ص 3
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 بطریق یبقى أو یدخل من كل دج 100.000 إلذ دج 50.00 من مةابغر  و 01 سنة إلذ
1ذلك لػاول أو للمعطيات الآلية الدعالجة منظومة من جزء أو كل في الغش

". 

  المعلوماتي: الإتلاف جرائم :الثاني الفرع

 نستعرض ة،يالدعلومات النظم داخل الدشروع تَغ والبقاء الدخول لجرائم تعرضنا بعد
 عادة تعتبر والتي الدعلوماتي، الإتلف جرائم بوصف عرفی ةيالدعلومات الجرائم من آخر نوعا

  .الأولذ ةلؽللجر  ةيحتم جةينت
 ي:المعلومات الإتلاف جرائم البند الأول: تعريف

 على یقع الذي كالإتلف الدادیة الدكونات إتلف عنها ینتج التي الجرائم تلك ىي
 عليها تنطبق الصورة الشبكة،وىذه ربط أسلك أو الدضغوطة، صاالأقر  أو الطابعة أو الشاشة
 إلحاق إلذ یؤدي الذي الإتلف فعل بالتجرنً تتناول التي التقليدیة العقوبات قانون نصوص
 .2الدنقول بالدال الضرر

 تنص مافق و  وذلك الجرائم من النوع لذذا تعریفا )الركن الشرعي(ئرياالجز  الدشرع أورد ولقد
 بالحبس یعاقب " : بالقول ئرياجز  عقوبات قانون 04/15 منمكرر  394 الدادة في عليو
 دج 200.000 إلذ 50.000 من مةاوبغر  03  سنوات ثلثة إلذ أشهر ستة من 06 من
 التي الدعطيات الغش بطریق عدل أو لاأز  أو نظام في معطيات الغش بطریق أدخل من كل

 .3"تضمنها
 .المعلوماتي الإتلاف لجريمة المادي البند الثاني: الركن

 الجرائم شرعية لدبدأ الخاضعة الأخرى الجرائم راغر  علىو  الدعلوماتي الإتلف لجرلؽة
 الركن وصور لذا الدنطقي الطابع من بالرغم لكذو  الجرلؽة عليو تقوم مادي ركن والعقوبات

 : ىي الجرلؽة لذذه الدادي
        : المعلوماتية للنظم العادي السير إعاقة : أولا

 04/15من القانون  01 مكرر 394 نص في یتعرض لد الدشرع أن إلذ نشتَ أولا
                                                                 

 .11،12،الدرجع السابق،ص04/15مكرر من القانون 394الدادة- 1
 .123_نهل عبد القادر مومتٍ، الدرجع السابق،  2
 الجزائري.مكرر من قانون العقوبات  394_ الدادة  3
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 السلوك وىو ، الدعلوماتية للنظم العادي الستَ إعاقة مفهوم إلذ ،1ئرياز ج عقوبات قانون
 .الفرنسي القانون نص في ذلك بذلى وقد بالغة ألعية بودابست إتفاقية أولتو الذي الإجرامي

 النظام عمل في اؤً تباط یسبب الذي الفعل ذلك "الدعلوماتي، النظام عمل ستَ بإعاقة یقصد
 .2"الدؤقت بالشلل یصيبو لضو على النظام عمل حالة في تغتَ إلذ یؤدي لشا ارتباكا، أو

  : المعلومات بسلامة المساس: ثانيا
  Atteintes a l’intégrité des donnés الدعلومات بسلمة الدساس إن

 في الدخزنة الدعلوماتية للمعطيات الحذف التعدیل، الإدخال، فعل في لزصور لررم كسلوك
 نص في جاء كما التشریعات أغلب عليو أتفقت ما ىو الشبكة على أو ذاكرة الحاسوب،

 نظام من 05 الدادة ،جزائري عقوبات قانون 04/15من القانون01 مكرر 394 الدادة
 :خلل من الجرلؽة لذذه الدادي الركن ویقوم السعودي، الجرلؽة الدعلوماتية مكافحة

 للحاسوب، الرئيسية الذاكرة إلكتًونيا،كمحو وتدمتَىا كليا البيانات لزو أي حذف -1
 .الشبكة أو الحاسوب لزتوى لزو على تعمل خفية برلرياتإستعمال أو 
 :خلل من الدعلوماتية والدعطيات مجابر ال تعدیل -2
 .اجزئيً  أو اكليً  البيانات إخفاء إلذ یؤدي بشكل الدعلوماتي بالنظام أي مجابالبر  التلعب -أ

 .التجسس أسلوب طریق عن نسخها طریق عن ویكون مجاالبر  اختلس -ب
 الدعطيات جميع إلذ الوصول تتيح إضافية بتعليمات بتزویدىا أي مجاالبر  عمل نظم تغيتَ -ج

 .الحاسوب یتضمنها التي
 لؼصص الفنية الناحية في ناقص أو كامل برنامج إصطناع أي : جدیدة مجابر  إدخال -3

 .3الدعلومات الغش فعل لارتكاب
        .المعلوماتي الإتلاف جرائمل المعنوي البند الثالث: الركن

 دةاالإر ) الجنائي بالقصد وجوبا الدقتًن الدادي السلوك بتحقيق الدعنوي الركن یتحقق
 الدعلوماتي النظام من جزء حذف أو تعدیل إدخال لذا الدرخص الحالات ستثناءإب ،(العمدیة

                                                                 
 .11،12،صالدرجع السابق،04/15القانون- 1
 .223_لزمد أمتُ الشوابكة، الدرجع السابق، ص 2
 .224صنفس الدرجع، ، لزمد أمتُ الشوابكة_ 3
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 إحداث دةابإر  الدقتًنة الدعلومات حذف أو تعدیل أو إدخال لحظة من الركن ىذا اقائمً  ویعتبر
 .1النظام على الدتوقعة غتَ أو الدتوقعة النتيجة كانت مهما الدعلوماتي، النظام على تعدیل

 الدعتدى المحل بأن یعلم الفاعل كان ما إذا یتحقق فإنو العلم عنصر لؼص فيما أما
 من فعل ىو والتعدیل الحذف أو بالإدخال فعلو أن و للغتَ، ملك الدعلوماتي النظام عليو
 .طبيعي بشكل مهامو أداء عن الدعلوماتي للنظام إعاقة أو تلف إحداث شأنو

 المعلوماتية. إستخدامالفرع الثالث:جرائم إساءة 
 تعریف جرلؽة إساءة إستخدام الدعلوماتية.

 من الجزائري الدشرع عرفها فقد القانون، نصوص في تعریفيا لرالا الجرائم ىذه وجدت
 من بالحبس یعاقب" : بالقول جزائري عقوبات قانون 02مكرر 394الدادة نص خلل

 5.000.000 إلذ دج 1.000.000 من بغرامةو  سنوات03 ثلث إلذ ( 02 ) شهرین
 : یأتي بدا الغش طریق عن أو اعمدً  یقوم من كل دج
 أو معالجة أو لسزنة معطيات في الابذار أو نشر أو توفتَ أو بذميع أو بحث أو تصميم-

 ىذا في عليها الدنصوص الجرائم بها ترتكب أن لؽكن معلوماتية منظومة طریق عن مرسلة
 ."2القسم
 لدكافحة العربيةالإتفاقية   من 09 الدادة نص وفق أفضل بشكل یتضح مفهومها أن ولعل

 :أنها على الدعلومات تقنية وسائل إستخدام إساءة رائملج بوصفها 3الحدیثة التقنية جرائم
 :توفتَ أو توزیع أو ءاشر  أو بيع أو إنتاج-
 إلذ 06 من الدواد في الدبينة إرتكاب الجرائم لغایات مكيفة أو مصممةبرامج  أو أدوات أیة •

 .الإتفاقية   نص من 08
 ما معلومات نظام دخول بواسطتها یتم مشابهة معلومات أو دخول شفرة أو سر كلمة •

 .تفاقيةالإ نص من 08 إلذ 06 من الدواد في الدبينة الجرائم من لأي هاإستخدام بقصد

                                                                 
1
 _ Myriam Quéméner- Yves Charpenel –La cybercriminalité- op cit- p 77. 

 .12السابق ،ص،الدرجع  04/15قانون المن  2مكرر  394_الدادة  2
 .05، الدصادقة على الإتفاقية العربية لدكافحة الجرائم،الدرجع السابق،ص14/252الدرسوم- 3
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إرتكاب  لغایات هاإستخدام بقصد أعله، الفقرة في مذكورةبرامج  أو أدوات أي حيازة • 
 1.تفاقيةالإ نص من 08 إلذ 06 من الدواد في الدذكورة الجرائم من أي

 السلوكات من النوع ىذا بذرنً إلذ  ذلك قبل بودابست إتفاقية تعرضت قد و
 .  ( 06 ) السادسة مادتها نص في جاء ما وفق ذلك و الصياغة نفس باعتماد

 المعلوماتية. إستخدامالبند الثاني:أركان جريمة إساءة 
ركنتُ  على الجرائم ىذه تقوم 02مكرر 394حسب نص الدادة  إضافة إلذ الركن الشرعي

 : ىامتُ لعا
  :المادي الركن :أولا

إرتكاب  في تتمثل مستقلة، و منفصلة جنائية جرلؽة الإجرامي السلوك ىذا یشكل
 الدخول، بيانات أو البرامج  أو الأجهزة ببعض ترتبط خاصة طبيعة ذات مشروعة غتَ أفعال

 ىذهإرتكاب  وأخطر،إن أشد معلوماتية جرائم إتاحة بغرض هاإستخدام إساءة صورة في
 أو القرصنةبرامج و  أدوات مثل الولوج وسائل حيازة الأحيان غالب وفي عادة یستلزم الجرلؽة

 خلق إلذ النهایة في یؤدي الأمرالذي ،إجرامية ضالأغر  اإستعمالذ بغرض أخرى وسائل أي
2 الأدوات ىذه مثل وتوزیع لإنتاج السوق من نوع

 في الجرلؽة لذذه الدادي الركن حصر لؽكن و.
 :التالية السلوكات برقق

 .الدعلوماتية النظام داخل الدشروع غتَ الدخول على تساعدبرامج  تصميم  •
 .الفتَوسات مجاكبر  الدعلومات إتلف على تساعدبرامج  تصميم  •
 .الأخرى إرتكاب الجرائم على تساعد التي البرامجو  الدعلومات بذميع و البحث  •
 .الدعلوماتية إرتكاب الجرائم على الدساعدة شأنو من ما كل نشر و توفتَ  •
 .الدعلوماتية إرتكاب الجرائم وسائل كل في بذارالإ  •

  :المعنوي الركن :ثانيا
 العقوبات قانون نصوص من نستنتجو ما وىو عمدي طابع ذات الجرائم ىذه تعتبر

  انونق 02 مكرر 394 الدادة نص في القصد عنصر توفر ضرورة على الدشرع فيها أكد التي
                                                                 

 .05السابق،ص الجرائم،الدرجع لدكافحة العربية الإتفاقية على الدصادقة ،14/252الدرسوم_  1
 .85،84 _ىللر عبد الله أحمد، الدرجع السابق، ص 2
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 فإنو بالتالر و "الغش طریق عن أو اعمدً " لعبارة وإستخدام خلل من الجزائري الجنائي
 .الخطأ صور أي الجنائي القصد فيها یتوفر لا التي الحالات التجرنً لرال من تستبعد

 أي حق وجو بدون و اعمدً  ترتكب أن الجرلؽة ىذه لقيام یشتًط فإنو حال كل وعلى
 خاص جنائي قصد أو خاصة نية توفر لغب ذلك إلذ أضف العام، لجنائيا القصد یتوفر

 من استنادً إو  إليها، الدشار الجرلؽة رتكابإ لأجل الحاسوب والشبكة جهاز إستخدام في یتمثل
 اختبار أجل من هاإستخدام لأجل بها الدصرح البرامجو  الأدوات التجرنً دائرة من لطرج ذلك

 .1الحاسوب جهاز حمایة أو
  :المعلوماتية إستخدام إساءة جرائمل المقررة العقوبات :البند الثالث
إرتكاب  لأجل الغش طریق یستعمل أو یتعمد من كل بعقاب الجزائري الدشروع أقر

 سنوات ( 03 ) إلذ شهرین ( 02 ) من الحبس بعقوبة الدعلوماتية إستخدام إساءة جرائم
 ما إذا العقوبة ىذه وتضاعف دج 5.000.000 إلذ دج 1.000.000 من بغرامةو 

 بدبدأ الإخلل دون العام، للنظام الخاضعة والدؤسسات أوالذيئات الوطتٍ الدفاع بأمن مست
2بدءا امقررً  كان ما القصد أو النتيجة حيث من تعدت إذا أشد عقوبات تطبيق

. 

 .الأموال على الواقعة المعلوماتية الجرائم :الثاني المطلب
 قابل إلكتًوني مال كل" بأنو القانونية بالحمایة الدشمول الدعلوماتي الدال تعریف لؽكن

 بيانات أو معلومات صورة في سواء الحاسوب، على الدوجود الدال" بأنو أو "التملك و للنقل
 بززین دعامات أو صلبة صاأقر  على لسزنا كان سواء عليها كان صورة أي في إلكتًونية
 قابلة لغعلها لشا الدادیة القيمة من لذا التي الإلكتًونية الددخلت كل بذلك فهو خارجية،
 .3"القانونية الحمایة تكتسي و للتملك

 

                                                                 
 .89،88، ص السابق الدرجع أحمد، الله عبد ىللر _ 1

 من قانون العقوبات الجزائري. 3مكرر  394و  2مكرر  394_ الدادتتُ  2
، 2012 الجدیدة، مصر، الجامعة دار الدعلوماتية، جرائم في الإلكتًوني للمحل الجنائية الحمایة عمر، نبيل نایر  _ 3
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 أو معطيات كبت أو لزو أو غيتَ"تفهو الحاسوب لغش بيو الأر  المجلس تعریف أما
 شأنو من البيانات معالجة أو الصاز لرال في تدخل أي أو الحاسوب،برامج  أو بيانات

 على الحصول بقصد أو آخر، شخص ملكية حيازة فقد أو اقتصادي ضرر في التسبب
 .1"آخر لشخص أو لو مشروع غتَ اقتصادي مكسب

 .الإلكترونيالإحتيال  جرائم أو للأموال المشروع غير التحويل جرائم :الأول الفرع
 یلجأ منقول مال ملكية على الإعتداء جرائم من أنو علىالإحتيال  أو النصب یعرف        

 تسليم على عليو المجتٍ حمل إلذ قانونا، الدعينةالإحتيال  وسائل إحدى بواسطة الجاني فيها
 .2الدنقول الدال
 الشرعي: الركن: الأول البند

 قانون من 372 الدادة نص في النصب جرلؽة مفهوم على الجزائري الدشرع نص دقو 
 أو منقولات أو  التيو  أموال تلقي أو ستلمإ إلذ توصل من كل" :القولب  الجزائري العقوبات
 إلذ أو اتلتزامالإ من ءاإبر  أو لسالصات أو وعود أو مالية قاأور  أو تصرفات أو سندات
 أو الغتَ ثروة كل لسلبالإحتيال ب ذلك ذلك،وكان في شرع أو منها أي على الحصول
 مالر اعتماد أو خيالية سلطة أو كاذبة صفات أو أسماء إستعمالب إما فيو الشروع أو بعضها
 أو ولعية أخرى واقعة أیة أو حادث وقوع في أو شيء بأي الفوز في أمل بإحداث أو خيالر

 (05) خمس إلذ الأقل على(01) سنة من بالحبس یعاقب منها شيء وقوع من الخشية
3جد  20.000 إلذ 500 من بغرامةو  الأكثر على سنوات

" .. 

   : الركن المادي.الثانيالبند 
 صالحا یكون الذي والإلػاء، التظاىر فعل علىالإحتيال  لفعل الدادي الركن یقوم  

 4الخارجي الدادي بالدظهر الدباشر الاقتناع إلذ تؤدي بطریقة الغلط، في عليو بالمجتٍ للإیقاع

                                                                 
 .101،100_خالد عياد الحلبي، الدرجع السابق، ص 1
 .123العریان، الدرجع السابق، ص _لزمد 2

 من قانون العقوبات الجزائري. 372_ الدادة  3
4
 ،2013أحسن بوسقيعة،الوجيز في القانون الجزائي الخاص،الجزء الأول،الطبعةالخامسة عشر،دار ىومة،الجزائر،-- 

 .352ص
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 الدؤسساتو  فالشركات أیضا، الدعنوي بل فقط الطبيعي الشخص على یقع لاالإحتيال و 
 وشبكات الحاسوب أن حيثو  القانون نظر في الاعتباریة الأشخاص من ىي الخاصة و العامة

 صالحة تكون فإنها الدؤسسة أو الشركة ومكونات فروع من تعد والخارجية الداخليةالإتصال 
 خلل منالإحتيال  أفعال لشارسة الفقو عتبرإقد و عليها، والتحایل الخداع فعل لوقوع

 من بصحتها عليو للمجتٍ إیهام من ذلك على یتًتب ما و البيانات و مجابالبر  التلعب
 أما للتحایل وسيلة لررد سوى ليس الحاسوب فإن الإبذاه ىذا الاحتيال،وحسب أساليب

 جرلؽة لػقق الأموال على للستيلء الدعلوماتية الأنظمة غش أن فاعتبر الفرنسي الفقو
1الاحتيال

.1 
 :التالية الأفعال برققالإحتيال  لجرلؽة الدادي الركن ليتحقق یشتًط و

  :النصب فعل :أولا
 صحيحة غتَ ببيانات تغذیتو أي الدعلوماتي النظام بددخلت التلعب فعل تنفيذ أي

 سبق التي والطمس والمحو والإتلف الإدخال فعل إلذ إضافة لرو،اببر  التلعب خلل من أو
 النصائح من الأمریكي لرموعة لراالفيدر  التحقيقات مكتب قدم وقد .2معناىا وتفصيل

 :ىيو   الإحتيال جرائم ضحایا الوقوع من مستعمليو وقایة لأجل الأنتًنت لدستعملي
 البائع ودور صحتها من التأكد بعد إلا الأنتًنت شبكة على یداتاالدز  في الدشاركة بذنب  •

 .فيها یداوالدز 
 .الأنتًنت على یدةابالدز  البيع لرال في جتماعيالإ الضمان أرقام تقدنً عدم  •
 3.الدوقع تأمتُ من التأكد بعد إلا ئتمانالإ بطاقات أرقام تقدنً عدم  •

        :الاحتيالية الطرقإستعمال :ثانيا
 برصيل أجل من أساسا، الأنتًنت بشبكة الدعلوماتيالإحتيال  جرائم مرتكبو یستعتُ   

 شكل في لضحایاىم، الإلكتًونية الرسائل إرسال أسلوب اعتماد خلل من ذلك و مبتغاىم
 معلومات تقدنً المحتملتُ الضحایا من فيها یطلب فيها، موثوق مؤسسات عن صادرة رسائل

                                                                 
 .185_لزمد أمتُ الشوابكة، الدرجع السابق، ص 1
 .102السابق، ص_ىللر عبد الله، الدرجع  2

 .84_نایر عمرنبيل، الدرجع السابق، ص 3
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 ،ولعل بهم الإیقاع على والعمل ضحایاىم بتتبع لذؤلاء یسمح ما وىو بهم، خاصة شخصية
 رسائل إرسال على تعتمد التي النيجتَیة الطریقة علىالإحتيال  ىو الأحدث الأسلوب أن

 قبل من تار الدولا ملیتُ من تاالعشر  برویل على الدساعدة طلب مفادىا إلكتًونية بریدیة
 تقدنً مستعد أنو و الأصلي بلده في سياسية مشاكل من یعاني الدرسل أن بدعوى الضحية،

 أولية بقيمة تدعيمو و حساب فتح بشرط المحولة الأموال قيمة من ℅  15إلذ 10 قيمتو ما
 .1العملية إبسام لأجل

 أو اقتصادیا اضررً  للغتَ مباشرة بصفة سبب ما إذا الجرائم لذذه الدادي الركن یكتمل
 لو مشروعة غتَ اقتصادیة منفعة على الحصول بغية الجرلؽة نفذ قد الجاني یكون أن أي مادیا،

 النقود یشمل فهو بدفهومو جدا واسع الدادي أو الاقتصادي الضرر للغتَ،ومصطلح أو
2الاقتصادیة القيمة ذات الدادیة وغتَ الدادیة والأشياء

. 

 : الركن المعنوي لجريمة الإحتيال الإلكتروني.لثالبند الثا
 الدعنوي الركن فيها یتخذ التي العمدیة، الجرائم منالإحتيال  أو النصب جرلؽة تعتبر      
 قانون 372 الدادة نص في الجزائري الدشرع أورده ما حسب الجنائي القصد صورة

 الجاني نية فانصر إ في یتمثل خاص جنائي قصد یتوافر أن یستلزم فإنو لذلك العقوبات،وتبعا
 عنصري جتماعإ نتاج ىو الجرلؽة ىذه في العام القصد و .حتيالالإ بطریق الشيء بسلك إلذ

  .الدال ىذا على ستيلءالإ على ینطوي فعلو بأن الجاني فعلم معا، دةاوالإر  العلم

 .الإلكتروني الدفع لأدوات المشروع غير الإستخدام جرائم :الثاني الفرع
 فقد ، للمعلوماتية الحدیثة التطبيقات أىم من للأموال الإلكتًوني الدفع تقنية تعتبر

  وسيولة بسهولة تتم ،فأصبحت الدالية الدبادلات عوائق وكذلك بالنقود التعامل حاجز كسرت
 الدؤسسات تطمينات بقدر و نهاأ غتَ ، لحظات سوى الزمن من تستغرق ولا كبتَة

 دون أرباح من تدره لدا انظرً  ، الدعلوماتية لمجرمي الأول الذدف تبقى أنها إلا أمنها بددى الدالية
 .جاورىا ماو  للسرقة التقليدیة الأساليب إلذ اللجوء

                                                                 

   1 Myriam Quéméner- Yves Charpenel – La cybercriminalité – op cit – p 
135.    

 .103_ىللر عبد الله، الدرجع السابق، ص 2
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 شكلها في بالأموال التعامل خاصية الإلكتًوني بالدفع الخاصة البطاقات توفر
 عزز ما ،وىو الدعاملت إبسام سبيل في تسلمها أو لتسليمها التنقل عناء دون الإلكتًوني

 لأشكالًا  الإلكتًوني بالدفع الخاصة البطاقات تتخذو ، العالد حول التجاریة الدعاملت نطاق
 : یلي فيما ذلك إلغاز لؽكن و اإستعمالذ لشيوع كنتيجة وذلك عدیدة اعً انو أو 

  :الإلكتروني الدفع ببطاقات العمل طبيعة :البند الأول
 للأموال الإلكتًوني التحویل عمليات على الإلكتًوني الدفع بطاقة عمل نظام یعتمد

 حساب إلذ للبطاقة الدصدرة الدالية الدؤسسة أو بالبنك الخاصة العميل بطاقة حساب من
 الإلكتًونية التسویة شبكة خلل من حسابو بو یوجد التي الدالية الدؤسسة أو بالبنك التاجر

 MASTER CARD VISA  المجال ىذا في الدفع بطاقات وأشهر الدولية، للهيئات

CARD 
1

. 
 :بطریقتتُ لحاملها، والخدمات السلع على الحصول خدمة البطاقة تعطي
 بالبيع إشعار على مطبوعة البطاقة بصمة على التاجر لػصل بحيث العميل بحضور :الأولذ

 جهاز على (ATM) أو (DOS) .العميل توقيع على الحصول مع ءتهااقر  خلل من
 على القيمة بخصم تلفوني، أو كتابي تصریح طریق عن والخدمات السلع على الحصول :الثانية

 2.الأنتًنت شبكة ق إستخدامطری عن البطاقة حساب
 ثم الأنتًنت، شبكة على بالتاجر الخاص الإلكتًوني الدوقع إلذ العميل دخول فيكفي

 الإلكتًونية البطاقة بيانات بإدخال الإلكتًوني النموذج لؽلأ ثم ؤىا،اشر  داالدر  السلع لؼتار
 الفاتورة من نسخة وإرسال البطاقة رصيد من السلع قيمة بخصم التاجر بعدىا وعنوانو،ویقوم

 3.للمشتًي
 :الإلكتروني الدفع بطاقات أنواعالبند الثاني: 

 :إلذ تصنف و طبيعتها باختلف الدفع بطاقات بزتلف
   :الوفاء بطاقات 1-

                                                                 
 193_لزمد أمتُ الشوابكة، الدرجع السابق، ص 1
 .119_خالد عياد الحلبي، الدرجع السابق، ص 2

 .193_لزمد أمتُ الشوابكة، الدرجع السابق، ص 3



 الفصل الأول :الإطار الدفاىيمي للجرلؽة الدعلوماتية

 
48 

 السلع بدقابل الوفاء في وتستخدم الشهري الخصم بطاقات عليها ویطلق شيوعا الأكثر وىي
 .لذا الدصدرة الدالية الدؤسسة لدى الدعتمدین التجار من حاملها عليها لػصل التي الخدماتو 

 :الائتمان بطاقات 2-
 احسابً  لؽتلك یكن لد ولو حتى مباشرة ماتوالتز إ لرموع بها یسدد أن حاملها یستطيع  

 في بنكلا بذاه دیون من عليو ما بتسدید یلتزم ولكنو البطاقة، مصدر البنك لدى ارصيدً  أو
 بذدد المحدد الأجل في دیونو سدد وكلما البنك، بتُ و بينو الدسبق بالاتفاق لزدد أجل

 ..Visa card و Master card بطاقات ىي أشهرىا و أخرى، مرة الاعتماد
 :الآلر الصرف بطاقات 3-

 مصدر البنك لدى الدوجود حسابو من نقدیة مبالغ سحب إمكانية لحاملها تعطي  
 .عليو متفق أقصى بحد البطاقة
  :الشيكات ضمان بطاقات 4-
 الوفاء البطاقة مصدر البنك تولر مع للمستفيد، شيكات برریر لحاملها البطاقة ىذه تتيح

 .1المحررة الشيكات بقيمة
 .الإلكتروني الدفع لبطاقات المشروع غير الإستخدام صورالبند الثالث: 

 التي الجرائم أشهر الإلكتًوني، الدفع لبطاقات التعسفي الإستخدام جرائم بسثل
 تنامي مع وخصوصا الدعلوماتية، النظم عبر  ىذا صور تتمثل و الدتداولة الأموال تستهدف

 الشرعي غتَ ستعمالالإ ذلك في جرلؽة یشكل الذي التعسفي ستعمالالإ الإلكتًونية التجارة
 تصنف أن لؽكن حاملها یرتكبها التي الجرائم لأن البطاقة، حامل غتَ من أي الغتَ، قبل من

 الجرائم تلك بأنها الغتَ قبل من الدرتكبة و ىنا الجرائمب یقصد و أمانة، خيانة جرلؽة أنها على
 جهودىا فتًكز مرتادیها، وأمر أمنها وتستهدف الدعلوماتية، بدجال تهتم طائفة یرتكبها التي

 إعادة اجل من البنكية الدؤسسات أو داللأفر  الشخصية الدالية البيانات وقرصنة التقاط على
 دفع مسؤولية الغتَ وبرميل وخدمات سلع اقتناء ولأجل حق وجو بدون هاإستخدام

                                                                 
لدركز  الإلكتًوني الدوقع على منشور بحث الثالث،  الجزء ا، هتهمواج طرق و الدعلوماتية الجرلؽة قطب، علي _ لزمد 1

 .8 ص ،2011البحریينة،  لشلكة البحرینية، الشرطة أكادلؽية الأمتٍ، الإعلم
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 ةیالسر  اناتيالب ،نفسها البطاقة) :مكونتُ من الإلكتًونية الدفع بطاقة وتتكون.مقابلها
 (.بحاملها الخاصة

 إحدى في الدعنویة مكوناتها على أو نفسها البطاقة على إما الإعتداء فعل یقع قد و
 : التالية الأشكال

  : ضياعها أو البطاقة سرقة حال في :أولا
 البلستيك، مادة من امصنوعً  اخاصً  شكلً  الإلكتًوني بالدفع الخاصة البطاقة تتخذ        
 غتَ بيانات على لػتوي لشغنط شریط مع بحاملها، الدتعلقة الدعلومات بعض عليها مطبوع
 فعليو حاملها من البطاقة ىذه ضاعت أو سرقت ما فإذا والعميل، بالبنك تتعلق مقروءة
 أیضا ینطبق ما ىوو إلغائها، أو الغتَ قبل من اإستعمالذ لدنع افورً  أصدرىا الذي البنك إبلغ
 الدسؤولة ىي الإخطار بعد الدبالغ منها سحبت التي الجهة وتصبح السري، رقمها على

 من الدبالغ سحب فعل مسؤولية البطاقة ىذه سرق أو عثر الذي الشخص ویتحمل
 .1رصيدىا

  :البطاقة بيانات ضياع أو سرقة حالة في :ثانيا
 یكون لا حتى لحاملها، إلا بالبطاقة الخاص السري الرقم البنك لؽنح لا أن العادة جرت     

 البطاقة بأرقام الإدلاء مسؤولية تنحصر بالتالر و الغتَ قبل منالإحتيال  أو للسرقة عرضة
 السري رقمو سرقة إلذ یتعرض أن لؽكن كما حاملها، على الأنتًنت شبكة عبر البنكية

 2.الأنتًنت شبكة على الإلكتًوني ءراالش لنموذج ملئو خلل من بطاقتو وبيانات
 لصوص یعتمدىا التي الأساليب بعض خلل من السریة بنياتو لسرقة یتعرض أن لؽكن كما

 :ىي و الإلكتًونية التجارة
 الكبرى الشركات بعض لدوقع مطابق الشبكة على ولعي إلكتًوني موقع إنشاء  1-

 .إغلقو ثم للمتعاملتُ السریة البيانات على الحصول في وإستعمالو 
 .عملئها معلومات على والحصول والدالية التجاریة الشركات مواقع إلذ التسلل  2-

 برميلو بالتالر و البریدیة بالرسائل الدستهدف الدوقع قراإغ أي
                                                                 

 .134،135السابق،_خالد عياد الحلبي، الدرجع  1
 .100_لزمد أمتُ الشوابكة، الدرجع السابق، ص 2
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 إلذ یؤدي لشا معلومات من یستوعب لا ما  (Mail BomBing)  تقنية إستعمال3- 
 الخاصة السریة البيانات منها و فيو الدخزنة الدعلومات بعثرة و الشبكة، عبر انفجاره
 .1بالعملء

  :الائتمان بطاقات بيانات تزوير حالة :ثالثا
 تشكيل خلل الأنتًنت، من شبكة نطاق على الإلكتًوني الدفع بطاقات تزویر یتم      

مصدر  بالبنك الخاص بالرقم الحاسوب تزوید بعد معتُ،وذلك ببنك خاصة بطاقات أرقام
 مستخدم لذا التي الدزورة البطاقة إستخدام ثم خاصة،ومن تشغيلبرامج  طریق عن البطاقة
 البنوك مع لدشكلت الحقيقيتُ العملء یعرض لشا بواسطتها ءراالش بعمليات القيامو أصلي،
 البنوك كتشافإ یفسر ما ىو و لبطاقاتهم، مطابقة بطاقات بطاقاتهم،أو إستخدام بسبب

 بها یقوموا لد عمليات على الإلكتًوني، بطاقات الدفع حاملي من عتًضاتلإ
 من الأنتًنت شبكة طریق عن ؤىااإجر  تم العمليات ىذه أن بعدىا التحریات لتبتُ

 أرقام على الحصول من بسكنهم خاصة تقنيات یستعملون الذین الدعلوماتية لصوص قبل
 .ءاالشر  و البيع عمليات في هاوإستخدام بالعملء الخاصة البطاقات

 :أن فرنسا في الإحصاءات تشتَ و
  .الأنتًنت شبكة عل كافية حمایة ىناك ليس بأنو یقدرون الفرنسيتُ من   71 %
 خطر بسبب الأنتًنت شبكة عبر ءاالشر  عمليات من بزوفا أبدوا البحث ةنعي من   %75

 یفضلون الأنتًنت عبر ءاالشر  عمليات في فكروا من ،وأغلب الشخصية  بياناتهم قرصنة
 .2ضمان كمعيار الأجنبية حساب على الفرنسية الدواقع
 .الفكرية الملكية حقوق على الإعتداء جرائم :الثالث الفرع

 التطور ىذا مع تتناسب بردیات السطح إلذ طفت الدعلوماتية، الثورة عصر تقدم مع
 بالدلكية وصفها لؽكن الفكریة الدلكية أنواع من جدید نوع مع التعامل مشاكل برزت فقد

 الرقمية والدصنفات وبياناتها الحاسوببرامج  على تنصب التي الدلكية تلك ىيو الرقمية،
 إبداعي فكري جهد وإظهارىا وجمعها إنتاجها في بذل التي الأنتًنت، شبكة على الدنشورة

                                                                 
 .1 2ص سابق،ال الدرجعمواجهتها، وطرق الدعلوماتية الجرلؽة قطب،  علي _لزمد 1
 .42_عبدالله بن سعود السراني، الدرجع السابق، ص 2
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 لرتمع لضو التحول مستَة ،إن وجماعية فردیة ملكية كحق حمایتها، الواجب من جعل
 الدؤلفتُ حقوق حمایة كفالة مع الدعلومات ىذه إلذ بالنفاذ للأفراد السماح تقضي الدعلومات

 .1الرقمية الدلكية تشمل حدیثة حمایة بدظاىر
 البند الأول: تعريف المصنفات الرقمية.

 الورقية الدنشورات صورة من الدعلوماتية عصر ظل في الفكریة الدصنفات إنتقلت
 الجرلؽة لدخاطر عرضة جعلها ما ،وىو الشبكة عبر الدتاحة الرقمية أو الإلكتًونية ،إلذ التقليدیة

 .بسيزىا والحداثة الأصالة كانت إن خصوصا مادي ربح مصدر بإعتبارىا ، الدعلوماتية
   :تعريفها :أولا

 تقنية بيئة إلذ ینتمي عقلي إبداعي مصنف" كل بأنو الرقمي الدصنف یعرف
 الدوائر فيااوطبوغر  البيانات قاعدة وكذلك رقمي، مصنف الحاسوب فبرنامج "الدعلومات
 والبرید الأنتًنت وعناوین أسماء بخلف الحاسوب، علم تطور نتائج باعتبارىا الدتكاملة

 .2الأنتًنت بشبكة ظهورىا رتبطإ التي الدصنفات من تعتبر التي الإلكتًوني
 أنو أي التعبتَ، أو الإنشاء حيث من إما الأصالة بطابع عموما الدصنفات وتتصف

 لررد في أو الفكرة جوىر و مضمون في سواء صاحبو شخصية یبرز معتُ بطابع ذىتٍ نتاج
 .3عرضها طریقة

 .الرقمية المصنفات على الواقعة المعلوماتية جرائمال البند الثاني: صور
 للغتَ والفكریة الدعنویة بالحقوق الدساس بذرم نصوص بوضع التشریعات غالب ىتمتإ

 أنواع كافة من الرقمية الدصنفات ومنها اللزمة، القانونية الحمایة للمصنفات تضمن بالتالرو 
 الجرلؽة لدكافحة بودابست إتفاقية ودقيق مفصل لضو وعلى بو تكلفت ما ىوو  اتالإعتداء

                                                                 
 ،مصر،2008الجدیدة، الجامعة دار الأنتًنت، شبكة على الفكریة للملكية القانونية الحمایة لله ،اعبد الكرنً _عبد 1

 .24 ص
أوت   04 العدد ، القانونية الدراسات ، لرلة " الرقمية الدصنفات لحمایة القانوني النظام " مسعودي، _یوسف 2

 .113 ص ، الجزائر ، التعليمية الخدمات و الاستشارات و للبحوث البصتَة مركز ،2009
 .21 ، ص2003مصر،  الجدیدة، الجامعة دار الإلكتًونية،  الدسؤولية منصور،  حستُ _لزمد 3
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 جرائم لدكافحة العربية تفاقيةالإ من17 الدادة مادعمتو ىوو ، العاشرة مادتها نص في الدعلوماتية
 1 . 2010لسنة الدعلومات تقنية

 في ةيالرقم الدصنفات مفهوم إلذ أشار حيث الجزائري الدشرع توجها التي الجهود ىي و
 الدتضمن 05-04-03-02 الدواد نصوص في19/07/2003  في الدؤرخ03/08 الأمر

  الأمر من27  الدادة و03 الدادة نص إلذ إضافة ،2الدتكاملة و ةيالشكل الدوائر ةیحما لقانون
 الدؤلف حقوق و الدصنفات ةیحما قانون الدتضمن19/07/2003  في الدؤرخ03/05

 على التعدي جرائم مفاىيم بذسد النصوص ىذه كل إن ، 3الدتكاملة الدوائرو   الشكلية
 والأكثرتداولًا منها وىي: الرقمية الدصنفات
 :(lacontrefaçon): التقليد جرائم خلال من المؤلف حقوق على الإعتداء

 وسيلة بأیة نشر أو عرض، أو إنتاج إعادة على تعتمد التي ىي الفعال ديالتقل جرائم
 .4الدؤلف حقوق على التعدي خلل من افكریً  عملً  كانت

 حق حائز موافقة بدون الأنتًنت عبر المحمية الأعمال نشر أو وبث إنتاج إعادة إن
 والتصویریة الأدبية الأعمال اعمومً  تشمل المحمية والأعمال للغایة شائع أمر ىو الدؤلف

 غتَ نسخ عمل خللذا من یتم التي السهولة أن بالذكر البصریة، وجدیر والسمعية والدوسيقية
 توزیعها و إنتاجها إعادة یتم بدقتضاه الذي والنطاق الرقمية، التكنولوجيا طریق عن بها مصرح

 5.الإلكتًونية الشبكات ىي
 غتَ التحميل جرائم صوصاخو  الدؤلف بحق مساسا رائمالج أكثر ىي الدعلوماتية جرائمف
 برميل على عتادواإ الأنتًنت لشبكة الدتصفحتُ فملیتُ الأنتًنت، شبكة عبر الدشروع
 في متخصصةبرامج  ذلك في مستغلتُ الأساسي، مصدرىا من ئهااشر  دون والدوسيقى الأفلم

                                                                 
 .06الإتفاقية العربية لدكافحة جرائم تقنية الدعلومات ،الدرجع السابق ،ص 252-14من الدرسوم  17الدادة _ 1
 .44ص36،الجریدة الرسمية23/07/2003الدتعلق بحمایة التصاميم الشكلية للدوائر الدتكاملة،بتاریخ03/08الأمر- 2
 .07و04،ص44الجریدة الرسمية23/07/2003الدتعلق بحقوق الدؤلف والحقوق المجاورة،بتاریخ03/05الأمر - 3

4 _2Myriam Quéméner- Yves Charpenel – La cybercriminalité- op cit -p 
145. 

 .132_ ىللر عبد الله، الدرجع السابق، ص 5
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 وطرحها نشرىا إعادة بغرض أو الشخصي استعمالذا بغرض إما وذلك الحمایة، تاشفر  فك
 طة.الدضغو  صاكالأقر  خارجية بززین وسائط على للبيع أو الأنتًنت شبكة على للغتَ

 سنة الأمریكية الدتحدة للولایات العليا المحكمة تدخل ستدعىإ الذي الأمر ىو و
 لؽكن الدلفات لتحميلبرامج  وتقدم تطور التي الشركات أن إلذ أشارت بحيث 2005
 .1الفكریة الدلكية حقوق انتهاك على الأنتًنت متصفحي مساعدة بتهمة لزاكمتها
 أنها أي حق وجو وبدون عمدا رتكابهاإ حال في رائمالج ىذه في الدعنوي الركن یقوم و

 الدشروع الاستعمال أفعال تستبعد عليو و ،الجزائية الدسؤولية قيام لأجل التعمد تشتًط جرائم
 كاستعمالذا الدؤلف، بحقوق الإخلل ودون ستعمال،الإ في الغتَ بحق تعلقت إذا الحقوق لذذه

 لساطر من حفظها لأجل مالكها بدعرفة نسخها أو علمية، منشأة داخل علمي إطار داخل
 الدقروءة الإذاعة ىيئات قبل من ستعملتإإذ أو وتطویرىا، نقدىا بغرض دراستها أو التلف،

 .2الدرئية أو الدسموعة أو
 .فرادالأ على الإعتداء جرائم :الثالث المطلب

 الحياة على اتهدیدً  و خطراً یشكل سلبي وجو الدعلوماتية، لتقنية الدشرق الوجو قابل
 من امهمً  احيزً  امؤخرً  شغل مستحدث موضوع وىو الفردیة، والحریات الخاصةو  العامة

 قبل من الشخصية الدعلومات على الطلب ازدیاد بعد خصوصا والخاص، العام ىتماماتإ
 لضو الابذاه ظل في أنفسهم فرادالأ قبل من حتى بل الخاصة الدؤسسات أو الدولة مؤسسات

 3.الدعلومات لرتمع
 بصفة كانت سواء التكنولوجيا ىذهإستعمال  غایات في خصوصا الخطر یتمثل و

 تتمثل عمليات تنفيذ خلل من مباشر غتَ أو خفي،مباشر أو ظاىر بشكل أو دوریة أو آلية
 صور أو كتابات شكل في طبيعيتُ، بأشخاص تتعلق معطيات ونشر معالجةو  وبززین جمع في

                                                                 
 .214،215الله ، الدرجع السابق، ص _عبد الكرنً عبد 1
 .234،235ص_لزمد حستُ منصور، الدرجع السابق،  2

 2010الدغرب والدقارن، الدغربي التشریع في القانونية الحمایةالشخصي، الطابع ذات الدعطيات جنان،معالجة _العربي 3
 .19،ص
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 بعد أو الأصلية حالتها على إما فيها للتصرف التقنية الإمكانيات وتوفتَ أصوات، أو
.منها الدستوحاة الغایات في التحكم وبالتالر معالجتها

1
 

 .العامة بالحريات الماسة جرائمال :الأول الفرع
 سوف نتحدث في ىذا الفرع عن أىم الجرائم التي بسس الأداب العامة للمجتمع.

 البند الأول:جرائم المعلوماتية الماسة بالآداب العامة.
 التعرض أن ولو بالأخلق الداسة السلوكات تلك في رائمالج ىذه عموما تتلخص

 بل لآخر، لرتمع من الاجتماعية القيم تباین إلذ بالنظر الذتُ، بالأمر ليس الأخلق رائملج
 في ذلك غتَ یكون قد ما لرتمع في خلقيا لضللاإ یعد فما نفسو المجتمع طبقات بتُ وحتى
 الاجتماعية القيم على العدوان تتضمن التي تلك ىي الأخلق جرائمو ،آخر لرتمع

 .2جتماعيةالإ النظم في عليها الدتعارف والأخلقية
 أن العامة بالآداب ماسة معلوماتية جرلؽة بوجود للقول غالبو في القانون ویشتًط

 بها یعتًف نتائج تتًتب أن أي علنية تكون أن وىي الأساسية الشروط من جملة تستوفي
 .الجمهور على معروضة تكون أن إلذ إضافة آثاره، عليها ویرتب القانون

 العقوبات قانون نصوص بعض في رائمالج ىذه لدفهوم الجزائري الدشرع تعرض وقد
 على النصوص ىذه إعمال لنا لؽكن أنو إلا الدعلوماتية، بتقنية الدتصل نطاقها لػدد أن دون

انون ق 333 الدادة نص فنجد النصوص، وشمولية عمومية إلذ بالنظر الدعلوماتية جرائم
 بصفة بالحياء لسل فعل إرتكب شخص كل عقاب إلذ تشتَ، 3عقوبات جزائري

 دج 2000 إلذ 500 من مةابغر و  02 سنتتُ إلذ 02 شهرین من بالحبس ذلكو  علنية
 من كل حق في العقاب من الدقدار نفس على تنص التي مكرر 333 الدادة نص إلذ إضافة
 أو معارض أقام أو ألصق أو أجر أو وزع أو ذلك، إلذ سعى أو ستوردإأو  حاز أو صنع

 لزرر أو مطبوع كل ذلك، في شرع أو وزع أو البيع في شرع أو باع أو ذلك في شرع أو عرض

                                                                 
 .9، ص،الدرجع السابق الشخصي الطابع ذات اتيالدعط جنان،معالجة العربي_  1
 .235الدرجع السابق، ص_ عبد العال الدریبي،  2

 مكرر من قانون العقوبات الجزائري. 333و  333الدادتتُ - 3
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 لسل شيء أي أنتج أو فيةافوتوغر  صور أو زیتية لوحات أو صور أو إعلن أو رسم أو
 .بالحياء

 یذكر لد الجزائري الدشرع أن لصد الذكر السالفة الدواد نصوص ءاستقر إ خلل من
 العامة بالآداب الدساس تستهدف والتي الدعلوماتية النظم بواسطة تقع التي رائمالج بالتخصيص

 من ىناالر  الوقت وفي باعتبارىا الدعلوماتية الجرلؽة على الدواد ىذه نصوص تطبيق لؽكن إلظا و
 التقنية ىذه في وجدوا الذین الدعلوماتية قبل لررمي من الدستعملة ميةار الإج الوسائل أبرز

فالأفعال العامة، بالآداب بسس التي الإلكتًونية إعلناتهم نشر لأجل عالية كفاءة ذات وسيلة
المجرمة حسب نص الدادةتشمل:الصناعة أوالحيازةأو الاستتَاد،العرض أو الشروع في العرض 

 بواسطة والصور الأفلم وتركيب تصنيع فيمكن .1للجمهور،البيع أوالتوزیع أو الشروع فيهما
 بززین وسائط على أو الدعلومات شبكة على إما ونشرىا وتعدیلها بززینها وكذلك الحاسوب

 الاجتماعية، قيمهم على والتأثتَ للجمهور إتاحتها وبالتالر الدضغوطة، صاكالأقر  خارجية
 تفاقيةالإ عليو شددت الذي الأمر وىو الإسلمية العربية للمجتمعات بالنسبة خصوصا

 منها عشر(الثانية  12) الدادة نص في جاء ما وفق 2الدعلوماتية التقنية جرائم لمحاربة العربية
 نص في صياغة أحسن السعودي الدشرع صاغها والتي الإباحية رائمبج رائمالج لذذه بوصفها

 بالسجن یعاقب :بقولذا السعودي الدعلوماتية رائمالج مكافحة قانون من10 الفقرة 06 الدادة
 العقوبتتُ بإحدى أو، ملیتُ ثلث 03 عن تزید لا مةابغر  و سنوات 05 عن تزید لا ة لدد

 أو الدینية القيم أو العام بالنظام الدساس شأنو من ما إنتاج رائمالج یرتكب شخص كل
 .العامة الآداب
 .الخاصة الحياة حرمة على الإعتداء جرائم :الثاني الفرع
  اللصيقة الحقوق أحد ىو ،للأفراد الخصوصية مبدأ أي الخاصة الحياةإحتًام  في الحق

 لدا وذلك الحقوق أىم من الحق ىذا یعتبر و اإنسانً  كونو لمجرد للإنسان تثبت التي بالشخصية
 أجهزة في الدتمثلة الحدیثة بتقنياتها الدعلوماتية أن غتَ الفرد، بحریة وثيق رتباطإ من لو

 على ىائلة قدرة من توفره وبدا والمحلية، منها العالدية تصاللإل الخاصة والشبكات الحاسوب،
                                                                 

 .125،صالدرجع السابقأحسن بوسقيعة،- 1
 .134ىللر عبد الله، الدرجع السابق، ص - 2
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 ومن ومعالجتها، وبرليلها وتصنيفها ستًجاعهاإو  وبززینها الشخصية، والبيانات الدعلومات جمع
إحتًام  في فرادالأ حق على احقيقيً  اتهدیدً  یشكل تقتٍ، عائق أي دون وتناقلها تبادلذا ثم

 الواجب من كان ىنا ومن الدعلومات، ببنوك یعرف ما ظهور مع خصوصا الخاصة حياتهم
 الحق وىو الإنسان حقوق على اصرلػً  اتهدیدً  یشكل أصبح الذي الدعلوماتي ماللإجر  التصدي

 .1الخاصة الحياة في
 حاول فقد ذلك معو  الفضفاض لدفهومها انظرً  اصعبً  اأمرً  الخاصة الحياة تعریف یعتبر

 الحياة في الحق ىي :" قال الذيمارتن(  )ويالفق شاكلة على لذا فیتعر  ضعو  الفقو بعض
 مؤبسر وأورد ، "مغلق باب ءاور  یعيش عندما لشخص والروحية الداخليةو   والشخصية الأسریة

 یكون أن في الحق ىي " فيو جاء تعریفا 1967 سنة الدنعقد القانون برجال الخاص ستوكهولد
 بردید صعوبة ظل وفي ، "الخارجي للتدخل حق أدنى دون یرید كما یعيش وأن اً حر  الفرد

 المجتمع وتقاليد والدكان الزمان معالد خلل من معالدها بردید لؽكن فإنو الخاصة الحياة مفهوم
 .2والدكان الزمان لإختلف تبعا لؼتلف الحق ىذا بأن یعتٍ لشا
 مياالإجر  النشاط من امهمً  اجزءً  للأفراد الخاصة الحياة حرمة على الإعتداء جرائم تشكل و

 :التالية الأوصاف في صورىا حصر لؽكن و الدعلوماتي

 .الأنترنت عبر التشهير و القذف جرائمول: الأ دالبن
 من متواوكر  عتبارهإو  وشرفو، سمعتوإحتًام  لو یكفل الذي الشرف في الحق للشخص

 وتشكل نفسو على الشخص یضيفها التي القيم لرموع بالشرف ویقصد الإیذاء،و   التعدي
 الإنسان مكانة من الحط في بالشرف الإخلل یتمثل و لو، الناس تقدیر ستتبع التي سمعتو

 .3الأفعال نسب أو والتشهتَ الأقوال طریق عن الغتَ قبل من ءازدر والإ حتقارللإ وتعریضو
 الأنتًنت، شبكة نطاق في اشيوعً  رائمالج أكثر من والتحقتَ والقدح الذم جرائم وتعد

 لرتمع إطار ففي عتباره،وإ متواوكر  الغتَ شرف من النيل بهدف هاإستخدام أسيء إذا

                                                                 
 .165_نهل عبد القادر الدومتٍ، الدرجع السابق، ص 1
 الأولذ، الطبعة مقارنة،  دراسة،الإلكتًونية الدعلومات نظم تقنية جرائم القاضي، لزمد جلل الدناعسة، أحمد _أسامة 2

 .225، ص2010،الأردن، عمان لتوزیع،او  للنشر الثقافة دار

 .372_لزمد حستُ منصور، الدرجع السابق، ص 3
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 والقدح الذم تاعبار  برتوي رسائل وبث نشر في حریة العابثون لغد الإلكتًونية الدعلومات
 الوسائط بواسطة أو غيابية أو وجاىية بصفة بذاتهم، مستهدفتُ آخرین بذاهإ والتحقتَ

 .1البصریة السمعية أو السمعية الإلكتًونية
 النصوص سلطة برت الإلكتًوني الحدیث بوصفها رائمالج ىذه تقع ما اوغالبً 

 ،الجزائري العقابي التشریع أحكام على ینطبق ما وىو إثباتها أمر في إشكالًا  لؼلق لشا التقليدیة
 ذات الأشخاص عتبارإو  شرف على اتالإعتداء بتجرنً تتعلق نصوص من لؼلو بحيث

 توضيح نصوص لررد العقوبات قانون من 296،297 الدواد وتبقى الإلكتًونية، الطبيعة
 لذا، الدقررة العقوبات إلذ إضافة والتحقتَ، والقدح السبو   القذف لجرلؽة الدكون الدادي الفعل
 في الدؤرخ 15/04 رقم القانون راإقر  من بالرغم الدعلوماتية تقنية مع مباشر ربط أي بدون
 الدشرع عكس على وىو العقوبات، قانون لنصوص والدتمم الدعدل 2004 نوفمبر 10

 من النوع ىذا بإیضاح الدعلوماتية رائمالج مكافحة قانون نصوص في تكفل الذي السعودي
 ورد لدا اتفستًَ  وذلك القانون، نفس من 03 الدادة الفقرة من نص ىو كما بالتفصيل رائمالج
 2الدعلوماتية تقنية جرائم لدكافحة العربية تفاقيةالإ مضمون من(14) عشرالدادة أربعة نص في
 :التالية والسلوكات الألظاط في رائمالج ىذه حصر ولؽكن،

  :والتشهتَ والقدح بالذم بذاتو معتُ شخص ستهدافإ :أولا
 إسناد خللو، من الجاني یعمد بحيث الإلكتًوني البرید إستخدامب إما ذلك یكون

 إلذ تعرضو و متواكر  أو شرفو من نال بحيث بذاتو معنيا یكون قد ما شخص إلذ معينة مادة
 الرسالة مضمون توزیع على ذلك في الجاني عتمدإ ما إذا اخصوصً  حتقارىم،وإ الناس بغض

 البرید رسائل طریق عن الأنتًنت مع الدتعاملتُ من لزدد غتَ عدد إلذ الإلكتًونية
 3.الإلكتًوني

                                                                 
 .31_لزمد أمتُ الشوابكة، الدرجع السابق، ص 1

 بإعتبارىا الخاصة الحياة حرمة على الإعتداء جرلؽة الدعلوماتية ئماجر  لدكافحة العربية الإتفاقية من 14 الدادة _عرفت 2
 .06"،الدرجع السابق ،ص الدعلومات تقنية بواسطة الخاصة الحياة حرمة على الإعتداء " : بأنها معلوماتية جرلؽة

 .33_لزمد أمتُ الشوابكة، الدرجع السابق، ص 3
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 أو كتابية مادة إسناد في وسيلة(Web) العالدية الویب شبكة في الجاني لغد وقد
 قبل من والذم حتقارلإل وتعرضو متواوكر  شرفو من فتنال ما  لشخص مسيئة  مرئية أو صوتية
 موقع أو، ( (Facebookالاجتماعي التواصل مواقع قیطر  عن ترتكب قد أنها كما الغتَ،
إستعمال  بفضل الوجاىية خلل من أو( Rooms Chat) والدردشة المحادثة غرف

 . (Skype) خدمة یوفرىا التي (Twitter) البصري السمعي الاتصال تقنيات
  :ىيتهماكر  على الغتَ وحث فرادالأ من لرموعة ستهدافإ :ثانيا

 نتماءاتهمإ خلل من واحدة جملة فرادالأ من لرموعة رائمالج ىذه تستهدف أن لؽكن
 البروتوكول موضوع شكلت التي الأساسية النقطة وىي العرقية، أو العقائدیة أو الدینية

 بررض والتي العنصریة، الطبيعة ذات الأفعال بذرنً بشأن الإلكتًونية الجرلؽة تفاقيةلإ الإضافي
 28 في الدؤرخة الكمبيوتر أنظمة طریق عن ترتكب والتي الأجانب ىيةاكر  على

 التي العامة الأحكام تضمن الأول بفصلتُ جاءت والتي فرنساب جبورغ بستًا 2008جانفي
 وحصرىا الدعلوماتية رائمالج ىذه ببيان تكفل والثاني البروتوكول ىذا من الأساسي الغرض تبتُ

 :التالية السلوكات في
 .الكمبيوتر أنظمة عبر الأجانب ىيةاوكر  بالعنصریة تتعلق التي الدواد نشر   •
 .الأجانب ىيةاوكر  العنصري التمييز دوافع برركو الذي التهدید   •
 .الأجانب ىيةاوكر  العنصري التمييز دوافع برركها التي الإىانة • 

 .الإنسانية ضد جرائمو  الجماعية الإبادة جرائم تبریر أو الدوافقة أو التقليل أو الانكار  •
 العربية تفاقيةالإ من 15 الدادة من 04 الفقرة بها جاءت التي تقریبا نفسها المجرمة الصور وىي

 1.الدعلوماتية تقنية جرائم لدكافحة
 البند الثاني: جرائم التعدي على البيانات الشخصية.

 وإن منو، عهاانتز إ لؽكن لا الإنسان، كيان من أساسية قطعة الخاصة الحياة تعد
 الخاصة الدواطنتُ لحياة بأن الدستور یعد بحيث الثابتة، الدستوریة الدبادئ من یعد مهااحتً إ

 العلنية عن لزجوبة الخاصة حياتو راأسر  تظل أن في الحق شخص فلكل القانون لػميها حرمة

                                                                 
 .06لدكافحة جرائم الدعلوماتية، الدرجع السابق ،ص،الإتفاقية العربية  252-14من الدرسوم 15الدادة- 1



 الفصل الأول :الإطار الدفاىيمي للجرلؽة الدعلوماتية

 
59 

 بخطر یهدد حدیثا، امظهرً  الدعلوماتية الجرلؽة وتشكل 1.ستطلعووإ الغتَ تدخل من ومضمونة
 :یلي فيما نوجزىا زوایا عدة من للأفراد الشخصية البيانات لزدق

  :مشروع غتَ لضو على وبززینها البيانات عأولًا:جم
 بيانات وبززین جمع عملية في ،للأفراد الخاصة الحياة في الحق انتهاك فعل یتمثل 
 الأساليب من الدشروعة غتَ الصفة ىذه ویستمد مشروع، غتَ لضو على لكنو  عنهم صحيحة

 .البيانات ىذه طبيعة حيث من أو البيانات ىذه على الحصول لأجل الدستخدمة
 ناالجدر  ربذاجاتإ التقاط أسلوب على الجاني یعتمد فقد الأساليب حيث من أما

 ببرنامج الدزود الحاسوب تغذي خاصة معدات بواسطة وذلك وكلمات تاعبار  إلذ وترجمتها
 النظام قاختً إ أو الإلكتًونية، الرسائل ضاعتً إ خلل من أو ذلك، كل لتًجمة خاص

 .للضحية الدعلوماتي
 وبززینها جمعها لػظر أن لغب الخاصة سميةالإ البيانات فان البيانات طبيعة حيث من أما

 التي القضائي بالسجل الدتعلقة الدعلومات إلذ إضافة الغتَ، قبل من الحاسوب داخل ومعالجتها
 .2الأشخاص سمعة على حفاظا بززینها و جمعها القضائية للسلطة إلا لػق لا

 قانون من 01 مكرر 303 و مكرر 303 الدواد نصوص في عليها الدنصوص رائمالج وىي
 3.الجزائري العقوبات

 : الشخصية نتحالة إسميالإ والدعلومات البياناتإستعمال إساءة :ثانيا
 للغتَ سميةالإ البيانات على التعدي مبدأ على الشخصية نتحالإ جرلؽة ترتكز

 إستخدام ىي أي ،الجزائية الدتابعة من الإفلت أي الدسؤولية، من التهربو  التخفي أجل من
 الربح برقق جرلؽة في یتمثل مشروع، غتَ ىدف إلذ الوصول أجل من للغتَ شخصية بيانات
 لسنة السنویة الإحصائيات أشارت وقد بشأنها، الدتابع ىو یكون أن دون لدقتًفها، الدادي

 ماالإجر  من النوع ىذا ضحایا وقعوا قد فرنسا في شخص 210,000 حوالر أن 2009

                                                                 
 .373_لزمد حستُ منصور، الدرجع السابق، ص 1
 .173،174صدر مومتٍ، الدرجع السابق،_نهل عبد القا 2
،الجریدة الدتضمن قانون العقوبات156-66الدعدل والدتمم الأمر2006دیسبر20،الصادر بتاریخ06/23القانون- 3
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 الجرلؽة ىذه تشكلو  40% ب الغربية الدول مستوى على لظوىا معدل ویقدر،الأنتًنت عبر
لدخاطر  مضى وقت أي من أكثر امعرضً  أصبح فالفرد الدعلوماتي، الاحتيال جرائم من اجزءً 

 الدعلوماتية تقنية على الدائم شبو أو الدطلق عتمادهإ بسبب الغتَ قبل من ىویتو انتحال
 الأنتًنت عبر الشخصية من التحقق وسائل أن ذلك إلذ ضف ا،خصوصً  الأنتًنت شبكةو 

 ورقم الدنطقي، والعنوان السر وكلمة الدستعمل فاسم الرسمية الجهات أمام الدتبعة تلك غتَ ىي
 بالاسم مقارنة بالحمایة، الأجدر وىي الدعلوماتية الذویة إثبات وسائل ىي البنكية البطاقة
 نتشارإ خلل من الأختَة السنوات في رىيبا انتشارً إ رائمالج ىذه عرفت وقد والصورة، واللقب

 لقدل :"بالقو Olivier Iteanu)) إیتاني أوليفي الأستاذ عليها علق وقد الدعلوماتية تقنية
 .1مرة أول ستعمالذاإبدجرد للستبدال قابلة أنها أي "الدستعملة الذویة مرحلة دخلنا

 :الاسمية الدعلومات و البيانات و راالأسر  إفشاء :ثالثا
 السالف جرائملل حتمية نتيجة یكون قد مية،االإجر  السلوكات من النوع ىذا إن

 بذميعها بعد بززینها بدجرد العلنية، إلذ السر من نتقلتإ قد الخاصة البيانات بأن ذكرىا،
 من عليها للطلع عرضة تكون فإنها وبالتالر مشروعة، بصفة حتى أو مشروع غتَ لضو على
 الأقل على أو الأنتًنت شبكة على عرضها حال في الأشخاص من العدد لزدد غتَ عدد قبل
 .الدعلوماتية فضاء في العاملتُ الأشخاص في متمثل لزدد عدد قبل من

 .الأنترنت عبر للأطفال الجنسي الاستغلال جرائم :الثالث الفرع
 العامة بالآداب الدخلة الأعمال نشر یتيح الذي الأنتًنت عالدية نطاق نتاج رائمالج ىذه تعتبر

 الدواد نشر في الدعلوماتية التقنية إستخدامف لآخر، بلد من مفهومها یتباین والتي والأخلق، 
 عرضة یكونوا قد الذین الأطفال شرلػة تستثتٍ لا قد البالغتُ، شرلػة تستهدف التي الإباحية

،ولقد الأطفال على ومعنویا مادیا عتداءاإ یشكل لشا لذا لزل أو الإباحية الدواد لذذه إما

                                                                 
1 Myriam Quéméner- Yves Charpenel – La cybercriminalité - op.cit -p 
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الطفل ولقد فصلت صادقت الجزائر على البروتوكول الإختياریالدلحق باتفاقيةحقوق 
 .1إستغلل الطفال في البغاء 06/299(من 03(و)02الدادتتُ)
 :نواحي 03 ثلث من والأطفال القصر فئة على تهدیدا الدعلوماتية تقنية وتشكل

 .الأطفال دعارة تظم التي الدواقع أو الإباحية الدواقع مضمون إلذ الأطفال ولوج إمكانية  1-
 شبكة على الدواد ىذه نشر خلل من الأطفال ضد الجنسية الانتهاكات بزليد  2-

 .الأنتًنت
 وبالتالر الأطفال، لفئة الدنجذبتُ الخطتَین للأشخاص مرتعا الأنتًنت شبكة تشكل  3-

 2.بهم الإیقاع لؽكن فانو
 التقنية لذذه الصذابا الأكثر الفئة عتبارىمإ ىو الأطفال على الأنتًنت لساطر من یزید لشا و

 تفيد إحصائيات الطفل صوت لابراد كاليستو وكالة قدمت فقد للإنتًنيت تصفحا والأكثر
 الإلكتًونية الرسائل تفقد في یوميا ساعات 03 من أكثر تقضي الفئة ىذه من%  12 بأن
 ىم الأطفال نإف وبالتالر فاضحة، ئيةاغر إ بدضامتُ تفاجأوا قد منهم%87من أكثر وأن

 3.لأنتًنتاشبكة على الأسهل الفریسة
 .الأنترنت عبر للأطفال القانونية الحماية البند الأول: مظاهر

 بدناسبة 1999 عام للأطفال الجنسي الاستغلل لدكافحة الأولذ الدساعي ظهرت
 حقوق إتفاقية من " 34 " الدادة نصت وقد للأطفال، الجنسي الاستغلل لدكافحة فينا مؤبسر

 الجنسي ستغللالإ أشكال جميع من الطفل حمایة على فاالأطر  یتعهد أن على الطفل
 لدنع والجماعية والثنائية الوطنية التدابتَ جميع بزاذإ خلل من وذلك الجنسي نتهاكوالإ

 :فاالأطر 
 .مشروع غتَ جنسي نشاط تعاطي على الطفل هراإك أو حمل •
 .الدعارة في للأطفال الاستغللر ستخدامالإ  •

                                                                 
التصدیق على البروتوكول الإختياري الدلحق باتفاقية حقوق ،2006سبتمبر 02الدؤرخ في  299-06الدرسوم- 1

 .04،ص55الطفل،الجریدة الرسميةرقم
 .106،107_لزمد أمتُ الشوابكة، الدرجع السابق،  2
3 _ Myriam Quéméner- Yves Charpenel – La cybercriminalité - op.cit – p 
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 ...والدعارة العروض في للأطفال الاستغللر ستخدامالإ  •
 في أفردت قد 2001 لسنة بودابست إتفاقية أن فنجد الإقليمي الدستوى على أما

 رائمالج :عنوان برت الدوقعة الدول بها تلتزم الأحكام من لرموعة 9 التاسعة مادتها نص
 :التالية السلوكات جرمت والتي  للأطفال الإباحية بالدواد الدتصلة

 .معلوماتي نظام على نشرىا بغرض طفولية إباحية مواد إنتاج   •
 .معلوماتي نظام عبر طفولية إباحية مادة إتاحة أو تقدنً   •
 .معلوماتي نظام عبر طفولية إباحية بدادة الغتَ تزوید أو التزود   •
 .بززین وسيلة أیة أو معلوماتي نظام في طفولية إباحية مادة حيازة   •

 في الدعلومات تقنية جرائم لدواجهة العربية تفاقيةالإ قدمتها التي التوصيات نفس ىي و
 ضد الإباحية رلؽةالجب الدوسومة عشرالثانية  12 الدادة نص من03 و 02 الفقرة نص

 .الأطفال
 جدا امتأخرً  جاء السلوكات من النوع ىذا فتجرنً الجزائري التشریع مستوى على أما

 الدادة نص إستحدث الذي 2014 فيفري 04 في الدؤرخ 14/01 القانون بدوجب وذلك
 05 من بالحبس یعاقب بأنو "فيها جاء التيو  الجزائري العقوبات قانون ضمن 1 مكرر 333
 لد اقاصرً  صور من كل دج مليون 1إلذ ألف 500 من مةابغر  و سنوات 10 إلذ سنوات
 أو ،حقيقية بصفة مبينة جنسية أنشطة لؽارس ىو و كانت وسيلة بأي سنة 18 سن یكمل

 أو توزیع أو بإنتاج قام أو أساسا، جنسية للقاصر الجنسية الأعضاء صور أو ، حقيقية غتَ
 .بالقصر متعلقة إباحية مواد حيازة وأ بيع أو عرض أو تصدیر أو داإستتَ  أو ترویج أو نشر

 والأموال ةلؽالجر  لأرتكاب الدستعملة الوسائل بدصادرة ةيالقضائ الجهة تأمر الإدانة حال في
 1."ةيالن حسن تَالغ حقوق مراعاة مع هايعل الدتحصل

 البند الثاني: صور الإستغلال الجنسي.
 ظاىرة بذاه والنظرة الرؤى توحد ىو التشریعية الناحية من الحال واقع كان إذا
 یداتز  و تساعإ في الظاىرة لذذه الدادیة الدظاىر فان الأنتًنت عبر للأطفال الجنسي الاستغلل

 :لعا أساسيتُ شكلتُ في عامة أوصاف برت حصرىا ولؽكن مستمر
                                                                 

 .07،ص07،الجریدة الرسمية رقم2014فبرایر04،الصادر بتاریخ14/01القانون - 1
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   :باحيإ لغرض الأنتًنت عبر الأطفال ءاإغر  جرلؽة :أولا
 الاتصال بربط الجاني قياموىو ب الفرنسي الدشرع أورده ما حسب الجرلؽة ىذه تتحقق

 عقد ىو منها الغرض و إلكتًونية بواسطة الربط یكون و جنسيا إغوائهم بغرض الأطفال مع
 من الدعنوي ركنها یتحققو  الطفل فيها یشارك الجنسية الدعاشرة ىدف على یقوم معهم لقاء

 تتجو و قاصر الضحية وأن سلوكو لزظور أن فيعلم دةاوالإر  العلم بعنصري الجاني إلدام خلل
 على امقتصرً  أوالسلوك الغرض یكون قد كما الجنسية، رغبتو إشباع بهدف الإغواء إلذ دتواإر 

 .1الطفل على إباحية مشاىد عرض
  :إباحية مواد في الأنتًنت عبر الطفل صورة استغلل جرلؽة :ثانيا

من  1رمكر  333 الدادة نصالجزائري  العقوبات قانون وفق الجرلؽة ىذه تتحقق
 لطفل صور تصویر أو صور التقاط على القائم الدادي ركنها خللمن   ،2 14/01 القانون

 باستعمال ذلك ویكون إباحي، لغرض بها الغتَ تزوید أو بززینها أو نشرىا أو حيازتها أو
 من الدعنوي ركنها یتحقق كما مصطنعة، أو حقيقة كانت الاتصال،سواء شبكةو  الحاسوب

 الحيازة ىذه برقيق إلذ دتوإرا بذاهإ و فعلو بخطورة الجاني علم أي الجنائي القصد توفر خلل
 .إباحية أعمال في الطفل صورة فيها تستغل التي للمواد الإنتاج أو شرنال أو
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الجرائم الدعلوماتية  في والتحقيق البحث أعماؿ مباشرة بدهاـ الوطني الدستوى يختص على      

 ىي ما منها الوطني الأمن لسلك تابعة وأخرى  العدؿ، التابعة لوزارة منها متخصصة وحدات
 الجزائري المجتمع لحداثة نظراً  النشأة حدیثة أغلبها وحدات ىي و ، الوطني الدرؾ تابعة لسلك

 الدعلومات تكنولوجيا إنتشاراً متزایداً بساشياً وإنتشار تعرؼ التي و ، الجرائم الدعلوماتية عهد مع
 الدرتبطة الذكية الذواتف كذلك ،و الانتًنت شبكة و بإستعماؿ الحواسيب أساسا الدرتبطة
 إجراءات تتطلب فإنها الخاصة الدعلوماتية الجرائم لطبيعة ونظراً . الثالث للجيل الأنتًنت بشبكة

 من برصيلو و الرقمي الدليل اكتشاؼ لأجل والتحقيق، للبحث نوعية و خاصة أساليب و
 ابزاذ إجراءات سریعة. یستدعي ذلك وكل الدختصین، الفنيین قبل

مبحثین في الدبحث الأوؿ نتناوؿ فيو الوحدات وعليو سوؼ نقسم ىذا الفصل إلى 
الدختصة بإجراءات البحث والتحقيق في الجرائم الدعلوماتية على الدستوى الوطني، والدبحث 

 الثاني الإجراءات الخاصة الدتبعة في إطار تنفيذ إجراءات البحث والتحقيق الدعلوماتي.
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 .مركزياًالإلكترونية وحدات البحث والتحقيق في الجرائم المبحث الأول: 
الجزائر أف تتخذ كافة ى أفرز الإنتًنت جرائم لم تكن في الحسباف الأمر الذي دع   

للحد منها، فعلى الرغم من الضعف بهذا المجاؿ إلا أنها أنشأت  الإحتياطات والتدابير
ىذا الدبحث إلى ثلاثة مطالب في  وحدات على كافة الأصعدة لمجابهتها.وعليو سوؼ نقسم

الدطلب الأوؿ نتناوؿ الذيئة الوطنية للوقایة من الجرائم الدتعلقة بتكنولوجيا الإعلاـ، والدطلب 
الثاني الوحدات التابعة لسلك الأمن الوطني أما الدطلب الثالث فخصصناه للوحدات التابعة 

 للدرؾ الوطني الجزائري.
 للوقاية من الجرائم المتعلقة بتكنولوجيا الإعلام. لمطلب الأول: الهيئة الوطنيةا

 و الإعلاـ بتكنولوجيات الدتصلة الجرائم من للوقایة الوطنية الذيئة إنشاء فكرة تعود           
 القانوف صدور تاریخ 2009 أوت 05 تاریخ منذ بالضبط و2009 سنة إلى الإتصاؿ

 الإعلاـ بتكنولوجيات الدتصلة الجرائم من للوقایة الخاصةالدتعلق بتحدید القواعد  09/04.1
 من للوقایة وطنية ىيئة تنشأ انو على القانوف من 13 الدادة نص في جاء بحيث ،ؿالإتصا و

 تنظيمها و الذيئة تشكيلة بردد مكافحتو، و الإتصاؿ و الإعلاـ بتكنولوجيات الدتصلة الجرائم
 . التنظيم طریق عن سيرىا كيفية و

 الذكر السالفة 13 الدادة نص طرحتو الذي التنظيم لصدور الأمر إستلزـ قدو           
 في تضمن والذي  261.2 /15سنوات كاملة، أین صدر الدرسوـ رقم 60 لددة الإنتظار

لمتصلة ا ئمرالجن االوطنيةللوقایة مالذيئةسير  وكيفيات تنظيم و تشكيلة بردید فصولو
 .ومكافحتها ؿتصالإاـ و لالإعا ايبتكنولوج

 الفرع الأول:التعريف بالهيئة وإختصاصاتها.
 البند الأول: تعريف الهيئة.

 حسب الرئاسي الدرسوـ نصوص صلب في عليها یصطلح كما " الذيئة " تعتبر  
 و الدعنویة بالشخصية تتمتع مستقلة إداریة سلطة بأنها منو  04 إلى 01 من الدواد أحكاـ

                                                                 
 ـوالإتصاؿ 09/04الفانوف - 1  .،الدرجع السابقالدتعلق بتكنولوجيا الإعلا
 .53رقم للجمهوریة الجزائریة الديدقراطية الشعبية، ،الجریدة الرسمية2015أكتوبر08الصادر بتاریخ 15/261الدرسوـ- 2
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 تتولى العاصمة،بالجزائر  مقرىا یقع و ؿ،بالعد الدكلف الوزیر لدى توضع الدالي الإستقلاؿ
 رقابة برت ذلك و 09/041من القانوف 14نص الدادة  حسبعليها الدنصوص الدهاـ الذيئة

  الإجراءات الجزائية.  قانوف لأحكاـ طبقا و القضائية السلطة
 : الهيئة إختصاصاتالبند الثاني: 

الدهاـ  15/2612الرئاسي الدرسوـ من 04 الدادة من 02 الثانية البند بينت            
 من الوقایة ىو منها الذدؼ الحصرمهاـ سبيل على و ىي و الذيئة بها تكلف التي الأساسية

التحقيق  وث البح ؿأعما في ـالإسها خلاؿ من الأخيرة هذىة مكافح وية، الدعلوماتالجرائم 
 : ىي الذيئة ىذه مهاـ أبرز و القضائية الشرطة لدصالح العوف ید ومد

 ـالإعلا بتكنولوجيات الدتصلة الجرائم من للوقایة الوطنية الإستًاتيجية  عناصر _ إقتًاح 1
 الإتصاؿو 
  الإتصاؿ و الإعلاـ بتكنولوجيات الدتصلةالجرائم  من الوقایة عمليات وتنسيق تنشيط2- 

 ومكافحتو.
 الجرائم  مكافحة لراؿ في القضائية الشرطة مصالح و القضائية السلطات مساعدة  3-

 .القضائية والخبرات بالدعلومات مدىا خلاؿ من الدعلوماتية
 الدتعلقة الجرائم  عن الكشف قصد الإلكتًونية للإتصالات الوقائيةالدراقبة  ضماف  4-

 . لستص قاضي سلطة برت ذلك و الدولة بأمن الداسة و التخریبية و الإرىابية بالأعماؿ
 في إستعمالذا أجل من مسارىا بردید و الرقمية الدعطيات حفظ و تسجيل و بذميع  5-

 .القضائية الإجراءات
 بتكنولوجيا الدتصلة التقنية التحریات لراؿ في الدتخصصین المحققین تكوین في الدساهمة  6-

 الدعلومات
 .الدعلوماتية بالجرائم الدعنية الوطنية الذيئات و الدؤسسات مع التعاوف تطویر  7-
 .معها التبادؿ و فو التعا سبل تطویر و الأجنبية الدوؿ عن الصادرة الطلبات تنفيذ  8-

                                                                 
 ـوالإتصاؿ،الدرجع السابق 09/04الفانوف  - 1  .الدتعلق بتكنولوجيا الإعلا
 ،يحدد تنظيموكيفيات سير الذيئة الوطنية، الدرجع السابق.15/261الدرسوـ - 2
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 . اإختصاصه لراؿ في القانونية الدعایير بردیث في الدساهمة  9-

 الفرع الثاني:تشكيل الهيئة وطبيعة عملها.
 من الددیرة اللجنة تتشكل ، عامة مدیریة إلى إضافة مدیرة لجنة من الذيئة تتشكل   

 الدكلف الوزیر و بالداخلية الدكلف الوزیر إلى إضافة رئيسا بالعدؿ الدكلف الوزیر
 الوطني للأمن العاـ الددیر كذلك و الوطني الدرؾ قائدالإتصاؿ و  و الإعلاـ بتكنولوجيات

 المحكمة من قاضياف یكملها الدفاعوزارة  عن الأخرو  الجمهوریة رئاسة عن أحدهما ،ولشثلین
 ىذه مهاـ تتجلى و ، رئاسي مرسوـ بدوجب یعین عاـ مدیرفيرأسها  العامة الددیریة أما، العليا

 بنشاط خاصة تقاریر تقدیم و الديزانية مشروع ودراسة  الذيئة عمل برامج  ضبط في الددیریات
 الجرائم بدكافحة أو بالوقایة الخاصة الإجراءات  في ىماتس لا فهي بالتالي و الذيئة،

 .1يةالدعلومات
 التقنية الهيئة تشكيلةالبند الأول: 

 تشكيلتهاو  مهامها حيث من تتسم مدیریات الذيئة تضم الإداریة اللجاف إلى إضافة  
الجرائم  وبدكافحة و بالوقایة الدتعلقة التقنية الدهاـ بإلصاز الدختصة بإعتبارىا  التقني، بالطابع

 : ىي الددیریات ىذه و الدعلوماتية
 الإلكترونية اليقظة و الوقائية المراقبة مديريةأولًً :   -

 برليل خلاؿ من و أنو ،غير الددیریةإلى تشكيلة  15/261 الرئاسي الأمر یشر لم          
 الشرطة أعواف و ضباط من لرموعة في تشكيلتها بردید لنا يدكن منو 18 الدادة نص

 كذلك و الوطني الأمن سلك من الدعلوماتية، الجرائم مكافحة لراؿ في الدختصین القضائية
 بین مشتًكة قرارات بدوجب یعينوف الأمن، و للإستعلاـ العسكریة الدصالح و الوطني الدرؾ

                                                                 
 ـالرئاسي  10، 9، 8، 7، 6الدواد _ 1 الذي يحدد تشكيلة وتنظيم وكيفيات سير الذيئة الوطنية  15/261من الدرسو

 ـومكافحتها،الدرجع السابق.  للوقایة من الجرائم الدتصلة بتكنولوجيا الإتصاؿ والإعلا
. 
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 الإداري و التقني الدعم مستخدمي یساعدىم ، الداخلية و الدفاع و بالعدؿ الدكلفین الوزراء
 : التالية الدهاـ إلصاز على الددیریة ىذه تعمل. الأسلاؾ نفس من

 التفتيش بإجراءات  القياـ و الإلكتًونية للإتصالات الوقائية الدراقبة عمليات تنفيذ  1-
الجرائم  و التخریب او الإرىاب جرائم  الأمر تعلق ما إذا الدعلوماتية الأنظمة داخل الحجزو 

 القاضي رقابة برت و القضائية السلطة من مكتوبةة رخص على ابناءً  الدولة بأمن الداسة
 ص.الدخت

 .القضائية الشرطة مصالح و القضائية السلطات إلى عليها المحصل الدعلومات إرساؿ_ 2
 التي الدعطيات بصعو الذيئة تدخل لراؿ في الأجنبية القضائية الدساعدة طلبات تنفيذ -3

 . عليهم التعرؼ و الدعلوماتيةالجرائم  مرتكبي تواجد مكاف بتحدید تسمح
 .الدعلوماتية الجرائم عن الكشف اجل من إستغلالذا و الدعلومات كل مركزة و بصع  4-
 .الإتصاؿ و الإعلاـ تكنولوجيا لساطر حوؿ التوعية بضلات في الدشاركة  5-
 طلبها على بناء أو تلقائيا القضائية الشرطة مصالح و القضائية السلطات تزوید  6-

 .الدعلوماتية بالجرائم  الدتعلقة الدعطيات و بالدعلومات
 الدركز بأنها وصفها يدكن فإنو الددیریة بهذه الدلحقة الدهاـ و تشكيلة إلى بالنظرو  اإذً 
 والتحقيق بالبحث الدتعلقة الأعماؿ بإلصاز الخاص التقني الجانب تتولى أنها بدا للهيئة العملياتي

 مركز رأس على تنصيبها ىو الفعاؿ دورىا من یزید ما فأ لعل و الدعلوماتية الجرائم في
 الأعماؿ تأطير و تسيير في الفعاؿ دورىا یبرز لشا الدلحقات كذلك و التقنية العمليات

 .1الدعلوماتية الجرائم بدكافحةأو  بالوقایة الدتعلقة
 

                                                                 
 ـالرئاسي  11، 11، 11، 11، 11_المواد  1 فيات سير الذيئة الذي يحدد تشكيلة وتنظيم وكي 15/261من الدرسو

 ـومكافحتها،الدرجع السابق.  الوطنية للوقایة من الجرائم الدتصلة بتكنولوجيا الإتصاؿ والإعلا
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  : التقني التنسيق مديرية  _ثانياً:

 بأنها للقوؿ المجاؿ یتًؾ لشاعلى مدیریة التنسيق التقني  15/261 الرئاسي الدرسوـ ینص لم
 شاكلة على الداخلية و الدفاع و العدؿ  وزراءبین مشتًكة قرارات على بناء تكوف تشكيلتها

 إليها الدوكلة الدهاـ حيث من عنو بزتلف أنها غير ، الإلكتًونية اليقظة و الوقائية الدراقبة مدیریة
 على : توليها خلاؿ من الإعلامي و الوقائي الدور في أكثر مهامها فتتمثل ،

 .الذيئة إختصاص لراؿ في القضائية الخبرات إلصاز - 1
 . الدعلوماتي للإجراـ برليلية معطيات قاعدة تكوین 2-

 .الدعلوماتي للإجراـ الوطنية الإحصائيات إعداد  -3
 .1إدارتها و الدعلوماتية الدنظومة تسيير  -4

 لنا یتضح إختصاصاتها، لرمل و للهيئة العاـ الذيكل إستعراض خلاؿ فمن اإذً    
 الجرائم  مكافحة و الوقایة لراؿ في الذيئة دور تفعيل بضرورة التشریعية الذيئة إقتناع مدى جلياً 

 على الجزائري المجتمع في الدعلوماتية تقنية تطبيقات لتوسع نظراً  ،متأخر بشكل ولو الدعلوماتية
 حجم وإزدیاد الدعلوماتيالإجراـ  بتنامي ینبئ ما ىو و والإجتماعي، الحكومي الصعيدین

 الدتداولة و الدخزنة الدعطيات منأو  الدعلوماتية الأنظمة سلامة على یشكلها التي التهدیدات
 . عبرىا

 المطلب الثاني:الوحدات التابعة لسلك الأمن الوطني.
 الإمكانيات كافة ، فعالة أمنية سياسة بذسيد إطار في الوطني الأمن مدیریة تضع   

 تلك بالخصوص و الجرائم  أنواع لكل التصدي لأجل لدیها الدتاحة التقنية و البشریة
                                                                 

الذي يحدد تشكيلة وتنظيم وكيفيات سير الذيئة الوطنية للوقایة من  15/261الرئاسي  الدرسوـمن  11_المادة  1
 ـومكافحتها،الدرجع السابق.  الجرائم الدتصلة بتكنولوجيا الإتصاؿ والإعلا
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 الدولي الدستوى على الحاصل التطور نتاج تعتبر التي الدعلوماتية،و كالجرائم منها الدستحدثة
 و العامة الدصلحة بضایة بهدؼ ذلك و ، لإتصاؿاو  الإعلاـ تكنولوجيات لراؿ في وطنيالو 

 .التكنولوجيات من النوع ىذا بإستعماؿ الدرتبطة الخاصة الدصالح كذلك
 الفرع الأول:على مستوى المديرية العامة.

 وحدات خلق بغية الذيكلية بنيتها بردیث إلى الوطني للأمن العامة الددیریة بادرت   
 قامت ولذلك ، سواىا دوف الجرائم من معین نوع مكافحة على منها كل تعمل متخصصة

 و مدیریة نيابة شكل في لستصة مصالح 04 أربع بإستحداث القضائية للشرطة العامة الددیریة
 : ىي

    العلمية الشرطة مدیریة نيابة . 
    الدالية و الإقتصادیة مدیریة نيابة . 
    الجنائية القضایا نيابة . 
    التحليل و البحث مصلحة. 
 العلمية الشرطة مدیریة لنيابة الدهمة أسندت فقد الدعلوماتية الجريدة بدكافحة یتعلق وفيما      

 أعماؿ تتولى،بذلك لستصة عملية مصالح الذدؼ ىذا لخدمة تضع التي الأخيرة ىذه  التقنيةو 
 ىذه و ، الإتصاؿ و الإعلاـ بتكنولوجيات الدتصلة الجرائم بشأف والتحقيق التحري و البحث

 :ىي الوحدات
 العاصمة بالجزائر  مقره الكائن و العلمية للشرطة الدركزي الدخبر. 
 قسنطينة– العلمية للشرطة الجهوي الدخبر. 
 وىراف – العلمية للشرطة الجهوي الدخبر . 
  بشار.–الدخبر الجهوي للشرطة العلمية 
 بسنراست– العلمية للشرطة الجهوي الدخبر.  
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 تعميم لأجل اقریبً  تسليما ینتظرمثلًا  ورقلة الإلصاز قيد أخرى لسابر  إلى بالإضافة        
 .1الوطن ربوع كافة على النشاط من النوع ىذا

 البحث مهاـ ،وىراف أو قسنطينة لولایة الجهوي أو الدركزي سواء لسبر كل یتولى
  :هما دائرتین لسبر كل یضم ذلك لأجل و ، أنواعها بدختلف الجنائية الأدلة برليل و والتحقيق

 العلمية لدائرة:اأولًً 
 الطب و البيولوجي بالمجاؿ الدتصلة الأدلة برليل و والتحقيق البحث أعماؿ تتولى        
الدتفجرات  و  الحریق و التسميم بدجاؿ الدتعلقة تلك كذلكو  ، الدخدرات و الكيمياء و الشرعي

 .خاص لسبر مستوى  على منها كل
 التقنية الدائرةثانياً: 

 تستعمل التي الجرائم عن النابذة الجنائية الأدلة وبرليل والتحقيق البحث مهاـ تتولىو          
 الجرائم إلى إضافة التزویر، جرائم وكذلك أنواعها، بدختلف القذائف و الأسلحة فيها

 .الأخرى عن مستقلة دائرة مستوى على جريدة بكل الخاصة الإجراءات وتباشر الدعلوماتية،
 
 

                                                                 
 للأمن العامة الددیریة ،خلقت الدعلوماتية الجرائم مكافحة لراؿ في القضائية للشرطة الولائية الدصالح تدعيم سبيل _ في 1

 مستوى على خلایا 8 : التالي النحو على موزعة الدعلوماتية الجرائم لدكافحة خلية 25 یقارب ما 2010 سنة الوطني
 ولایات مستوى على خلية 1 الغرب، ولایات مستوى على خلایا 6 ، الوسط ولایات مستوى على خلایا 8 الشرؽ،

 ىذا كشف و رصد على تعمل الوطن، ولایات أمن بصيع على ىذه الخلایا بتعميم العامة الددیریة بعدىا الجنوب لتقوـ
 ، العلمية للشرطة الجهویة و الدركزیة الدخابر إلى بشأنها تقنيا الدعقدة التحقيق و البحث مسائل برویل و الجرائم من النوع

 تورط معالجة قضية 410 مایقارب 2015 سنة من الأولى أشهر 10 اؿ في الوطني للأمن العامة الددیریة قدأحصت و
 الجرائم مكافحة في الوطني للأمن العامة الددیریة دور،بضلاوي الربضاف عبد : ذلك في أنظر . شخص 347فيها

 و الوقایة بین الدعلوماتية الجريدة حوؿ الوطني الدلتقى أعماؿ إلى مقدـ ث،بحالإلكتًونية
 .10،09ص الجزائر، ،بسكرة جامعة ، الحقوؽ كلية،2015نوفمبر17و16،الدكافحة
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 : الفرع الثاني:على المستوى الجهوي
 والتحقيق البحث أعماؿ بتولي خاصا لسبراً  العلمية للشرطة الجهوي الدخبر یضم

 والآثار الرقمية الأدلة دائرة" تسمية برت ذلك و ، الدعلوماتية الجرائم بشأف القائمة
 الإرتفاع أف ،غير قسم سوى 2004 سنة إستحداثها عند تكن لم التي و "التكنولوجية

 الدعلوماتية لتقنية الدتزاید الإنتشار بسبب الدعلوماتية الجرائم عن  النابذة القضایا لعدد الدلحوظ
 : ىي فرعية أقساـ 03 ثلاث تضم دائرة إلى بتًقيتها عجل
 الشبكات و الحواسيب عن النابذة الرقمية الأدلة إستغلاؿ قسم . 
 النقالة الذواتف عن النابذة الأدلة إستغلاؿ قسم. 
 بالجزائر الدركزي الدخبر مستوى على القسم ىذا ینشط  الأصوات برليل قسم 

 . العاصمة 
 رطةش أعواف منهم 04 ةأربع لزققین أعضاء 08 بشانية صفوفها في الدائرة تضم  

 منهم كل يحمل شبيهوف، أعواف ىم والبقية ، قضائية شرطة ضابط بصفة يتمتعوفى رسميوف
 یزید لشا و ، القانوني بالجانب إلدامهم إلى إضافة ، الآلي الإعلاـ بزصص في جامعية شهادة

 ىو الدعلوماتية الجرائم في والتحقيق البحث إجراءات لدختلف مباشرتهم لراؿ في فعاليتهم من
 منها القانونية الدستجدات كل على الإطلاع لأجل تكوینيةرات لدو  دوریة بصفة خضوعهم

 .1الدعلوماتي الإجراـ لراؿ في التقنية و
 الأجهزة و الشرطة مصالح لدختلف التقني الدعم ضماف الدخبر ىذا مهاـ منو      
 عن البحث بعمليات القياـ خلاؿ من ذلك و ، الالكتًونية التحریات لراؿ في القضائية
 لكتًونية،إ رسائل ملفات، : أشكالذا لستلف على الرقمية الدعلومات و الدشبوىة الدعطيات

                                                                 
 عبد الربضاف بضلاوي،الدرجع السابق.- 1
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 ستًجاعإ من بسكن خاصة ووسائل برامج ستعماؿإ طریق عن یتم البحث ىذا صور، ،برامج
 .الرقمية الوسائط كل لزتوى على الإطلاع و المحذوفة، الدعطيات كل

 خلاؿ من ، الدعلوماتيةأسرار الجرائم  عن الكشف في للغایة امهمً  ادورً  الدائرة تلعب
 التحقيق مرحلة أثناء أو ، والإستدلاؿ البحث مرحلة أثناء إما تباشرىا التي الإجراءات لستلف

 . القضائي
 التي للطلبات یستجيبوف ما عادة الدائرة أعضاء فإف التحري و البحث مرحلة أثناء فأما     

 كل على الدوزعة الدعلوماتية الجرائم مكافحة لخلایا التابعوف الشرطة أعواف لذم یقدمها
 شكل في تردىم التي التحقيق قاضي أو الجمهوریة وكيل أولطلبات الوطني، الأمن مدیریات

 كذلك و الجريدة لدسرح الدعاینة مرحلة أثناء مساعدتهم و دعمهم أجل من ، قضائية إنابة
 .عليها الدتواجدة الأدلة لحجز

 خبير دور یكوف لأف یتعدى لا الدائرة دور فإف القضائي التحقيق مرحلة أثناء أما
 قاضي وبالخصوص الجمهوریة وكيل طلبات على ابناءً  خبرة تقاریر إعداد خلاؿ من ذلك

 الأدلةإستخراج  على العمل و المحجوزة الأدلة برليل بأعماؿ المحققین لقياـ كنتيجة ، التحقيق
 أو ، الجريدة في الدستعملة للحواسيب الصلبة الأقراص لزتوى كتحليل منها الإلكتًونية
  وأشكالذا أنواعها بدختلف الإلكتًونية التخزین دعامات كل كذلك و ، الضحایا حواسيب

 وعناوین الجغرافية الدواقع بردید إلى وصولًا  إستهدافها وإختًاقها  تم التي الدواقع كذلك و
 .1 ذات عالية متطورة حواسيب منها خاصة مادیة بوسائل الإستعانة ب ذلك و ، المجرمین

 طبق نسخة عمل و ، نوعها كاف مهما التخزینة ز هجأك أخرى أجهزة إلى إضافة 
 أي من الأصلية النسخة على احفاظً  ذلك و بالتحليل عليها العمل أجل من عنها الأصل

                                                                 
 ـإلى أعماؿ الدلتقى - 1 عاقلي فضيلة،الجريدة الإلكتًونية وإجراءات موجهتها من خلاؿ التشریع الجزائري ،بحث مقد

 .132،131،ص1،جامعة باتنة2017مارس25و24الدولي الرابع عشر بطرابلس،
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 لتحدید الإلكتًوني التتبعبرامج  في تتمثل أخرى برلرية وسائل إلى إضافة  فقداف أو برریف
 برامج كلها ىي و بزریبها، أو حذفها بعد الدعلومات بناء إعادة برامج وأ ، الذجوـ موقع

 الأدلة عن والتحقيق البحث أعماؿ لخدمة الدائرة أعضاء تصرؼ برت موضوعة خاصة
 في الحكم لقضاة أو التحقيق لقضاة تقدـ خبرة تقاریر بإعداد بزتتم ما عادة التي الإلكتًونية،

 الأحكاـ لتسبيب عليها الإستناد و مضمونها إستيعاب یتم حتى لشكن شكل أبسط
 والقرارات.
 یقارب ما شهدت 2014 سنة فإف الدقدمة الإحصائية الدعطيات إلى بالرجوع و
 الإنابة سبيل على وردتا قضيتاف أبرزىا ، الدائرة أعضاء قبل من برقيق لزل قضية 250

 ولایة من شابین بقياـ كلاهما تتعلق الأنتًبوؿ مكتب طریق عن بالتحدید و الدولية القضائية
 ، تعطيلو و الكویتية الخارجيةوزارة  بدوقع الخاصة الدعلوماتية الأنظمة على بالإعتداء قسنطينة

 فيما أما الأمریكية، الدتحدة بالولایات أىداؼ على إلكتًوني إحتياؿ بجريدة القياـ كذلك و
 الأدلة دائرة لزققي أماـ طرحت قضية 60 تسجيل تم فإنو 2015 لسنة الأوؿ الثلاثي يخص

 التواصل مواقع إستخداـ بسوء أغلبها تتعلق ، فيها للنظر التكنولوجية الأثار و الرقمية
 . 1والتشهير  القذؼ و الإبتزاز صورة في بالأشخاص الدساس قضایا خلاؿ من الإجتماعي

 تولي الوطني للأمن العامة الددیریة أف الخصوص بهذا قولو يدكن ما فإف الأخير في و
 الأجنبية الدوؿ إلى بالنظر و نهاأ غير ، الدعلوماتي الإجراـ  مكافحة لراؿ في بالغة أهمية

 جهة، من ىذا الوحدات ىذه تادوع عدد قلة حيث من الشيء بعض متأخرة تزاؿ لا الأخرى
 على الحصوؿ كشرط الوحدات ىذه أعضاء عمل من برد التي التشریعية العقبات إلى إضافة

 والتحقيق البحث أعماؿ في الإنطلاؽ لأجل الدختصة القضائية الجهات قبل من تسخيرة
 معلومات أو ، أنفسهم الضحایا قبل من تبليغات أعضائها علم إلى وصل لوو  الدعلوماتي

                                                                 
 .132عاقلي فضيلة،الدرجع السابق،ص- 1
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 دعم في فعاليتهم مدى من ويحد عملهم لراؿ من یضيق ما ىو و ، معلوماتية جريدة بوقوع
 من یصاحبها ما و القانونية الإجراءات إستيفاء مدة لطوؿ نظراً  والتحقيق البحث أعماؿ

 وصوؿ قبل ولزوىا أثارىا من التخلص على الجاني لقدرة نظراً  ،1 الإلكتًونية للأدلة ف  فقدا
 الأمن مؤسسة شؤوف على القائمین إنتباه لفت إلى یدعونا ما وىو ، إليها ىؤلاء أیدي

 بسنح ملائمة نصوص وضعمطالبة الدشرع ل ضرورة إلى ةيالقضائ الجهات مع قيبالتنس الوطني
 نظراً ، الدعلوماتية الجرائم في لتحقيقاو  بالدتابعة الخاصة الإجراءات مباشرة مسائل في كبرأ حریة

 .الأخيرة ىذه أدلة لزو و تنفيذ لسرعة

 المطلب الثالث:الوحدات التابعة للدرك الوطني الجزائري.
 لزاربة و العاـ النظاـ و الأمن على الحفاظ لراؿ في مهامو لتنفيذ الوطني الدرؾ یضع

 على وأ ، العامة القيادة مستوى على عدیدة و متنوعة وحدات انواعها، بكافة الجريدة
 : اتباعً  ىي و والمحلية الجهویة القيادات مستوى
 الوطنية الدرؾ قيادة. 
 الإقليمية الوحدات. 
 الدشكّلة الوحدات. 
 الدتخصّصة الوحدات .الإسناد وحدات. 
 التكوین ىياكل. 
 الإجراـ وعلم الجنائية للأدلّة الوطني الدعهد. 

 والتقنية العلمية الدراكز الدصالح. 
 الجنائية للتحریات الدركزیة الدصلحة. 

                                                                 
بحث مقدـ من طرؼ قيادة الرؾ الوطني:مسار التحقيقات الجنائية في لراؿ الجريدة الدعلوماتية إلى أعماؿ الدلتقى - 1

 .4،5صالجزائر،،2015نوفمبر17و16الوطني حوؿ الجريدة الدعلوماتية بین الوقایة والدكافحة
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 1للتدخل الخاصّة الدفرزة. 
 شبكة على الدرتكبة ئمراالج بدختلف التطلع إلى جادة الوطني الدرؾ مؤسسة تعمل

 العمل و الحواسيب أنظمة في التفتيش و الدعاینة و البحث مهمة لتسهيل ىذا و الإنتًنت
 للدرؾ التابعة القضائية الشرطة مصالح وضع تم فقد بالتالي و الشبكات، لستلف قبةامر  على

 الجريدة وطبيعة الصلاحيات و الإختصاص حسب ذلك و الأىداؼ، ىذه خدمة في الوطني
 .لزلية ، جهویة مركزیة، مستویات 03 ثلاث إلى

 الفرع الأول:على المستوى المركزي.
 دعم و الدعلوماتية الجرائم مكافحة على الدركزیة أجهزتها خلاؿ من الوطني الدرؾ مصالح تعمل

 : التالية الذيئات خلاؿ من بشأنها والتحقيق البحث أعماؿ
  : الإستغلال و العمومي الأمن مديرية :أولًً 

 التقني الدركز و لإقليميةا الوحدات لستلف بین التنسيق على تعمل التي الذيئة وىي        
 .الدعلوماتيةالجرائم  في التحري و البحث أعماؿ لراؿ في العلمي،

 : الجنائية للتحريات المركزية المصلحة: اثانيً 
 بتكنولوجيا الدرتبطة الجريدة مكافحة مهامها بین من وطني إختصاص ذات ىيئة وىي       
 .الإتصاؿ و الإعلاـ

   الإجرام: علم و الجنائية للأدلة الوطني المعهد : االثً ث
 تم إداري طابع ذات عمومية مؤسسة  ،جراـالإ وعلم الجنائية للأدلة الوطني الدعهد یعد       

 الدرؾ قطاع عصرنة إطار في2004 جواف26 خبتاری 04/1832رقم  رئاسي بدرسوـ هؤ إنشا

                                                                 
 : الإلكتًوني لرابطا 2017 مارس 31 التصفح تاریخ – الوطني الدرؾ لقيادة الرسمي _ الدوقع 1

http://www.mdn.dz/site_cgn/index.phpL=ar&P=undefined 
 ـالرئاسي رقم  2 ، الجریدة الرسمية للجمهوریة الجزائریة الديدقراطية 2004یونيو  27الصادر  183/ 04_ الدرسو

 .18،ص41الشعبية، العدد 
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 الحدیثة التحاليل و تطبيقيةالخبرات ال من مستلهمة أداة كذلك یشكل وىو الوطني،
 الدعاینة و في إجراء الخبرات لستصة ىيئة بدثابة الدعهد یعد الدناسبة، بالتكنولوجيات والددعومة

 لذا أوكلت ،التي "والإلكترونيك الآلي الإعلام دائرة" فيها بدا ، دوائره بدختلف ذلك و 
  الإلكتًونية الدعامات بتحليل ذلك و ، الدعلوماتية بالجرائم الخاصة الأدلة برليل مهاـ

 والفيدیو الصوتية التسجيلات برسین ، الذاتفية الدقاربات إلصاز ، التالفة الدعامات وإصلاح
 . إستغلالذا لتسهيل وذلك والصورة

 وحدات ودعم العدالة خدمة ىي الدعهد ىذا یقدمها التي الاساسية الخدمة إف 
 وعلم الجنائية للأدلة الوطني الدعهد فإف ولذذا ، القضائية الشرطة مهاـ إطار في التحري
 بدتابعة الخاصة مهامو خلاؿ من الدعلوماتية الجرائم  مكافحة في فعاؿ بشكل یساىم الإجراـ

 ف:الشأ ىذا في یتولى فهو الدعلوماتيةالجرائم  في والتحقيق البحثإجراءات  دعم أو
 من بطلب القضائية التحقيقات توجيو في اللازمة لخبراتا أو العملية بالخبرات القياـ •

 بدا الجنح،و  الجنایات مرتكبي ىویة لتحدید العلمية بالأدلة الحقيقة كشف أجل من القضاة
 .الدعلوماتية بالجرائم الدتعلقة تلك فيها
 .الحاجة أثناء الدؤىلین الأفراد دعمهم طریق عن للمعاینات، الحسن للسير المحققین مساعدة •
 .الجريدة مسرح من الدأخوذة الأدلة وبرليل لجمع التقنية و العلمية الشرطة مناىج تنفيذ •
 .الدعلوماتية بالجرائم الخاصة التحریات كحاؿ الدعقدة التحریات في العلمية الدساعدة ضماف •
 فيها بدا لإجراـا أشكاؿ بصيع من للتقليل بالوقایة الدتعلقة والتحاليل الأبحاث في الدشاركة •

 .الدعلوماتي

 بالتحاليل الدكلفة الذيئة بصفتوالإجراـ  وعلم الجنائية للأدلة الوطني الدعهد ومساهمة مشاركة •
 .1الإجراـ مكافحة سياسة وضع في الإجراـ  علم ميداف فيوالخبرات 

                                                                 
 .2017مارس  31الوطني تاریخ التصفح  _الدوقع الرسمي لقيادة الدرؾ 1
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 :  المعلوماتية الجرائمو  الآلي الإعلام جرائم من الوقاية مركز : ابعً ار 
 البحث أعماؿ دعم لراؿ في وطنية وصل نقطة بدثابة ویعتبر حدیثا الدركز ىذا شئأن        

 توجيو في ویساىم للمحققین التقنية الدساعدة یوفر إذ ،ةالدعلوماتي الجرائم في والتحقيق
 وصایة برت تعمل تقنية ىيئة فهو ، الإتصاؿ و الإعلاـ بتكنولوجيا الدرتبطة التحقيقات

 : التالية الدهاـ يحقق و 1نيالوط الدرؾ لقيادة الإستعماؿ و العمومي الأمن مدیریة
 .الإنتًنت شبكة على والدستمرة الدائمة قبةاالدر  ضماف _1
 الوطني الدرؾ وحدات لفائدة القانوف بو یسمح بدا الإلكتًونية الإتصالاتبدراقبة  القياـ _2
 .القضائية الجهات و
 الإعلاـ بتكنولوجيا الدرتبطةالجرائم  معاینة في الوطني للدرؾ الإقليمية الوحدات مساعدة _3

 .الأنتًنت شبكة في الأدلة عن البحث و والإتصاؿ
 الوطني الدرؾ وحدات لفائدة الأنتًنت شبكة عبر والتسرب التحري عمليات في الدشاركة_4
 . القضائية السلطات و
 والذيئات الأمن مصالح لستلف مع التعاوف خلاؿ من الدعلوماتية، الجرائم قمع في الدشاركة _5

 .الوطنية
 .الفرع الثاني:على المستوى الجهوي

                                                                 
 ، الدعلوماتية بالجرائم متعلقة قضية 240 یقارب ما 2015 سنة من الأولى أشهر 10 اؿ في الدركز ىذا _عالج 1

 و قسالف على برریضهم و بالقصر الجنسي التحرش ،جرائم الإختًاؽ العاـ، بالنظاـ الدساس التهدید، جرائم بینتنوعت 
عز  : ذلك في أنظر . الخاصة الحياة حرمة على الإعتداء الإحتياؿ، و النصب ، وطنية رموز و ىيئات إىانة الدعارة،
 أعماؿ إلى مقدـ بحث - مكافحتها و الدعلوماتية الجرائم من للوقایة القانوني الإطار -الوطني الدرؾ قيادة –الدین 
 جامعة ، الحقوؽ كلية  2015 نوفمبر 17 و 16 الدكافحة و الوقایة بین الدعلوماتية الجريدة  حوؿ الوطني الدلتقى
 .29ص الجزائر ،بسكرة
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 النشاطات تنسيق بدهمة الوطني للدرؾ التابعة القضائية للشرطة الجهویة الدصالح بزتص
 للتحریات الخاصة بالوسائل دعمها كذلك و القضائية للشرطة التابعة لستلف الوحدات بین

 .الدعلوماتية كالجرائم الدعقدة الأبحاث و
 على وحداتو نتشارلإ نظراً  القضائية الشرطة ميداف في اىامً  ادورً  الوطني الدرؾ یلعب

 أفراده وعدد تصرفو برت الدوضوعة الدادیة ونظراً للوسائل  الوطني،التًاب   كامل مستوى
 ضباط والوظائف تبالرّ  حسب الواقع في وىم ، القانوف لذم خولذا التي والصلاحيات الذائل

 .القضائية الشرطة وأعواف
P 

 الفرع الثالث:على المستوى المحلي.
 وٕاختصاص خبرة يذو  أفراد إليها ینتمي التي للأبحاث فصائل على الوطني الدرؾ يحوز

 الأشكاؿ كافحةلد اصً يخص مكلفة الفصائل ىذه القضائية، الشرطة ميداف في واسعین
 تتطلب بتحقيقات القياـ طریق عن وذلك ، الدعلوماتيةكالجرائم  الدنظمللإجراـ  الخطيرة
 التي والتحریات الأبحاث نشاط تدعيم في تساىم الدختصة الوحدات ىذه ، معقدة برریات

 .الوطني للدرؾ الإقليمية الفرؽ بها تقوـ
بدوجب التعليمة رقم  2007جویلية  21  الوطني بتاریخ وأعيد تنظيم فرقة الدرؾ

 طبيعة مع للتماشى ذلك و ، الوطني الدرؾ قيادة دیواف عنالصادرة  4-223-2007
 الدتعلقة الجرائم لدكافحة متخصصة بإنشاء خلية سمح ما ىو و ، الدعاینة لزل الجرائم

 بتطبيق یسمح ما ىو و ، ولائيةر لرموعة عش سبعة في الإتصاؿ و الإعلاـ بتكنولوجيا
 لراؿ في الدتخصصة لایالخا توفير خلاؿ من الدعلوماتية الجرائم مكافحة في فعالة سياسة
 .1الجرائم من النوع ىذا في والتحقيق البحث أعماؿ

                                                                 
1
 .الجزائر -سعیدة – الوطني للدرك الإقلیمیت الفرقت قبل من مقدمت معلوماث_ 
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 مدى جلي وبشكل توضح الدبحث ىذا في إستعرضناىا التي الدعطيات كل إف
 الجرائم بشأف والتحقيق البحث أعماؿ دعم و بتًقية الدتعلقة الجهود تعزیز و تكاثف

 الأعماؿ بدباشرة خاصة أمنية أجهزة وبزصيص حدى على تصنيفها خلاؿ من ، الدعلوماتية
 مرتكبيها صوصيةلخو  جهة من لخصوصيتهانظراً  وذلك بشأنها والتحقيق بالبحث الدتعلقة
 الجهود بین الحاصل التفاوت مدى ىو ذلك بشأف الدلاحظ أف غير ، أخرى جهة من وأدلتها
 مدى نلاحظ فإننا بير الأو  الإقليمي الدستوى فعلى المجاؿ ىذا في المحصلة والنتائج الدبذولة

 حجم خلاؿ من الدعلوماتية الجرائم في والتحقيق البحث أعماؿ لراؿ ودعم بتًقية الإىتماـ
 على تعمل أصبحت التي ، الداخلي و الإقليمي و الدولي الإختصاص ذات الوحدات
 الدستوى على للتعاوف غياب شبو ىناؾ ذلك عكس ، الجرائم من النوع ىذا مكافحة
 الدادیة الإمكانيات ضعف إلى اأساسً  جعار  ذلك و ، الخصوص بهذا العربي و الإفریقي

 على ینعكس ما وىو ، الدعلوماتية لتقنية الفائق الإنتشار من بالرغم المجاؿ ىذا في البشریة و
 . حالاتها عدد إزدیاد و الدوؿ ىذه في الدعلوماتي جراـالإ تنامي معدلات
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 المبحث الثاني:الإجراءات الخاصة المتبعة في إطار البحث والتحقيق المعلوماتي.
 إخفائها الجاني حاوؿ مهما الكاملة بالجريدة یسمى ما یوجد لا أنو فيو لاشك لشا

 جسمین حتكاؾإ عند أنو على تنص التي ،الدواد لتبادؿ" 1لوكارد " لقاعدة ستناداإ ذلك و 
  كذلك  والعكس الثاني إلى الأوؿ الجسم من جزء ینتقل أف لابد فإنو البعض یبعضهما

                                                                 
1  - Le principe d’échange de Locard, énoncé pour la première fois par 
EdmondLocard en 1920 s’applique au lieu du crime, à l’auteur, à  

lavictime, il peuts’exprimer de la manière suivante :-l’auteur et/ou son 
matériel abandonnent des indices sur la victime et sur la scènede crime. 
L’auteur et /ou son matériel emportent des indices appartenant a la victime 
et a lascène de crime. Plus d’information voir : 
-Jean Claude martin – investigation de scènes de crimes -fixation de l’état 

des lieux et traitement des traces d’objet- presse polytechnique et 
universitaireRomandes- France- 2004. P 08. 
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 ما لدینا ینتج الدعلوماتية الجريدة لراؿ وفي ، الجنائي الدليل حتكاؾالإ ىذا عن ینتج وبالتالي
 .1الرقمي بالدليل عليو یطلق ما أو الالكتًوني بالدليل یعرؼ

 ونوعية خاصة وأساليبإجراءات  تتطلب فإنها الخاصة الدعلوماتية الجرائم لطبيعة ونظراً 
 وكل الدختصین، الفنيین قبل من برصيلو و الرقمي الدليل اكتشاؼ لأجل ،والتحقيق للبحث

 . 2سریعة إجراءات  بزاذإ یستدعي ذلك
 في والتحقيق البحث في الأساس ىي العاـ الجنائي التحقيقي البحثإجراءات 

 والتحقيق البحث عناصر أما الأخرى،الجرائم  باقي في الحاؿ ىو كما بساماً  الدعلوماتية جرائم 
  جريدة كل ظروؼ على یتوقف إستخدامها فإف غيرىا و فنية و عملية من الأخرى الجنائي

 طریقة حيث من بالخصوصية تتصف الدعلوماتية في الجرائم  التحقيق إجراءات أف فالدلاحظ
 إلى وصولًا  والتفتيش، الضبط فریق تكوین وكيفية الجريدة بدسرح والعنایة عنها، والتبليغ كشفها

 .3الجنائية الأدلة مع التعامل خصوصية
ىذا الدبحث إلى ثلاثة مطالب في الدطلب الأوؿ نتناوؿ الشروط وعليو سوؼ نقسم 

الخاصة بالمحقق في الجرائم الإلكتًونية، والدطلب الثاني الإجراءات الخاصة بالبحث والتحري في 
 الجرائم الدعلوماتية، أما الدطلب الثالث الإجراءات الفنية لدعاینة مسرح الجريدة الإلكتًونية.

 الخاصة بالمحقق في الجرائم الإلكترونية. المطلب الأول: الشروط
 جهات من كاف لأي وطبيعتها، خصوصيتها وبحكم الدعلوماتية الجريدة بذيز لا

 فهي بشأنها، والتحقيق البحث أمر العامة النيابة أو التحقيق جهات أو القضائية الضبطية

                                                                 
 الجامعة دار ،لدقارفف االقانو  والجزائري  القانوف في الجنائي الإثبات لراؿ في الإلكتًوني الدليل حجية،قارة بن _عائشة 1

 .78،ص2010مصر،  ، الإسكندریة ، الجدیدة

 .65السراني، الدرجع السابق،ص لزمد سعود بن الله _عبد 2
 الدملكة ،الوطنية الدطبعة،الأولى الطبعة ،والتطبيقات الظاىرة الدعلوماتي الغش ،النعماف أبضد علي ضياء -_ 3
 .363،ص2001،  غریيةالد
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 یسمح الذي زـاللّا  بالشكل لشيزاتها مع التعامل على قادر خاص نوع من الزققً  تستلزـ جريدة
 لكتًونيةالإ آثارىا تتبع خلاؿ من وذلك وآثارىا، معالدها بردید و مرتكبها ىویة بدعرفة لو

 قوؽوإحتًاـ الح البطلاف لطائلة بذنبا ،الإجرائية الشرعية إطار في ذلك كل ودلائلها،
 .الأفراد حریاتو 

 وفق المحددة الدعلوماتية، الجرائم لراؿ في والتحقيق بالبحث الخاصة الإجراءات إف
 شاكلة على لو الدكملة الأخرى القوانین بعض أو الجزائية الإجراءات لقانوف العامة القواعد
 الدتصلة الجرائم من بالوقایة الدتعلق 2009 أوت 05 في الدؤرخ 0/041 9القانوف

 النوعي الإختصاصب الدتعلقة تلك سواء مكافحتها، وسبل الاتصاؿ و الإعلاـ بتكنولوجيات
 والتحقيق البحث لرجاؿ الدلائمة الصفات بردید لراؿ في قاصرة لرملها في تعتبر والإقليمي،

 ذاتو المحقق شخص في خاصة أخرى شروط توفر وجوب بسبب وذلك الدعلوماتية الجرائم في
 الدتعلقة الشروط ىي و الدعلوماتية،ت الجرائم  بردیا لدواجهة ستعدادإ على یكوف حتى

 القانونية الشروط لجملة اأساسيً  مكملًا  تعتبر التي و ، الدعلوماتية للنظم الفنية بالدعرفة
 الشروط لتحدید أولذما خصصنا اللذاف الدواليین الفرعین في سنستعرضو ما وىو التقليدیة،

 بالنظم والفنية الدعرفية الشروط لجملة ثانيهما و الدعلوماتي، المحقق شخص في الدشتًطة القانونية
 .الدعلوماتية الجريدة مع التعامل يحسن حتى المحقق بها يحيط أف یجب التي الدعلوماتية

 القضائي. الإختصاصالفرع الأول:الشروط المتعلقة ب
 أي في إثارتها يدكن التي العاـ النظاـ مسائل من القضائي الإختصاص شروط تعتبر

 و ستيفائها،إ عدـ حاؿ في للبطلاف برمتها الإجراءات فتتعرض الدعوى عليها كانت مرحلة
 لزلي، إقليمي وآخر نوعي اختصاص نوعاف والتحقيق البحث مسائل في الإختصاص شروط

 لا كما ، نوعا لستص غير ىو و أعمالو مباشرة والتحقيق البحث أعماؿ یتولى لدن يدكن فلا

                                                                 
 السابق.الجرائم الدتصلة بتكنولوجيات الإعلاـ، الدرجع  للوقایة من ،الدتضمن القواعد الخاصة09/04القانوف- 1
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 خارج أعمالو لشارسة النوعي الإختصاص بصفة یتمتع وىو نفسها الإجراءات یتولى لدن يدكن
 1.الإقليمي إختصاصو نطاؽ
 .المعلوماتية الجريمة مسائل في النوعي الإختصاص شروط مفهوم تحديد :الأول البند

 الأفراد وحریات بحقوؽ بسس التي الإجراءات من والتحقيق البحث إجراءات تعتبر
 حقيقية كفالة ضماف لأجل قضائية لجهة إسنادىا على الجزائري الدشرع حرص فقد ولذلك
 الضبطية ىيئة في القضائية الجهة ىذه عادة تتمثل و الفردیة، الحریات و الحقوؽ لجملة

 إذا التحقيق قضاء ىيئة وفي ، والتحري البحث بدرحلةالإجراءات الدتعلقة  كانت إذا القضائية
 .التحقيق قاضي شخص في لشثلة القضائي التحقيق بدرحلة متعلقة الإجراءات كانت

 أعماؿ لراؿ في الفني و العملي الإختصاص فإف اسابقً  حناوضّ  فوأ سبق كما و 
 الجرائم مكافحة دائرة إلى الأولى وبالدرجة یعود الدعلوماتية الجرائم في والتحقيقالبحث 
 جرائم من الوقایة لدركز التابعة الفرؽ وكذلك الوطني، للأمن العامة للمدیریة التابعة الدعلوماتية

 مدیریة إلى و الوطني، الدرؾ لسلك التابعة ومكافحتها الدعلوماتيةوالجرائم  الآلي الإعلاـ
 الدتصلة الجرائم من للوقایة الوطنية للهيئة التابعة الإلكتًونية واليقظة الوقائيةالدراقبة 

إشرافها والتي تم الإعلاف عنها رسميا  برت و ومكافحتها تصاؿوالإ الإعلاـ بتكنولوجيات
 الوحدات ىذه 2015أكتوبر  8الدؤرخ في 2 15/261الدرسوـ الرئاسي رقم بدوجب صدور

 للشرطة ضباط صفة لدیهم تتوفر لشن یتولى الدستخدمین من بصلة من أساسا تتكوف الخاصة
 أو أنفسهم تلقاء من إما الدعلوماتية، لجرائما في والتحقيق البحث إجراءات مباشرة القضائية

                                                                 
الدعدؿ والدتمم لقانوف الإجراءات الجزائية  1966یونيو  8الدؤرخ في  66/155من  الأمر  40_ راجع الدادة  1

 .04،ص48،الجریدة الرسمية رقمالجزائري
 الدتصلة الجرائم من للوقایة الوطنية الذيئة سير وكيفيات وتنظيم تشكيلة يحدد الذي 15/261 الرئاسي الدرسوـ - 2

 .السابق ومكافحتها،الدرجع والإعلاـ الإتصاؿ بتكنولوجيا
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 منهم یجعل لشا ، التحقيق قاضي أو الجمهوریة وكيل قبل من تردىم أوامرو  طلبات على بناء
 .غيرىم دوف فعلية بصفة الإجراءات ىذه متابعة في البارز العنصر

 والتحري بالبحث القضائية الشرطة ضباط ختصاصني :إالثا البند
 في بدا ، الجرائم كافة في والتحري البحث مسائل القضائية الشرطة ضباط عادة یتولى

 بالبحث الدتعلقة لأعمالذم ىؤلاء لشارسة من يحد قانوني مانع یوجد فلا الدعلوماتية الجرائم ذلك
 شرط فيهم یتوفر أف سوى بوقوعها، تبليغهم بعد الدعلوماتية الجرائم لراؿ في والتحري

 وذلك القضائية، الشرطة ابطض بصفة التمتع في بردیده يدكن والذي النوعي الإختصاص
 بتفتيش الخاصة الإجرائية بالقواعد الدتعلق الثالث الفصل من 05 الدادة نص فرضوت بدا تقيدا
 الجرائم من بالوقایة الخاصة القواعد الدتضمن 09/04 القانوف نص في الوارد الدعلوماتية النظم

 یجوز "أنو على تنص التي و مكافحتها وسبل الاتصاؿ و الإعلاـ بتكنولوجيات الدتصلة
 الإجراءات الجزائية قانوف إطار فيوكذا ضابط الشرطة القضائية   الدختصة القضائية للسلطات

 الدعطيات وكذا منها جزء أو معلوماتية منظومة إلى بعد عن ولو التفتيش بغرض الدخوؿ ...
 . "افيه الدخزنة الدعلوماتية
من قانوف الإجراءات  15وبناءاً على ذلك فإف الأشخاص الدذكورین في نص الدادة   

 ىم الصفة، ىذه بهم الدنوط الأشخاص لصفة حصریة قائمة بردد التيو  ،زائية الجزائريالج
 الجرائم  بشأف التحقيق أوامر وتنفيذ البحث أعماؿ بدباشرة اقانونً  الدخولوف الأشخاص
 .1الدعلوماتية

                                                                 
 15 الأمر بدوجب الدعدلة الإجراءات الجزائية الجزائري قانوف من 15 الدادة نص في _جاء 1

 : القضائية الشرطة ضابط بصفة یتمتع ": انو 2015
 .البلدیة الشعبية المجالس رؤساء •
 .الوطني الدرؾ ضباط •
 .الوطني للأمن الشرطة ضباط و لزافظي و الدراقبین الخاصة للأسلاؾ التابعوف الدوظفوف •
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 في الجرائم (الإبتدائي التحقيق) والتحري البحث أعماؿ لشارسة حق أجل فمن اإذً 
 ما حسب ذلكو  القضائية الشرطة ضابط بصفة التمتع ىو الأساسي الشرط  فإف الدعلوماتية،

قانوف الإجراءات الجزائري  06/22من القانوف  63بدوجب الدادة الشأف ىذا في وارد ىو
 بالتحقيقات ، القضائية الشرطة أعواف رقابتهم وبرت ، بقولذا:"یقوـ ضباط الشرطة القضائية

 تلقاء من أو الجمهوریة وكيل تعليمات على بناء إما الجريدة بوقوع علمهم ردبدج الإبتدائية
 .1 . "  انفسهم

P 
 اللازمة القضائي التحقيق أعماؿ بكل القياـ القضائية الشرطة لضباط یجوز كما

 بها القياـ التحقيق قاضي على تعذر ما إذا ، الدعلوماتية الجرائم  لراؿ في الحقيقة لكشف
 في عليها الدنصوص القانونية الشروط حسب الأخير ىذا قبل من مبهند بعد وذلك ، بنفسو
 إنتهاء عند التحقيق قاضي على و ، الإجراءات الجزائية قانوف من 142 إلى 138 من الدواد
 يق.التحق عناصر مراجعة أعمالذم من ىؤلاء

 09/042من القانوف  05الدادة ن م الأخير البند مضموف حسب الدشرع أجاز ولقد
 وفي ، مكافحتها وسبل تصاؿالإو  الإعلاـ بتكنولوجيات الدتصلة الجرائم من بالوقایة الدتعلق
  القضائية الشرطة ضابط قبل من الدعلوماتية بالنظم الفنية الدعرفة نعداـإ عقبات بزطي سبيل
 بقصد البحث لزل الدعلوماتية الدنظومة بعملدرایة  لو شخص كل بتسخير یقوموا أف لذؤلاء

                                                                                                                                                                                          

 تعينهم تم الذین و الأقل غلى سنوات ثلاث الدرؾ سلك في أمضوا الذین الدرؾ رجاؿ و الدرؾ، في الرتب ذوو •
 .خاصة لجنة موافقة بعد ، الوطني الدفاع ووزیر العدؿ وزیر بین مشتًؾ قرار بدوجب

 03 ثلاث أمضوا الذین الوطني للأمن الشرطة أعواف و حفاظ و للمفتشین الخاصة للأسلاؾ التابعوف الدوظفوف •
 بعد المحلية الجماعات و الداخلية ووزیر العدؿ وزیر عن صادر مشتًؾ قرار بدوجب عينوا و الأقل على سنوات
 .خاصة لجنة موافقة

 صادر مشتًؾ قرار بدوجب خصيصا تعيينهم تم الذین للأمن العسكریة للمصالح التابعین الصف ضباط و ضباط •
 ."العدؿ وزیر و الدفاع وزیر بین
 .84،الجریدة الرسمية رقم2006دیسمبر20،الدؤرخ في من قانوف الإجراءات الجزائية الجزائري 63_ الدادة  1
 .السابق الدرجع الإعلاـ، بتكنولوجيات الدتصلة الجرائم من للوقایة الخاصة القواعد ،الدتضمن09/04القانوف - 2
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 الإجراءات تتعرض أف دوف مهامهم الضروریة لإلصاز الدعلومات بكل وتزویدىم مساعدتهم
 قانوفمن  06/22من القانوف 8 مكرر 65  ةالدادو أكدت وىو ما، للبطلاف الدتخذة

 الإجراءات الجزائية.
 (. التحقيق قضاء – العامة النيابة) القضائية للجهات النوعي الإختصاص :الثالث البند

  :العامة النيابة جهة :أولً
 و المجتمع باسم العمومية الدعوى بدباشرة الدختصة السلطة العامة النيابة تعتبر     

 المجالس أماـ العامة النيابة بسثيل مهمة العاـ النائب یتولىو  القانوف، بتطبيق الدطالبة مهمة تتولى
 العامة النيابة تولىتو  مساعدیو أحد أو الجمهوریة وكيل المحكمة لدى يدثلها فيما القضائية،

 بكافة نفسو ىو یتمتع كما القضائية الضبطية نشاط إدارة الجمهوریة وكيل شخص في لشثلة
 بدباشرة الأمر أو مباشرة فيتولى قضائية، شرطة ضابط بصفة الدرتبطة والصلاحيات السلطات

 .الدعلوماتية الجرائم ذلك في بدا الجرائم عن التحري و للبحث اللازمةالإجراءات  بصيع
 الدعلوماتية الجرائم في والتحري بالبحث الخاصةالإجراءات  مباشرة حاؿ في ولو 

مكرر من قانوف الإجراءات الجزائية الدستحدثة بدوجب الأمر  35الدادة  أحكاـ حسب
من القانوف  5، ومضموف البند الأخير من الدادة 20151جویلية  23الدؤرخ في  15/02
 وسبل تصاؿوالإ الإعلاـ بتكنولوجياتالدتعلق بالوقایة من الجرائم الدتصلة 09/04

 أجل ،من مسؤوليتو برت الدعلوماتية لراؿ في متخصصین بدساعدین یستعین أف مكافحتها،
 ملف على إطلاعهم بعد وذلك الدتابعة، لزل بالجريدة الدتعلقة الفنية الدسائل في مساعدتو

 ،یقدموف الدعلومات سریة على بالحفاظ الدتعلق القسم أداءىم وبعد الدتخذة، الإجراءات

                                                                 
،الجریدة 23/07/2015الدتضمن قانوف الإجراات الجزائية،الدؤرخ في 66/155الدعدؿ والدتمم للأمر 15/02الأمر- 1

 30،ص40الرسمية رقم 
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 على بناء إليها الدتوصل النتائج تتضمن برليلية وأ تلخيصية تقاریر شكل في أعمالذم
 . العامة النيابة إلتماسات

  : التحقيق جهة ختصاصإ :اثانيً 
حسب ما  أصيلًا  اختصاصً إ والتحري البحث بإجراءات التحقيق قاضي يختص     

 الجرائم في بالتحقيققانوف الإجراءات الجزائية  ويختص  69/75الأمر  38تقتضي بو الدادة 
 الشروط ضمن مدني بإدعاء مصحوبة شكوى أو الجمهوریة وكيل من طلب على بناء إما

 .فالقانو  نفس من 73 و 67 الدادتین في عليها الدنصوص
 بصيع بابزاذ یقوـمن قانوف الإجراءات الجزائية   68 الدادة عليو تنص ما ووفق

 وأدلة الإقناع أدلة عن بالتحري الحقيقة عن للكشف ضروریةیراىا  التي التحقيق إجراءات
 الشرطة ضابط ویندب ینيب أف لو جاز بنفسو بها القياـ عليو الدتعذر من كاف وإذا النفي،

 قانونا عليها الدنصوص الشروط ضمن اللازمة التحقيق أعماؿ بصيع بتنفيذ للقياـ القضائية
 بدا الدعلوماتية،الجرائم  ذلك في بدا ،الإجراءات الجزائية قانوف 192 إلى 138د الدوا حسب

 التحقيق الجائز الجرائم لنوع والتخصيص بالتحدید یهدؼ ولم وشاملاً  اعامً  كاف النص أف
 .1فيها

 .المعلوماتية الجرائم مجال في الإقليمي الإختصاصالرابع:البند 
 ولا الإقليمية بدبدأ تعتًؼ لا فهي الجرائم من خاصا نوعا الدعلوماتية الجريدة تعتبر       

 الاقليمي الإختصاص مفاىيم تبقل قد الدولي طابعهاو  بدفهومها فهي ،الجغرافية  بالحدود
 دوؿ عدة مستوى وعلى واحد آف في تقع قد فهي ،الإجرائي  كذلك و الجنائي للنص
 عدـ مبدأ عنو نتج الذي الجريدة، لزل وللمعطيات للمعلومات اللامادي الطابع بسبب وذلك

                                                                 
 بتكنولوجيات الجرائم من بالوقایة الدتعلق (09/04من القانوف  05حسب ما تنص عليو الفقرة الأخيرة من الدادة _ 1

 الجريدة بشاف بنفسو التحقيق إجراءات توليو حاؿ في و التحقيق قاضي فإف مكافحتها سبل و الاتصاؿ و الإعلاـ
 إلصاز على مساعدتو بقصد التفتيش لزل الدعلوماتية الدنظومة بعمل درایة لو شخص بكل یستعین أف فلو الدعلوماتية

 .مهمتو
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 ینشأ حتى الجنائي للنص الإقليمي الإختصاص نطاؽ ضمن الدعلوماتية الجريدة وقوع إشتًاط
  .1الإجرائية بالدسائل ماسة إشكاليات أثارت معطيات كلها ىيو ،والتحقيق الدتابعة في الحق

 الإختصاص صفة التقليدیة الجرائم  في المحقق في تتوفر أف یجب التي الشروط ومن  
 وقد الدكاني، الإختصاص دائرة خارج والتحقيق البحث إجراءات يدارس لا أف أي الدكاني،

 التحقيق ظروؼ من یستلزـ ما وفق الإختصاص دائرة خارج ما إلى ما جريدة في التحقيق يدتد
  .فيها بطلاف لا صحيحة الإجراءات بذلك وتبقي مقتضياتو،و 

 أجل من منو مفر لا أمر الدكاني الإختصاص لقاعدة التقليدیة الشروط إعماؿ إف 
 الدميز للطابع نظراً  كاؼ غير ذلك كل لكن الدعلوماتية، الجريدة لراؿ في والتحقيق البحث

 لوجود نظراً لرد، غير مكانيا المحقق اختصاص من بذعل عدة إشكالات تثير بذلك فهي لذا،
 .بو الدكلف الإقليمي الإختصاص نطاؽ خارج والتحقيق البحث لزل

 الفرع الثاني:المهارات الفنية لرجال البحث والتحقيق المعلوماتي.
 الدتعلقة الجرائم في المحقق یكتسبها أف ینبغي التي الفنية الدهارات عن الحدیث عند
 مهارات فهي المحقق بها یتمتع أف یجب التي التقليدیة الدهارات بها نقصد لا فإننا بالدعلوماتية

 على والتحفظ الجريدة مسرح مع التعامل فمهارات بالضرورة، المحقق في توافرىا یفتًض أساسية
 توافرىا عدـ أحد یتوقع لا الذي التحقيق أعماؿ أساسيات من تعتبر الشهود ومناقشة الأدلة
 تلك ىي الدعلوماتي والتحقيق البحث رجاؿ عند الدقصودة فالدهارات ولذلك المحقق، لدى

 .2الدعلوماتي تقنية لراؿ في بالحداثة تتسم التي الدهارات
 التخصص عدـ مسألة الدعلوماتي والتحقيق البحث رجاؿ تواجو التي الصعوبات فمن

 وكيفية الدعلوماتية وجرائم الحاسوب بثقافة یتعلق فيما وذلك عامة، بصفة الخبرة ونقص
 النظم على الإعتماد لحداثة نظراً  العربية، الدوؿ في بالخصوص وذلك معها، التعامل

                                                                 
1 - Myriam Quéméner- Yves Charpenel - La Cybercriminalité - op.cit- p 
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 یستغرقو الذي الوقت إلى إضافة الأمریكية، الدتحدة والولایات بأوروبا مقارنة الدعلوماتية
 الجرائم إنتشار بنسق مقارنة بطيئا یعتبر الذي الجرائم  ىذه مكافحة أجهزة بتشكيل

 ،وىو والتحقيق البحث إجراءات قيمة على سلبا أثرىا ینعكس التي الفوارؽ وىي الدعلوماتية،
 الجرائم. ىذه في التحكم لأجل والتحقيق البحث سلطات تأىيل یستدعي ما

 الإلداـ یتطلب لا قضائيا بدلاحقتهم فاعلها إلى والتوصل الجرائم  ىذه إكتشاؼ إف
 بقاعدة عملا مفتًض أمر فهو، فقط القانونية التحقيق وقواعد الجنائي البحث بأصوؿ

 الجرائم  في الفني الجنائي التحقيق بأصوؿ الإلداـ كذلك یجب ولكن الإجرائية الشرعية
 حيث من الحاسوب تقنيات بإستيعاب تسمح خاصة مهارات إكتساب خلاؿ من الدعلوماتية

 التعامل یتعین خاصة فئة أنهم إعتبار على الجناة ونفسية ومصطلحاتو ،إختًاقو وكيفيات برالرو
 .1خاص بأسلوب معهم

 لراؿ في لستصین والتحقيق البحث رجاؿ من بذعل التي الخاصة الدواصفاتومن بین ىذه 
 نذكر ما یلي:الدعلوماتية الجرائم
 

 عمل و المعلوماتية للنظم المادية المكونات على التعرف ضرورةالبند الأول:
 .الشبكات

 بالجانب علما الدعلوماتية الجرائم لراؿ في والتحقيق البحث رجاؿ يحيط أف یجب    
 : التالية الجوانب معرفة خلاؿ من وذلك الدعلوماتية، للنظم النظري

  :للحاسوب المادية المكونات :أولً
 كل ومسمى وملحقاتها للحواسيب الدعین الشكل على التعرؼ المحقق على یجب         

 المجاؿ في توظيفو إحتمالات وضع یستطيع حتى وذلك إستخدامو، من والذدؼ منها،
 إتلافها حتى أو إهمالذا إلى بو یؤدي قد للحاسوب الدادیة بالدكونات معرفتو فعدـ مي،االإجر 
 یجب بل بو، الجهل نتيجة عليو الدخزنة البيانات تعدیل أو تدمير في یتسبب أو قصد بدوف

                                                                 
 دراسة -الدعلوماتية الجرائم في الإبتدائي والتحقيق البحث لأعماؿ الإجرائية الجوانب ي، حجاز  بيومي الفتاح _عبد 1

 .82،83ص،2009 ،مصر ،العربية النهضة دار ،الأولى الطبعة ،الجنائية للإجراءات العامة القواعد ضوء على .مقارنة
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 على يحرص وأف لزتملة، أدلة بإعتبارىا  كذلك وملحقاتها معها بكيفية التعامل یلم أف عليو
 الدغناطيسية، كالقوى لزتویاتها تدمير إلى تؤدي التي الخارجيةالدؤثرات  من لأي تعریضها عدـ

 الدتحدة الولایات في الحاؿ ىو كما التدریبيةالدورات  نتاج ىو الدهارات ىذه وٕاكتساب
 .1وكندا الأمریكية

  :الإتصال شبكات عمل أساسياتثانياً:
 الشبكات عمل آليات معرفة الدعلوماتي الجنائي والتحقيق البحث رجاؿ على یتوجب     

 ملایير بین تربط دولية شبكة بإعتبارىا  الأنتًنت شبكة وخصوصا بالحاسوب، الدتصلة
 وأنواعو الشبكي الإتصاؿ مبادئ في والتحكم التعامل یجيد أف فعليو العالم عبر الحواسيب

 بالإتصاؿ الخاصة الرسمية البروتوكولات ومبادئ لآخر، جهاز من البيانات إنتقاؿ وكيفية
 شامل تصور لبناء ضرورة كونها في الشبكات عمل بدبادئ المحقق بركم أهمية وتبرز بالشبكة

 عبر إنتقالذا أثناء البيانات إعتًاض إلى إضافة الدعلوماتي، الإجرامي الفعل إرتكاب كيفية عن
 تتبع إمكانية وىي ذلك من أكثر بسنحو أنها كما مسارىا، وبرویل عليها والتجسس الشبكة
 .2الإعتداء مصدر

 :الأنترنت وشبكة معها التعامل ومبادئ الحاسوبية التشغيل أنظمة تمييزالبند الثاني:
 یستطيع ،حتى فقط للحاسوب الدادیة بالدكونات علم على المحقق یكوف أف یكفيلا   

 كذلك علما يحيط أف عليو یجب بل الدعلوماتية الجرائم في للتحقيق مؤىل بأنو القوؿ
 : في إیجازىا ويدكن الحاسوبية للأنظمة الدنطقية  الجوانب بكل

  :معها التعامل ومبادئ الحاسوب التشغيل أنظمة تمييز :أولً
 لأجهزة التشغيلية الأنظمة بأنواع مبدئي فهم الأقل على المحقق لدى یكوفأف  بیج      

 البيانات ومعالجة حفظ أنظمة وكذلك تشغيلي، نظاـ كل ولشيزات وخصائص الحاسوب
 مسرح وتفتيش وفحص متابعة في الدشاركة من یتمكن حتى وذلك عليها، تعتمد التي والدلفات

                                                                 
 .02،صالدرجع السابق_حسین بن سعيد الغافري،  1
 للنشر الثقافة دار الأولى، الطبعة الأنتًنت، و الحاسوب جرائم في التحقيق و التحري إجراءات  الحلبي، عياد _خالد 2
 .186،ص2001الأردف،  عماف، ، التوزیع و
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 الدعرفة وبدوف الخبير، مع الدشاورة بعد صعب قرار إبزاذ حتمية أماـ نفسو یجد فقد الجريدة
 یتدرب والتي شيوعا التشغيل أنظمة وأكثر وحده، الخبير بيد سيكوف القرار ىذا فإف التقنية
 .1لينكی – ویندوز :ىي والتحقيق البحث رجاؿ عليها
  الحاسوب لتطبيقات المختلفة الصيغ على التعرف :ثانيا

 لتطبيقات الدتنوعة بالصيغ الدعرفة صفة فيو تتوفر أف كذلك المحقق على یتوجب      
 معطيات من تتضمنو وما الدخزنة الدلفات مكاف معرفة على اقادرً  ليصبح وذلك الحاسوب،

 الدلفات ىذه لزتوى مشاىدة أو قراءة من وبسكنّ  التي التطبيقات لأىم معرفتو یشتًط كما
 من برتویو لدا الإدانة لأدلة الحقيقي الوعاء بإعتبارىا و  الأهمية، غایة في ملف أنو أساس على

 خاصة وصيغة ببينة ملف كل یتميز ملفات، شكل على لزفوظة رقمي شكل في معلومات
 .غيره عن بسيزه
 :الأنترنت شبكة مع الصحيح بالشكل التعامل :ثالثا

 لذم تسمح فهي الدعلوماتي، والتحقيق البحث لرجاؿ مناسبة برري أداة الأنتًنت یعتبر      
 من لذا التصدي یستطيع حتى إستخدامها الضروري فمن ، الجرائم بعض غموض توضيح
 مستجدات على الإطلاع لذم تتيح كما الإلكتًونية الرسائل ونقل الدلفات تبادؿ خلاؿ
 .2مكافحتها وطرؽ الدعلوماتية جرائم

 .ماتيةالمعلو  مجال في ةالإجرامي الأساليب معرفة ضرورةالبند الثالث:
 الأهمية في غایة أمر الدعلوماتية الجرائم إرتكاب بأساليب والتحقيق البحث رجاؿ معرفة 

، طبيعية معرفة على تساعدىم فهي خاصة  كما الجريدة، رتكابلإ الإحتمالي  والدوقع المجرـ
 الدتصلة الدباشرة الأسئلة طرح في الدتهمین إستجوابو  الشهود مناقشة مسائل یتولى من تساعد

 ىذا شرح عند الحاسوب، خبير مع التواصل على المحقق تساعد أنها كما ،الإجرامي بالسلوؾ

                                                                 
 .3_حسین بن سعيد الغافري،الدرجع السابق،ص 1

 .187،188_خالد عياد الحلبي،الدرجع السابق، ص  2
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 والأدوات الجريدة إرتكاب في الدستخدمة والأساليب ،وقرائن  أدلة من إليو توصل لدا الأخير
 .1ذلك في الدستعملة

 من معرفتها من لابد التي ةالدهم الأمور من الدعلوماتي الأمن اتبتقني ـالإلدا أف اكم
 جريدة في برقيقا یباشر فعندما عملو، في ميدانياً  تساعده ستعمالاتهاإو  فمعرفتها المحقق، قبل

 نوع عن الدعلوماتي نظامها على القائمین یسأؿ فهو مؤسسة أو لشركة معلوماتي نظاـ إختًاؽ
 الوصفة بإستخلاص لو یسمح ما وىو عملها وكيفية الدستخدمة والأمنية الحمائية البرامج

 من الخبير یعدىا التي التقاریر في یرد ما خلاؿ من ي،الإجرام الفعل وبین بينها التفاعلية
 Proxy)ونظاـ خادـ الوكيل Fire wall) )الناري الجدار تقنية أنظمة قراءة خلاؿ

server )2. 
 .المعلوماتية مجال في وتكوينية تدريبية لدورات الخضوع ضرورة :الثالث الفرع

 یكوف أف أجل من علما المحقق بها يحيط أف یشتًط التي الدعارؼ بصلة إلى إضافة        
 لزل یكوف أف لابد فإنو ، الدعلوماتية الجرائم شاف في والتحقيق البحث أعماؿ لدباشرة مؤىلًا 
 الدستمر التطور لطابع حتمية كنتيجة وذلك ودائم مستمر عملي تدریبو  نظري تكوین

 : یلي فيما نبينو خاص ومنهج أهمية وللتدریب ، الدعلوماتية للجريدة
 .المعلوماتية ائمر الج مواجهة مجال في التدريب أهمية : الأول البند
 إلى الأولى بالدرجة بهدؼ فهو الإداریة، التنمية عملية من جزءا یعد والتكوین التدریب    
 من الكثير حرصت فقد ذلك ومن العمل إلصاز على والقدرة والفعالية الكفاءة زیادة

 الأداء، مستوى لرفع الرئيسية الأدوات أحد بإعتباره بو، العنایة على والخاصة العامة الدنظمات
 الدتدربین سلوؾ على جوىریة تعدیلات ستحداثإو  إدخاؿىو  التدریب عملية من والذدؼ

 بزصصو لراؿ في كل بإلصازىا یكلفوف التي الأعماؿ لأداء سلوكهم في واضحة أثارىا تكوف
 .3قبلها لا التدریب عملية بعد أفضل بشكل

                                                                 
 .5_حسین بن سعيد الغافري، الدرجع السابق،ص 1
 .190_خالد عياد الحلبي، الدرجع السابق،ص 2

 ، القانونية للإصدارات  القومي الدركز الأولى، الطبعة للانتًنت، الدولية الجرائم ، یوسف حسن _یوسف 3
 .176،ص2001مصر، القاىرة،
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 ئماالجر  لراؿ في التحقيق بأف القوؿ إلى العملي الواقع إلى إضافة الجنائي الفقو ويديل
 فيو ىعایر  الدتخصص بالتدریب إلا تتأتى لا خاصة تاومهار  خبرة إلى حاجة الدعلوماتيةفي

 یكوف أف بد لا الدتدرب فبخصوص ، التدریب ومنهج الدتدرب بشخص تتعلق عناصر عدة
 العامة النيابة أو التحقيق سلطات أو القضائية الشرطة ضباط من أكاف سواء لذلك مؤىلا

 معالجة في الدتخصص تدریب أف غير خاصة، ونفسية ذىنية تاقدر  فيو تتوافر أف فيجب
 .1العدالة أو الشرطة لسلك الدنتمین بأولئك مقارنة بسرعة بشاره یؤتي التشغيل ونظم البيانات

 ءاالخبر  بعض ذىب فقد الخبرة، من قدر على یكوف أف الدتدرب في كذلك یشتًط كما     
 وضع أجل من الدعلومات بتكنولوجيا العلاقة ذات المجالات في سنوات 05 شرط بردید إلى

 المحتوى یتضمن أف فيجب التدریبي للمنهج بالنسبة أما.2الدتدربین قائمة ضمن الشخص
 :التالية الجوانب

 الفئات على التعرؼ أجل ومن الدعلوماتية، ئماللجر  الدستقبلية اتالإبذاىو  الحالي الواقع •
 الدختلفة

 .الدعلوماتية لررمو إليها ینقسم التي
 والإلداـ ئماالجر  بهذه الدتعلق القانوني الشيء ومعرفة فهم أجل من التشریعي لجانبا •

 بإبذاىات
 .والتشریعات القوانین

 .ئماالجر  ىذه مواجهة في العدالة بذارب من للإستفادة الدشهورة القضایا وبرليل سةراد •
 الإتفاقيات على والتعرؼ الدوؿ بین الدشتًؾ التعاوف وآليات الدولية الأبعاد على الوقوؼ •

 .3يةالدول والدعاىدات
 ئماالجر  مجال في ملائم تدريب كأسلوب الحاسوبية المحاكاة : يالثان البند

 .المعلوماتية

                                                                 
 .89_عبد الفتاح بيومي حجازي،الدرجع السابق، ص 1
 .177_یوسف حسن یوسف،الدرجع السابق،ص 2
 .3_حسین بن سعيد الغافري،الدرجع السابق،ص 3
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 المحاكاة بإسم الدعروفة التدریب تقنيات ىو الصدد ىذا في إليو الإشارة یجب ما إف      
 مع التعایش یتم بحيث بساما، الأصل ويداثل یطابق لزكم تقليد بأنها تعرؼ التي الحاسوبية

 القدرة من تزید بصورة والأحداث للمواقف العملي الواقع وٕاحتمالات وملابسات ظروؼ
 إلى سيؤدي التدریبي الأسلوب إتباع إف.1العملية الحياة في الدواقف ىذه مع التعامل على

 الجيد الإعداد حالة وفي الدعلوماتي والتحقيق البحث لراؿ في العاملین داالأفر  إكتساب
 أداء بكيفية مرتبطة تاومهار  وٕابذاىات لدعارؼ لعملهم، الديداني للواقع المحاكي للنموذج

 من قدرة بأعلى لزدد موقف في التصرؼ وكيفية بينها والربط النتائج ستخلاصإو  العمل
 .2الفعالية
 ذات مسألة ليست الدعلوماتي والتحقيق البحث أعماؿ لراؿ في الإختصاص فمسألة اإذً       
 بدجاؿ والعلمي الفني الإختصاص شروط إلى لتمتد ذلك من أوسع ىي بل قانوني، طابع
 الدختصة الجهات قبل من والتحقيق البحث أعماؿ مباشرة يدكن لا ونهادفب الدعلوماتية، النظم

 مع التعامل ثقافة غياب تطرحو لدا انظرً  والإقليمي، النوعي الإختصاص شروط ستوفتإ ولو
 ئرياالجز  التشریع بعد یستدركو لم الذي الأمر وىو عملية، إشكاليات من الدعلوماتية، النظم

 الأمن بأسلاؾ الخاصة للقوانین تنظيمو أمر وترؾ ئية،االجز  ءاتاالإجر  قانوف نصوص وفق
 مع التكييف أجل من المجاؿ ىذا في معتبرة لرهودات تبذلاف اللتاف الوطني والدرؾ الوطني
 ئماالجر  بدكافحة الدختصة الفرؽ تعميم على عزمها خلاؿ من وذلك ـ،اللإجر  الحدیث الواقع

 كفاءة رفع على والعمل التقنيات بأحدث بذهيزىا مع الوطني الدستوى على الدعلوماتية
 ىذا في ملحوظا تقدما أحرزت التي الدوؿ في والدستمر الدائم تكوینهم خلاؿ من موظفيها

 .المجاؿ

 .المطلب الثاني: الإجراءات الخاصة بالبحث والتحري في الجرائم المعلوماتية

                                                                 
 الكتب دار والأنتًنت، الكمبيوتر مائجر  في الرقمي الجنائي والتحقيق البحث الدطلب، عبد الحميد عبد _لشدوح 1

 150 ص ، 2007 القانونية، مصر
 .147_لشدوح عبد الحميد عبد الدطلب،الدرجع نفسو،ص 2
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 الإستدلاؿ مرحلتي بذات بسر الأخرى، ئماالجر  أنواع من وكغيرىا الدعلوماتية الجريدة     
 ءاإجر  ویعتبر وشكلية وفنية قانونية ءاتراإج من ذلك على یتًتب وما،القضائي والتحقيق
 ىذا یكتسبو لدا وذلك الدعلوماتي، والتحقيق البحث لراؿ في الأساس ىوئي،القضا التحقيق
 ءاتاالإجر  تبقى لكن الجريدة، بشأف الحقائق إستخلاص لراؿ في قصوى أهمية من الأخير

 إستكماؿ لأجل ضروریة خصوصا منها الفنية التحري أو الإستدلاؿ بدرحلة الخاصة الأخرى
.  وعليو سوؼ نقسم ىذا الدطلب إلى 1الدعلوماتية الجريدة لراؿ في القضائي التحقيق متطلبات

ثلاثة فروع في الفرع الأوؿ آليات الكشف والتبليغ عن الجرائم، والفرع الثاني وضع خطة 
أما الثالث الخطوات الأولية لدباشرة أعماؿ البحث والتحري عن الجرائم تكوین فریق العمل، 

 الإلكتًونية.
 الفرع الأول:آليات الكشف والتبليغ عن الجرائم.

 ئماالجر  أف ىو القضائية، الضبطية رجاؿ من والمحققین الأمن أجهزة یواجو الذيالدشكل  إف
 من إكتشافها لصعوبةك وذل العادیة، بالصور الدعنية السلطات علم إلى تصل لا الدعلوماتية

 وقوعها فور ئماالجر  ىذه تكتشف لا والشركات الدؤسسات وحتى العادیین الأشخاص قبل
 أو یومي بشكل ذلك تم وٕاف وحتى یومي، بشكل حساباتو جعایر  لا أغلبها أف إعتبار على

 أو دیوف أو خسائر عادة تبدو التي الأرقاـ في الفوارؽ من التأكد عليها یصعب فإنو شهري
 .2تهاسمع على خوفا التبليغ في تتًدد الشركات تلك أغلب فإف إكتشافها حاؿ في تىح

 وٕاكتشاؼ الدعلوماتية ئماجر  مرتكبي حركة رصد في الأمنية الأجهزة دور أهمية تظهر وىنا    
 داخل الدشبوىین قبةاومر  التجاریة الدعاملات لحركة الديداني الرصد خلاؿ من ئماالجر  ىذه

 لراؿ في العاملین الأشخاص تصرفات ءةاوقر  الدلاحظة على فالقدرة وحولذا، الدالية الدؤسسات
 على الأمنية السيطرة خطوات أولى ىي الأنظمة صناعة وىواة مج،ابالبر  والدهتمین الدعلوماتية،

 الوحدات قبل من قبةاالدر  تكثيف خلاؿ من ذلك كل ویتعزز الحاسوب ئماجر  مرتكبي نشاط
 :التالية الفئات وحوؿ الأماكن في الدعلوماتية الجريدة لدكافحة الخاصة

                                                                 
 .67_عبد الفتاح بيومي حجازي،الدرجع السابق،ص 1
 .364الدرجع السابق، ص ف،النعما أبضد علي _ضياء 2
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 .الدعلوماتية مجاوالبر  الحواسيب أجهزة ماكن بيعأ   •
 .أعلاه الدذكورة الدواقع على الدتًددین لحركة الدقيق الرصد   •
 .تاالدخدر  ةوبذار  الأمواؿ ئماجر  لراؿ في الدشبوىین لحركة الدقيق الرصد   •
 .الدعلوماتي ـاالإجر  ومعتادي والإحتياؿ التزویر ئماجر  معتادي لحركة الدقيق الرصد   •

 الدعلومات منافذ على أمنية تغطية یضمن الدنظم الديداني التواجد من القدر ىذا إف         
 عن الأولية الدعلومات بتوفير یسمح كما الوقت، نفس في عاد ور  وقائي أثر ولو والحاسوب

 .1بحقها ءاتاالإجر  وٕابزاذ عنها التبليغ سرعة یضمن كما وقوعها قبل الدعلوماتية ئماالجر 
 .المعلوماتية ئماالجر  بشأن التبليغ مع التعامل كيفية :يالثان البند
 بو یتقيد أدبي واجب الإخطار وىذا جريدة، بوقوع الدختصة السلطات إخطار ىو التبليغ     

 عليو للمجني تعطي التبليغ أهمية إف ، غيره على أو عليو الجريدة وقعت سواء الصالح الدواطن
 الوحيد السبيل یكوف قد لأنو بو یستهاف لا دور الدعلوماتية ئماالجر  في داالأفر  من ولغيره

 بسرعة التحرؾ فرصة القضائية الضبطية لأجهزة الفرصة یعطي دور وىو ئم،االجر  ىذه لكشف
 ئماالجر  تفاقم في رئيسيا سببا الإبلاغ ویعتبرعدـ  الدعلوماتية الجريدة مواجهة أجل من

 .2الدعلوماتية
 فغالبية ، الدعلوماتية الجريدة بدواجهة الدختصة الجهات التي الحقيقية الدشكلة ىو فالتبليغ       
 ما وىو عملائها فقداف من اخوفً  الدعلوماتية ئماالجر  عن الإبلاغ بزشى فالدؤسسات الذيئات

 وقوع عن الدختصة السلطات إخبار ىو والتبليغ 3.بفعلتو الجريدة مرتكب إفلات عنو ینتج
 اعزمً  أو ئناقر  أو أدلة أو جنائيا، إتفاقا ىناؾ كاف أو ، الوقوع وشك على أنها أو جريدة،

 .4رتكبتإ أنها من خوؼ أو شك وجود أو ا،إرتكابه على

                                                                 
 .75-72_عبد الفتاح بيومي حجازي، الدرجع السابق،ص  1
 .192الحلبي، الدرجع السابق،ص_خالد عياد  2
 .67صالدرجع السابق،  ني،االسر  لزمد سعود بن الله عبد- 3
_ نبيلة ىبة ىرواؿ، الجوانب الإجرائية لجرائم الإنتًنت في مرحلة الإستدلالات، دار الفكر الجامعي،  4

 .177،ص2007مصر،
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قانوف   15/02الأمر بدوجب الدعدلة 17 الدادة من الأولى فقرةال نصت الصدد ىذا وفي    
 في الدوضحة السلطات القضائية الشرطة ضباط یباشر " أنو على ئرياالجز  ئيةاالجز  ءاتاالإجر 

 ءاإجر  و الإستدلالات بجمع ویقوموف البلاغاتو  الشكاوى یتلقوف و 13 و 12 الدادتین
 والدادة الفرنسي ئيةاالجز  ءاتاالإجر  قانوف من 17 الدادة نص تقابلها " الإبتدائية التحقيقات

 .السعودي ئيةاالجز  ءاتاالإجر  نظاـ من 27 و الدصري نظيره من 24
 یصبح فلا عليو مفروض واجب ىو بل شخص لكل حق الجنائية الوقائع عن والتبليغ      
 البلاغ جريدة أركاف شأنو في وتوافرت الكذب، تعمد إذا إلا منو، التعویض وٕاقتضاء معاقبتو

 .1الكاذب
 الدتعلقة الإجراءات  ومباشرة البلاغات بتلقي القضائية الشرطة ضباط ویتكفل

 تنفيذ أثناء العمومية القوة مساعدة طلب ذلك سبيل في الحق ولذم الإبتدائية، بالتحقيقات
 بالجنح إخطاره لأجل الجمهوریة وكيل إلى ترسل لزاضر بإعداد أعمالذم وبزتم مهامهم،

 درجة على الدعلوماتية الجريدة في الدبلغ یكوف أف ویستحب عملهم إلى تصل التي والجنایات
 تصف معلومات تقدیم من یتمكن حتى للحاسوب، الفنية بالجوانب والدعرفة الإلداـ من مقبولة

 والتحري البحث مباشرة من القضائية الشرطة لضباط معو يدكن الذي بالشكل الحادث
 الدعلوماتية، بالجوانب الدعرفة من قدر على البلاغات متلقي یكوف أف یستلزـ ما وىو عنها،
 أولى باعتباره التبليغ ویتم.2البلاغ لزل الجريدة جوانب من الكثير في الدبلغ مناقشة سيضع حتى

 :خلاؿ من الدعلوماتي والتحقيق البحثإجراءات  خطوات
 غير أو معروؼ شخص لشارستو إلى تشير أمنية معلومات القضائية الضبطية جهات تلقي •

 .لزظورة معلوماتية أنشطة معروؼ
 .الإنتًنت شبكة عبر التخریبية الفيروسات انتشار عن معلومات توفر •
 .3مزورة ئتمافإ بطاقات أو مزورة  تار لزر  أو مستندات بحيازة شخص ضبط• 

                                                                 
 .الجزائري العقوبات قانوف من 92 و 91 الدواد جعا_ر  1
 .195الحلبي، الدرجع السابق،ص _خالد عياد 2

 .183،182ص سابق،  السراني، الدرجع لزمد سعود بن الله بدع_ 3
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 ا
 .المعلوماتية الجرائم  عن التبليغ كيفية : الثالث لبند
 التقليدیة الجرائم  لراؿ في الحاؿ عليو ىو عما يختلف لا الدعلوماتية جرائم  عن التبليغ إف    
 قد الحالة ىذه في ،فالبلاغ الجرائم  ىذه طبيعة و یتماشى الخصوصية من بنوع یتمتع أنو ،غير

 الذيئات بإطلاع ،وذلك الإلكتًوني بالبلاغ یعرؼ ما أو الأنتًنت شبكة طریق عن یتم
 ،أوعن مشروعة غير أعماؿ وجود عن إلكتًونية رسالة بواسطة والتحري بالبحث الدختصة

 خلاؿ من الفرنسي للدرؾ الإلكتًوني البرید یوفره ما ىو و للأطفاؿ جنسية اصورً  ینشر موقع
 :الإلكتًوني البرید
 في والتحقيق بالتحري الدختصة الجهةره بإعتبا

 rjudiciare@gendaremeriedefense.gov.f  
 إدارة شرطة بدوقع الإتصاؿ خلاؿ من مصر في الحاؿ كذلك و فرنسا، في الجرائم  ىذه شأف

 .مصر في الدعلومات شبكات و الحاسب جرائم  مكافحة
 لتلقي الدخصص الدوقع على رقمية لإستمارة الدبلغ ملئ خلاؿ من التبليغ یكوف قد
 فرنسا في الأحداث لأنتًنت الرسمي الدوقع یوفرىا التى كذلك الشكاوي و البلاغات

www.intrenet.miners.gov.fr  مكافحة إدارة موقع على الدتوفرة تلك ،أو 
.P  www.ccd.gov.eg: التالي الرابط  على الدصري الدعلومات شبكات و الحاسبات جرائم 

1
  

 تتيحها التي التبليغ إمكانية خلاؿ من الوطني الدستوى على الدتاحة الإمكانية وىي
 برت یضع الذي الأخير ىذا الوطني، والدرؾ الشرطة كجهاز الأمنية بالجهات الخاصة الدواقع

 الجرائم كافة عن والتبليغ الجهات ىذه مع التواصل لأجل الإلكتًوني البرید الدواطنین تصرؼ
-ccom الإلكتًوني العنواف خلاؿ من الإلكتًوني دیالبر  عبر وذلك الدعلوماتية، الجرائم و 

cgn@mdn_dz : 2015 أفریل 07 منذ متاحة أصبحت التي الخدمة خلاؿ أو من 
 من الدستحدث لكتًونيالإ الدوقع عبر الجرائم ب الدتعلقة الدعلومات أو الشكاوى بإیداع الدتعلقة

 : التالي العنواف على الوطني الدرؾ ىيئة قبل
                                                                 

 .183،182_نبيلة ىرواؿ، الدرجع السابق،ص 1
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https://ppgn.mdn.dz، الوطني منللأ العامة الددیریة موقع كذلك مایوفره ىو و 
 جنحة يأ عن ، ىویتو سریة تضمن وبصفة التبليغ من شخص لأي يدكن الذي  موقعو على

 ویبقى ، الدعلوماتية فيها بدا الجرائم  عن التبليغ على الغير تشجيع بهدؼ وذلك جنایة وأ
 . الإلكتًوني أو التقليدي الأسلوب بین الأخير في الإختيار حریة للمبلغ

 نوع بردید على والتحري البحث رجاؿ تساعد أنها في البلاغات تلقي أهمية وتظهر
 مبدئي تصور وضع ،وكذلك الدعلوماتية الجرائم ضمن تندرج كانت فإ عنها الدبلغ الجريدة
 لأجل الدطلوبة الخبرة نوع بردید الجريدة،وبالتالي بشأف والتحري للبحث الدناسبة العمل لخطة

 على بررص فأ عليها یجب البلاغ تلقي جهة فأ عليو التأكيد یجب وما الأدلة وبرریز الدعاینة
 :التالية بالخطوات الدبلغ یقوـ فأ

 . فيهم الدشتبو أو الدؤسسة في العاملین بأسماء قائمة بذهيز     •
 .الدتضررة الأجهزة بيانات من إحتياطية نسخة بذهيز     •
 .1واقعةال بالجريدة آخر أحد أي تبليغ دـع    • 

 الفرع الثاني:وضع خطة تكوين فريق العمل.
 يحتاج ، الدعلوماتية الجريدة عن الناتج الإلكتًوني الدليل تتبع و الحقيقة تقصي أمر إف        

 تلك إلى الدعلوماتية إلى القانونية من الجريدة جوانب بكل الإحاطة جلأ من الجهود تضافر إلى
 البحث بدهاـ التكفل لأجل لرالو في كل الدختصین من فریق تشكيل یستدعي ما ،وىو الفنية

 الذدؼ وبرقيق العمل تنظيم إلى تهدؼ امسبقً  لزددة خطة وفق كلذو  الدعلوماتي والتحقيق
 . اللاحقة تاالفقر  في ذلك كل زاإبر  ،وسنحاوؿ الدنشود

 .العمل خطة وضع :الأولى البند
 لزل تلك أو عنها، الدبلغ بالجريدة الدتعلقة الأولية الدعلومات بصع من الإنتهاء بعد       

 العمل خطة بتحدید الدستقاة الدعطيات ضوء على بناء والتحري البحث رجاؿ یبدأ الشكوى،
 قد تكوف أف یجب الخطة وىذه الحادثة، في للتحري اللازـ العمل فریق وتشكيل الدناسبة

 لدیو تضحتإو  الضحية أو غالدبلّ  من الإفادة أخذ من وئإنتها بدجرد المحقق ذىن في كتملتإ
                                                                 

 .195_خالد عياد الحلبي، الدرجع السابق،ص 1
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إجراءات  مباشرة لأجل الجريدة مسرح إلى التنقل قبلالجرمية   الحادثة عن الأولية الصورة
 :1التالية النقاط على الإرتكاز خلاؿ من وذلك والضبط الدعاینة

 جرائم ف للتدخل اللازـ الفریق ونوع حجم بردد والتي البحث لزل الجريدة حجم بردید  •
 على تفرض التي الخاصة، الفنية طبيعتها حسب وذلك ومعقدة بسيطة مابین تتنوع الدعلوماتية

 .معها للتعامل وضروریة خاصة فنيةمهارات  إمتلاؾ التحقيق فریق أعضاء
 :بالخصوص و بالجريدة المحيطة الظروؼ بردید  •
 بالضحية لحقت التي الضرر نسبة ومدى الجريدة لزل أهمية مدى  -
 .والشبكات الحاسوبية الأجهزة تضرر مدى  -
 .المحتملین الدتهمین بأسماء قائمة إعداد  -
 .الجاني فيو یتسبب الذي الأمنيالإختًاؽ  مستوى بردید  -
 .الدعلوماتي المجرـ مهارة مستوى بردید  -
 اجدً  مهمة ةطالنق وىذه معها، للتعامل الأمثل والأسلوب الجريدة مسرح طبيعة بردید  -

 عدـ إلى یؤدي قد الجريدة مع للتعامل الدناسب الأسلوب طبيعة بردید في المحقق وٕاخفاؽ
 .2فائدة بدوف النتائج من ىائل كم على الحصوؿ أو نتيجة أیة على الحصوؿ

 الخطوات أف ضماف على تساعد التحدید الدسبقةالإجراءات ف القانونية الضوابط عاةامر   •
 تعرض ولا عية شر إجرائية ضوابط وفق تتم البحث مراحل  بصيع خلاؿ المحقق بها یقوـ التي

 .3الدعوى سير من متقدمة مراحل في البطلاف لطائلةالإجراءات 
 إستيضاحهم یجب التي والنقاط الأسئلة وبردید مإستجوابه سيتم الذین الأشخاص تعيین  •

 التي الإختصاصو  الخبرة بأصحاب الإستعانة   إلى الحاجة مدى تقدیر وكذلك بشأنها
 التحقيق فریق تعيین آلية وبصفة كذلك یشتًط الخطة وضع بعد التحقيق فریق یفتقدىا

                                                                 
 دار ،مقارنة سةادر ، الدعلوماتية الجريدة في الإبتدائي التحقيق و الأدلة بصع و التحري ءاتاإجر  ،الفيل عدناف _علي 1

 .13، ص2012 ،مصر ،الإسكندریة ،الحدیث الجامعي الكتاب

 .7_حسین بن سعيد الغافري، الدرجع السابق،ص 2
 .198_خالد عياد الحلبي، الدرجع السابق،ص 3
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 البلاغات صحة مدى في والبحث بالتحري الدتعلقة الأعماؿ مباشرة أجل من وتشكيلو
 .1الدعلوماتية الجريدة بشأف الواردة والشكاوي

 .العمل فريق تشكيل :يالثان البند
 بین يدزج برقيق فریق تشكيل الدعلوماتية، الجرائم  بشأف والتحري البحث لراؿ وفي یجب     
 الدعلوماتية، لراؿ في التخصص وبین العادیة، الجرائم  في والتحري البحث لراؿ في الخبرة
 لراؿ في أخصائيوف ىناؾ و الجنائي، البحث لراؿ في طویلة خبرة وو ذ لزققوف عادة فهناؾ

 لا ا،معً  الصفتین فيو تتوفر لزقق یوجد أف النادر من ولكن واسعة معرفة ذوي الدعلوماتية
 یتضمن أف وجب ولذلك التعقيد من كبيرة درجة وعلى متشعب الدعلوماتية عالم وأف سيما
 تفرضو ما حسب وذلك المجاؿ، ىذا من وفنيینخبراء  والبحث التحري لراؿ في العمل فریق
 الجرائم  مسرحخبراء  ببعض الإستعانة   یتطلب قد التحقيق فریق أف كما قضية، كل وقائع

 رائم بج الخاصة بالطبيعة الصلة وثيق دور لذم ليس لشن و البصمات كخبير التقليدیة
 أدوارىم خلاؿ من فائدة من يحققونو لدانظراً  منهم فریق أي خلو یتصور لا أنو غير الدعلوماتية

  :من یتكوف أف یجب العمل فریق فإف حاؿ كل وعلى. 2الثانویة
   :التحقيق على المشرف :أولًً 

 الجنائي التحقيق لراؿ في الطویلة الخبرة ذوي من یكوف أف یجب والذي الرئيسي والمحقق     
  الفریق إدارة على ؼاالإشر  مهمة ویتولى الدعلوماتية، بالجوانب إلدامو مع الدعقدة، الجرائم  في 

 .3وئأعضا على الدهاـ وتوزیع
  :والشبكات الحاسوبخبراء  فريق :اثانيً 

 ومعرفة خبرة لدیو شخص وىو الجريدة ظروؼ حسب وأكثرأ اواحدً  شخصا یضم قد     
 عن التفتيش وكيفية الدعلوماتية الجرائم  بطبيعة إلدامو مع ءاتو،اوٕاجر  لتحقيقا وأساليب بوسائل
 1.الجريدة مسرح العلاقةمع ذوي من الإفادة وأخذ معها والتعامل الإلكتًونية الأدلة

                                                                 
 .16_علي عدناف الفيل، الدرجع السابق،ص 1
 .7_حسین بن سعيد الغافري، الدرجع السابق،ص 2
 .310الدرجع السابق،ص الدریبي العاؿ _عبد 3
 .17_علي عدناف الفيل، الدرجع السابق،ص 2
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  : الإلكترونية الحسابات تدقيقخبراء  :اثالثً 
 من عالية درجة على المحاسبية جعةاالدر  لراؿ في إختصاص لدیو أكثر أو شخص ىو      
 ا،إلكتًونيً  الأمواؿ بدوجبهاتبادؿ یتم التي والآليات الدستخدمة، البرلريات مع التعامل في الخبرة

 النابذة الخسائر وتقدیر بالأنظمة التلاعب وأساليب الجريدة أسلوب بردید على عملو ینصب
 .الجريدة عن

   :الأدلة وتحريز ضبط فريق :بعاار 
 من وذلك الجرائم  معظم في عاـ ءراكإج البصمات رفعخبراء  من الفریق ىذا یتكوف      
 الجريدة، في الدستعملة أو الدتضررة، والشبكات للحاسوب الدادیة الدكونات على التًكيز خلاؿ

 .2والطابعة والشاشة رةفأوال الدفاتيح لوحة وبالخصوص
   :والتصوير الرسم فريق :اخامسً 
 الجريدة لدسرحي( كروكي )بزطيط رسم أو بتصویر وف یقوـ أكثر أو اشخصً  یضم      
 .بالفيدیو والتصویر فيةاالفتوغر  الصور وٕالتقاط والأشخاص، والدلفات الأجهزة موقع وبردید
   :العلمي التفتيش فريق :اسادسً 
 تتبع التي القانونية النظم وفق الجريدة مسرح على الدقيق البحث عملية الفریق ىذا یتولى      

 دقيق بشكل فحصها مع والأماكن الغرؼ كل على بالدرور فيقوموف الأماكن، في التفتيش
 .الحاسوبخبراء  من ىؤلاء یكوف أف ویستحب لسفية، أشياء عن الكشف لأجل
  :والقبض التأمين فريق :اسابعً 

 ولسارجها مداخلها وضبط الجريدة مسرح على الأمنية السيطرة مهمة الفریق لذذا توكل
 عادة ویتكوف فيهم الدشبو على القبض عملية وتنفيذ لذا المجاورة والدباني بها، الدوجودین وحركة

 .3الرسمي بالزي الأمن رجاؿ من
 

                                                                                                                                                                                          

  
 .3_حسین بن سعيد الغافري، الدرجع السابق،ص 2
 .311،310لدریبي، الدرجع السابق،ص_عبد العاؿ ا 3
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  :الإستشاري الخبير :اثامنً 

 الدعلوماتي التحقيق فریق مساعدة لراؿ في ىدفین برقيق على الإستشاري الخبير یعمل      

 :وهما

 .للواقعة توضيحي بدور القياـ•
 .معينة وقائع عن الغموض لةاإز •

 الأنتًنت شبكة عمل طریقة توضيح في الخبير عمل یكمن الأنتًنت جرائم  في فمثلا
 وعملو اعالقً  إشكالًا  يحل قد ما بالجريدة، الدتعلقة الغامضة النقاط حوؿ الخاص یوأر  یطرح ثم

 .1الدعلوماتي والخبير المحقق عند تتوفر لا قد التي الفائقة توالدهار  تربصة ىو إستشاري كخبير
 البحث لراؿ في والثابثة الأساسية القيم من العمل فریق وتشكيلة العمل خطة تعتبر اإذً      

 الدناسبة والخطة الضروري التشكيل دوف من أثارىا لتتبع لزاولة فأي الدعلوماتي، والتحقيق
 لزو وسهولة الدعلوماتية الجريدة تنفيذ لسرعة ا،نظرً  لزالة لا الفشل مصيره سيكوف

 بقاء ضرورة یستدعي ما وىو ا،لرتمعً  الفریق قدرة تتعدى قد أساليب على الدليل،وٕاعتمادىا
 الوصوؿ من بسكنهم الدستجدات،التي برصيل لأجل الدعلوماتية بعالم دائم إتصاؿ على دهاأفر 
 .وملاحقتهم تعقبهم خلاؿ من الدعلوماتية لررمي على القبض لراؿ في فعالة جد نتائج إلى

 الجرائم  عن والتحري البحث أعمال لمباشرة الأولية الخطوات:الثالث الفرع
 .المعلوماتية

 ميةاإجر  أنشطة عن عبارة أنها أي الخفية، الجرائم  قبيل من الدعلوماتية الجريدة تعتبر       
 عالم في متمرسین لررمین قبل من مدروسة بطریقة وتنفيذ مسبق وٕاعداد بتخطيط سریة في تتم

 حالة وفي.2مياالإجر  نشاطهم عن الدختصة السلطات إبلاغ عدـ مصلحة بذمعهم الجريدة
 الدصالح في لشثلة الدختصة السلطات لدى المجرمین ىؤلاء نشاط عن شكوى تقدیم أو الإبلاغ
 لزل الجرائم  بشأف والتحري الإستدلاؿ أعماؿ تباشر الأخيرة ىذه فإف والقضائية، الأمنية

                                                                 
1
 .202_خالد عياد الحلبي، الدرجع السابق،ص 

 ،2007، مصر النشر، دار ذكر دوف الجنائي، الإثبات في الحدیثة التكنولوجيا إستخداـ عنب، لزمد _ 2
 .176 ص
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 الفرضيات من بالتأكد شيء كل وقبل بدءا القضائية الشرطة فيبادرضباط الشكوى أو البلاغ
 :مهامهم أداء إطار في التالية
 .الجريمة حقيقة لكشف الأولية الإجراءات  : الأول البند

 لزل كانت ،أو تقع لم جريدة بشأف الجهد لتضييع اوإتقاءً  ءاإجر  إي مباشرة قبل      
 : من كدأالت القضائيةإلى الشرطة ضباط یباشر كاذب تبليغ
  :فعلية جريمة وقوع التأكد : أولً

 جريدة بصدد أصلا نكوف أف الخاصة الإجراءات  صحة ضماف أجل من بد فلا      
 .الشرعي الركن استيفاء أي ،جنایة أو جنحة وصف برت سواء إلكتًونية

  :معين شخص إتهام إلى تشير دلًئل توفر : اثانيً 
 في ساىم بأنو للإعتقاد تدعوا كافية دلائل فيو الدشبو الشخص في تتوفر أف ینبغي      

 تعبير بأف القوؿ يدكن الدعلوماتية الجرائم  لراؿ وفي فيها، إتهامو یستوجب لشا الجريدة إرتكاب
 الدنطقي الدضموف على تقوـ التي والصفات الدظاىر من لرموعة بو یقصد الكافية الدلائل

 .المحقق وخبرة الجريدة لدلابسات
  :الحقيقة كشف فيلدلًئل قوية  فيه المشتبه حيازة : اثالثً 

 تتوفر أف یجب بل فقط، القانوني الإذف على الحصوؿ جدیة، برریات شرةالدب یكفي فلا    
 في ستخدمتإ أدوات فيو الدشتبو أولدى ما مكاف في یوجد بأنو كافية أسباب المحقق لدى

 .1الحقيقة إستجلاء في فائدة لذا  إلكتًونية أدلة أو الدعلوماتية الجريدة

 بشأف أعمالذم مباشرة الدعلوماتي التحقيق فریق لأعضاء جاز الشروط ىذه توفر حاؿ فيو     
 عملية تسبقإجراءات  خلاؿ من مرتكبها وىویة ملابساتها بردید خلاؿ من الدعلوماتية الجريدة

 الدعلوماتية الجرائم  غالبية أف وىو وحيد لسبب الجريدة لدسرح الدادیة الدعاینة لأجل الإنتقاؿ
 متأخرة تنطلق ما عادة بشأنها والتحقيق البحث أعماؿ أف أي بها، ملتبس غير جرائم  ىي

                                                                 
 سنة  14بدجلة منشورة مقالة ،"الانتًنت عبر الدؤلف حق على الاعتداء ئماجر  في الإثبات وسائل "،مكاري نزیهة- 1

 .64ص، الدغربية الدملكة13الدزدوج العدد ،القانونية الدناىج ،النشر بهيئة الدتعلقة الدعلومات ذكر دوف  2009
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 فریق ویتبع عنها للكشف ىائلة فنية تاخبر  الى برتاج خفية جرائم  فهي وقوعها بعد
 .الدوالية دو البن في نوضحها الخاصة العملية الإجراءات من لرموعة التحقيق

 . الجنائي الإرشاد ءاإجر :يالثان البند
 في القضائية الشرطة ضباط عليها یعتمد التي الدصادر أىم من الجنائي الإرشاد یعد       

 أف فنجد الدعلوماتية الجرائم لراؿ في اخصوصً  و الدعلومات لجمع التحري و البحث عمليات
 إلى بالخصوص و الإفتًاضي العالم إلى للدخوؿ عناصرىا بذند أصبحت الضبطية ىيئات
 اميولذ و تطرفها عنها الدعروؼ تلك اخصوصً  الدردشة قاعات و الإجتماعي التواصل مواقع

 الشرطة فضباط ومرتكبيها، الجرائم  عن البحث قصدب مستعارة أسماء برت ذلك و ،العدواني
 الإلكتًونية والدردشة النقاش أسلوب عتمادإ و بالشبكة الإتصاؿ سوى عليهم ما القضائية

 الدعلوماتية جرائم أو  الدعلوماتي المجرـ ىویة عن تامؤشر  بروز وبدجرد الذيئات ولستلف الغير مع
 الحصوؿ طرؽ عن مثلًا  سؤالو إلى ىؤلاء ،یبادر للأطفاؿ الجنسي الإستغلاؿ أو حتياؿكالإ
 یستعین التي الدعلومات وىي الأطفاؿ جا ستدر إ مواعيد عن أو الدزورة الإئتماف بطاقات على

 و المجرـ وجود مكاف خاصة برلريات بواسطة یوفر أف يدكن الذي بالإنتًنت الخدمة مزود ابه
 الإطاحة ستطاعتإ التي(  FBI )ةيكیالأمر  ةيدراليالف الدباحث بو قامت ما ذلك مثاؿ

 شبكة عبر ابه والدتاجرة الدعلوماتية القرصنة بستهن التي(FAST-LAND)بشبكة
 .1شبكةال ىذه أعضاء ضمن معلوماتي مرشد دس خلاؿ من وذلك،الأنتًنت

 65 الدادة عليو نصت ما حسب الأسلوب ىذا إلى اللجوء ئرياالجز  التشریع أتاح وقد     
الإجراءات  قانوف من 18 مكرر 65 الدادة غایة إلى 222-06من القانوف 05 مكرر

 وكيل من مسبب إذف على الحصوؿ بعد الدعلوماتية،الجرائم  حالة في وذلك ئية،االجز 
 .للتجدید قابلة أشهر(04) لددة الأوؿ رقابة وبرت التحقيق قاضي أو الجمهوریة

 .الإلكترونية المراقبة تحت الوضع إجراء :الثالث البند
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 عتداءإ بدثابة تعد الإتصالات وسائل من وسيلة أي على قبةاالدر  أف أولًا  الإشارة یجب     
 بأف تقر التي القانونية بالحمایة ومشموؿ ،دستوریاً  لزمي حق فهو الخاصة الحياة حرمة على

 بأمر إلا عليها الاطلاع أو مصادرتها یجوز لا و اسرً  مكفولة شكلها كاف مهما الإتصالات
 الدراقبة و عليها، معاقب جريدة بثها أو تسجيلها أو قبتهاامر  فعل ویعد مسبب، قضائي

 وإفراغ الإلكتًونية، الأجهزة بواسطة فيو الدشتبو بتتبع الدراقبة فيها یقوـ عملية ىي الإلكتًونية
 والدكاف الزماف فيو يحدد إلكتًوني ملف في تفرغ التقاریر وتلك أمنية، تقاریر في عنو تسفر ما

 .1عنها أسفرت التي النتيجة و فيو بست الذي
 البرید أو الانتًنت شبكة ىو التحقيق فریق قبل من الدراقبة فيو الدشتبو أف والحقيقة    

 الدستخدمة التقنية و فيها، الدشتبو لكتًونيةالإ تصالاتوإ قبةامر  خلالذا من یتم إذ الالكتًوني،
 بعضها مع الدتكاملة الأجهزة لرموعة تعني التي و البحتة، الالكتًونية التقنية ىي المجاؿ ىذا في

 موضوع برنامج ،وفق فيهم الدشتبو أو بالمجرمین الدتعلقة السمات من لرموعة تشكيل بغرض
 أماـ وتقديدهم إدانتهم لإثبات قبلهم الأدلة وبصع ضبطهم أجل من لتحدیدىم مسبقا

 .2المحكمة
 الالكتًونية قبةاالدر  برت الوضع إمكانية على ئرياالجز  الجنائي ئياالإجر  التشریع نص وقد   
 10 مكرر إلى 5 مكرر 65 الدواد نصوص حسب  الدعلوماتية الجرائم  مكافحة لراؿ في

 الأصوات وتسجيل سلاتاالدر  ضاباعتً  الدوسوـ بعاالر  الفصل برت ذلك و 22-06 قانوف
 برقيق فتح حاؿ في التحقيق لقاضي وكذلك الجمهوریة لوكيل یجوز بحيث الصور، لتقاطإو 

 الجرائم  عن التحري و بالبحث الدكلفین القضائية الشرطة لضابط إذف منح ، قضائي
 و السلكية الاتصاؿ وسائل طریق عن تتم التي سلاتاالدر  ضاعتً إ یتضمن الدعلوماتية،
 لكافة ومتضمنا امكتوبً  یكوف أف الإذف في ویشتًط بها، الدعنيین موافقة دوف اللاسلكية

 لددة وذلك لتقاطهاإ الدطلوب الإتصالات على بالتعرؼ تسمح التي الأساسية العناصر
 أو عمومي عوف أي تسخير في الحق الإذف ولصاحب للتجدید، قابلة أشهر(04)  أقصاىا
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 التقنية بالجوانب التكفل أجل من اللاسلكية أو السلكية الإتصالات ىيئة لدى خاص
 یتضمن القضائية الشرطة ضابط قبل من لزضر بإعداد العملية وبزتتم بالعملية، الدتعلقة

 ىذا إلى اللجوء تعزز وقد نتهائها،إو  العملية بدایة وساعة تاریخ توضيح مع العملية مضموف
 فصوؿ ضمن ینالواردت 04 و 03 الدادتین من كل نص بدوجب 2009 سنة الأسلوب

 بتكنولوجيات الدتصلةالجرائم  من بالوقایة الدتعلق 2009 أوت 05 في الدؤرخ 09/04فالقانو 
 الرقابة ءاإجر  مباشرة إجازة عن حةاصر  عبرتا اللتاف1 مكافحتها و الإتصاؿ و الإعلاـ

 قد و ذلك بتولي الدكلفة الذيئة ذكر دوف لكنو ، الدعلوماتية الجرائم ب تعلق فيما الإلكتًونية
  ةيتشكل دديح الذي261-15الرئاسي الدرسوـ صدور غایة إلى كذلك الوضع إستمر

  الإعلاـ بتكنولوجيات الدتصلة الجرائم  من للوقایة الوطنية الذيئةير س اتيفيك و ميتنظو 
 .2015 أكتوبر 08 بتاریخ 2الإتصاؿو 
 للإتصالات الإلكتًونية قبةاالدر  عمليات بتنفيذ الدختصة الذيئة الأخيرةأصبحت ىذه    

 261-15الرئاسي الدرسوـ من 04 الدادة نص من 05 فقرةال مضموف الإلكتًونيةحسب
 صميم في یدخل التي الإلكتًونية واليقظة الوقائية قبةاالدر  مدیریة إستحداث خلاؿ من وذلك

 الجرائم  عن الكشف أجل من للإتصالات الإلكتًونية الدراقبة بدهاـ القياـ إختصاصاتها
 الدادة تقره ما ،حسب قبتهاامر  برتو  القضائية السلطة من مكتوبة رخصة على بناء الدعلوماتية

 الدرسوـ من 21 الدادة نص حسب القانوف منحها ،كما 261-15الرئاسي الدرسوـ من 11
 الجريدة تصنيف حاؿ في الإلكتًونية الدراقبة مهاـ لتولي الحصریة الصفة الذكر السالف

 الذيئات من سواىا دوف الدولة بأمن والداسة والتخریبية الإرىابية الجرائم ضمن الدعلوماتية
 . لستص قاض سلطة برت ذلك و الأخرى الوطنية
 الإستعانة   خلاؿ من الدعلوماتية الجرائم  لراؿ في الإلكتًوني التتبع و الدراقبة عملية عادة وتنفذ

 :منها نذكر التقنية الوسائل ببعض

                                                                 
 ،الدرجع السابق.مكافحتها و الإتصاؿ و الإعلاـ اتيبتكنولوج الدتصلة الجرائم من ةیبالوقا لدتعلقا 09/04القانوف- 1
 ـ  يحدد تشكلية  وتنظيم و كيفيات سير - 2 الذيئة الوطنية للوقایة من الجرائم  الدتصلة بتكنولوجيات الإعلا

 ،الدرجع السابق.والإتصاؿ
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  :TCP-IP: عنوان تتبع تقنية :أولًً 
 وتوجيهها الانتًنت شبكة عبر ةيانيالب الحزـ تراسل عن الدسؤوؿ العنصر ىو IP عنواف     

 تتكوف رقمية شفرة من ویتكوف بالشبكة الدتصل الحاسوب عنواف بدثابة ویعتبر أىدافها، إلى
 الثالث و الخدمة، مقدـ لرمز الثاني و فيةاالجغر  الدنطقة إلى الأوؿ يریش ء،اأجز (04) أربع من

 حالة وفي ولذلك منو، تصاؿالإ یتم الذي الحاسوب يخص بعاالر  و الدرتبطة الحواسيب لمجموعة

 مصدر للجهاز IP عنواف بتتبع یقوموف القضائية الشرطة ضباط فإف معلوماتية جريدة وجود
 .1موقعو وبردید الجريدة

 ( PROXY: ) البروكسي فحص تقنية ستخدامإ :اثانيً 
 الدقدمة الشركات تستخدمو الدستخدـ، و الشبكة ینب العامل طيالوس ىو البروكسي      
 Cashe) الجاىزة الذاكرة حزمة وتوفير أمنها الشبكة،وضماف إدارة لأجل تصاؿالإ لخدمة

Memory )ما صفحة عن للبحث الدستخدـ طلب تلقي على البروكسي یعمل 
 بإعادة فيقوـ قبل من الطلب تنزیل جرى إذا عما الجاىزة الذاكرة ضمن البروكسي ،فيتحقق

 دیتزو  أجل من (web) للمعلومات ةيالعالد الشبكة من طلبها إلى الحاجة دوف إرسالذا
 وىو ، العملياتو  الدعلومات بتلك برتفظ أف يدكن ىذه ذاكرتو أف یاهامز  ومن  ا،به الدستخدـ

 خلاؿ من وذلك الدتهم ضد الدلائل ستخلاصإو  فحصها القضائية الشرطة لضباط يدنح ما
 .2الخدمات مزود بدساعدة أثاره تقفي

  :المعلوماتية التتبع مجابر  ستعمالإ :اثالثً 
 على بالتعرؼ( HACK-TRACER) برنامج شاكلة على التتبع مجابر  تقوـ     

 تكوف ما عادة البرامج وىذه بذلك، الدتضررة الجهة وٕاشعار بها، قاـ ومن الإختًاؽ لزاولات
 منافذ بغلق وتسارعالإختًاؽ  أو للقرصنة لزاولة أي ترصد عندما الدكتب، خلفية في ساكنة
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 الإلكتًوني عنوانو بردید إلى وصولا أثره واقتفاء مطاردتو بعملية تبدأ ثم للمختًؽ، الدخوؿ
(IP )1أخرى ومعلومات نتًنتالإ بخدمة الدزودة الشركة واسم. 
 INTRUSION DETECTION :الإختراق كشف امبنظ الإستعانة   :ابعً ار 

SYSTEM    ب لو رمزی الذي نظاـال وىو I.D.S  التي مجاالبر  من لرموعة على یعتمدو 
 برليلها مع الشبكة أو الحاسوب أجهزة على حدوثها یجري التي العمليات بعض قبةامر  تتولى

 خلاؿ من الشبكة و الحاسوب أمن تهدد مشكلة وجود على تدؿ قد إشارة أي عن ابحثً 
 ةوجودىاحال ففي للاعتداءات الدعلوماتية، الدشتًكة الصفات مع التحليل نتائج مقارنة
 الشرطة ضباط لذا یسعى التي السجلاتوىذه خاصة حاسوبية سجلات في تسجيلهابیبادر 

 .2مصدرىا وربدا الجريدة إرتكاب أسلوب لتحليل القضائية
 :العسل جرة بنظام العمل :خامسا
 من الشبكة، عبر الإلكتًونية للهجمات یتعرض لكي لسصص حاسوبي نظاـ ىو       
 وذلك ئو،الإغر  وذلك عليو الاعتداء في سهولة بإبداء وذلك بذلك یقوـ من خداع خلاؿ

 یسمح ما وىو وبرليلو الذجوـ أسلوب عن الدعلومات من قدر أكبر بصع من یتمكن حتى
 معالم توضح التي اللازمة بالدعطيات التحقيق فریق تزود التي الوقائية الإجراءات  بابزاذ
 .3الجريدة
  :الًلكتروني البريد رسائل ضاعتر إ خلال من الأدلة جمع :اسادسً 
 الرسائل مضموف في للبحث مصممة(DCS) مجاببر  الإستعانة   خلاؿ من وذلك      

 رسائل ویفحص یتعقب الذي 1000 و كارنيفور برنامج شاكلة على الدتبادلة الالكتًونية
 أي عبر والواردة(  (FBIالأمریكية ليةاالفيدر  الدباحث طورتو الذي الدرسلة الالكتًوني البرید

 التحقيق في مستخدـ برنامج وىو الانتًنت خدمة توفر شركة أي تستخدمو خادـ حاسوب
 4.الأمریكي القومي الأمن قضایا في
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 القضائية الشرطة ضباط تساعد وسائل ىي الأنظمة و مجاالبر  و الأساليب ىذه كل      
 مقدـ ـالتز إ بددى امرىونً  اأمرً  نتائجها ستخلاصإأمر  یبقى ولكن التحري و البحث أعماؿ في

 .مرتكبها وىویة الجريدة إرتكاب مكاف بردید لأجل العوف ید بدد نتًنتالإ خدمة
 ت:نترنالإ خدمات مقدمي ماتالتز :إبعاالر  البند

 الدشتًكین یزود خاص أو عاـ معنوي أو طبيعي شخص أي الخدمات بدزود یقصد       
 فيها بدا الدعطيات ومعالجة بتخزین ویقوـ الدعلوماتية، تقنية بواسطة التواصل لأجل بالخدمات
 البریدي، عنوانو ىویتو، لدیو، الدستخدمة الإتصالات خدمة كنوع بالدشتًؾ الخاصة الدعلومات

 02 الدادة تعریف حسب بينهما، القائم الخدمة ترتيب تفاؽإ على بناء وذلك ىاتفو رقم
 بأنو 1الدعلوماتية بالتقنية الدتصلة الجرائم  مكافحة العربية تفاقيةالإ من 09 و 02 الفقرة
 الأمریكية الالكتًونية الإتصالات لراؿ في الخاصة الحياة بضایة قانوف یعرفو كما نوعاف

 مستخدمي إلى خدمة یقدـ من كل وىو الالكتًونية الإتصالات خدمة مزودو الأوؿ  •
 .والالكتًونية واللاسلكية السلكية الإتصالات واستقباؿ إرساؿ تسهيل على ویعمل الشبكة،

 خدمة للجمهور یقدـ من كل وىو ، بعد عن الدعلومات معالجة خدمة مزودو الثاني  •
 .الالكتًونية الإتصالات وسائل بواسطة بعد عن البيانات معالجة

 بسر فإنها الإلكتًوني البرید طریق عن رسالة لآخر شخص أي أرسل فإذا ذلك على وبناء
 .2لدیو وبززف الخدمة مزود على وبالضرورة

 على التحفظ طلب حق الدعلوماتية الجرائم  بدتابعة الدختصة للسلطات سمح قد القانوف إف
 إطار في ونشاطو بالدشتًؾ الخاصة بالدعلومات تزویدىا كذلك وحق لدیها الدخزنة البيانات

 عملها
 .الدعلوماتية الجرائم  عن التحري و البحث بأعماؿ الدتعلق

 أحكاـ تقرره ما حسب الدولي الدستوى على قانونيا أصلا لو لصد الذي زـ ا الالت وجراء الإ
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 تقابلها الدعلوماتية،الجرائم  لدكافحة بودابست إتفاقية من 17و16الدادتین
 وقد الدعلوماتية، بالتقنية الدتصلة الجرائم  لدكافحة العربية تفاقيةلإمن ا24،23،25الدواد

 الفصل من 10 الدادة نص في جاء ما حسب الوطني الدستوى على ماتالتز الإ ىذه وردت
 بتكنولوجيات الدتصلة الجرائم  من بالوقایة الخاصة القواعد الدتضمن 09/04 قانوف من 04

 إطار في السلطات مساعدة نتًنتالإ خدمة مقدمي على توجب ،التي والإتصاؿ الإعلاـ
 في الإتصالات بدحتوى الدتعلقة الدعطيات وتسجيل بصع خلاؿ من القضائية التحریات

 وكل الدذكورة السلطات تصرؼ برت حفظها عليهم یتعین التي الدعطيات وبوضع حينها،
 حفظ الخدمات مقدمي القانوف نفس من 11 الدادة ألزمت ،كما السریة غطاء برت ذلك

 :التالية الدعطيات
 .الخدمة مستخدمي على بالتعرؼ تسمح التي الدعطيات  •
 .تصاؿللإ الدستعملة الطرفية تابالتجهيز  الدتعلقة الدعطيات  •
 .الدطلوبة التكميلية بالخدمات الدتعلقة الدعطيات  •
 .عليها الدطلع الدواقع وعناوین إليو الدرسل على بالتعرؼ تسمح التي الدعطيات  •

 بدقتًحات مقارنة طویلة مدة وىي تسجيلها، تاریخ منذ سنة لددة الدعطيات ىذه حفظ ویلزـ
 القضائية الشرطة لضباط یسمح الذي الأجل وىو ایومً  90 ب قدرتها التي العربية تفاقيةالإ

نظراً  وذلك الدعلوماتية الجرائم  إرتكاب وأماكن ىویة بردید أجل من إليها بالرجوع
 :التالية تاعتبار للإ
 .والتغير والتلاعب للتلاشي الدعلوماتية البيانات قابلية  •
 ىویة بردید على یساعد ما وىو الإتصالات نظم طریق عن الجرائم  غالبية إرتكاب  •

 .الجرائم  ىذه مرتكبي
 عن تكشف أف يدكن التي الإثبات عناصر أىم أحد یعتبر البيانات ىذه على التحفظ  •

 الخدمة لدزودي طلبات تقدیم إمكانية القضائية الشرطة ولضباط.1الجرائم  ىذه مرتكبي ىویة
 :الطلبات ىذه ضمن من و الدخزنة بالدعلومات تزویدىم لأجل بالانتًنت

                                                                 
 .197،196،ص ،الدرجع السابق اللاه عبد _ىلالي 1
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 التسجيلات شطب الدزود یتفادى حتى وذلك الدخزنة البيانات على الدعجل التحفظ طلب  •
 .الدليل على القضاء و

 .بالدشتًؾ خاصة معلوماتية بيانات تقدیم طلب  •
 .الالكتًونية الإتصالات إعتًاض طلب  •

 الدعلوماتي و الفني الإجرائي الطابع ذات الإجراءات  أىم الإجراءات  ىذه تعتبر اإذً 
 الشرطة ضباط یباشرىا التي الدعلوماتية الجرائم  عن التحري و البحث أعماؿ لراؿ في

 من وذلك منهم، ختصاصاإأو  التحقيق قاضي أو الجمهوریة وكيل لتعليمات تنفيذا القضائية
 والتفتيش للمعاینة التنقل تسبق مرحلة في أي الجريدة مسرح عن ابعيدً  مهامهم لشارسة خلاؿ
 حيث من ما نوعا بزتلف التي الإجراءات  وىي والدادیة الالكتًونية الأدلة وضبط الدادي

 .الطرؽ و الوسائل
 

 .المعلوماتية الجريمة مسرح بمعاينة الخاصة الإجراءات الفنية :الثالث المطلب
 الجريدة بشأف الأولية والتحري البحثإجراءات ب الخاصة الدسائل إلى تطرقنا أف بعد      

 الجريدة بوقوع علمهم إلى الوصوؿ بدجرد القضائية، الشرطة ضباط إليها یبادر التيو الدعلوماتية
 بدرحلة الدتعلقة الخاص الطابع ذات العملية الإجراءات ب الخاصة الدسائل تفصيل إلى تنتقل

 من الدختصة الجهات تنقل تقتضي والتي الجريدة، مسرح على یتمعادة والتي والتفتيش  الدعاینة
 وٕادانة إثبات شأنها من والتي والإلكتًونية، الدادیة الأدلة زاوىوإحر  الرئيسي الذدؼ برقيق أجل

 الخاصة الفرقة الدعلوماتية، الجريدة مسرح إلى التنقل مهمة یتولى ما وعادة الدتهم، ءةابر  أو
 .الدعلوماتية الجرائم  مسائل في والتحقيق بالبحث
وعليو سوؼ نقسم ىذا الدطلب إلى ثلاثة فروع في الفرع الأوؿ الإجراءات الخاصة        

بالإنتقاؿ إلى مسرح الجريدة وتأمينو ، والدطلب الثاني الإجراءات الخاصة بالتفتيش وضبط 
الأدلة، أما الدطلب الثالث الأساليب الخاصة في التعامل مع الأشخاص ذوي العلاقة بالجريدة 

 نية.الإلكتًو 
 الفرع الأول: الإجراءات الخاصة بالإنتقال إلى مسرح الجريمة وتأمينه.
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 القضائية الشرطة ضباط بها قاـ التي الأولية والتحري البحث أعماؿ على بناء ثبت إذا       
 توفر على بناء أو معلوماتية جريدة وقوع بشأف إليهم الواردة البلاغات فحوى صحة بشأف
 استجلاء في تفيد لأدلة فيو الدشتبو حيازة إلى تشير قویة أدلة ىناؾ أنو بالجريدة، تلبس حالة

 فإف عملو مقر أو مسكنو في لسبأة أو خارجية وسائط على أو حاسوبو على لسزنة الحقيقة،
 البحث أعماؿ إبساـ لأجل الدفتًض الجريدة مسرح إلى الانتقاؿ بالضرورة و یستدعي الأمر ىذا

 وٕاف بالتفتيش، كالأمر التحقيق قاضي من الواردة القضائية الأوامر بتنفيذ القياـ أو لتحرياو 
 أنها إلا الشيء بعض نوعية الدعلوماتية الجريدة مسرح إلى بالانتقاؿ الخاصة الإجراءات  كانت
 .شيء كل قبل القانونية الشروط من لمجموعة وبالضرورة بزضع
 .الًنتقال أمر لتنفيذ القانونية الشروط إستيفاء ضرورة:الأول البند
 التعدي یقتضي والتفتيش، الدعاینة ضرورة من یصاحبو وما الجريدة مسرح إلى الانتقاؿ إف     
 لأجل قانوني إطار في یتم أف یستوجب ومساكنهم، داللأفر  الشخصية الحياة حرمة على

 إفلات في ویتسبب الدليل یهدـ قد الذي للبطلاف تعریضها وعدـ الإجراءات  شرعية ضماف
 ضرورة بحجة داالأفر  من الغير مواجهة في التعسف عدـ ضماف إلى إضافة العدالة، من الدتهم

 لرموعة إحتًاـ القضائية الشرطة ضابط على القانوف یستوجب ذلك لكل وبذنبا التحقيق،
 الدتضمن 09/04 القانوف في وأخرى ةيالجزائالإجراءات  قانوف في ةينالدب القانونية الشروط من

 إبساـ لأجل ، والإتصاؿ الإعلاـ بتكنولوجيات الدتصلة الجرائم  من بالوقایة الخاصة القواعد
 :التالية الأحواؿ حسب وذلك شرعي إطار ضمن الإجراءات  ىذه
   : التلبس حالة أحوال حسب :أولً

 عقب أو الحاؿ في مرتكبة كانت إذا تلبس حالة في بأنها الجنحة أو الجنایة توصف        
 أو وقوعها من جدا قریب وقت في فيو الدشتبو الشخص كاف إذا كذلك تعتبر كما ا،إرتكابه

 الجريدة في مساهمتو ضافتً إ إلى تدعوا دلائل أو لأشياء احائزً  كاف أو بالصياح العامة تبعتو
 الدنزؿ صاحب كشف أو منزؿ في الجنحة أو الجنایة رتكبتإ ما إذا كذلك توصف كما
 .1إثباتها لأجل القضائية الشرطة ضابط باستدعاء وبادر وقوعها عقب عنها

                                                                 
 .،الدرجع السابققانوف الإجراءات الجزائية155-66الأمرمن  41_الدادة  1
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 يدكن أنو غير مستحيلا، اأمرً  یكوف أف یكاد الدعلوماتية الجريدة على الأحواؿ ىذه تطبيق إف
 :التالية الإجراءات  بزاذإ عنو یتًتب ما وىو الأحواؿ نادر في ولو وقوعها ضافتً إ

 أف نوعها، كاف مهما بها متلبس جنحة أو بجنایة بلغ الذي القضائية الشرطة ضابط على   •
 الإجراءات ابزاذ قصد مسرحها إلى بسهل وبدوف ینتقل ثم،الجمهوریة وكيل الفور وعلى يخطر

 .1اختفائها يخشى التي الآثار على بالحفاظ تسمح والتي للتحري، اللازمة
 بها الدتلبس الجريدة في ساهموا أنهم یظهر الذین الأشخاص مسكن إلى نتقاؿالإ یجوز لا   •

 من مكتوب إذف على بناء إلا الدعلوماتية الجرائم ب والتحقيقأ التحريإجراءات لتنفيذ سواء
 فيو الدشتبو مسكن إلى الدخوؿ قبل استظهاره وجوب مع التحقيق قاضي أو الجمهوریة وكيل

 عناوین أو ، البحث لزل أوصاؼ غياب ،أو الإذف غياب فيجراء الإ تنفيذ على ویتًتب
 .2برمتوجراء للإ الدطلق البطلاف الإذف مضموف عن ، البحث أماكن

 مباشرة التلبس حالة على بناء والتحقيق البحث لرجاؿ جاز الشرطین ىذین توفر فبمجرد
 ساعات من ساعة أي في أعمالذم إبساـ في الحق ولذم التفتيش، و بالدعاینة الدتعلقة أعمالذم

 .ئيةاالجز  الإجراءات  قانوف من 47 الدادة تورده ما حسب وذلك النهار أو الليل
  : العادية الأحوال ظروف حسب :ثانيا

 الجريدة بسيز التي الظروؼ وىي التلبس حالة خارج تكوف التي الحالات بها یقصد       
 تقریر وابزاذ وقوعها، صحة مدى من التأكد لأجل كبير فني تقدیر إلى برتاج التيو  الدعلوماتية

 مسرح إلى نتقاؿالإ ویتم مواجهتهم، في الأدلة واثبات مرتكبيها بدتابعة الكفيلة الإجراءات
 أو ،3والتحري البحثإجراءات  إبساـ إطار في الجمهوریة وكيل لأوامر عادة تنفيذا الجريدة
 .التحقيق قاضي لأوامر تنفيذا

                                                                 
 .السابق الجزائية،الدرجع الإجراءات قانوف155-66الأمر منمن  42_الدادة  1
 .،الدرجع السابققانوف الإجراءات الجزائية 155-66رالدعدؿ والدتمم للأمر  06/22من القانوف  44_الدادة  2
 .قانوف الإجراءات الجزائية 155-66للأمرر والدتمم الدعدؿ 15/02الدعدلة بدوجب الامر  4فقرة  36_الدادة  3
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 قبل من الصادر سواء الدكتوب بالإذف الدتعلقة الشروط بصلة إحتًاـ الحالة ىذه في ویشتًط
 مكرر 47 إلى 44 من الدواد في الواردة الأحكاـ حسب التحقيق وقاضيأ الجمهوریة وكيل
 .البطلاف طائلة برتالجزائية  الإجراءات  قانوف من

 الجريدة إطار في التفتيش و بالدعاینة الدتعلقة الشروط فإف القانونية الناحية فمن اً إذ
 ینبغي بحيث رىا،التكر  داعي ولا الأخرى الجرائم  باقي في الدتبعة الشروط نفس ىي الدعلوماتية

 الشرطة ضباط یطبقها التي الخاصة والاحتياطات الدتبعة الإجراءات طبيعة حوؿ البحث تركيز
 الجريدة موقع تأمینإجراءات  سمإ برت تعرؼ والتي الدعلوماتية الجرائم  معاینة لأجل القضائية

 .الدعلوماتية
 .المعلوماتية الجريمة موقع تأمينإجراءات ب ماالإلتز  :يالثان البند

 عند ، التحقيق قاضي أو الجمهوریة وكيل أو القضائية الشرطة ضباط من كل یقوـ قد       
 ىي والدعاینة ذاتها، حد في للجريدة والديدانية الدادیة الدعاینة بأعماؿ الجريدة مسرح إلى الانتقاؿ
 إرتكاب مكاف كمعاینة حالتو وإثبات بالجريدة، علاقة لو شخص أو أوشيء مكاف فحص
 ما لإثبات عليو المجني أو الجاني ملابس أو جسم معاینة أو لزلها أو ماإرتكابه أداة أو الجريدة

 .1أخرى آثار أو دماء من الثياب على ما أو حا جر  من بالجسم
 ، التحري و البحثإجراءات  منإجراء  أوؿ یعتبر الدعاینةإجراء  أجل من الإنتقاؿ إف

 والإنطلاؽ ، للجريدة الدشكلة للوقائع الدادیة بالدعاینة یسمح لآنو أهمية الأكثرجراء الإ فهو
 وكيفية وقت معرفة على تساعد التي ، الأدلة ضبط و البحث عملية في ومباشر سریع بشكل

 والتقنية العلمية الشرطة دالأفر  الدهمة ىذه تسند ما عادة و فاعلها، وىویة الجريدة إرتكاب
 من ، الدعاینة لزل الجريدة طبيعة و تتلائم مدروسة بطریقة و بسرعة التدخل لضرورةنظراً ،

 .2خاص نوع من وسائل و ميدانية خبرة تستلزـ التي العمليات من بسلسلة القياـ خلاؿ

                                                                 
 .294_عبد العاؿ الدریبي، الدرجع السابق،ص 1

2 _Charle Diaz – La Police Techenique et Scientifique-2eme Edition- Edition Presse 

universitaire de France - France – 2006- p54. 
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 ىو كما الأىداؼ نفس برقق لا فهي الدعلوماتية، الجرائم  لراؿ في یتضاءؿ دورىا أف غير
 الجرائم  تلك فيإجراء ك أهميتها درجة إلى ترقى لا أنها كما التقليدیة، الجرائم  في الحاؿ
 : إلى جعار  وذلك

 أثار اإرتكابه عقب بزلف قلما الشبكات و الدعلومات نظم على تقع التي الجرائم  أف  -1
 .مادیة

 التي الزمنية الفتًة خلاؿ الجريدة مسرح على یتًدد قد الأشخاص من اكبيرً  عددا إف -2
 عبث أو تغيير أو تلف حدوث أماـ المجاؿ یفسح لشا واكتشافها، اإرتكابه مرحلة تتوسط
 .1عنها الدتًتبة بالآثار
 المحقق على وجب الحقائق كشف في تسهم فائدة الدعلوماتية جرائم  في للمعاینة تكوف وحتى
 :یلي فيما نوجزىا التأميني الطابع ذات العملية الإرشادات لرموعة اتباع
  :المعاينةإجراء  إلى التنقل قبل :أولً

 مسرح إلى التحرؾ قبل والتحقيق البحث رجاؿ قبل من التالية الخطوات إتباع یجب        
 :وىي الدعاینةجراء لإ الدعلوماتية الجريدة

 الدتوقع الأجهزة وعدد نوع عن وكذلك الجريدة، مكاف عن مسبقة معلومات توفير - 1
 .معها التعامل خطة لتحدید وذلك بها، الدتصلة الشبكات ونوع مداهمتها،

 الأدوار وتقسيم خطة وضع ضرورة مع إليو الانتقاؿ سيتم الذي الدوقع خریطة إعداد - 2
 تتداخل لا حتى منهم واحد كل واختصاص الدهاـ وبردید التحقيق فریق على

 .اتالإختصاص
 في بها للاستعانة الحاسوبية برامجال و الأجهزة من الضروریة الاحتياجات على الحصوؿ - 3

 .الفحص
 تعدیلو أو قطعو طریق عن بو التلاعب یتم لا حتى الكهربائي التيار مصدر تأمین - 4

  .الدعاینة فریق عمل تعطيل بهدؼ
 .1القضائي الإذف واستحضار الخطة جعةامر  -5

                                                                 
 .33_علي عدناف الفيل، الدرجع السابق،ص 1
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 :الجريمة مسرح معاينة عند :ثانيا
 التي منها الدستقاة الأدلة لأهمية الجنائي التحقيقإجراءات  أىم منإجراء  الدعاینة          

 الأحياف من كثير في الفنية الدعاینة أكدت ،وقد الإثبات في قاطعة دلالة ذات غالبا تكوف
 لذلك ، مرتكبيها وىویة وقوعها وأسباب كيفية ومعرفة الجريدة حقيقة إظهار في فعاليتها
 والإىتماـ العنایة من يدكن ما أقصى وبذؿ والتًتيب الدقة عاةامر  على المحقق یتًتب

 تنویر في تفيد قد قيمة معلومات من إستخلاصو يدكن ما فقداف دوف ،للحيلولة ئهااعندإجر 
 الجريدة مسرح معاینة لأجل خاصة ضوابط إتباع ضرورة الجنائي الفقو ،ویرى التحقيق

 :2ىي الدعلوماتية
 البحث إلى إضافة لشكن، وقت بأسرع مواقعها وبردید الدوجودة الحواسيب أجهزة بردید  1-
 الإتصالات قطع أجل من( MODEME) بالانتًنت للخدمة الدزود ةيالطرف النهایة عن

 ضرورة عىایر  الحاسوب،كما ذاكرة على من بسحوىا أو الأدلة رببز  أف يدكن التي الخارجية
 .للأجهزة التعریفية الأرقاـ برمل التي الخلفية ءاالأجز  وخاصة الدوجودة الأجهزة تصویر
 الجريدة، مسرح داخل التحركات قبةاومر  الدعاینة مكاف على كافية سةاحر  وضع ضرورة  2-

 التي النقالة الذواتف مفعوؿ إبطاؿ مع الجريدة مسرح إلى و من الذاتفية الإتصالات رصد مع
 لزل بالأجهزة تصالذاإ خلاؿ من الأدلة تدمير في الثالث الجيل تقنية طریق عن تساعد
 .3الدعاینة
 خاص وبوجو الإلكتًونية والآثار النظاـ إعداد بها تم التي الطریقة وٕاثبات ملاحظة  3-

 الولوج وطریقة تصاؿالإ موقع لدعرفة الدعلومات شبكات بها تتزود التي الإلكتًونية السجلات

                                                                                                                                                                                          
 .220_نبيلة ىرواؿ، الدرجع السابق،ص 1
 والتوزیع، للنشر الحامد دار الأولى، الجريدة، الطبعة لدسرح الفنية الدعاینة ءاتاإجر  ، الجبارة اللطيف عبد الفتاح _عبد 2

 .171ص ، 2010  الأردف ،عماف
 .578_عبد الفتاح بيومي حجازي، الدرجع السابق،ص 3
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 يدنح حتى بالنظاـ الدتصلة والكابلات التوصيلات حالة وإثبات ملاحظة إلى إضافة للنظاـ
 .1القضاء على الأمر یعرض حین الدقارنةجراء لإ فرصة
 اختبارإجراء  قبل وذلك الجريدة مسرح من "معلوماتية مادة" أي نقل في التسرع عدـ  4-
 إتلاؼ إلى تؤدي قد والتي الخارجي المحيط في مغناطيسية لرالات أي وجود عدـ من اليقین

 .لذا تعرضها حالة في مباشرة الدخزنة البيانات
 سليمة لشغنطة صاأقر  أو نسخ كربوف أو لشزقة ؽاأور  من الدهملات سلة برتویو ما حفظ 5-

 الإدخاؿ مستندات على التحفظ وكذلك عنها البصمات ورفع فحصها مع لزطمة أو
 .2بالجريدة صلة ذات تكوف ما عادة التي و الورقية والدخرجات

 العلمية الكفاءة على یتوافروف الذین والمحققین الدختصین فئة في _ حصر عملية الدعاینة 6 
 الأدلة مع التعامل على اكافيً  افنيً  تدریبا تلقوا والذین الدعلوماتية، النظم لراؿ في الفنية والخبرة

 شرطيا ( 13 ) عشر ثلاث من الدتكوف التحقيق فریق یقوـ مثلا فرنسا ففي الدعلوماتية،
 فقوفافير  التحقيق، قاضي أو الجمهوریة وكيل بها یأمر التي الدهاـ تنفيذ على ؼابالإشر 

 تقاریر وٕاعداد لزتویاتها ونسخ الأجهزة فحص على ویعملوف الدعاینة عمليات أثناء المحققین
 .3التحقيق قاضي إلى ترسل فنية

طبقاً لقانون الإجراءات  الأدلة وضبط بالتفتيش الخاصة الإجراءات  :الثاني الفرع
 .الجزائية

 غایة والضبط الحقيقة، كشف في تفيد التي الدادیة الأدلة ضبط إلى التفتيش یهدؼ         
 تعلق سواء التفتيش وىدؼ ،الإجراء عنو یسفر الذي الدباشر الأثر أي القریبة التفتيش

 تعد التي الأشياء أي الحقيقة كشف في تفيد التي الأشياء ضبط ىو أوالدساكن بالأشخاص
                                                                 

 حوؿ الأوؿ للمؤبسرالعلمي مقدـ بحث، "الدعلومات سرقة لراؿ في الأدلة بصع ءاتاإجر " لزمود علي حسین الله _عبد 1
 العربية تار االإم ،دبي شرطة أكاديدية،ساتاالدر و  البحوث مركز ، الإلكتًونية للعمليات والأمنية القانونية الجوانب
 .2، ص2003أفریل  28 إلى 26 من،الدتحدة

 تامنشور  ،ودورالشرطة الفنية والدصنفات الدؤلف وحقوؽ الكمبيوتر ئماجر  ،عفيفي كامل عفيفي ،الشادلي _فتوح 2
 .357ر، صالنش سنة ذكر دوف ،لبناف ، بيروت،الحقوقية الحلبي

3
 .35_علي عدنا الفيل، الدرجع السابق،ص 
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 وسيلة ىي الأشياء ىذه تكوف وقد كدليل، إستخدامها يدكن أو الجريدة، على دليلا ذاتها في
 الدباشر الأثر ىو الضبط كاف ولدا الجريدة، أجلو من ارتكبت الذي السبب تكوف أو الجريدة

 فإذا التفتيش على تنطبق التي القواعد عليو فتنطبق التحقيقإجراءات  أحد عتبارهإوب للتفتيش،
 في غایة وليس الحقيقة إلى للوصوؿ تهدؼ وسيلة یعتبر والتفتيش الضبط، بطل التفتيش بطل
 النظم قابلية مدى ىو الحالة ىذه في الذىن إلى یتبادر الذي الشكل أف ولعل ذاتو، حد

 .1مادیة بيانات بإعتبارىا  للتفتيش الدعلوماتية
 .والضبط للتفتيش القانونية الضوابط :الأول البند

 الدعلوماتية الجرائم  لراؿ في الضبط و للتفتيش القانونية الضوابط مسألة عن الحدیث إف      
 :التالي الدنطقي التسلسل وفق زىااإبر  إلى یقودنا

  :المحلي و النوعي الإختصاص شروط حسب : أولا
 التفتيش وحق التحقيق سلطة خولت التي العربية التشریعات أغلبية عكس على         

 الأصيل الإختصاص وجعل الفرنسي نظيره سایر ئرياالجز  الإجرائي التشریع فإف العامة، للنيابة
 إلا الجمهوریة وكيل في لشثلة العامة للنيابة ذلك يحق ولا التحقيق، لقاضي والضبط بالتفتيش

 بصيع بابزاذ للقانوف وفقا یقوـ أف التحقيق فلقاضي.الجنایة أو بالجنحة التلبس حالة وفق
 وضروریة مناسبة ىاایر  التي التحقيقإجراءات 
 ذلك على بناء لو ،ویجوز النفي وأدلة الاىتماـ أدلة عن بالتحري الحقيقة عن للكشف

 الجمهوریة وكيل بذلك ويخطر اللازمة الدعاینات بصيعجراء لإ الجرائم  وقوع أماكن إلى نتقاؿالإ
 على فيها العثور يدكن التي الأماكن بصيع في التفتيش قاضي ویباشر فقتو،امر  في الحق لو الذي
 (من قانوف الإجراءات الجزائية.79،80،81لإظهار الحقيقة ) مفيدا كشفها یكوف أشياء

                                                                 
 الحدیث، الكتب مقارنة،عالم سةادر  والانتًنت، الحاسوب نظم على الجنائي التفتيش ، الطوالبة أبضد حسن _علي 1

 .135،ص2004،  الأردف اربد،
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 جاز التحقيقإجراءات  بجميع بنفسو یقوـ أف التحقيق قاضي على الدتعذر من كاف وٕاذا     
 الشر ضمن اللازمة التحقيق أعماؿ بصيع بتنفيذ للقياـ القضائية الشرطة ضابط یندب أف لو

 .1ئيةزاالج الإجراءات  قانوف من 142 إلى 138 من الدواد في عليها الدنصوص القانونية وط
 الإختصاص داخل إما تقع ما عادة جرائم  یستهدؼإجراء  الضبطو  التفتيش وباعتبار      
 الإقليمي الإختصاص قواعد بإتباع ملزـ الأخير ىذا فإف خارجو، أو التحقيق لقاضي المحلي

 بدحل فيهم،أو الدشتبو الأشخاص أحد إقامة لزل أو الجريدة وقوع ضمن دائرة لستص فهو
 یتعلق فيما أخرى لزاكم اختصاص دائرة إلى تلقائيا إختصاصو ويدتد أحدىم على القبض

من  40الحاة وطني حسب ما ىو مكرر في الدادة  ىذه في إختصاصوف الدعلوماتية الجرائم ب
، وىو نفس الإختصاص 47قانوف الإجراءات الجزائية وكذلك الفقرة الأخيرة من نص الدادة 

 .2الدقرر إقليمياً الدطبق على ضباط الشرطة القضائية في حاؿ تنفيذ أوامر قاضي التحقيق
 كل في التفتيش یجوز فإنو الدعلوماتية  الجرائمب الأمر یتعلق عندما : الدواعيد حيث من :ثانيا
 مسبق إذف على بناء الليل أو النهار ساعات من ساعة كل في سكني غير و أ سكني لزل
 الضبط و التفتيش بعملية بنفسو یقوـ أف التحقيق لقاضي يدكن.الدختص الجمهوریة وكيل من
 القضائية الشرطة ضابط یندب أو الوطني باالتً  علىامتداد مكاف أي وفي انهارً  أو ليلًا 

 .ئرياالجز الإجراءات  الجزائية  قانوف من(  47 الدادة 04 و 03 البند)بذلك الدختص
 بالتفتيش القياـ التحقيق لقاضي سوى یجوز فلا بجنایة الأمر تعلق ما إذا أنو غير

 نص بدثابة ىو الاستثناء ىذا أف الدلاحظ و ،(ج إ ؽ 82 الدادة)الجمهوریة وكيل وبحضور
 الشرطة لضباط الحق بسنح التي و 04 و 03 البند 47 الدادة نص في وارد ىو لدا مضاد

 من فكاف الدعلوماتية، الجريدة مسرح في بالتفتيش وماتيةلالدع الجرائم ب الدختصین القضائية
 شخص في ختصاصالإ حصر خلاؿ من تضييقو وليس مإختصاصه لراؿ توسيع الأولى
 .الدعلوماتية الجرائم ب الخاصة التفتيش ت بتقنيا علم على یكوف لا قد الذي التحقيق قاضي

                                                                 
  .07،ص34رقم ،الجریدة الرسمية 2001یونيو26،الدؤرخ في 08-01من الأمر  68_ الدادة  1
  .السابق ،الدرجع الجزائية الإجراءات قانوف155 -66للأمر والدتمم الدعدؿ 16_البند الأخير من الدادة  2
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 مسكن أو مسكنو في سواء والضبط التفتيش عملية فيو الدشتبو حضور بدسألة تعلق فيما أما
 لراؿ ففي حضوره، تستوجب ؽ إج( لا 45شخص آخر فإف البند الأخيرة من نص الدادة )

 عاةامر  دوف أعمالذم مباشرة القضائية الشرطة لضباط أو التحقيق لقاضي الدعلوماتية الجرائم 
 .الحجز بقواعد والتقييد الدهني السر ضماف بأحكاـ ـاالالتز  ضرورة مع الدسألة ىذه

 من وكاف آخر لسبب غائبا أو مؤقتا لزبوسا أو للنظر موقوفا الشخص كاف ما وٕاذا
 لوكيل الدسبقة الدوافقة على الحصوؿ بعد التفتيشإجراء  یجوز فإنو التفتيش كافلد نقلو الخطر

 .1مكرر ؽ إ ج( 47التحقيق مع ضرورة حضور شاىدین )الدادة  أولقاضي الجمهوریة،
 . والضبط التفتيش عند المتبعة الفنية القواعد :يالثان البند

 أو التحقيق لقاضي جاز التفتيش،إجراء  لدباشرة القانونية الشروط استنفذت ما إذا
 ما كل حجز بغرض والضبط، التفتيش عملية مباشرة الدختصین، القضائية الشرطة لضباط

 وملحقاتو كالحاسوب مادیة أكانت سواء الدعلوماتية بالجريدة الدتعلقة الحقيقة إظهار شأنو من
 ذلك في یرعى أف الشبكة،ولابد على أو عليو، الدخزنة البياناتو   كالدعلومات منطقية أو

 :التالية القواعد
 :تيالدعلوما التفتيش بدء قبل الاحتياطية القواعد :أولا

 خلاؿ من الدعلوماتي النظاـ وجود مكاف أو الجريدة بدسرح المحيطة الدناطق على السيطرة  1-
 .والدخارج الدداخل غلق
 .ملائمة سةاحر  بوضع الجريدة بدسرح المحيطة الدائرة على السيطرة  2-
 .الدوجودین الأشخاص على التحفظ خلاؿ من الجريدة مسرح لزيط على السيطرة  3-
 .لدسها من كاف أي یتمكن لا حتى الأجهزة على سةاحر  وضع  4-
 .الأجهزة عن ابعيدً  والشهود الدتهمین لدقابلة مكاف ختيارإ  5-
 توفر لاحتماؿ وذلك لزتویاتو جرد خلاؿ من جيدا التفتيش لزل أو الجريدة مسرح توثيق  6-

 وملحقاتو الحاسوب جهاز طباعتها، تم التي ؽاالأور  وىي الدليل على الدصادر ىذه إحدى
 .1الطابعات الدتحركة، التخزین وسائط ،برامجال ودعائم صاأقر 

                                                                 
 قانوف الإجراءات الجزائية ،الدرجع السابق.155 -66،الدعدؿ والدتمم للأمر22-06القانوف رقم- 1
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  :الدعلوماتية الجريدة مادیات وضبط تفتيش قواعد :ثانيا
 أي بالتفتيش، الخاصة القانونيةجراءات للإ للحاسوب الدادیة الدكونات تفتيش يخضع

 أو اعامً  امكانً  كاف فيماجراء الإ مباشرة أثناء الحاسوب ذلك وجود مكاف عىرای أف یجب أنو
 الأدلة ضبط لأجل التفتيش عند عىاویر .2الذكر السالفة القانونية الشروط واستنفاذ اخاصً 

 :التالية القواعد المحتملة
 الدعلوماتية لررمي عند الدفضل الدوضع تعتبر التي الحاسوب شاشة مكاف حوؿ التًكيز - 1

 الدعلومات فهرس أو الذاتف كأرقاـ الدهمة الدعلومات برمل التي القصاصات بعض للصق
 .الدرور و السریة كالكلمات الحاسوب داخل

 الذاتفية لزادثاتهم الدعلوماتية لررمو یدوف ما فعادة الذاتفية، التوصيلات بجوانب التفتيش - 2
 .الذاتف بجوار یتًكونها لسططات شكل في

 وضبطها عليها التحفظ یجب التي الأدلة أىم من وىي الالكتًونية، تاالدفكر  تفتيش - 3
 الدعلومات من وغيرىا والدلخصات والدواعيد الإلكتًوني البرید وعناوین الذاتف أرقاـ برمل فهي

 .التحقيق في الدفيدة
 ذاكرة بطاقات أو مرنة، صاأقر  عادة معهم الدعلوماتية فمجرمو الدتهم، جيوب تفتيش - 4

 .3عادة بالجريدة متعلقة معلومات برمل
 الأشياء عادة وتوضع ضبطو أو وحجزه التفتيش لزل على الإطلاع التحقيق لرجاؿ ويحق 

 الشرطة ضابط أو التحقيق قاضي بختم عليها ويختم یغلق كيس، أو وعاء في المحجوزة
 .القضائية

  : الدنطقية الدكونات وضبط تفتيش قواعد :ثالثا
 القضائية الشرطة ولضباط ،(التحقيق قاضي) الدختصة القضائية للسلطات یجوز

 بغرض الدخوؿ الدعلوماتي، التحقيقإجراءات  إطاروفي  09/04القانوف  یجيزه ما حسب
                                                                                                                                                                                          

 .36،37_علي عدناف الفيل، الدرجع السابق،ص 1
 .237الدرجع السابق،ص _نبيلة ىرواؿ، 2

 العربية الدملكة ،الریاض ،الأمنية للعلوـ نایف أكاديدية ،الأولى الطبعة ،الدعلومات نظم جرائم ،داود طاىر _حسن 3
 .228 ص ، 2000 السعودیة



 الوحدات والإجراءات الخاصة بالبحث والتحقيق في الجرائم  الإلكتًونية :الفصل الثانػػػػػػػػػي
 

 
124 

 بززین منظومة كل وٕالى منها جزء أو معلوماتية منظومة كل إلى بعد عن ولو التفتيش
 .معلوماتية

 في لسزنة عنها الدبحوث الدعطيات بأف للاعتقاد تدعوا أسباب ىناؾ كانت وٕاذا
 أو الدنظومة ىذه إلى بسرعة التفتيش بسدید لذم جاز الأولى تلك غير أخرى معلوماتية منظومة

 عنها الدبحوث الدعطيات كانت وٕاذا ، مسبقا الدختصة القضائية السلطة بعدإعلاـ منها جزء
 طلب خلاؿ من یكوف إذف على الحصوؿ فإف الإقليم خارج معلوماتية منظومة في لسزنة

 .1القضائي التعاوف لراؿ في الدولية ؼاالأعر  و الدبادئ حسب دولية مساعدة
 الدعنویة الكيانات تستهدؼ التي الدباشر التفتيش أو بعد عن التفتيش آلية وىي

 النظم ولوج لأجل ضروریة الأخيرة ىذه كانت وٕاف منها، الدادیة دوف للحاسوب الدنطقيةو 
 فعندما الدعلوماتية، الدعطيات حجز وإلى بعد عن التفتيش بهدؼ الشبكات أو الدعلوماتية
 عن الكشف شأنها من مهمة معلومات وجود الدعلوماتي بالتفتيش الدختصة السلطة تكتشف

 یقوـ فإنو الدعلوماتية، الدنظومة مادیات وحجز لضبط حاجة لا بأنو ویقدر ومرتكبها الجريدة
 للحجز قابلة تكوف إلكتًونية بززین دعامة على لفهمها الضروریة والدعلومات الدعطيات بنسخ

 سلامة على السهر مع ئية،االجز  الإجراءات  قانوف في الدقررة للقواعد اوفقً  زاأحر  في الوضع و
 .2التفتيش لزل الدعلوماتية الدنظومة على الدخزنة الأصلية الدعطيات

 الدختصة للسلطة كاف تقنية لأسباب الدعطيات ىذه حجز أمر ستحاؿإ إذا أما
 یجوز كما نسخها أو الدعطيات إلى الوصوؿ من الدنع تقنيات تستعمل أف الحجز و بالتفتيش

 تكليف خلاؿ من وحجبها عليها الإطلاع لدنع اللازمة الإجراءات بصيع بابزاذ تأمر أف لذا
 .3لذلك تقنية وسائل  باستعماؿ وذلك مؤىل شخص أي
 
 

                                                                 
 والإتصاؿ.الدتضمن القواعد الخاصة بالوقایة من الجرائم الدتصلة بتكنلوجيا الإعلاـ  09/04من القانوف  5_الدادة  1
 ـوالإتصاؿ 09/04من القانوف  6_ الدادة  2  .الدتضمن القواعد الخاصة بالوقایة من الجرائم الدتصلة بتكنلوجيا الإعلا
 ـ 09/04من القانوف  9، 8، 7_الدادة  3 الدتضمن القواعد الخاصة بالوقایة من الجرائم الدتصلة بتكنولوجيا الإعلا

 والإتصاؿ.
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 .المحجوزة الأدلة تحليل وسائل :الثالث البند
 فالأولى ومنطقية، مادیة الدضبوطات من نوعین عن تسفر ما عادة التفتيش عملية إف

 لسزنة كانت ومعلومات وبيانات ملفات شكل في والثانية وملحقاتو، ذاتو الحاسوب شكل في
 من برليل إلى برتاج التي الدضبوطات وىي الشبكة، على أو للحاسوب الصلب القرص على
 نوجزىا خاصة ووسائل برامجب الإستعانة   خلاؿ من وذلك منها الدليل استخلاص أجل
 :یلي فيما
 :التشفير وفك الدليل استعادة وسائل :أولا

 أمره باكتشاؼ علمو بدجرد لحاسوبو الصلب القرص بزریب على الدتهم یقدـ قد 
التالفة  الأدلة معالجة لراؿ في الدعلوماتي، والتحقيق البحث فرقة أعضاء یستعین ولذلك

 لدنع ستعمالوإ إلى الجاني یعمد قد الذي التشفير فك لراؿ في أما، view diskببرنامج 
 acces dataالإطلاع على البيانات الدخزنة على حاسوبو فتستعمل برامج شركة 

corporation برت إسمpass out   أوpassword recovery 1. 
  : التفتيش إذف برامج :ثانيا

 الأدلة لتًقيم الدطلوبة، الذامة الدعلومات كل بإدخاؿ یسمح بيانات قاعدة برنامج ىو
في  البحث و الأدلة، ستلاـإ وصلات بإصدار البرنامج ىذا ویقوـ عنها، البيانات وتسجيل

 ما وعادة الدليل، ىذا ضبط ظروؼ أو معین دليل مكاف لتحدید الدضبوطة الأدلة قوائم
 .لزموؿ صلب قرص أو مرف قرص على المحقق بحوزة یكوف

 :الحاسوب تشغيل بدء برنامج :ثالثا
  إذا تفتيشو داالدر  الحاسوب تشغيل من يدكنو المحقق، مع الحاسوب تشغيل بدء قرص وجود
 فربدا الدساحة، مضاعفة ببرنامج امزودً  یكوف أف ویجب مرور، بكلمة لزميا الأخير ىذا كاف
 الصلب القرص مساحة لدضاعفة مسبقا البرنامج ىذا باستخداـ الدتهم قاـ

   (:xtree gold) كبرنامج الدلفات معالجة برنامج : بعاار 

                                                                 
 .84،85ق،صعبد الدطلب، الدرجع السابميد لشدوح عبد الح _ 1
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 الصلب القرص أو الشبكة، على مكاف أي وىو برنامج معالجة آلية للملفات
 الدضبوطة الدرنة الأقرص أو بالدتهم، الخاص الصلب القرص لزتویات لتقسيم ویستخدـ
 .الأصلية صورتها في الدلفات و برامجال رءة ا لق ویستخدـ

 : lap link كبرنامج البيانات نسخ برنامج : خامسا
 آخر قرص إلى الدتهم حاسوب من البيانات  كل ىو برنامج يدكن المحقق من نسخ

 الدعطيات بنسخ یسمح جدا مفيد برنامج وىو الدوازي، الدنفذ أو الدثالي الدنفذ تقنية خلاؿ من
 ..لتدميرىا لزاولة أي قبل ودقة أماف بكل

  :الشبكة فحص برامج :سادسا
 الدتعلقة الدشكلاتلدعرفة   TPC/IP البرتوكوؿ فحص في تستخدـ أدوات ىي
 الشبكات دخوؿ على قدرتها إلى فعاليتها ویرجع لذا، تعرضت التي العملياتو  بالشبكات

 بردید والإختًاؽ  عمليات في ستعملتإ التي الفيروسات و التجسس برامج نوع وبردید
 .1بدقة مصدرىا

 ومن بین ىذه الأدوات:
 .الشبكة على الحاسوب مكاف بردید وظيفتها  arp_  أداة1
 وقت فيبین الشبكة ضد لعملية كلمة أي یلتقط برنامج وىو visual route_ برنامج 2

 ومصدره.  الذجوـ وزمن
 التي العناوین و الجاني حاسوب بین مسار رسم على یعمل برنامجىو  tracer _ أداة3
 .ىناؾ قضاىا التي  تاالفتً و   رىااز 

 عرض شكل في التصنت ومنافذ الحالية الاتصاؿ حالة یعرض برنامج ىو nat sat_ أداة 4
  2كامل

 بكل الدلفات عرض برامجك برامجال من آخر بنوع المحققوف یستعین لذلك إضافة
 الذكاء بتقنيات الإستعانة ب یعرؼ ما عبر تشكيلها إعادة إلى إضافة ، وصورىا أشكالذا

                                                                 
 .55_عبدالله بن سعود لزمد السراني،الدرجع السابق،ص 1
 .75،76_علي عدناف الفيل، الدرجع السابق،ص 2
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 ومدى خاصة تقنيات على یعتمد الدعلوماتية الجرائم  لراؿ في الأدلة فجمع الاصطناعي،
 طریق عن تتم وىي والفرضيات، والأسبابالإحتماؿ ات   لحصر السبيل فهي لصاعتها،
  حصر على تعمل لذلك، مصممة برامج وفق الحاسوب بها یقوـ حسابية عمليات

 .1الأقوى الإحتماؿ   إلى وصولا منها الأضعف إقصاء ثمالإحتمالات 
  :وتدميرىا الفيروسات كشف برامج : سابعا

 كشف برامج بواسطة بالتحقيق الخاص وحاسوبو أدواتو يحمي أف المحقق على بیج
 المحقق حاسوب إلى تنتقل التي بالفيروسات حاسوبو تفخيخ إلى الدتهم یعمد فقد فيروسات

 .2البيانات لنسخ الدتهم بحاسوب ربطو بدجرد وتدميره
 بالجريمة العلاقة ذوي الأشخاص مع التعامل في الخاصة الأساليب :الثالث الفرع

 .المعلوماتية
 الدتعلقة الإجراءات  تلك الحاسوب، مع العلاقة ذوي الأشخاص مع بالتحقيق نعني

 الدتوفرة بالأدلة الدتهمین مواجهةإجراءات وٕ  الدتهمین إستجوابو  الشهود، أقواؿ بتدوین
 وبین جهة، من الدتوفرة بالأدلة الدتهمین بین مواجهةإجراءات  من ذلك یتبع وما ضدىم

 عند الجريدة مسرح إلى الدتهمین و بالشهود العودة و أخرى، جهة من الشهود و الدتهمین
 .3وملحقاتو الحاسوب أجهزة حوؿ لدناقشتهم الضرورة

 .المعلوماتي المجرم إستجواب في خاص أسلوب إتباع أهمية : الأول البند
 جرائيةالإ الدتطلبات ستكماؿ إفي المحقق لصاح في حائلا تقف التي الدعوقات أكبر من

 ستخداـإ من التهيب في والدتمثلة،ذاتو حد في المحقق شخصية ،ىي الدتهم مواجهة في الخاصة
 .الدعلوماتية لراؿ في بالدستجدات اىتمامو عدـ إلى إضافة الانتًنت، الحاسوب

 الحاسوب مع التعامل في للمحقق الفنية الدهارة بنقص متعلقة معوقات إلى إضافة

                                                                 
 .214_خالد عياد الحلبي، الدرجع السابق،ص 1
 .230،229_حسن طاىر داود، الدرجع السابق،ص 2
 الأمنية، للعلوـ نایف جامعة البحوث، و ساتراالد الدستحدثة،مركز رئم ا الج في التحقيق البشيري، الأمین _ لزمد 3

 .120 ص ،2004، السعودیة الریاض،
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 الدعلوماتية باللغة الإلداـ وعدـ الدعلوماتية، الجرائم  أساليب معرفة وعدـ الانتًنت، و 
 خاصة لغة تشكل أصبحت خاصة علمية مصطلحات واكتسب غني المجاؿ ىذا وأف سيما لا

 الدصطلحات ىذه ختصرتل إب وحسب ىذا ليس المجرمین، بین التفاىم أساليب و لمحادثات
 یجب إذ ، ومتجددة متطورة لغة وىي تاالدختصر  لغة باسم لتعرؼ الأولى والحروؼ بالعبارت

 .1الدعلوماتية لررمي مع التعامل لراؿ في لصاحو لأجل والكفاءة الفنية الخبرة المحقق في تتوفر أف
( بحجة أنهم les élies) النخبة صفة أنفسهم على الدعلوماتية لررمو یطلق ما عادة

 على ویطلقوف الانتًنت وشبكة الحاسوب، وعالم الدعلوماتية، رابأسر  معرفةالفئة الأكثر في 
 ومعرفتهم خبرتهم لقلةنظراً  والقاصرین، الضعفاء صفة القضاء ورجاؿ القضائية السلطة رجاؿ

 الدعلوماتية الجرائم  في التحقيق مهاـ توكل أصبحت فقد ولذلك الدعلوماتية، النظم بدجاؿ
 من أنو البعض ویرى الدعلوماتية، لراؿ في خاصة وشركات المجاؿ، ىذا في خاصة لذيئات

 القضایا من النوع ىذا مثل في التحقيق في دورىا عن والقضائية العدالة أجهزة بزلي الخطورة
 همها خاصة شركات ربضة برت المجتمع لحقوؽ ضياع فبذلك الخاصة والشركات الذيئات لصالح
 .العدالة بتحقيق مكلفة غير وىي الدالي الكسب برقيق الوحيد

 الإستعانة   وجب الشأف، ىذا في القضائية و الأمنية الجهات تاقدر  تكتمل وحتى
 مع التحقيق في الحاؿ عليو ىو كما ، والتحقيق البحث مراحل  كل في الحاسوببراء بخ

 تراوقد معينة، منهجية على یعتمد مإستجوابهو  أقوالذم أخذ أف إذ والشهود، الدتهمین
 المجرمین مع التعامل لراؿ في مهنية خبرةإكتسب  الذي المحقق لدى إلا تتوفر لا ومواىب

 .2الدعلوماتية لراؿ في للخبير الفنية الدعرفة إلى إضافة
 . الإستجواب ضمانات : يالثان البند

 إستجواب مهمة التحقيق قاضي ئرياالجز  ئياالجز  ئياالإجر  التشریع وفق عادة یتولى
 الشروط وتوافر ـاحتً ؿ إخلا من إلا یصح لا قضائي طابع ذوإجراء  فهو وبذلك الدتهم،
 :التالية النقاط في إیجازىا يدكننا والتي قانونا المحددة

                                                                 
 .85_علي عدناف الفيل، الدرجع السابق،ص 1

 .377،378،لي أبضد النعماف، الدرجع السابق_ضياء ع 2
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 الدتهم شخصية من التحقق وراءه من یقصد التحقيق،إجراءات  منإجراء  الإستجواب  •
 في القائمة الأدلة على بالرد ومطالبتو إليو الدنسوبة التهمة في تفصيلية مناقشة ومناقشتو
 شخصية إثبات الأولى وظيفتین يحققإجراء  بذلك ، وىو بها التسليم أو بنفيها مواجهتو

 الأدلة لتفنيذ أمامو السبيل فتح خلاؿ من الدتهم دفاع برقيق والثانية بالأدلة ومناقشتو الدتهم
 وشخصية ملابسات وكشف الحقيقة معرفة على القضاء مساعدة وبالتالي ضده، القائمة
 .1الحقيقي الفاعل

 فتًة خلاؿ القضائية الشرطة ضباط أحد بواسطة سؤالو لررد عن الدتهم إستجواب يختلف •
 فقط فيو للمشتبو الدنسوبة بالوقائع متعلق السؤاؿ یكوف الحالة ىذه ففي التحري، و البحث

 .2فيو الدشتبو لدفاع برقيق ودوف تفصيلية مناقشة دوف
الإجراءات   قانوف وفق عليها الدنصوص القانونية الشروط ستيفاءإ الإستجواب لبدء یشتًط •

 بقواعد التقييد إلى إضافة 105 إلى 100 من الدواد نصوص حسب والدقررةالجزائية 
 قانونية ضمانات كلها وىي الدستجوب، للشخص الإنسانية مةاالكر  إحتًاـو  الدوضوعية

 الجرائم  في الإستجواب من بذعل التي الضمانات ىي ما ولكن ،الإجراء شرعية تضمن
 للحقيقة؟ كاشفاإجراء   الدعلوماتية

 .المعلوماتية مجرمي ستجوابلإ الأمثل الأسلوب :الثالث البند
 وكذلك خاصة وسائل یتطلب والتحقيق بالبحث الدعلوماتية الجريدة مع التعامل إف

 أسلوب اتباع التحقيق قاضي على فيجب وإستجواب إطار في الدعلوماتي المجرـ مع التعامل
 حصر يدكنو  الأخرى العاـ القانوف جرائم  في الدتهمین إستجواب في الدعتاد ذلك غير خاص
 :مرحلتین في أسلوبو

 :في الإستجواب البدء قبل : أولا
 التقييد التحقيق قاضي على وجب الدعلوماتية الجريدة في الدتهم إستجواب في البدء قبل

 :التالية بالقواعد

                                                                 
 .679_عبد الفتاح حجازي بيومي،الدرجع السابق،ص 1
 .681،صالدلرجع نفس_عبد الفتاح حجازي بيومي،  2
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 أهمية شرح مهمة التحقيق قاضي تولي خلاؿ من الدعلوماتي الخبير مع الدعلومات تبادؿ -1
 التي التقنية الأبعاد شرح الخبير یقوـ إليهم،وكذلك الأسئلة توجيو طریقة و الدتهمین ترتيب
 .الإستجواب موضع شخص كل من ستجلاءىاإ ینبغي

 أثناء إستخدامها يدكن التي الضروریة الدصطلحات بكافة التحقيق قاضي الخبير یزود -2
 .الضرورة عند منها للاستفادة معانيها بياف مع الحوار

 .1السابقة الدعطيات على بناء الإستجواب خطة وضع -3
  :في الإستجواب البدء عند : ثانيا

 :التالية التعليمات التحقيق قاضي قبل من الدتهم أقواؿ أخذ في البدء عند عىاتر 
 وفق فرعية أسئلة توجيو الأخير ىذا ،ومنحالإستجواب لجلسة الخبير حضور فرصة إتاحة -1

 .التحقيق قاضي بدعرفة مسبقا عليها متفق وكيفية مسبقة خطة
 ؽابأور  الأوؿ یستعین أف التحقيق وقاضي الخبير بین التعاوف برقيق سبيل في یفضل -2

 لقاضي يدكن كما وموضوعو ونوعو السؤاؿ طرح وقت بردد التحقيق قاضي أماـ یضعها
 .الدتهم إستجواب فرصة للخبير یتيح أف التحقيق

 في ،ویستحبالإستجواب جلسة الخبير حضور بعضها بسنع التي جرائيةالإ القوانین عاةامر  -3
 .عضویتها في الخبير حضور ضماف أجل من برقيق لجاف تشكيل الحالة ىذه

 .كتشافهاإ يدكن لا جريدة حوؿ الدتهم إستجواب في الوقت إضاعة تفادي -4
 .2وضوح و دقة بكل الإستجواب لزضر برریر -5

 .المعلوماتية الجريمة مجال في الشهادة :بعاالر  البند
 التحقيق سلطة أماـ الخصوـ غير بها یدلي التي أقواؿ بأنها عامة بصفة الشهادة تعرؼ

 إلى سنادىاإ و اإرتكابه ظروؼ و الجريدة بثبوت تتعلق سواء وقعت جريدة بشأف القضاء أو
 القضاء وفيع ىم الشهود" :(Bentham) بنتاـ بشأنها قاؿ ،وقد فيها ءتوابر  أو الدتهم

 القضاء في الأكبر الأثر والتحقيقأ الاستدلالات بصع أثناء للشهادة كوفی ما ايرً وكث" وأذانها

                                                                 
 .380_ضياء أبضد النعماف، الدرجع السابق،ص 1
 .123،124البشيري، الدرجع السابق،ص _لزمد الأمین 2
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 ید بستد أف قبل الحادث، وقوع فور بها أدلي قد تتضمنها التي الأقواؿ لأف ءةاالبر  أو بالإدانة
 .1عليها تنصب التي والوقائع الجريدة معالم فتضعف الوقت عليها یطوؿ قد أو إليها، العبث

 غير الأخرى، الجرائم  لراؿ في نظيرتها عن الدعلوماتية لراؿ في الشهادة أهمية تقل ولا
 من غيره عن يختلف الدعلوماتي الشاىد أف سةاالدر  موضوع في إليو الإشارة يدكن ما أف

 من ماتالتز إ عليو یفرض ما وىو الدعلوماتية، بدجاؿ وتقنية علمية معرفة صاحب فهو الشهود
 .التحقيق جهة أماـ خاص نوع
 :الدعلوماتي بالشاىد الدقصود :أولا

 متًوؾ أمر ىوو  التقليدیة الدواد في التحقيقإجراءات  كسائر ءاإجر  الشاىد سماع  
 من شهادة سماع الخصوـ یطلب أف بظروفو،والأصل مرتبطو  التحقيق قاضي لتقدیر

 تلقاء من ولو یتقدـ شاىد أي شهادة یسمع أف لو الذي التحقيق لقاضي الحاؿ یرونوكذلك
 .2أقوالو في الصدؽ یتحرى أف لو بد ولا نفسو

 تقنيات في والتخصص الخبرة صاحب الشخص ذلك ىو الدعلوماتية لراؿ في والشاىد
 الخاصة والخدمات تصاؿوالإ الحاسوب شبكات عن ومكاسب معلومات لو والذي الحاسوب

 الدعلوماتي والشاىد داخلها، الأدلة عن البحث تقتضي التحقيق مصلحة كانت إذا ، بذلك
 .3لسماعو منهم شاء من ستدعاءإ التحقيق لقاضي یجوز أصناؼ عدة
 بو الدتصلة والدعدات الحاسوب تشغيل عن الدسؤوؿ وىو :الحاسوب تشغيل على القائم 1-
 .ستخداموإو  الجهاز تشغيل لراؿ في الكافية الخبرة فيو تتوفر شخص وىو
 :فئتاف وىم الدعلوماتية برامجال كتابة في الدختصموف الأشخاص ىم و :الدبرلروف 2-

 النظاـ ومواصفات خصائص على بالحصوؿ ىؤلاء یقوـ:التطبيقات برامج لسططو .أ
 .الدواصفات ىذه لتحقق دقيقة برامج إلى برویلها ثم النظم لزلل من الدطلوب الدعلوماتي

                                                                 
 .125_عائشة بن قارة، الدرجع السابق، 1
 .312_عبد العاؿ الدریبي، الدرجع السابق،ص 2
 .75_نزیهة مكاري، الدرجع السابق،ص 3
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 الحاسوب نظم مجابر  وتعدیل ختبارإو  بتصحيح ىؤلاء یقوـ :النظم برامج لسططو .ب
 الداخلية ءزالأجاو  مجابالبر  الحاسوب بتجهيز الدتعلقة بالوظائف الخاصة تلك أي الداخلية

 .منو
 الدعلوماتي النظاـ ببيانات وبصع الخطوات برليل مهمتهم الأشخاص من فئة ىم :المحللوف 3-

 .الوحدات ىذه بین الوظيفية العلاقات ستنتاجإ و منفصلة لوحدات تقييمو أي برليلها، ثم
 الخاصة الصيانة أعماؿ عن الدسؤولین فئة ىم : صالاتتالإ و الصيانة مهندسو  4-

 .بو الدتصلة والشبكات بالحاسوب
 .1الدعلوماتية النظم إدارة لذم توكل من وىم :النظم دیروم - 5

 : الدعلوماتي الشاىد ماتالتز إ :ثالثا
 معلومات من يحوزه ما التحقيق سلطات إلى یقدـ أف الدعلوماتي الشاىد على یتعین

 الأدلة على برتوي التي الشبكات، أو الحواسيب تشغيل أنظمة إلى للولوج لازمة جوىریة
 الدولي الدؤبسر قبل من الدقدمة للتوصياتنظراً  نسبيا یبقى الطرح ىذا أف غير ميةاالإجر 

 الذي و زیلاالبر  – جانيرو دي بریو الدنعقد العقوبات لقانوف العامة للجمعية عشر الخامس
 التكنولوجيا مستخدمي من وغيرىم والشهود عليهم المجني بین الفعاؿ التعاوف بضرورة أوصى

 :وینقسم الفقو إلى إبذاىینالجرائم  من النوع ىذا مكافحة سبيل في الدعلومات
 التقليدي الدنظور وحسب الشاىد على الواجب من ليس أنو أنصاره یرى :الأوؿ الإبذاه 1-
 النظاـ ذاكرة بتحليل ولا الحاسوب ذاكرة في الدخزنة البيانات بطباعة یقوـ أف ماتو،الإلتز 

 .2والتًكي الألداني التشریع بو عمل ما وىو الخبير العمل فهذا الدعلوماتي
 وبرليل الدعلومات بطبع القياـ یستطيع الدعلوماتي الشاىد أف أنصاره یرى :الثاني الإبذاه 2-

 .3والذولندي الفرنسي التشریع بو أخذ ما وىو السر كلمات عن والكشف البيانات
 

                                                                 
 الدعلوماتية الجريدة حوؿ الوطني الدلتقى أعماؿ إلى مقدـ بحث الدعلوماتية، الجريدة في الشاىد أحكاـ هميسي، رضا- _ 1

 .4،5،ص ئراالجز  بسكرة، جامعة ، الحقوؽ كلية ، 2015 نوفمبر 17 و 16 الدكافحة، و الوقایة بین

 .130،129_عائشة بن قارة، الدرجع السابق،ص 2
 .316_عبد العاؿ الدریبي، الدرجع السابق،ص 3
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بعد إستعراضنا لدوضوع البحث يتضح جلياً مدى التحول الذي لامس البحث في لرال 
العلوم الجنائية، فقد تأثرت ىذه الأخير بالتطور التكنولوجي وبالخصوص تقنيات الدعلومات. 

  :ويمكن إجمال النتائح التي تم التوصل إليها في ىذا البحث إلى

أساسيات حياة الدول و الشعوب و لا يمكن تصور إن التقنية الدعلوماتية أصبحت من -1
فكرة التخلي عنها، نظراً  لتزايد  لرالات إستعمالاتها في كافة المجالات ، و ذلك بالرغم من  

 .كافة التهديدات التي تشكلها الجريمة الدعلوماتية على أمن و سلامة نظمها و مستعميليها

لوماتية بشكل نهائي ، و ذلك لإتصالذا يستحيل القضاء على الظاىرة الإجرامية الدع -2
الدباشر بتقنية الدعلوماتية ، ففكرة التخلي عن ىذه التقنية ىي الحل الوحيد لدشروع القضاء 
على الجريمة الدعلوماتية ، و ذلك بالرغم من درجة التطور التي آلت إليها الدنظومة القانونية 

 . ة الدعلوماتيةالعقابية منها و الإجرائية في لرال مكافحة الجريم

ظهور فئة جديدة من المجرمین و الضحايا تحت و صفي " لررمي الدعلوماتية " و"ضحايا -3
الإجرام الدعلوماتي " فالفئة الأولى أىم ما يميزىا ىو الذكاء و العلم و الدعرفة ، و الخطورة 

ملامح الإجرامية في لرال الدعلوماتية ، و ذلك بالرغم من خلو ملالزهم الشخصية من 
المجرمین الدتعارف عليها في أصول علم الإجرام ، و ىو ما يزيد من درجة خطورتهم  
وتهديدىم نظراً لكونهم خارج لرال الشك و الريبة لشا يعزز ثقتهم في انفسهم على مواصلة 
نشاطهم الإجرامي و السعي إلى تطوير أساليبهم الإجرامية ، أما الفئة الثانية فعادة ما يميزىا 

 . الدعرفة و التقدير بمجال الدعلوماتية و ىو ما یجعل منها أىدافا سهلة لمجرمي الدعلوماتية قلة

تصنيف الجرائم  الدعلوماتية في صورة الإستغلال الجنسي للأطفال و كذلك جرائم الحض -4
على الكراىية و التمييز العنصري ، من بین أخطر الجرائم نظراً لقلة حيلة و ضعف الضحايا 

 . ه الخالة لدا قد تتسبب فيو من قيام نزعات بین الشعوبفي ىذ
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إن إجراءات البحث و التحقيق الدعلوماتي ىي إجراءات من نوع خاص يشترط لدباشرتها -5
التقييد بمجموعة من الشروط أهمها شرط التقييد بالنص الإجرائي  الدلائم ، لدا قد تنطوي 

ة و إطلاع على مستودع سر الإفراد  عليو ىذه الإجراءات من مساس بالحريات الفردي
كالتصنت الإلكتروني  وإعتراض البريد الإلكترون، و حجز للمعطيات و البيانات الشخصية  
و كل ذلك حفاظا على سلامة الإجراءات من طائلة البطلان و كذلك حفاظا على حريات 

 . الأفراد وكرامتهم

ص جهات متخصصة في التعامل تخضع إجراءات البحث و التحقيق الدعلوماتي لإختصا -6
مع الجرائم الدعلوماتية ، تعتمد في تكوينها على لرموعة من الدختصین في لرال الدعلوماتية  
وكذلك في لرال التحقيق الجنائي ، لشا یجعل منهم أفضل الأشخاص الذين يستطيعون 

علمي و الدعرفي التكفل بمهام البحث  والتحقيق في الجرائم الدعلوماتية ، نظراً لتقديرىم ال
بالأساليب الإجرامية الدعلوماتية  وكذلك القواعد القانونية للتعامل بالشكل الشرعي مع الجريمة 
الدعلوماتية ، إضافة إلى مراعاتهم  لجملة من القواعد العملية الإحتياطية منها و الأصلية عند 

ضمان حسن سير مباشرة الإجراءات التي تهدف إلى جمع الأدلة بشكل يكون الذدف منو 
الإجراءات  و الحفاظ على سلامتها من طائلة البطلان  و كذا سلامة الأدلة من لساطر 

 . التلف و الفقدان

تعتمد إجراءات البحث و التحقيق في لرال الجرائم الدعلوماتية على القواعد الفنية العملية -7
دون توفر الدهارة اللازمة في أكثر منو على القواعد الإجرائية القانونية ، فلا جدوى من النص 

التعامل مع الجريمة الدعلوماتية، كما ان حسن سير الإجراءات  ذات الطبيعة الفنية و العملية 
يعتمد مباشرة على مدى توفر الوسائل الدادية الضرورية من حواسيب متطورة و شبكات 

ن مهمة الخبير إتصال مؤمنة ، و برامج خاصة تسمح بتحصيل الدليل الإلكتروني ، تسهل م
 .في لرال البحث و التحقيق الدعلوماتي
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 :بعد إستعراض النتائج تم التوصل إلى لرموعة من التوصيات

تعزيز عمل الجهات الأمنية و القضائية في لرال مكافحة الجرائم الدعلوماتية ، و ذلك من  -1
الجرائم  خلال حسن تدريب الكفاءات العاملة على طبيعة الإجراءات الدتخذة في لرال

الدعلوماتية ومدى خصوصية ىذا النوع من الجرائم و المجرمین في آن واحد ، إضافة إلى 
تعزيزىم بأحدث الوسائل التكنولوجية في لرال الدعلوماتية من حواسيب و برامج  معلوماتية  

 .تسمح لذم بتأدية مهامهم على اكمل وجو

تية بضرورة التبليغ عن أي جريمة ضرورة العمل على تحسيس ضحايا الجرائم الدعلوما -2
معلوماتية قد يقعون ضحايا لذا ، و ذلك من أجل السماح للجهات الدكلفة بالبحث 
والتحقيق بالإطلاع على مدى جسامة و حقيقة الجريمة الدعلوماتية ، إضافة إلى الإطلاع على  

ة ، و التي يمكن ان تبقى كافة الأساليب الإجرامية الحديثة الدستعملة في لرال الجريمة الدعلوماتي
 .لزل خفاء في حال عدم تبليغ الضحايا عن الجرائم  الدعلوماتية التي تستهدفهم

وضع سجل أمني إلكتروني يتضمن قائمة بمجرمي الدعلوماتية يسمح بوضعهم تحت  -3
يمة الدراقبة الأمنية  أي رصد نشاطاتهم الدعلوماتية الدشبوىة عبر الشبكة، و التي تنذر بوقوع جر 

 . معلوماتية
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و ىو جهاز یربط Modulateur  إختصار لكلمة
بشبكة الأنترنت و منو ببقیة الحواسیب  الحاسوب

یعمل من خلال نقل البیانات بعد  الدتصلة الشبكة 
تحویلها من رقمیة إلىتناظریة قابلة للنقل عبر خط 

إرسالذا والعكس من ذلك في حال  الذاتف في حال
 إستقبالذا

                       
Modem   

                 
 مودم       

 برنامج أو جهاز حاسوب یوفران الدعلومات بالنسبة
 للحواسیب أو البرامج العمیلة الدتصلة بو

                       
serveur 

                         
 الخادم

 لرموعة من القواعد الدتفق علیها و التي تتیح إتصال
 الدختلفة و غیر الدتوافقة مع بعضهاالبرامج و الأجهزة 

البعض ، فهي اللغة التي تتخاطب بها الحواسیب 
الدتصلةعبر الشبكة بهدف تبادل الدعلومات ، فهو و 

الوصف الرسمي للقواعد التي ینبغي على  بلغة تقنیة
 لالرسائلدعلومات و احاسوبین إتباعهالتبادل 

                 
 
 
                   
protocol 

                 
 بروتوكول   

 
 
                
 
 
 
 

إحتیاط أمني یتیح للمستخدم الدوجود خلف الجدار 
من إستعراض لزتویات الویب دون تعریض  الناري

 الشبكة الخاصة لخطر الإطلاع علیها لزتویات

                      
Proxy  
                     
serveur 

               
 خادم البروكسي

   

                   لشركة التي توفر الوصول الدباشر للأنترنتا
Service  
                  
provider 

             
 مزود الخدمة

 
 الدستخدم مساعدة أجل من خصیصا موضوع برنامج
 الحاسوب على الخاصة الدهام بعض تنفیذ على

 مثلا النصوص كمعالجة

          
Application 
 
 

             
 معلوماتي تطبیق
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لرموعة من البروتوكولات التي تحدد نظام نقل البیانات 
 عبر شبكة الأنترنت ، توصف بأنها الغراء الذي یشد
أجزاء الأنترنت بعضها لبعض ، فتحقق الترابط بین 
شبكات متباعدة فیزیائیا بصورة مباشرة لتشكل معا 

 "حدة تغرف بإسم " الأنترنتاشبكة إفتراضیة و 

Transmission               
Control 
Protocol/internet 
protocol 
                (tcp/ip) 

بروتوكول 
 التحكم بنقل

البیانات          
/ بروتوكول 

 أنترنت
برنامج یقوم بإحداث تلف متعمد على الحاسوب و 

الشبكة أو ما یكون في صورة برنامج خفي على  عادة
 . بأحد البرامج لصیق

virus فیروس 

وثائق ، صور  )عبارة عن لرموعة من الدستندات
 الدتصلة في شكل نصوص تشعبیة (،فیدیوىات.....

  ،HTML  متواجدة على أجهزة خادم الویب
  یمكن الوصول إلیها عن طریق عناوین الأنترنت

URLتم إستحداث الویب كمصدر  و قد
الدعمل   الدباشرة بواسطة علماء الفیزیاء فيللمستندات 

 االأوربي للفیزیاء الجزیئیة بسویسر 

web الویب 

مؤشر یدل على مكان وجود صفحة أو أي نوع 
 .أخرمن الدوارد ضمن فضاء الویب

  Uniform 
Resource 
Locator (URL) 

عنوان الدوارد 
 الدوحد

 عرف أیضا بالعنوان الرباعي الدنقط ، و ىو عنوانی
 رقمي خاص بكل حاسوب یضمن التعریف بو على

 شبكة الانترنت و تحدید موقعو ، یتكون من أربعة
 لرموعات من الأرقام تفصل بینها النقاط

Adresse 
internet 
Protocol 
(Adresse IP) 

 عنوان بروتوكول
 الأنترنت

 رقمي لغة فیو یستخدم الحاسوب یعتمده رقمي ظامن
 دللع كأساس الواحد و الصفر

 
 
 
 
 

 
Binaire 
 
 
 
 
 

 ثنائي
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أحد الإحتیاطات الأمنیة على شبكة الأنترنت  یحمي 
 الدعلومات أو یمنع الوصول إلیها ، كما یضمن عدم
إلحاق الضرر بالدستخدمین من خلال حمایة نظم 

 التشغیل الخاصة بهم ، یعمل الجدار الناري في شكل
نظام أمني ینظم حركة مرور الدعلومات عند حدوث 

الأقل ، فیسمح لحزم إتصال بین شبكتین على 
البیانات بالدرور أو یمنعها بین الشبكتین ، و ذلك 

لرموعة من القواعد التي یحددىا مدیر  إعتمادا على
 الشبكة مثل إسم الدستخدم و كلمة السر

Fire Wall 
Par Feu 

 جدار النار أو
 حاجز النار

 
 Bitsإلى بتات ،كل تدثیل للقیم الدسموعة أو الدرئیة 

 ىو وسیط تخزین رقمي لأنCD  فالقرص الدظغوط 
ثم یتم Bits  الأصوات التي یتم تحویلها إلى بتات

 Player تخزینها علیو ، و عند تشغیلو یقوم الدشغل
 إلى إشارات تناظریةBits  بإعادة تحویل تلك البتات

Analog ثم یرسلها عبر السماعات في شكل
 .أصوات

 
Digital  
Numérique 

 
 رقمي
 
 

و عبارة عن عنوان إلكتروني مشابو للعنوان البریدي  
یتداول عبره البرید الإلكتروني ، یتكون من إسم 

الدستخدم و عنوان على شبكة الأنترنت مفصولین 
 @ بعلامة ممیزة ىي

Adresse 
Electronique 

عنوان برید 
 إلكتروني

، عن طریق  (شبكة الأنترنت )تقنیة ربط بالشبكات
الذاتف الثابث ، تدنح قوة تدفق أقرب لتلك  استعمال

 .الالیاف البصریة التي توفرىا تقنیة

ADSL تقنیة  ADSL 
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 .أولًا: المصادر القانونية

 .أ_ الإتفاقيات والمعاهدات الدولية

إتفاقیة بودابست لدكافحة الجرائم الدعلوماتیة، الدنبثقة عن اجتماع المجلس الأوربي -1
 .2001نوفمبر  21، بتاریخ 185ببودابست ، المجر تحت رقم 

عن اجتماع لرلس الوزراء الاتفاقیة العربیة لدكافحة جرائم تقنیة الدعلومات، الدنبثقة -2
الداخلیة و العدل العرب بصفة مشتركة، بمقر الأمانة العامة لجامعة الدول العربیة بالقاىرة 

 . 2010/12/21مصر بتاریخ 

 .ب_ القوانين

یولیوسنة  23الدؤرخ في  15/02الدعدل والدتمم بالقانون رقم  66/165الأمر رقم -1
 .40زائریة الديمقراطیة الشعبیة، العدد ، الجریدة الرسمیة للجمهوریة الج2015

الدتعلق بالوقایة من الجرائم الدتصلة  2009أوت  5الدؤرخ في  09/04القانون رقم  -2
بتكنولوجیا الإعلام والإتصال ومكافحتها، الجریدة الرسمیة للجمهوریة الجزائریة الديمقراطیة 

 .2009أوت  16، الصادرة في 47الشعبیة، العدد 

المحدد للقواعد الدتعلقة بالبرید  2000أوت  5الدؤرخ في  2000/ 03القانون -3
والدواصلات السلكیة واللاسلكیة، الجریدة الرسمیة للجمهوریة الجزائریة الديمقراطیة الشعبیة، 

 .2000أوت  6، الصادرة 48العدد 

 للجمهوریة الرسمیة الجریدة المجاورة،بتاریخ والحقوق الدؤلف بحقوق الدتعلق03/05الأمر-4
 .23/07/2003الصادرة ب،44العدد ،الشعبیة الديمقراطیة الجزائریة
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 الرسمیة الجریدة الدتكاملة،بتاریخ للدوائر الشكلیة التصامیم بحمایة الدتعلق03/08الأمر -5

 .23/07/2003،الصادرةب36العددالشعبیة ، الديمقراطیة الجزائریة للجمهوریة

 الدتضمن156-66الأمر والدتمم الدعدل2006دیسبر20بتاریخ ،الصادر06/23القانون -6
 .84 العدد ، الشعبیة الديمقراطیة الجزائریة للجمهوریة الرسمیة العقوبات،الجریدة قانون

 الجزائیة،الدؤرخ الإجراات قانون الدتضمن 66/155للأمر والدتمم الدعدل 15/02الأمر -7
 .40 ،العدد الشعبیة الديمقراطیة الجزائریة للجمهوریة الرسمیة ،الجریدة23/07/2015في

 156-66للأمر والدتمم ،الدعدل2004نوفمبر10بتاریخ ،الدؤرخ04/15 لقانونا -8
 .71العدد ،الشعبیة الديمقراطیة الجزائریة للجمهوریة الرسمیة العقوبات،الجریدة قانون الدتضمن

 .ج_ المراسيم

و الدتضمن تحدید  2015أكتوبر  08الدؤرخ في   15/261الدرسوم الرئاسي رقم  -1
تشكیلة و تنظیم و  كیفیات سیر الذیئة الوطنیة للوقایة من الجرائم الدتصلة بتكنولوجیات 
الإعلام و الإتصال و مكافحتها ، الدنشور في الجریدة الرسمیة للجمهوریة الجزائریة الديمقراطیة 

 .2015أكتوبر  08الصادرة بتاریخ   53الشعبیة رقم ، 

، الجریدة الرسمیة  2004یونیو  27الصادر بتاریخ  04/183ئاسي رقم الدرسوم الر -2
 .41للجمهوریة الجزائریة الديمقراطیة الشعبیة، العدد 

 الإختیاري البروتوكول على ،التصدیق2006سبتمبر 02 في الدؤرخ 299-06الدرسوم -3
 العدد ، الشعبیة الديمقراطیة الجزائریة للجمهوریة الرسمیة الطفل،الجریدة حقوق باتفاقیة الدلحق

55. 
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 .ثانياً: المراجع

 : الكتب)أ(

 عشر،دار الأول،الطبعةالخامسة الخاص،الجزء الجزائي القانون في بوسقیعة،الوجیز أحسن -1
 .2013ىومة،الجزائر،

لزمّد عبید الكعبي ،الجرائم الناشئة عن الإستخدام غیر الدشروع لشبكة الأنترنت،دار -2
 .العربیة،القاىرة، بدون سنة نشرالنهضة 

لزمد علي العریان، الجرائم الدعلوماتیة، دار الجامعة الجدیدة، الإسكندریة، مصر،  -3
2004. 

عبد العال الدریبي، الجرائم الإلكترونیة،دراسة قانونیة قضائیة مقارنة مع أحدث  -4
الدركز القومي للإصدارات  التشریعات العربیة في لرال مكافحة جرائم الدعلوماتیة والأنترنت،

 .2012القانونیة، القاىرة، مصر،

حسن طاىر داود، جرائم نظم الدعلومات، الطبعة الأولى، جامعة نایف للعلوم الأمنیة،  -5
 .2000الریاض،السعودیة، 

ىلالي عبد اللاه أحمد، إتفاقیة بودابست لدكافحة الجرائم الدعلوماتیة معلقا علیها، الطبعة  -6
 2008دار النهضة العربیة ،مصر . الأولى، 

لزمد حماد الذیتي، التكنولوجیا الحدیثة و القانون الجنائي، الطبعة الثانیة، دار الثقافة  -7
 .  2012للنشر و التوزیع،عمان، الأردن،

نهلا عبد القادر الدومني، الجرائم الدعلوماتیة، الطبعة الثانیة، دار الثقافة للنشر و التوزیع،  -8
 .2010الأردن، عمان، 
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علي بن عبد الله غسیري ، الأثار  الأمنیة لأستخدام الشباب للأنترنت، الطبعة الأولى،  -9
 .2004جامعة نایف للعلوم الأمنیة، الریاض ، السعودیة،  

بولین أنطونیوس أیوب، الحمایة القانونیة للحیاة الشخصیة في لرال الدعلوماتیة دراسة  -10
 .2009،منشورات الحلبي الحقوقیة، بیروت، لبنان، مقارنة، الطبعة الأولى

لزمد أمین الشوابكة، جرائم الحاسوب والأنترنت) الجريمة الدعلوماتیة(، دارالثقافة للنشر  -11
 .2009والتوزیع، عمان الأردن،

لزمد سید سلطان، قضایا قانونیة في أمن الدعلومات و حمایة البیئة الإلكترونیة، دار  -12
 . 2012الإلكتروني، الكویت، ناشري للنشر

سامي على حامد عیاد، الجريمة الدعلوماتیة و إجرام الأنترنت،  دار الفكر الجامعي،   -13
 .2007الإسكندریة، مصر ، 

نایر نبیل عمر، الحمایة الجنائیة للمحل الإلكتروني في جرائم الدعلوماتیة، دار الجامعة  -14
 .2012الجدیدة، مصر، 

لله، الحمایة القانونیة للملكیة الفكریة على شبكة الأنترنت، دار اعبد عبد الكریم  -15
 .2008الجامعة الجدیدة،مصر، 

 .2003لزمد حسین منصور،  الدسؤولیة الإلكترونیة،  دار الجامعة الجدیدة، مصر، -16

العربي جنان،معالجة الدعطیات ذات الطابع الشخصي،الحمایة القانونیة في التشریع  -17
 .2010 والدقارن، الدغربالدغربي

أسامة أحمد الدناعسة، جلال لزمد القاضي، جرائم تقنیة نظم الدعلومات  -18
 .2010الإلكترونیة،دراسة مقارنة، الطبعة الأولى، دار الثقافة للنشر والتوزیع، عمان ،الأردن،
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الجزائري و عائشة بن قارة،حجیة الدلیل الإلكتروني في لرال الإثبات الجنائي في القانون -19
 .2010القانون الدقارن، دار الجامعة الجدیدة ، الإسكندریة ، مصر، 

ضیاء علي أحمد النعمان، الغش الدعلوماتي الظاىرة والتطبیقات، الطبعة الأولى،الدطبعة -20
 .2001الوطنیة، الدملكة الدغرییة ، 

قیق الإبتدائي في عبد الفتاح بیومي حجازي،  الجوانب الإجرائیة لأعمال البحث والتح-21
دراسة مقارنة. على ضوء القواعد العامة للإجراءات الجنائیة، الطبعة  -الجرائم الدعلوماتیة

 .2009الأولى، دار النهضة العربیة، مصر، 

خالد عیاد الحلبي، إجراءات  التحري و التحقیق في جرائم الحاسوب و الأنترنت،  -22
 .2001التوزیع ، عمان، الأردن، الطبعة الأولى، دار الثقافة للنشر و 

یوسف حسن یوسف ، الجرائم الدولیة للانترنت، الطبعة الأولى، الدركز القومي -23
 .2001للإصدارات  القانونیة ،القاىرة، مصر،

ممدوح عبد الحمید عبد الدطلب، البحث والتحقیق الجنائي الرقمي في جرائم الكمبیوتر -24
 .2007، مصر والأنترنت، دار الكتب القانونیة

نبیلة ىبة ىروال، الجوانب الإجرائیة لجرائم الإنترنت في مرحلة الإستدلالات، دار الفكر -25
 .2007الجامعي، مصر،

علي عدنان الفیل، إجراءات التحري و جمع الأدلة و التحقیق الإبتدائي في الجريمة -26
 .2012دریة، مصر، الدعلوماتیة، دراسة مقارنة، دار الكتاب الجامعي الحدیث، الإسكن

لزمد عنب، إستخدام التكنولوجیا الحدیثة في الإثبات الجنائي، دون ذكر دار النشر،  -27
 .2007مصر، ،
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عبد الفتاح عبد اللطیف الجبارة ، إجراءات الدعاینة الفنیة لدسرح الجريمة، الطبعة الأولى، -28
 .2010دار الحامد للنشر والتوزیع، عمان، الأردن  

لشادلي، عفیفي كامل عفیفي، جرائم الكمبیوتر وحقوق الدؤلف والدصنفات فتوح ا -29
 .الفنیة ودورالشرطة، منشورات الحلبي الحقوقیة،بیروت ، لبنان، دون ذكر سنة النشر

علي حسن أحمد الطوالبة ، التفتیش الجنائي على نظم الحاسوب والانترنت، دراسة  -30
 .2004ن ، مقارنة،عالم الكتب الحدیث، اربد، الأرد

حسن طاىر داود، جرائم نظم الدعلومات، الطبعة الأولى، أكاديمیة نایف للعلوم الأمنیة، -31
 .2000الریاض، الدملكة العربیة ،السعودیة 

لزمد الأمین البشیري، التحقیق في الجرائم الدستحدثة،مركز الدراسات و البحوث،  -32
 .2004،جامعة نایف للعلوم الأمنیة، الریاض، السعودیة 

 .: الأطروحات)ب(

غازي عبد الرحمن ىیان الرشید:الحمایة القانونیة من جرائم الدعلوماتیةالحاسب و  -1
الأنترنت،أطروحة لنیل درجة الدكتوراةفي القانون،الجامعة الإسلامیة في لبنان،كلیة 

 .2004الحقوق،

إثباث جريمة التزویر عبد الله بن سعود لزمد السراني، فعالیة الأسالیب الدستخدمة في  -2
الإلكتروني، رسالة مقدمة لأجل نیل شهادة الدكتوراه قسم العلوم الشرطیة، جامعة نایف 

 .  2009للعلوم الأمنیة، الریاض، السعودیة، 

تركي بن عبد الرحمان الدویشیر، بناء نموذج أمني لدكافحة الجرائم الدعلوماتیة و قیاس  -3
شهادة الدكتوراه، قسم العلوم الشرطیة ، جامعة نایف فعالیتو، رسالة مقدمة لأجل نیل 
 .2009للعلوم الأمنیة ، الریاض، السعودیة،
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إبراىیم بن سطم بن خلف العنزي ، التوقیع الإلكتروني و حمایتو الجنائیة،  رسالة مقدمة -4
لأجل نیل شهادة الدكتوراه،قسم العلوم الشرطیة، جامعة نایف للعلوم الأمنیة، الریاض، 

 .2009عودیة،الس

عمر بن لزمد العتبي ، الأمن الدعلوماتي و مدى توافقو مع الدعاییر المحلیة و الدولیة ، رسالة -5
مقدمة لأجل نیل شهادةالدكتوراه، قسم العلوم الشرطیة، جامعة نایف للعلوم الأمنیة، 

 .2010الریاض، السعودیة،

 .: المقالات العلمية)ت(

، 07الدعلوماتیة" ،مقالة علمیة، لرلة القضاء و التشریع ،العددالذاشمي الكسراوي "الجريمة  -1
،  مركز الدراسات القانونیة و القضائیة، وزارة العدل و حقوق الإنسان، 2006جویلیة 

 .الجمهوریة التونسیة

نزیهة مكاري،" وسائل الإثبات في جرائم الاعتداء على حق الدؤلف عبر الانترنت"،  -2
دون ذكر الدعلومات الدتعلقة بهیئة النشر، الدناىج   2009سنة   14مقالة منشورة بمجلة

 .الدملكة الدغربیة13القانونیة، العدد الدزدوج

 :: الملتقيات والبحوث)ث(

سلمى مانع،  دور الأمن الدعلوماتي في مكافحة الجرائم الدعلوماتیة، بحث مقدم إلى أعمال -1
  2015نوفمبر  17و  16الوقایة و الدكافحة الدلتقى الوطني حول الجريمة. الدعلوماتیة بین 

 .كلیة الحقوق، جامعة بسكرة، الجزائر

لزمد علي قطب، الجريمة الدعلوماتیة و طرق مواجهتها،  الجزء الثالث،  بحث منشور على -2
 .2011الدوقع الإلكتروني لدركز الإعلام الأمني، أكاديمیة الشرطة البحرینیة، مملكة البحریینة، 
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ودي، " النظام القانوني لحمایة الدصنفات الرقمیة " ، لرلة الدراسات القانونیة یوسف مسع-3
، مركز البصیرة للبحوث و الاستشارات و الخدمات التعلیمیة ، 2009أوت   04، العدد 

 .الجزائر

 -دور الددیریة العامة للأمن الوطني في مكافحة الجرائم الإلكترونیة –عبد الرحمان حملاوي-4

و  16 -إلى أعمال الدلتقى الوطني حول الجريمة الدعلوماتیة بین الوقایة و الدكافحةبحث مقدم 
 .الجزائر -جامعة بسكرة –كلیة الحقوق   – 2015نوفمبر  17

عبد الله حسین علي لزمود "إجراءات جمع الأدلة في لرال سرقة الدعلومات" ،بحث مقدم  -5
الأمنیة للعملیات الإلكترونیة ، مركز البحوث للمؤتمر العلمي الأول حول الجوانب القانونیة و 

 .2003أفریل  28إلى  26والدراسات،أكاديمیة شرطة دبي، الإمارات العربیة الدتحدة،من 

الإطار القانوني للوقایة من الجرائم الدعلوماتیة و  -قیادة الدرك الوطني –عز الدین-6
ريمة الدعلوماتیة بین الوقایة و بحث مقدم إلى أعمال الدلتقى الوطني حول  الج -مكافحتها 

 .الجزائر -جامعة بسكرة –كلیة الحقوق   - 2015نوفمبر  17و  16 -الدكافحة

حسین بن سعید الغافري،" التحقیق وجمع الأدلة في الجرائم الدتعلقة بشبكة الأنترنت"، -7
القضائیة بحث منشور على الدوقع الإلكتروني الرسمي للمركز العربي للبحوث القانونیة و 

 .للجامعة العربیة

 ،بحث الجزائري التشریع خلال من موجهتها وإجراءات الإلكترونیة فضیلة،الجريمة عاقلي -8
 .1باتنة ،جامعة2017مارس25و24بطرابلس، عشر الرابع الدولي الدلتقى أعمال إلى مقدم
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 :: المواقع الإلكترونية)ج(

  الرابط الإلكتروني2017مارس  31التصفح  تاریخ –الدوقع الرسمي لقیادة الدرك الوطني -1

13Thttp://www.mdn.dz13T, 

 

 :المراجع باللغة الأجنبية

1__Jean- Philippe Humbert- le monde de la 
cyberdélinquance et l’image sociale du pirate informatique 
- thèse de doctorat- sciences de ’information est de la 
télécommunication université Paul Verlaine –Metz – 
France_2007 . 

2_ Myriam Quéméner- Yves Charpenel – La 
Cybercriminalité- Edition Economica- Paris- France-
2010. 
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