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ت١ذ الني الشموء إلى كل اكرام أساتذتنا ء١فيكبري ب ير دربنا في خطوة لتن

كل د  أمامنا عائق لتن

الأخالآق و للعام رسان ١ذكاذو

ن تستعلح لم فإن عالما، 5 فان تستنلح لم فإن الطاء فاءحب تستعلح لم فإن متطا، ك

تبغضهم

ذ١ الشكر و بالتقدر نخهى و سا ج الرسول بشكر له أقول المؤمن عبد صفير بن لأ  لآ

'الخير الناس معام عل ليذلون لساء١ في الطير و البحر في الحوت وإن ؛

سهياذت و المساعدة لي قدموا و دربي في لتغاؤل١ زرعوا من إلى  و ر۵الأ و الت

كر أتوجه الشكركل مناكامل فلهم بذلك بدورتم يعشعروا أن دون ركا لمعلومات١ بالث

كل ذ الشوك ۶وزر بحتي مسيرة عرقل و نطربتي وقف من و جاني إلى من.بقف إ
ت لما وجودتم فلولا بحتي طرق في س س ح  البحث بمتعة أ

ي تم من إلى  بلدي إلى المعرفة و العام محي لىكل١ الأبرار شهدائنا ....هكانة منا أ

'الحبيبة ا غطتنا اش الجزائر"" ' بماي عطشنا وروت بيرافي احتصنتنا و م

العنب.
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 إلا الاحظات 'نطيبلا و .طاعتكإلا امار د لا و شكرك إلا اليل -طبب لا الهي

ب و بضك إ^ الآخرة غلميب٠ لا و دذكلك٠ ء ط  ٠ رؤيتك. إلا الجنة لا;
ة١ اءدى٠ و لرسالة١ ;من إلى ئ ا ب ة- نصح و لآ ي’ءلى١ب لعالمس١ء ور و لرحمة١ ن

ى. ...سيدنا د مح

لف' بهد نزبي عن الآشواك حصد من إلى حب قطرة ليسقيني فارغا لكاءس١ ۶جر من إلى

٢ل ٠ علم.ل١ طريق
ه إلى الكبير التاب إلى كل ز انتظار دون العطاء طمني إلى الوقار و بالهيبة الله م

لعزز-"١لدي١و’’ءلى١

ز إلى لحذان١ و احب أرضعتني من إلى ب٠١ ^ p.و ل J j ١ لقلهب١ إلى لشذاء١,̂ بالبياند لذاص

'الحبيبة "والدفي '

العمل ١هذ رنجاح في سام من إلى
 لعلم١ فضل فقد المقام هذا في إرادها يحسن المال و العر بيرن متارنة الفه رجه لقيم١ ان عتد

الآغنياء. و الملولن ميراث المال و الآنبياء ميراث العر إن أهمها وجوه عدة من المال عن

 صاحبه يحرس المال صاحب و صاحبه يحرس العر إن

الصدقات. دا ما ث لفن ١ تنيربه المال و العطاء و بالبذل يزداد العر إن

 جاربة بصدقة ماكان إلا مونه بعد يفارقه المال و قيره في حتى صاحبه يرافق العام إن

ا المال و ۶حا فالعر المال عل ۶يح العر إن م  تعالى: الله يقول عليه ئو

■ ; § .
٠ بالقسط قاثما العام ألو و الملائكة و هو إلا اله لا ذه١ الله شهد ;

صدقشء\فثء





O- مقدمة

دمة:المف

ن عرف سا لجريمة لإن ك عش دليل رض،وخبر٠ة1 وجه عش له وجود اول منن ا  جريمة ذل

لجريدkالسلام عليه ادم ولدي بين وقعت الني القتل ج ةهني فا لجماعية للحياة طبيص نتا  ا

ن ي ا ب ت ل وا ي تها د ل فا ن، سا لجماعة داخل لافراد مصالح بين لإ ي العموم. عل اوالمجتمع ا  بؤ

لحال بطبيعة ت ظ إلى ا غة.١جر ارتكاب إلى الغالب في تذ ' بيتيم فيما ورمنازعا ختل مم ذ

لجريمة مرت ف عبر ا ءو عرفها الني المراحل مختل ن سا ت لإن ور ط  في بتحلوره ينت

لات خذ مجا ة وظروفه دوافعه حسب الحياهءوتفيرت قد ءي تما ج ك٠لا ف وذل لا  الزمان باخت

 الحاضر الوقت في وجود لها يعد لم مضبى وقت في٦ذك 'ر كانت الني والمانءفالجرائم

ك وا ذل لى ةإ ف ها لإ دا يح؛ كل د ني'ر ل ئمال لجرا في ترذ لا ما مكان كدفي قا ر٠ي نخ  كا

ث من المجتمع افراد بين الموجود للاختلاف راجع وذلك  والمادي والطبي الئفافي المستوى حي

ن بعض وفي الديني. لاحيا

لجريمة تطورت ن، حياة نمط يتحلور ا سا  ور بظ رقأج,ه تهؤ ل ا هذا بلغ ولقد لإن

ث٠المعاصر بمفهومها المجتمعات ت المجتمعات هذه أن حي ح صب ن تعيش أ يرم كث ك او ال  بف ا

ر ذ٠الجرائم من در لك١ وقئ عهها نتج ما ر اء ٠كج تمب و ة ي ف ذ ذ ا ؤ خ د  لافراد حياة ا

ه دا الفرد اصبح ماديهءحيث جلديعؤبراغبات لمجتدد خدن ص ا ل3 1 و الطرق بشنى ديس > 

شباع إلى ة رغباته إ صي شخ  تكورن الجرائم من العديد إركاب إلى لامر به وصل ولو حنى٠ال

ئجها صفة لافراد عل وخيمة نتا صفة المجتمع وعل خاصة ب عامة. ب

ر لم طو صرت قت ل حياة نمط ي خ دا نرد ل اك، ذ ف أكش إلى تعداه فحسبءبل المجتمع ا

م ظو لههة خ ة بصورتها لدولة١رقو لحديئ ث٠ا ه تربط دولي مجتمع ظهور عنه نتج حي  بين

كانرمن ة او كانت تجارية المعاملات ال سي ه حنى او سيا ذا ع ه ى التطور ي، ستو لم و ءا د  ا

خر هو يمر لم ة ء بسلام لا ساني لجريمةkجمعاء لإت  ذا استغلوا المجرمين ورائها ومن فا

طوا الوضع ج لدود. : تعدء. طابع للجريمة لي

j يمة ٠س ك١ى لجر عمال من عتبارها إلى الوطني عبر للبعد دا ت الني لا ضح تهدد ا
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عها د العالميين،ذ ولأمن ستقرار شب ة ا الحدود عبر جةلت ظرا وذ لجلني  أنماط ظور كذ

ف يستغلون المجرمون ج ز يث ح قبل، من العالحم يعرفها لم أومستحدثة جديدة  مختل

وا ا ني ذ ذا أ ؤال يرا لإجرامية. نشاطاتهم تطويروتوسيع العصرفي ن

ف سع هذا وراء يق  مجال في العلحي التقدم مقدمهها في ولعل k مل العوا من العديد الو

ين ق لاذب صءفلقد وجه ء الدول ا لخصو ل لمب ا ا هذ في التحلور ألغى ا ص غوا  بين دال

ك بوهمية الشعوب لدى واعيا أوجدإحساسا و الدول،  عالم من جزء نها وباء الموضوعية لود ا

حد. وا

كنولوجيا مجال في الدولي المجتمع عرفه الذي التطور صاحب ور ت تحل ت، لا تحا  كبيرفي لا

كات مجال ث شب حي ل؛ صا ت لات ح ضب كات هذه ا ا تتم الني لوسائل١أم بين من الشب ^ 

 من ولعل عليها، يستغنى ان كان بما الصعوبة من اضس الدولي.مما المستوى عاى المعاملات

ت١تم كا شب ة ل ي ل صا برا اخذحيرا 'ذ الني لات لحياة في كب ة ا د لمعاملات اليومي  على والدول لأفرا

.ننت شبكة ء سوا حد

ة في قت لإ استعمالات شملت ف لاخيرة لاون ن نشاطات مختل سا  بالإخبافة التجارية لإن

د التعليعم مجالات إلى ك و ، ه ي ف ي ن ل ا ؤ و ر ذ أ ا ث أ بروز في ا۵ت  مجال في جني بشكل ال

تلا لا صا لحدود جعل والمعلوماتءبشكل لأفكار ونبادل ؛ ت لجغرافية ا ف ا و بى؛ا لائ وتت م ذدد  ت

ط هذا حلال شا كة لإنساني الن شب ^ عبر ^ ^ طة ظهرت لإ ش  ٠مبةءبرها لإجرا لان

خدام بداية في ست م من يوم في انه يعلحم مخهرعيها أحدمن يكن لعم لانهرنت ا  سوف لايا

ة الوسيلة هذه ستعمل ي ل صا ث لإجرام؛ في لات هو بادئ في اخراعها من الفرخى كان حي  لامر

ة او عسكرية مجالازت في استعمالها ف في عليها يعتمد اصبح الوقت مرور ع٠ لكن ، بحثي  مختل

لحياة؛ مناس ث ا برمن العالم، عبر خلالها من لمشرةين1 عدد نزايد ان حي ز بين يعت ك ب ا سبا  لا

م لتوع١ ذا ظهور ت؛لى اء الني جرا ن إلى وذللدراجع ٠فلإ ت بين الموجود التباي  ونوايا مستويا

كن. المثد هؤلاء

لجريمة تطورت ذ عبر المربكبة ا ظ وذ ة، خ المدة في رهيب بشكل نت لإ  رإلى لدبالن

ئ التطور لمستمروادسا كة ا شب مما ل تء شبكة هذه جعل لإتزن ة وسيلة ال د لتنفد مثالي د ل ا  ذ

عيدا الجرائم من لجهات أعبن عن ب ة. ا مني ث لا ت حي ت مكن زن  المجرمبن من العديد لإن

لجماعات ير أط بعدة القيام من لإجرامية وا غ ف مستغلذ مشروعة د مختل لات ز سهي الني الت
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ه ذ ن دا شبكة قل لخوف وبدون مجهود أدنى بدون وذلك ال د ا دبع ما العغاب،وهو من ا  ي ل

ت ف|لدول ئا لهي ن إلى والمنظمات وا م ير حن لت  مستخدمي كل تهدد الني ارة ظ ا هذه رة خطو ا

ث ت ذ تا ،حي ح سهل من ضب لجريمة.سعت مركبي عليها يعتمد الني الوسائل ا  المجتمعات ا

لحد إلى لجريمة من ا ت، المرتكبة ا برن برلإن  فانوندلآ إشكالات من الظاهرة هذه نالثطاتشكله و ع

كماواكبت معقدة. واجتماعية واقتحهادية لجريمة تطور المجتمعات ف ة ا دي قلي  لها بالتحهدي الت

ين سن Jjjp عن وردعها شريعات القوان ت ،والت ك داب ل ن لجريمة ع٠ الشيء نفس فعل عاى ك  ا

ف وذ لإنهرنت، عبر المرتكبة ظ ل بالدراسة إليها كبال حلي  اني ؤ إطار في ونهعها أجل من والت

يمة١ق الط ونهع قخلاله٠ ب.دى سل لمكافحتها. ل

ت سد y عبر المرتكبة ادرائم مكافحة بداية تج i ق ذ طبي ص عليها ذتبالت نمهو  ال

ئمة القانونية ف القا  نن قوا وجود وعدم ٠جهة من الجاني لإفلات تفاديا وذلك فروعها. بمختل

ئ بهذا خاصهة ن خبى أ جهة من لإجرام من الن لجريمة حداثة نأ سرعة ا  ارتكابها في وال

ها ر ؤ ين هذه جعل وت ت وبالتالي لها، مواكبة غير القوان ح مجدية انب ير  مكافحة يخحى ما في غ

لجريمة لمركبة ا ت، ا رن لإن ير ي ع مرالذ يجاد المحاولة إلى مهها المتقدمة وخاصة بالدول ادى '  لإ

لحد خلالها من يمكن ههغقاذوذية المستحدثة. الجرائم هذه من ا

ضعية هذه من تاذى الذي 'شكال لى غير  يمكن القانونوخ فر ف فوع اي في هو الو

ث النحهوص. لدحذه إد ت ذ حي عا شري  لى بما العقوبات قوانين نطاق في إدماجها إلى قت

لجريمة ب في تدخل ا  بالعالم علاقة لها لبس خاههة قوانين أخبىاءتبر=ها و ،ة الاخي هذه صل

ي، د قلي حدثة إجرامية ظاهرة لمواجهة خحهيحها موضوعة قوانين بدس الت ست  يعرفها لم م

قبل. من القانون

ن هذا خخهم في ظهرت ت الن بين الرؤى في التباي لافا خت ت،ا  الفقهاء دراسات في شدا

ةجرا رة للظا لإ لعالمية ١ الشبكة عبر مي ك ،ننت ل بجا فهنا بر من الفقهاء هؤلاء من ن عت  ا

لجريمة لمركبة ا ت ا و١ دللجوائم امتدا ص عبرلإنهرن ة دي ي قل ت ك ل ء ب ن لم ش  ور٤تح مقؤ(ل٠ك

يمة ا ث من ر يمة او حي طور مواكبة نظرهم في لدل،فار ن لت سا ف في لإن ي مختل ا  من

لي لحياة.وبالتا د أ ا ر ي حدثة إجرامية ة ا ست ذا اد مأد١ ذ تع م التطور. ل
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ن جانب ذهب خرم ر إلى الفقه أ عتبا لمركبة ا لجردمؤا ت عبر ا برن ة جرد ائها لان سننل م ؤ  م

تها،ا ص من بمجموعة لدبانغرادها وذ بذا لخمهائ سمات ا  يقوم الذي ؤالمجرم إلى ،بالإخبافة وال

ف الجرائم بهذه ة. الجرائم في نظيره عن يختل دي قلي ب إمكانية من فبالرغم الت كا  جرائم ز

ة دي قلي سرقة ل مذ مختلغة ت ذ عبر ال  ق ‘~L لثبر تعرفها لم ائم بجر قرد تذ ئها ا , إلا ،ت ذ لا

بر وبالتالي،قبل لجريمة تعت  علاقة لا جرائم آئها ي الرأ هذا اههحاب نظر في لإنهرنت عبر المرتكبة ا

ي، بالعالم لها د قلي ا لهلي الت ب و ك برب ف عالم في ئ لا مختل ضي. العالم هو ٠ ' الافبرا

ن ى أ باي لت ين بين الرؤى في ذاا لجريمة هذه طبيعة يخحى فيما والفقهاء القانوني  إلى ا

ن: ا ع ق دا

لجريمة خحبوهبية شريع في لمكافحها الفعالة والطرق الانبرنت كابهعبر المرن ا  الجزائري الت

والمقارن؟

ة اجل ومن كالية ءهذه لإجاب ش L ذ ارباينا لإ ^ ^ ^ ^ i ين إلى طبيعة تطرقذاإلى فحبل  ال

لمركبة للجريمة اخاهبة بر عبر ا لجريمة مكافحة إلى حهلول(،ثم ت)الغد لان لمركبة ا  عبر ا

ت زن ل د نا معالجن عند ينمعتمد، الئاني( )الغمبل لإن ع والتحليل. المقارنة بين يجمع منهج لن
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ت المركبة للجريمة الخاصة الطبيعة — الأول: الغصل m والمقارن الجزائري التشريع في عبرلانرن

تمهيدت

لحاسب ظهر ج الألي ا طور كنتا  تدخل إلى ادى الذي التقني. والتقدم الطبي للت

ظمة ة المعالجة ان ي لمعلومات لآل لحياة مجالات كافة في ل ة. ا ومي تمتع لما نظرا الي  به ي

لحاسب ت من قدر اكبر تخزين عنى فائقة قدر من ا  اوجدت كما المعلومات، و البيانا

كات ت شبكة وخاصة المعلوماتية الشب برن ستخدامها لآن  فجرا المعلومات ونبادل نقل في وا

دا سميته عنى اصطلح بروزما في تمثل جدي المعلومافي بالمجتمع ت

ت رواج عرف رن سيلة لآن ت كو لا صا لات ة المعاملات جل في واستعمالاها ل  اليومي

ت ظهور ير استغلال بعد خاصة عديدة. سلبيا ير هذا المجرمين من الكث  نمط في التف

سفر مما المعاملات لجريمة انغراد قبل من القانون يعرفها يكن لعم جرائعم ظهور عنى ا  ا

لمركبة ت عبر ا برن طبيعة لآن صة ب  الا بها ترتكب الني الوسيلة من استمدتها والني بها، خا

شبكة وهني برنت، العالمية ال ف في المشع وضع للان  المتفرج موضع في المعمورة أنحاء مختل

ة الجرائم كانت فإذا بها، جاء الني المحاولات رغم دي قلي ء، من جانبا نالت قد الت  لاعتنا

ك د وذل حدي ف بت صة والتعاريف المفاهيم مختل لخا ضافة بها، ا فحها. طرق إلى إ  فإن مكا

لجريمة ت عبر المرتكبة ا لإنزن د مازالت ا ث قي ح ين. الفقهاء طرف من الب والقانوني

ث هذه خضم وفي بدورنا حو د خلاله من يتم إطار وضع تحاول الني الب  تحدي

لجريمة لمنكبة ا ت عبر ا برن ن إلى نعمد سوف قانوني، قالب ضمن لآن لجريمة ماهية تبيا  ا

لمركبة ت عبر ا لإنزن طبيعة ثم لآول(، )المبحث ا لجريمة لهذه القانونية ال الئاني( )المبحث ا

لحماية لرشيد. هيان الرحمن عبد غازي :1 ل آطروحة ولآنأزنت(. لحاسبا)المعلوماتية جرائم من القانونية ا  الجامعة الغانون. في الدكتوراه شهادة لني

ن. في ^سلامية ة لبنا ي .92هى .2004 الحفوف. ك
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ت المركبة للجريمة الخاصة الطبيعة — الأول: الغصل m والمقارن الجزائري التشريع في عبرلانرن

برنت عبر المرتكبة الجريمة ماهية ذ لاول المبحث لان

بر ق لجريمة ت لمنكبة ا ت عبر ا زن ر من لإن ا ة لاث سلبي ة خلفها الني ال قني  الت

ث٠العالية يرا حيرا لإجرامية الظاهر هذه اخذت حي د اجل من الدراسات من كب  تحدي

ت عدة وضع ا'ذجرءذه مما مفهومها، صطلحا ة م لال د يها من علما، لل لحاسب، جرائم ب  ا

ة جرائم قني  جرائم إلى وصولا المعلوماني. الغش جرائم ‘المعلوماتية جرائم العالية، الت

بر و ٠ ( لإنهرنت) ق قرار عدم ي ست ة واحد مصطلح عاى لا لال د لجريمة عاى لل لمركبة ا  عبر ا

ستوجب مما علما، الواردة الصعوبات من لإنهرنت، لمدد ا ) لها موحد مفهوم وضع ا

ول(.

ة العلوم تطور ادى لجنائي  اهمها بين ومن لإجرام، علم في ظةذظلآأت ظهور في ا

طور المثال سبيل فعلى جلديعؤالمجرم. تلدالمتداقة لجريمة عرفته الذي الت ة ا دي صا قت  لا

لجريمة أفراد ظهور عها نتج صبح وبالتالي المنظمة، ا ين من أ طبي  جديدة نظريات ظهور ال

ب ت، شبكة وخاصة لاتصالازت مجال في التطور تواك دن  جديدة فئات اظهرت الني و لإن

ة لإجرامية عزالغئات فل حت دي قلي ت مجرمي فئة في المتمثلة و الت زن لمدد ا ) لإن

س( ا

ت المرتكبة الجريمة مفهوم ذ لاوإل المطلب رن برلان ع

لجريمة عرفت صفة ا ر شرو غ فعل كل انها عاى عامة ب ل ا ثمة زإرادة .  ا

تمد احهرازيا، تدبيرا او عقوبة القانون له يقرر ع ة الجرائم وت شئ م النا دا خ ست لا  ثد ز

شبكة المشروع ت ل زن  مصطلح إطلاق إلى ادى الذي وهذا ‘رئيسي بشكل المعلومة عاى لإن

لجريمة ، ائم ر ا من النوخ هذا عاى المعلوماتية ا

1: DEBRAY Stéphane. Intemet face aux substances ilicites : complice de Ia cybercrimInalite ou outil de prévention? , 
DESS média électronique & intemet, Université de Paris 8,2002-2003,p08

د محمد2 خدام عن الغاشئة الجرانم الكعيين. عبي ست ة المشروع غبر لا ك ب ن ضة ٠ لانبرفت ل رالي ص العربية. دا 32٠الذزة.
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ت المركبة للجريمة الخاصة الطبيعة — الأول: الغصل m والمقارن الجزائري التشريع في عبرلانرن

ت عبر المرتكبة بالجريمة التعريف ول: I الهرع رن لان

ة ق أ ث تمبر لني١دا لجريمة (f ت لمركبة ا ت، ا برن ؤ و ءلإن  لذخلم١ذلجق ا

ة موحد محهطلح على متغاق عد إ الدول، بين والثقافية القانونية لال د  وعدم ‘علبها لل

نجر هذا نفاق ة1 ذ و لإجرامية الظاهر لهذه موحد تعريف وضع عدم عنه ا شي  كخ

ق مب حوافي ضي ك و (، د ذل تجاهات اربعة إلى انقسم قد الفقه نجد ل  عاى توم ا

ف في مختلغة اسس لجريمة تعري لمركبة ا ت ا  : وش ءلإنهرن

لا: الجريمة ارتكاب وسيلة اساس أ

ب وسيلة على التعريفات هذه تعتمد كا ر لجريمة ا سيلة فطالما ‘ا ب ؤو كا لجريمة ار  ا

لحاسوب هو ة وسائل إحدى او ا قني ة الت لحديث  جرائم من فتحهبر به المرتبطة ا

ت برن ك من و لإن ب تعريف ذل ة تقييم مكت قني  بانها لامريكية المتحدة الولايات في الت

ت فيها تلعب الني الجرائم ة البيانا ب ت و ي كمب سيا دورا المعلوماتية البرامج و ا  رئي

لجريمة الفقه بعخى عرف ت عبر المرتكبة ا برن بانها: لان

خدم إجرامي نشاط ش » ست ة فيه ت قني ة الت ي ون ز ك J 3 ا ) لال i ■شبكة و الرقبي زلى٦

(4) ت( برن شرة مباشرة بطريقة لان سيلة اوغيرمبا ذ كو في ن ت ف« جرامي الفعل ل  للد

لأخر البعض عرفها اخرى بحبياغة بانها: ا

ت »جرائم برن شبكة جرائم تعني لان خدم ا العالمية ال ست لحاسب ني كاته ا  العالمية وشب

سيلة ب مساعدة كو كا خدامه مثل جريمة لار ست ل و النحهب في ا حتيا  لاموال غسل و لا

سمعة وتشويه « السب. و ال

لجامعة المعلوماتية. الجرانم العريان. علي محمد :1 لجديدة. 'دزا  .43ص٠ 2004 ٠لاسكتدرة ا

د 'غازي 2 106ص السابق. المرجع الرشيد. هيان لرحمن عب

ب ‘مكافحهها( .ماهبتها)الرفمية بالتقفية لجرمة١ اساليب مومى. محمد محطغى :3 كت رال  56ص٠ 2005 محر. القانونية. دا

كحلوش4 لحاسوب عاي.»جرانم : لأمنالوطني العامة المديرية عن تحمدر الشالآلة. مجلة مواجههها«. واساليب ا  .51.ص 2007 جويلية .S4 العدد ٠ل

ة الجرانم في الجناني التحقيق مومبى. محمد طغى٠:مح5 وني ر ك 112ص٠ 2009 الشرهلة. مطابع لاولى. الطبعة ٠لال
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ت المركبة للجريمة الخاصة الطبيعة — الأول: الغصل m والمقارن الجزائري التشريع في عبرلانرن

ك اتها لإنهرنت جرائم تعرف تجة الجرائم تل  تياواذتقذية المدؤما لعتخدام ئ۶ النا

ة لحديث وتر المتمئلة ا كمبي ت و بال برن  تحفق ان بهدف إجرامية انشطة و اعمال في لإن

د في ضخها يعاد ضخمة مالية عوائد حها ت شبكة عبر الدولي لاقت برن م لإن خدا ست  با

ة النقود ي ون ز ك سحب بطاقات ا'و لإل ت عبر بالشراء سرية أرقاما تحمل الني ال برن  او لإن

سهم تداول طة وممارسة لا ش شبكة، هذه عبر التجارية لان  المنظمة خبراء عبر قد و ال

ة ي للتعاون لاوروبي د حبا يمة لاقت جر ت ز زن  مناف ا'و مشروع غير سلوك كل بانها لإن

ة بالمعالجة يربط به مسموح غير او للاخلاق ي ت لال ها للبيانا قل وبن . ا

ت تعتبرجرائم زن ب أي المطلق هذا من لإن ك رت زي ضمنا ؤ ستخدام مت لحاسب ا  ا

شبكة ا'و لالي بر كل Jb خر بمعنى او المعلوماتية. ال غ  تكنولوجيا علم يكون مشروع فد

ت سبا لحا ة ا ير بقدر لي بر و ٠ لارتكابه لازما كب ف هذا يعت  العمومية بالغ التعري

خدم ضاربالمجتمع سلوك كل فيه يدخل لانه ولاتساعء ست لحاسب فيه ي . لالي ا

ف ري ع رت لجريمة ل ت عبر المرتكبة ا زن  في المستخدمة الوسيلة عاى المعتمد لإن

ت عدة ارتكابها. ف مفادها انتقادا لجريمة أزتعري ب ا ستوج  و الفعل إلى الرجوع ي

قها لمستخدمة ' الوسائل إلى ولبس لها لمكونا لاساس حقي  ف لمجرد او ٠ فحسب لت

لحاسب ستخدم ا لإنهرنت. جرائم من ؤنعتبرها يتعين حدمة في ا

ستاذ ذ ودفي لإهلارلا ف هذا واضعي عاى Fanderson_R ا بقوله: التعري

ب لمجرد ليس س لحا ستخدم قد ؤا لجريمة في ا  المعلوماتية اجرائم من نعتبرها ق ا

لحجة ي عليها اعتمد الني وا قد فا هذ منت عري  تعريف وضع يمكن لا انه مفادها الت

ئ لهذا اخرلعي بمعنى ،اي لا المكون لاساسبي العمل إلى الرجوع دون الجرائم من الت

د ءب : 1 عب ئه لحفوفية. دلحبي هثور . لإلكهرونية( )الجرانم ولإنهرنف ^المعلوماتية وا انه. I عبد لكبم ا يروت. ا 15،ص 2007 الأولى. الطبعة ب

و زغخدلى ء : 2 ة( ) ) لإنهرنت جرانم ديد.>> أ زن المتحدة. العربية لإمارات .3 العدد ددة. ا والذانونبة. لشردية ٠ا للعلوم الشارفة مجلة ٠<< سقا

و ك 82،ص 2008أ

ل آطروحة والدولية. معاييرالمحلية هع توافقه ومدى لإلكهرونبه الواقع في المعلوماني لإمن العتيبي. محمد بن :عمر 3 العلوم في الفلسفة الدكتوراه شهادة لني

ف جامعة لإمغية. ة اI ناي وي ة. للعلوم ل ض. لإمني 21.ص 2010 الرا

د محمد : 4 34ص سابق. المرجع الكعبي. عبي

لجرمة ذ قزة :5 ق1 ماجسهر! شهادة لفيل رسالة المعلوماتية. ل.ا لحقو ةا كي ن. ذو قا لجزانر ل .19ص٠ 2002.وامعنا
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ت المركبة للجريمة الخاصة الطبيعة — الأول: الغصل m والمقارن الجزائري التشريع في عبرلانرن

لجريمة تعرف وا وا ظ ف لبس و لها، المكون لاساسبي العمل إلى الرجئ يجب ا  ق و

قها؛ المستخدمة حقي بر ان يكفي لا انه لك ذ عاى يهرتب و لت عت م مجرد ن خدا ست لحاسب ا  ا

لجريمة. في الالي  لإنهرنت جرائم امن1 ا

ل ثانياذ م ؤا و د ة لمعرفة ا قني المعومات بت

ر صا دأن ستن ه هذا ي تجا ب الذي معدزشخحبي إ لا ستوج هذه فاعل يكون أن ي

(2) ة ملما الجراثم قني  في العدل وزارة تعريف نجد التعريفات هذه بين من ،و. المعلومات بت

تء المرتكبة لجريمة ' عرفت الني لامريكية لمتحدةا تالولايا :با'ذها لإنهرن

ةLLdiJ جريمة اية ة فني قني ت بت سبا لحا ل من و ارتكابها من يمكنه ا  هذا قبي

ف وتو ت لجريمة ThomsonDavid لامعتاذ تعريف جاء ا زن ة بائها: لإن ي  يكون جريمة »أ

ى ان قذلبالاقهراقها د د فرل وا « معرفؤبتقية فاعلها تت ب س لحا ا

ك عرفها ل ن ك » انها: على الفقه من بعخى ك ئ ذل ب الني الجرائم من الن طل  إلمام تت

ت خاص قنيا لحاسب بت بها المعلومات ونظم لالي ا ق او لاركأ  ومقاخهاة فيها التحقي

«فاعليها

ب منظور فمن صحا ف استلزموا التعاريف هذه ا لجريمة لتعري لمنكبة ا  عبر ا

ت رن صروا ولقد مرتكبها، لدى شخحهية سمات توافر لإن سمات هذه ح  في اساسا ال

ة. والمعرفة الدراية قني الت

- ر ا ص ت ق لجريمة ا لمركبة ا ت ا رن لإن بر صية على ع  نى بد لا الذي الفاعل شخ

ة ع٠ بالتعامل إلمام لديه يكون قني لحاسب اجهزة ت بر لالي ا عت صرا، ي خذ بد لا إذ قا

لجريمة بموصوخ لمتعلقة١أخبىو بالاعتبارات ث ا حي ذ ق ، ر و إذ للهتي،واضح ا ا خ

107ص لسابق. المرجع الرشيد. هيان الرحمن عبد غازي

و :2 ه ت لحاسوب أحمدءبالذة.جرائم د ء ة الدولية. وأبعادها ا ف غا ث لال د شروالتوزيع. ا 16ص 2005 لاردن. للن

34ص لمربمابق. ا ،الكعبي عبيد محمد : 3

د محمد هشام .د٠4 ة المتحدة. العربية لإمارات .جامعة الغني الجنائي التحفيق اصول المعلوماتية الجرانم رستم., ض  الثاني. المجلد والقانون. —ال كي

407.ص 2004 الثالثة الطبعة

صوصية لانتهاك المدنية المسؤولية لسلس. صالح بن منصور. : 5 لخ يرا رسالة السعودي. المعلوماتية جرانم .كافحة نظام في ا ة. "لعدالة ماجست  جامعة لجناني

ة للعلوم العربية نايف ة ٠لامني 63.ص 2010 .ؤاض اI٠العليا الدلأسات كي
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ت المركبة للجريمة الخاصة الطبيعة — الأول: الغصل m والمقارن الجزائري التشريع في عبرلانرن

ة المعرفة هجردتوافر لى غني لاخرى العناصر عدحءتوافر ضوء في يكفي لا ما بعلم الت

ف ضي لجريمة ن ك المتعلقة تىالجرائم۶ف ا ذل  العلعم ب

الجريمة موضح اساس عل ثالثا:

i ا ا هذ واضعو يرى J لجريمة ب،أن ت عبر المرتكبة ا رن ت لإن س يكون الني ص لب

( , -2) كابها المعلوماري النظام شهر ومن ، نطاقه ؤفي عليه تقع الني هني بل ٠ؤاةار  فقها ا

ه هذا تجا ه لا ت جريمة عرف الذي rosenblatt الفقي رن باتها: لإن

ير او لنسخ، موجه مشروع غير نشاط ] في ف، او ت المخزنة المعلومات إلى للوصول و١ حن

لحاسب. داخل ني ا  طريقه, عن يتحول اوال

لجريمة عرفت كما لمركبة ا ك ا ل ن ك ت ن ز ن لإ حو على ء  : التالي الن

لجريمة » لمركبة ا ت ا ضا لا لجريمة هني ء جمة ا ت إدخال عن النا  في مزورة بيانا

م ظهةئساءة خدا ست ضافة المخرجات ا ز جراثم تشكل اخرى افعال إلى إ ك دا ا  تعقي

ة من حي ة النا قني ر تعديل مثل الت وت كمبي ال

ظمة مدا يرن ه هذا المتحدة مم ييت تجا ث لا لجريمة وصغت حي لمركبة ا ت ا رن لان بر ع

باتها:

صرف »كل ل القيام اجل من مشروع غير ت ة ي٠ا ذي و ر ك ظمة بامن تمس كإل لان

لجها هعالني٤ل i>ا تياو المداوما (5)«تعا

تعاريف عدة بدمج ياخذ اتجاه رامان

ت نجاح لعدم نظرا ها تجا عبر المرتكبة للجريمة شامل باوضعتعريف السابقة لا

34ص لسابق. المرجع الكعبي. هحعدعلي : 1

حمد .٠ 2 ر. المعلوماتية. الجرانم الملط. خليغة أ م لجا كرا ف رل ة. الطبعة ٠لإسكذدرة د .86 85.ص 2006 الثاني

 106ص لسابق. المرجع لرشيد. هيان الرحمن عبد غازي : 3

كمبيوتر جرانم .عرب يونس :4 ت و ال زن بي. .لان 8ص٠ 2002 آبونل

5 :Chawki Mohamed, Essai Sur la Notion De Cyber criminalité 2006,p 7.
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ت المركبة للجريمة الخاصة الطبيعة — الأول: الغصل m والمقارن الجزائري التشريع في عبرلانرن

ت زن ضمن لإن ب عمد ىذها،’ا كافة يت صحا ه هذا ا تجا ز دمج طريق عن تعريفها إلى لا ك  ا

بروالءوا ع ف يمة عت لجر لمركبة ؤا ت ا رن لإن بر ي: ع

لجريمة » خدم الني ا ست لحاسب فها ي ة لالي ا سيل ل لاربكابها اداة او و يمئ إؤاء او

(1) ك، لحاسب مها يكون جريمة او بذل يها نفسه ا ٠ « ضج

ظمة اجرت ي التعاون من د صا ة لاقت نمي ن والت ستبيا لجريمة تعريف حول ا  ا

ة١ كب ر ت، لم زن لإن ضاء، دول عاى توزيعه تم الذي ء  جابة في ورد ولقد لاع

ة؛ كي جي ا البل ب ا ي: ب

ع، و فعل كل متنا تجا يكون المعنوية او المادية موال عاى عتداء شانه من ا  نا

شرة بطريقة ة تدخل عن مباشرة غبر او ‘مبا قني  المعلوماتية. الت

ظمة تعريف وفي ي التعاون اخرلمن د صا لمركبة للجريمة لاقت ت ا رن لإن : ء ا ن ا  ب

ة بالمعالجة يتعلق ٠به محس غير ا'و اخلافي أوغير شروع، غ 4ل٠س ل » ي  لال

و أ د ن ا ي ب ل (3)بذهدلا« ن

ت لعدة التعاريف هذه تعرخهت ب انتقادا سب ا عدم ب قن د في د  تعريف تحدي

لجريمة لمنكبة ا ف لهذه وفقا إنيكفي لإنهرنت، عبر ا  غير السلوك يكون أن التعاري

و تما دا'و اخلافيغير ز ل من اعتباره ويمكن المجتمع ض ت جرائم قبي زن  كما ‘لإن

ه تمد التعاريف قهذ ف تع ص لجريمة و د لا ا د تتسع ولا ماهيها، تحدي عدي لمهور من لل ا

ف و اقزافها، الممكن الجرمية لجريمة وص كافية، المنضبطة المعايير من يعد لا ا  ال

حديد اساسا لاعتمادها الجرمي. الفعل ماهية لت

د من بالرغحم قا ف لهذا وجه الذي لانت لا التعري نجع يبقى انه إ ة من لا حي  النا

العملية،

ت حين دفي و تمد لمركبة للجريمة تعريفها في لاخرى التعاريف اع ت عبر ا زن عل لإن

.109. 108ص لسابق. لرشهد.الموجع هيان الرحمن عبد غازي

كمبيوتر جرانم عرب. يونس ت و ال زن بي. ٠لان  7ص٠ 2002 أبونل

ة الجرانم صور ٠ءرب يونس وني ز ك طنة.تبويبها واتجاهات لإل  7ص٠ 2006 ل. عم .سل

حمد محمود 19ص السابق. المرجع٠ءباالذة ا
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و ن ذ إذ احد، هديا ف١ا وكعو عري تماد إلى لت  مما المعايير. هذه كل ج٠د عاى لاع

كمال صغة يعطيه سبيا، ال ون ؤ في ول د ت ن ف الغغه قيا'ني ا شمولا. بتعري ك

عبرلانهرنت المرتكبة الجويمة ذخحهائص الثاني الفرخ

بر لجريمة تعت لمستحدثة. زالجرائم من لانهرنت عبر المرتكبة ا طور بها اق الني ا  الت

ت، مجال في لا صا ف ي١فم لات ة الجرائم عن تختل دي قلي  المادي، العالم في ترتكب والني الت

ك تمير فمي ولذل ئحى ت  يعرفها لم جديدة إجرامية ظاهرة مهها جعلت وسمات بخصا

ه ذ 4ويعد ،لم»نىقل ليرا ا ذ ص فه لخمهائ لجريمة ميرت الني ا ت عبر المرتكبة ا برن  لإن

حو عاى التالي: الن

ارتكابها في التطور وسرعة خناءالجريمة أولاذ

م لمدئة الن الجرائم تتسم دا خ ست ت زا رن  لان اغلبها، في ومستهرة خفية بانها لإن

ة حي ض شبكة. عل وجوده اثناء تقع قد انها رغم يلاحظها لا ال تمتع الجافي لآن ال  بقدرات ي

ة لا بدقة. جريمته من تمكنه فني د مث  لاموال سرقة و المدمرة الفيروسات إرسال عن

ت صة والبيانا لخا الجرائم من وغيرها المكالمات وسرعة والتجسس ؤإتلافها، ا

ت فجراثم زن  ح يي لا أو عليه المجني يلاحظها لا خفية صورها أك في لإن

ه لها المكون السلوك حجب في ولامعان بوقوعها خفائ لاعب طريق ؤ  في المرفي غير الت

و الذض ت دأ ذبذبا ة ال ي ون ز ك سجل الني لال ت ت و طريقها عن البيانا يرمن مدفي أ  الكث

ت مجال في الخبرة و المعرفة توافر بحكم لاحوال سبا لحا . مرتكببها لدى غالبا ا

د في ست ف في المجرمين ي لخبرات و لافكار تبادل في الشبكة من مختل  في لإجرامية ا

ك لنا يظهر و ٠لدابيةهم ف في جليا ذل ة المواقع مختل ي ون ز ك ت لال صنة ومنتديا  القرا

ن ، اناكرز( ) ضم ل لهم انت صا لخبرات المعارف أجدتبادل من بينهم فيما لات  في وا

ن كم ذل و ة ذ ص قر لال ن بعيدا لجرائمهم أخمىارتكأبهم مجا من. أف د

32ص سابق. المرجع لكعبي. هححدعبيد :1

د تي :2 عب ص ا.المويشر لرحمن ق 20لمرج؛كعابق،
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صدد هذا نجلوشارنفي لجريمة أن ال ت عبر المرتكبة ا برن  من تطورا ۶أسر لآن

شريعات، ك الت طور إلى راجة وذل  شبكة تجسده الذي و المتسارء و الهائل التكنولوجي الت

لى، لأذةرذت٦ قةا ف لالإبا صنة يعقدها الني المؤتمرات مختل سمح الني و القرا كار لهم ت  بابت

د في غاية طرق و وسائل عقي شريعات تعرفها لحم الت ارتكابهم أجل من وذلك قبل من الت

لجرائمهم.

ل لعتدارا ثانيا: ق ذ. في عنفا أ غي التن

ب لا طل ت جرائم تت برن ذا عنفا لآن ذي ذت مجهودا ل يرا، ؤ  جد ذنغنداش ف كب

ة بالجرائم مقارنة ممكن دي قلي ب الني الت طل  يكورن قد الذي العخباي المجهود من نوعا تت

ف ممارسعة صور في ء العن ا سن لحال هو كما و  ؤفي ؛فل ظ خ ؤ ل لذ جرمؤا في ا

لخلع د او هورةا قلي سروت ك لحال هو كما المفاتيح ال ( .)لسرقةا جرمة في ا

عها هادئة جرائم بائها سهرنت جرائم تتمبز طبي ج لا ب ف إلى تحتا  ما كل بل ٠ 2 العن

ج لحاسوب هحجهاز التعامل عاى القدرة هو إليه تحتا و تذ ' بمستوى ا  ب ارق قدفي ي

ج و دالمشروعة، ل فد ك تحتا  ح نهرنت( الدولية) المعلومات شبكة وجود إلى كنل

 لفة مغت ئم ا مجو LxflU <ة4 ١ هع التعامل عاى قدرته او خبرته يوظف مجرم وجود

س ت اخراق او كالتجس صيا صو صرين، التغرير او الفير خ  تعد المنطلق هذا فمن بالقا

لجريمة ت المرتكبة ا رن لآن فة ارائم ق ء ظي رقها فلا الن ف لآية اثا نما اودماء عن  وإ

ت و هجردأرقام سجلات تغييرها يتعم بيانا ت ناكرة في المخزونة دزال سبا لحا ة ا ي وI لآل

مادي أؤخارص لها لبس

لدود عابوة جريمة ثالثا:

س اذي : 1 د دمو  .20ص٠ 2006 المغربية. المملكة ٠ المعلوماني هلآرهاب Xjr ' هكافحة في الأمنية جهزة١١.دوواونة الب

دا شامة مزأبو عد ..2 صادية. الجريمة ءولمة٠لمحمود ء لأمنية. للعلوم العلآية نايف جامعة لافت ل. I ا ذ ص2007ر  ة2٠.

شريعية المواجهة محسن. الله عد .سيذاء٠3 شريعات ضوء بالكمبيوترفي المتصلة للجراثم الت دا ا .لوويةوالوطنية ١ا الت  .2007 المغربية. الوجهاء.المملكة ل

52ص
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كات حدظهور  مام1ف ق ' ملموسة ا'و مرئية حدود حدهناك لحم المعلومات شب

ب بها تتمت. الني فالمقدرة ‘المختلغة ءالدول د المولود نألى سي لحوا  نأل في وشبكاتها ا

ت ^ أ بين وتبادلها المعلومات من كبين؛ كميا ^ ^ ¾ ^ ل الاف بيهها ; لى أ قد لاميا  ذإ

جة ر قد مختلغة دول في متعددة ؤاماكن مؤداها نتي صدمة تتاث  الواحدة المعلوماتية بال

سهولة واحد. ان في ظمة المعلومات حركة في فال ة ءان قني ة الت لحديث بالإمكان جعل ا

ق د ارذ نما معينة دولة في موجود حاسوب ؤطري  لة هو في لإجرامي الفعل يتحقق بي

مجتمع إلى راجع وذلك (، أخرى) لجغرافية بالحدول. يعزف لا المعلومات إ  مجتمع فهو ا

خ ذ كات دن ضع دون والمكان الزمان تخزق ءشب تخ لحدود. لحرس ؤ ا

ضرر يقتصر لا اوقد ذ ب٠المز ال يمة ت لجر  ق U اوإ وحده عليه المجني عاى وا

ن إ يتعداه و ف ن م ز  المواد نشر جرائم خلال من هوالملاحظ ذا دولءدة،و في آ

ت ني نا لخطرالدي بي ؤ ؤالسياسبي ؤالامني ؤالاخلافي ا ا ؤ وب ن لث ي.١ؤل ا صاد  قت

ك ذل يجاد يجب فإنه ل  المعاهدات عزطريق الجرائم هذه لمكافحة دولي تعاون إ

ت قيا فا لات  (2الدولية) و

غ عن علهم المجني امتناع راما: التبلي

ت جرائم عن الابلاغ الاعم الغالب في يتم لا زن ف لعدم إما لإن شا ة اكت حي ض  لها ال

شهين. من خشية وإما ذا الت ت جرائم ؤمعظم نجد ل لإنزن شافها تعم ا  بل بالمصادفة. اكت

كابها. من قدطويل و t وبعد ك عاى زد ان ف لم الني ؤالجرائم ذل ش  ف بكثير أك هني تكت

ك  المرتكبة. الجرائم هذه عدد حقيقة بين المظلم فالرقم لمعنلعهها، ا ‘ Xl < الني تل

 الجرائم هذه عدد بين الفجوة أخرى. وبعبارة حطين. رقم هو كشافه. تعم الذي والعدد

شافه تم ما و الحقيفي (. كبيرة) فجوة اكت

511: د٠ذ ءب ص2008 عمان. الأولى. الطبعة واتوزى. للننر دارالثفافة المعلوماتهة. الجرائم القادرالمومني. لا .

د : 372. .المرحالسابق.ص الكعبي عبيد س

3 : Grave-Raulin Laurent, Règles De Conflits De Juridictions Et Règles De Conflits De ئ  Appliquées Aux Cybers 
Délit, Mémoire De Master 2 Professionnel Droit De L'intemet Publique, Université Paris 2 ._ a n to n  Sorbonne,
2008, P6
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ر نحو عاى الظاهرة ذدلىهذه ك ك المالية المؤسسات حدنفي ا  والمؤسسات كالبنو

ث والسمسرة* ضن لإقرا ٦ ومؤسسات لادخارية  لى من عادة إدارها مجالس تخشى حي

ة الدعاية تؤدي سلبي  لإجراءات أواتخان الجرائم كاةفهذه عن ذننجم الني ال

ة ضائي لها الق م معها المتعاملين جانب من فيها الئقة إتضاؤل حيا فه صرا ا وان  . عب

ل سرعؤمحو خامسا: ة ؤؤوسائل و الدلي قني ل ت رق ع إليه الوصول ت

ت تكون ت ءشبكة المتداولة والمعلومات البيانا برن  ء مخزنة رموز ءهيئة لإن

لحاسب بواسطة تؤأولا لا ممغنط, تخزين وسائط  واي ١للى الد ء والوقوف الألي، ا

عبا يبدو الجاني إلى قطريقه۶ والتوصل بالقراءة فهمه يمكن ص وا ؤالجاني |و سيما لا أ

٠ (2) ف ، لجريمته ا'ثر ترك عدم إلى يتعمد ك إلى ض ه ما ذل طلب  لموقع دقيق فحص من يت

الجاني، ضد دليل وجود ءإمكانية للوقوف المجال هذا في مختحهين قبل من زمة
( .3) ك يتبع وما ت والمعلومات الوثائق من الهائل للكعم فحص من ذل المخزلأ. والبيانا

لجريمة تتعم لمركبة ا ت عبر ا برن ا لتقوم الملموس المادي الواقع إطار خادج لإن ذ ^  ا

ة في لحاسوب بيئ دا تزداد لامور يجعل مما،ولإنهرنت ا عقي  واجهزة ت'من سلطا لدى ت

ق ة هذه فغي والملاحقة التحقي لبيئ ت تكون ا ت عن عبارة والمعلومات البيانا ضا  نب

ب مرئية غير إلكترونية سا ل طمس مر يجعل. مما المعلوماذي، النظام ء تن  ومحوه الدلي

ة في امرا الفاعل قبل من كليا لمعولة. ١غا

ت جرائم في المجرم يعيق رن ق سلطات لإن ل إلى الوصول التحقي  بشنى الدلي

ت كف يلجا' وقد ورموز سرية كلمات وضع ا'و برالج كمسح الوسائل، يما عل لمنع الت

(4)يدينه. دليل اي إيجاد

إ : 1 19ق،ص ا لمرحع؛لمم ا ، الموشين الرحمن عبد بن ت

2 : El Azzouzi Ali, Op-Cit, P 20

د محمد : 3 38ص السابق. المرجع الكعبي. عبي

ت جراتم٠العلماء سلطان الرحيم عبد محمد :4 زن ب لإن سا ح لا ة لإمارات جامعة عيها. و عني ل ة المتحدة. ا ي الطبعة الثالف. المجلد والقانون. الشرعة ك

.877ص 2004الثالثة،
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سهل ل محو ي وتر شاشة من الدلي كمبي  البرامج باستعمال قياسبي زمن في ال

ك، المخحهحبة ذل ك يتم إذ ل ر لمح في عادة ذل ح ب ل لوحة ء خاطغة لمسة بمجرد و ا

لحاسوب، بجهاز المفاتيح ن ا را عتبا لجريمة ءا ور في تتم ا در اوامر هب لجهاز، إلى تحب  ا

ف امره باي الجافي يحس ان وما ش مر؛ هذه يبادربإلغاء حنى سبنك ي لاوا ذ  يجعل لآمرال

ف ش لجريمة ك تحديد ا  الصعوبة. غاية في أمرا مرتكها و

لخبرلدى نقمى سادسا: ة لاجهزة ا مني ة لا ضائي ق  السارية القوانين كغاية وعدم وال

تمير ر لإنهرنت جرائم ت وت كمبي سمات من ال ف جعلها الني ال  من غيرها عن تختل

ئم، لجرا ي ا ذ رال م ل إلى ادى لا شام ير في ق الية في ت ة جمع وطرق التحقي  من المتبعة لادل

لجهات ق، بعملية تقوم الني ا ة تتعلق |وخمهافةأءباء التحقي في كي  عزهنه الكعشف ب

لجريمة لها، ا ن تعديل خلال من القضاء وكنا واد يرم كث ة مفاهيمه ال دي قلي  فيما سواء الت

تها او بالادلة يتعلق طبيقا ت. في لقوتها او ت . ثبا

ه لما ونظرا طلب ة من الجرائم هذه تت قني طلبه لارتكابها ت شافها ؤتت ث لاكت  والبح

ق في حاهرا اسلوب تستلزم و ٠ءها لجهات في يتحقق لم الذي لامر والتعامل. التحقي  ا

ة مني ضائية لا دينا، والق ص نظرا ل ة المعارف لنق قني ب ما وهو الت طل ة في تخحهحى يت قني  الت

ني لتححهين لجهازلام الظاهرة. خدهنه والقضافي ا

ين قادرة تعد لعم جيا. في الهائلة السرعة هذه مواكبة عاى التقليدية القوان ولو كن الت

‘ق لما ا في موجودة تكن لم جرائم وظهور ‘خلالها من الجريمة تطور دإلى أ والني

ين وباتت ة القوان دي قلي ئمة الت ب مما ، مواجهها عن عاجزة القا  لسن المشع ندخل تطل

ة ؤانن شرعية مبدا' عل حفاظا الجرائم هذه لمواجهة حديث ة ال لجنائي  تعزيز هع ‘ا

لجهات بين التعاون ق عل ذيؤادة المددما في المتخحهحبين والخبراء القانونية ا ذا و ا

عود :موسبى 1 لجدمة تثيرها الني جرائية شاليات أرحوهة. i س  3ص٠ 2009 طرابلس. العليا. الدراسات اكاديمية . عبرالوطنية. المعلوماتية ا

دذ2 لحماية حسين. محمود جميل لرحمن عب لحاسب لبرامج القانونية ا ير رسالة مقارنة. دراسة لالي ا ح القانون.جامعة في ماجست جا فلسحلين. الوطنية. الن

58،ص 2008

3 : I المرجع لكعبي. ممدهدعبيد f 40ق،ص لما.
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لمكافحئهاس. الدولي

ث:1لغئ ا ئال برنت لةكةءبر ؤ ا الجريمة تستهدفها الني الفطاعات ل لان

ت ف دخل صة المعلوماتية إعالم القطاعات مختل ت، حدظهور خا برن  نظرا لإن

ت سرعة تضمن باعتبارها وخاصة تقدمها، الني الكبيرة للخدما ص ال  الوقت وتقلي

ف، كالي لا والت ت بالمقابل انه إ ح صب ة تكون لش عرضة ا لجريمة ضحايا من ضحي  ا

لمركبة ت، عبر ا برن  والمؤسسات المالي القطاع القطاعات، هذه بين من ونذكر لإن

ظديعين. ا دفلاشخاهس جا إ العسكرية

وقتحهادية t المالية المؤسسات أولا:

جار مفهوم بدا ة الت تروني ك سهولة لإل ل ل صا لهؤفزولإمكانية بين لات  اخهزال ا

شرية الوردية العمليات ضلا والب سرعة عن ف ت إرسال في ال ض البيانا  تكلغة وتخفي

جة اتساعا. اكل اسواق يجاد هو ولاهم التشغيل ك ونتي ذل ت فقد ل  من العديد تحول

عد شر ت واستخدام ل ك رن جار مزايا من وستغادة t لان ة. الت ي ون ز ك  كما لإل

ة ق ب سا ل را جا ت ل ا د د ^ ن كا ي ذ ل را ط لخ كا ل ذ ل عا ب ت قا. تحل ف وا مت طرا خ بج ز٤عال ذد  ت

ة، ي ون ز ك ء لال لا ي ك ن بطاقات عاى ؤا تما  كان بما بالصعوبة ليس أمرا لإنهرنت عبر لائ

سابقه. في

تجهت ير ا ير١ت ا هزلشر كث كب  الدول في وخصوصا سواء حد عاى والحبفيرة ل

 وعرض ولإعلان الدعاية بغرنى نت لإذ شبكة عاى لها مواقع إنشاء لى1دمة المتن

تها جا تها، منت ك متعدية زالبشر لأ امام وخدما ذل جز ب لحدود حوا ة ا يمي قل  ونفتح لإ

سبوخ، ايام كل وفي ساعة والعشرين لابع ١ طوال للزائرين معارضها ابواب  ويوفر لا

م ستخدا ت ا زن ضافة والنقدية التجارة المعاملات في لإن شار سعة إ إ  خغض ن

كلغة، العمالة ث والت صل حي نجاز تكلغة ت ت إ ^ عبر التجارة العمليا ^ بعض في ^

ما١هة ل: حي ر دال ءب خد ، سظلزا ث ء ض؛ س ها ا .878ق،ص ل
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ة إلى لاحيان س ة ابا د يجاز تكلغة قومن ف بالمائة خ دي قلي طقالت ٠ل

د قما لا. ج كات على د عمال، المال عالم في مطلق شبه المعلوماتية الشب  مما ولا

كات هذه يجعل طبيعهها نظرا الشب لم، عاى وانفتاحها المرابطة. ل  مغريا هدفا العا

ف إغراء من يزيد ومما للمجرمين. ة لاهدا دي صا قت ر انها هو والمالية لا  ملموس بشكل تتاث

ك ئدةوالتوقعات، لها عدا بالاخذبا شكي  بشكل تخزينها او المعلومات لآهذه في والت

ط سي د إلى ؤيؤدي يمكن ب ا ت ي. النظام في الثقة مدهر،وإضعاف ن د صا لاقت

شمل ث الوضع هذا ي حدا كات نظم في واسع خلل إ سريان تتحكم الني الشب  ب

ت في الغوضبى ونشر العالمية، المال واسواق المصارف أشطة صفقا  الدولية، التجارية ال

ك إلى إضافة ث يمكن ذل حدا ف إ جارة ظوم1 م في كني او جزني توق عمال، دالت بحيث ولا

ة تتعطل ط ش ة لا دي صا قت ف لا (2)العمل. عن وتتوق

ص ثانياذ شخا الطبيعيون لا

هى شخا ا يعبرون الطبيعيون دجلا ي ضحا ر ك ت، الجرائم ا لإذرذ ر ءب ة ؤةب ا

ير المستمر الهزايد إلى راجع وذلك  العالمية الشبكة خلال من المشهرين اعداد في والكب

ت، لانرن عد ل مت ت عبر المركبة الجرائم فد رن صرة لإن  المالية القطاعات عل مقت

يرا وبالتالي والعسكرية، ص من ؤززكث شخا ب لجرائم يتعرضون لا ص سرقة الن  وال

ف لا ت شبكة دتكون الطبيعي ومن ولإت رن ب المجال لإن ص لخ ك لارتكاب ا ثم. تل لجرا  ا

ث سرار ملاين ا'صبحت حي ين كانوا سواء بالناس المتعلقة لا  مركزهعدنة اوفي أؤادعادي

طيع من كل متناول في ست سرار هذه كل عل تنطوي الني المعلومات شبكة اخهراق ي . لا

بر ف جرائم ق لا ر لغيروسات١طرق عن لات ك زأ د الني الجرائم م  U ل9 دت

ص شخا سد الطبيعيون لا ني ءال بر الذي لإلكرو تلبواا ض من يعت مهها يقفز الني با

ه1 دا٠: م ح نم لحب في. و بن لرحمن1ظبد المسد ا لحقهغي لخطرا لأليا سبل لحا جراذما ني. لمهي لآ ا ٠د و لمد ا .عو لثدا ة ا د وي ة للدارسات ل  و لامني

ب،١ در ض، ، 2لعلدو ا ، 15 المجلد لت 172،ص دف'سذة I اؤا

ني. لإجرام الغيل. عدنان عني : 2 لحقوفية. زين منشورات لإلكزو سنةبلد دون ا 93_92ص٠ 2011. لأو ا الطبعة . و

لحاسب لبرامج الجفانهة الحماية .فكرةهحعدشتا هحمد : 3 لجامعة ٠ لإلي ا لجديدة دزا شر. ا 94ص٠ 2001 ٠لإسكذدرة للن
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و ا ة ل ن ص بن. إ د شخا بر لا ص لها يتعرثن الني الجرائم اكر من وتعت شخا  ضبا أ لا

ن. بطاقات سوقؤرقام تما لائ

ت لية I المعالجة تشكل ة للبيانا صي شخ ر خطورة ال ك لحياة على ا صة ا لخا  إذا ا

ظمه البيانات هذه كانت شبكة ومرتبطة من ت ب رن ت لكل يمكن اين لإن لانرن  مدندحدل

مشروع. غير بوجه وحنى عليها لإطلا

ك حدمة د نها لحياة ا صة ا لخا عا الجرائم بين من ا و شي ر ك ت لا رن لان بر  والني ع

ص لها يتعرض شخا طبيعيون، لا ك الجرائم هذه أخهؤصور ومن ال  عش تنطوي الني تل

لحاسب في المخزنة المعلومات لهدف بخلاف شنى لامور استغلالها بعد لالي ا  الذي ا

ث ٠هناجله دا٠جم ل حي تمث لجريمة هذه ت ة بالمعالجة الجاني قيام في ا كهروني  لال

ت ة للبيانا صي شخ صدا ال ير ثد في استغلالها قا ع ه جمعها تم الذي ق جل زا م ن كا' ن  د

ستخدام ة المعلومات ا صائي ح حة لخدمة لا صل ب م ضرائ لا، ال ك مث ل ن ل ك  و١ ؤززنق

سجيل لخاصة المحادثات ت لحياة تمس الني الجرائم من تعد ا صة، ا لخا ظهور فبعد ا

ت زن ت الوسائط هذه اخراق المتبسر من بات لإن ض ن سجيلها عليها وا )وت 1 )

العسكرية لموسساتا:ثالثا

بر لها كان بل المدني القطاع عاى المعلومات ثورة حدود تقتصر لعم همية اك  في لا

لحرب تطويرا'ذظمة ة ا لحديث ت ا د ث المعلومات. بحرب يسس ما ظهور إلى وا  يستهدف حي

ف لاجرام من النوء هذا سية. العسكرية لاهدا سيا  لا عادة حدوثه ندرة من فبالرغعم وال

ك مثال حسن وا .قعالوا ارض عل موجود انه ح مهها غزنل ي نجا ر نجل و ذ ) لإ  لمق ي

صة كلمات وسرقت لامريكية البحرية موقع اخراق في أندرسون( لخا سرا  لمدتخدهة ا ال

ح وايضا النووي، الهجوم في ت قاعدة اخراق في لأندر( )هبس لالمافي نجا  شبكة بيانا

ن جو لحصول واستطاع البنتا طقة وثيقة 29 عل ا (. ونووة) ا بالاسلحة مت

حمد محمود : 1 72 ص السابق. المرجع٠عبابنة ا

2 : I ة وحماية المعلومات أمن في فانونية قخمايا سلطان. هحهدسيد شري I لإلكروذية.١ البيت ني. ونا كرو لال ذذر 35 ص .2012لل
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ت ضح ة ا ا ول ك لني١لل  لاهتمام بدا' ولذلك لاقوى، الدولة هني المعلومات تمل

لجاسوسية نصب ي ر بإطلاق واصبح العسكرية ءا قما ة لا عي صنا لجهات من ال  ا

ه عليه يقوم الذي المحور هو العسكرية تجا  مما العسكرية. والمعدات تطويرلاجهزة. في لا

ع ستتب ٠ الدول ق د المدلولد بحرب تسس جديدة حروب ظهور ا

ح ئ لحروب خلوهذه ف صك المدلي د س، السلاح هلي ا د ذ ى أ وبالتالي الرئي  ل

ت صياغة تطوير إلى يما ظ لهجومية التن  منظومة يجعل مما المعلومات لحرب والدفاعية ا

ت لحروب في المسلحة القوا لمستقبلية ا  ق نتكون سوف المعلومات لحرب والدفاعية ا

ين قسمين هما: رئيسي

جد ا وا ت الغعش الت ت. في المسلحة للقوا عمليا سجال

حر اتجاه حرب ظهور ب ع المعنية المعلومات حرب ا جمي ير و المعلومات بت سي  سبل ت

لحصول  عاى السيطرة و مطلق بشكل احتكارها إلى بالإخهافة توزيعها و عليها ا

لمعلومات تد ت ؤا صم. لقوا لخ ا

تمد ت تع لحرب هذه آليا كات عاى ا لحاسب شب ق المعلومات نقل في لالي ا  وطري

كات ر خلال ومن الشب قما ة. لا عي صنا ث ال ؤ حي  القوات دور تعاظم إلى كبدوره ذ ي ب

ح ا'ذظمة في المعلومات ونظم المسلحة سلي تمية نظرا الت ت تخزين واهمية لح  وسرعة البيانا

سبة ة صور وعرضها لجهامعا تخا القادة امام منا ك همية ا' ساس ا' عش القرار ذلا تل

(1)المعلومات

لانهرنت هجري انطدالثاي:

شبكة نظ ي ت إ يرن صفهاشا دا لان صدر وان محايدة، أداة بو نهاكها ضعفها م  هو وا

ن سا  الني المعلوماتية الوسيلة لاستغلال المناسبة الفرصة ييئ ما غالبا والذي ذاته، لإن

ط المشكلة فجوهر لا، او نية غزحسن سواء اعدها ت مرتب ا ن بن سا صيته لإن شخ و

ظ. عبد ايمن : 1 لحفي .42 ص السابق. المرجع ا
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ت ءشبكة إجرامي بسلوك القيام تحفزه الني ودوافعه يرن جة أجدتحقيق من لإن  نتي

( إجرإمية)

ت مجرهي اصناف : ول لغئ ا زن لان

ت استعمال مجال شؤرفي او بى أ برن ف عدة ظهور إلى لإن صنا  المجرمين من ا

ت حصرهم يصعب  ي تحد ' في محاولات توجد لا انه يعني لا هذا هحددة،لكن طوائف تح

ف خذ صنا ت، المجرمين قدأ برن بحاث دراسات عدة هناك ءالعكس بل ءلإن  وأ

ف قواعد وضع حاولت صن  نحاول وسوف لاجرامية، خطورته حسب كل المجرمون بها ي

لي: بدورناحصرهم  ءالنحوالتا

٠ئغةالقراصذة طا أولا:

صنة (1 لهواة القرا l ا ia c k e rs

ص الطائفة هذه تضم شخا ظمة إلى الدخول من يستهدفون النين لا ت ان سبا لحا  ا

ة لحواجز كسر إليها، بالدحوإل لهم الممس غير لي ة ا مني  الغرض. لهذا الموضوعة لا

لخبرة اكتساب بهدف وذلك ت لمجرد و الغضول بدافع و ا  هذه اخهراق عاى القدرة إثبا

,1)¾ .

ف حول لاراء تباينت صني ث الطاثغة. هذه ت ض يرى حي  من يبدو لا انه البع

ف ان المناسب صن لا ببساطة لدتهم لان لإجرامية الطوائف دفي شب ا هؤلاء ن  مي

ف في والرغبة للمفامرة شا شريغة المحظورة افعالهم اهداف تكون ما ونادرا لاكت  وهم غير

كل ةالني1لحم ا النتائج مطلقا يقدرون ولا يدركون لا غ افعالهم ديإلهها و j يد

ة المشروعة سب ط بالن شا ,- (3)تجارية. شر^ة او منشاة لن

.149 ص السابق. المرجع الرشيد. هيان الرحمان عبد غازي

ق٠ و طا لجامعة المعلوماني. لحماية القانوني النظام لمعلوماني. الأمن عطية. الدسوفي ايم إ لجديدة 'دؤا شر. ا  180ص٠ 2009 ٠سمكذدرة للن

لا ه 82_81 ص السابق. .المرجع لذاوالمومني ا عبد ن
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 الني المحظورة JLitiYl من Jt الطائفة هذه ؤافعال إلى فذهب لاخين فدالغريق

طيع لمدكل وذ I القانون، يعاقها ست  دخؤلم1 ل افرادها يرلق قد الني الطاثغة هذه مكافحة ي

نخبمامهم واحتمالية اقة٠دي لإنهرنت؛ جرائم محرفي طوائف في ئفبملماذل)±، إ ا

1)شرفا غير آوافراد )

و ا (2 لمدفين ل طهلأ,

ين، بالمجرمين الطائفة هذه تعرف  ومن (،crackers) ا'و المهنيين. المنخهمين ا'و البالف

ئما واتهم المجتمع، في مكانة ذوي بانهم الطاثغة، هذه افراد وخمهائحى سمات ابرز  ما دا

ة مجال في المتخمهحهين من يكونوا غني ة، الت وني تر ك تمتعون انهم اي ^ل  بمهارات، ي

^L ومد ^ ^ ظمة مجال ^ ة؛ لان ي ون ر ك يمنة من تمكنهم والمعلوماتية لال له  في الكاملة ا

ة ة المعالجة ببئ ب لمعلومات) لال (2ل

م١ هذه تعكس ته ءا دا ءت ةا ذئ  د إحد في عزرغبتها تنين خطرة إجرامية ميولا ل

ب. خري ة بقدراتهم هؤلاء ويتمين الت قني ظمة مجال في وخبراتهم الواسعة. الت لحاسوب ان  ا

كات ف من خطورة اكئر وهم والشب لحهن i يحدثون فقد لاول؛ ا j iين؛ كب  ما وعادة ا

لجريمة المحرف المجرم يعود ت با رن لإن ب إلى ء ^ لجريمة إ ث اخري؛ مرة ا  اد رد ' حي

ت يعيش وهو القخهاثية سوابقه سنوا ت من طويلة ل ئمه؛ عائدا  لا المجرم وهذا جرا

ر ي كا ف لا د كار نمافؤوإ تحو اد تن در الني لاف ح عليه ت شخحبية لاربا  أك هم والتالي ال

J ا من خطورة i يحدثون قد لانهم ول قف 

ن١ئهة طا ثانياذ لخاقدي

42ص السابق. المرجع أححدعبابنة؛ هحمود : 1

و. إبراهيم ماهو ٠هحعددباسلحميد :2 لحامد انخلمة حماية نبن لمعلومات،دارا يرح. للنشر ا  73ص2007ءيرنى.الطبعةلاولى. ولدت

ش : 3 32ص٠ق لمما ا .المرجع ٠ المويشر الرحمن عبد بن ت
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ف، المنتن الطائفة ءهذه يطلق ما غالبا ة م غ ص ئار و٠اح نتن ؤ  تتميز ما ص ال

ف بقية عن به تهم الباعث وص ‘الطوائ صرفا ب ضد تنطلق لانها ‘لت صحا  العمل. ا

لهم. تقديره ءسوء العمل رب من انتقاما بها، يعملون كانوا الني والمنشات

لجريمة فوواغراض ذ نى الباحئون يرى  لا فهم ‘الطائفة هذه لدى متوفرة غير ا

تهم إثد إ يهدفون ة دقدرا قني ة، ومهاراتهم الت غني  أو مادية مكاسب تحقيق يبغون ولا ال

سية  ٠ؤث t أفعالم وإنكار ٠إإخغاء يعمدون بل انشطتهم، يجاهرون ا'و يفاخرون ولا سيا

د يوجد ة تحدي عمري لآ ؤن م تتم ذشطتهم١لب (وقد لهم. ' خدا ست ت با قنيا  |ذراءة ت

ب الضارة والبرامج الفيروسات، خري ظمة لت كل او المعلوماتية. الان د ه  خى أو إنل

لانهرنت. من المستهدفة ؤالمواقع ‘معطياته

ف صن ث من الطاثغة هذه ت ب حي رتي ف ضمن من ‘لاجرامية الخطورة في ال  الطوائ

ل جر خطورة لاق ة ي٠فم قني ك ولكن المعلوماتية، الت بعض نجمعن ي ل ماتع٠ لا ذل

(2 ) يمة انشطهم، س ج سائر لمؤسسة خ بها يعملون الني ل

الفكريين المتطرفين طائفة ثالئا:

ف ساهم لا و وا لشرق ا بين الموجود لاخت أ ي ن ب شم ا بن ل لجنو  بين أو ‘ادوا

ين شهراكي ين لا سمالي ن بين ؤحنى ،والرا ت المختلغة المناهب او لاديا ا ز في الدين لن و  إ

كار، إتاجج طائفة كل تعمد ان بمعنى الطائفة، هذه لخلاف مواضيع حول اراء و لاف  ا

ف مع صرف لاخري الطوائ ظر ب لخلافات هذه عزطبيعة الن ة كانت سواء ا  ؤ ديني

عة س ة يل صادي فت . ؤا

ت ثعبكة أشحلأتوظف ف عبارة با'ذه المجال هذا في التطرف بعرف رن و في لإن  ث

ل قبا ست ت الموابى وإنشاء يذوا لخدما سهل الني وا ر انتقال ن  الفكرية المواد وج ي

ف لمغذيةللتطر ف عني المحرض وخاصة الفكري | ر أيا العن ا ي ت ل زا شخمى او ا ا'و ال

ظ. عبد أيمن لحفي 34 ص السابق. المرجع ا

 .62 ص السابق. المرجع الملحن. خليغة أحمد

د نهلا .85ص السابق المرجع القادرالمومني. عب
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لجماعة نى الني ا  هذه مثل أرويج دا توسبع شانه من ما كل تمول ا'و شجع او تتب

طة ش لأ ا

لاتجاهات بين مختلغة حوارات حاليا تجري ة I ا ة ، يديولوجي ديلي ة ؤ ؤال دي ن  ا

ن حوار ٠مةها مختلغة سماء تحت صراع لأديا لحضازات ؤ ب ا ت بين ؤالتقري  الثقافا

ت، مواقع عبر لأمور بهذه والنقاش ل لجد ا عم وقد وغيرها، برن  بعض وجدت وقد لان

خهذه لدى صدى المتطرفة ؤلاراء لافكار ت أتد ها تجا هما ؤ د دياذ ا ؤ لا دء دن  ا

 بالمجرم يعرف ما هناك وأصبح لإجراس، دؤث|لطريق يند ذزإلى د المتشد بعض دفع

المتطرف. المعلوماني

ة المواقع كافة المتطرفون يستعمل ي ون ر ك ض تخن ذ نسر الني لإل عاذبة يقأغر|  ب

ك في بما لصالحهم، كات ذل ع الني لاخبارية لإعلامية الشب لجماعة نشاطات وترصد تتب  ا

ت وتنشر ت بيانا صريحا لمنتديات ، قادتها وت ط ء تقوم ' الني والمدونات وا شي لحوار ت  ا

لجماعة، تطرحها مختلغة موضوعات حول ة علامية صدارات و ا ي ون ز ك  مثل لال

لجماعة تصدرها الني المجلات ت على ا رن ت حنى لان فا وبل ة. ول جنبي ا

خدم ست ت المتطرفون ي سد خدما ل المجانية لإلكروني ال صا لات  في فيمكأن ب ل

ل هؤلاء يقوم ما وعادة العالم صا لات ب لانهرنت، ومكاتب مقاش من با  نم تخد لد في والسب

سد خدمة ب ولا مجانية U لإلكتروفي ال طل  بعض إدخال سوى عليها الحصوإل يت

ة البياذ صي شخ ل طة دا سي ئما تكون والني الب ت شكل عاى دا يحة. بيانا صح غير

ص سمات برزت  ل،محقيقدف يسر لا المتطرف المجرم أن الطاثغة. هذه وخصائ

صي. لحصول او شخ ي نفع على ا ير يعمل بل له، ماد في ش المجتمع ءت تما يتوافق و لي

1 fه حت ص ش ت. من عت لمعتقدا كاروا (1)لاف

حمد : 1 .90 ص السابق. المرجع الملط. خليغة آ
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ن اد طائفة رامان س نج

ت لقد س وسائل تحول ة الطرق من التجس دي قلي ة طرق إلى الت ت حديث خدم ست  فها ا

ة قني ة الت لحديث صة ا ت، وجود ع٠ خا رن ب وذلك لإن سب ف ب لامنية الوسائل ضع  ا

كات حماية لمدتخدهةفي ا ئات كانت سواء الشب صة؛ مؤسسات و حكومية هي  وذلك خا

كات هذه اخراق خلال من ث في هؤلاء رزءفيقوم الها قبل من والمواقع الشب  ؤ العب

ت إ ويا محت و ك ذ شبكة. تل ب، من هذا ال  يشكل والذي ‘لاهم هو و خر جانب ومن جان

لخطر ك عل الحقيقي ا كمن المواقع، تل ت في في س عمليا  لاجهزة بها تقوم الني التجس

ة راتي خبا ست  أخبى دول إ إفشائها ثم ومن الدولة ئولرومعلومات عل للحصوإل لا

د د ك الوطنية جوالمصلحة استلاوالما ؤ ة ه الدولة. لتل

نظمة نغنهخرفي طا خامسا؛

 مواطن عل بعخههم اطلاء بغية ٠بيةهم فيما المعلومات الطائفة هذه أفراد يتبادل

ظمة نزفي لف ا ل عملية وتجري ‘المعلوماتية لان لمعلومات التباد  بوساطة بيههم ل

شرات ة، لإعلامية الن ي ون ر ك ر، مجموعات مثل لإل خبا  الطائفة هذه آفراد ان بل لا

ظمة مخرفي لكافة المؤتمرات عقد يتولون ث المعلوماتية لان  من الخبراء إليها يدش بحي

شاور بيههم ق وسائل حول للت ت لاخزا ة ‘نجاحها واليا  بيههم، فيما العمل تنظيم وكيفي

ب المخرقون ويتبع سالي ت في عدة ا ت تشويه عمليا ف المواقع، صفحا تختل  هذه و

ب تمد الذي الشفيل نظام نوخ لاخرحسب موقع من سالي . الموقع عليه يع

ي؛ ا ت مجرمي سمات لغئالثأ رن لان

لمجرم تمرا لمركبة الجرائم في ي ت ا زن لإن بر سمات ع  في المجرم عن تمره وخصائص ب

ة الجرائم دي قلي ة، مجال في عالية كغاءة ذو مجرم فهو ‘الت قني لت  المجرم كان فإذا ا

ي د قلي ف استعمال إلى يلجا' الت ن، غالب في العن جه عدم إلى بالاضافة لاحيا حتيا إلى ا

حمد : 1 92 ص السابق. المرجع الملط. خليغة آ
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بي عل ق دت ك، ء ذةرذت١٦جرم فم بافعاله. القيام اجل من م ؤذل ث د ج انه حي  يحتا

لأ ودرا معرفة جانب إلى الانبرنت بشبكة موصول حاسوبا جهاز إلى فقط ف غت  ةب

ه ,ويمكن المجال، هذا في المستعملة 'نظمة هن صر سمات ح حو على ال التالي: الن

سمات أولاذ ة ال شب لم الانبرنت. جرائم دمرتكبي فذ جميع بين ا

تمتع جرءللإذرذت٠ (1 لناء. وا والمارة بالمعرفة ي

ط الني الظروف كافة على التعرف -ة لمعرقا تعني لجريمة تحي  وإمكانيات دتنغيذها. المرا با

لجناة فشلها، واحتمالات نجاحها ب يمهدون عادة فا ا ت ا و  كافة عاى بالتعرف ئمم و

ب المحيطة. الظروف جن لهم خب شانها من الني المتوقعة غير مور١ل لت ف ط|فعا  والكش

ث الانبرنت، مجري السابق بمفهومها وتمين|لمعرفة عههم، طيع حي م ست  لى الانبرنت جر

را و و ص لجريمته. كاملا زت

ت دتيرتحمجرهي زن لا س ر د ق ن ب سها ت المارة من به ي قنيا لحاسوب بت  والانبرنت ا

لمتخصصين من هم الجرائم هذه مرتكبي بعض إن ،بل لجة مجال في ا  اليا المعلومات معا

ذ غي فتن ة ، م ر ب الإنبرنت و طل ز ة المار ق قد|ر يت ذدا  طريق عن يكتسبها قد لني١لىال

ن المجال هذا سةادذخمصةفي الدرا لخبر طريق اوع ل في ذالمكتسبة ا و هب  وحيا1 د

المعلومات.

بر ك يعت ل ن ت اهم من الذكاء ك ك لآن ٠ذت الاذ عبر الجرائم مرهب صفا ب ذل طل  يت

ة المعرفة منه قني ة الت في كي لحاسب وانظمة الدخوإل ل ى الالي ا لى |والقلرءا د وت  ا

ير غي ذ نا الب في والت ر سرعة دجرائم جو| ب ال ص ب الني الجرائم من ذها و والن طل  تت

ر مرتكب يكون أن ^ ن عدرجة مة ا يرم تمكن لم٠لك الذكاء كب ك اركأب من ي الجرائم. تل

لاذكياء إجرام هو الإنبرنت إجرام ي بالإجرام بالمقارنة ا د قلي  إلى يميل الذي الت

م١ جر م ف ف ذ ع كرة جد طرق معرفة إلى بشغف يسص الانبرنت ل نمبت ا'حد يعرفها لا يد

جع عطية. الدسوفي طاقا.براهيم ذ1 ة السابق. اد A7 177ص
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ة لخاق اجل من وذلك سواه لآمني جز لحوا ة في ا لبيئ ة ا بروني ك مبتفاه. نيل ثم ومن لإل

جريمته ارتكاب يبرر لانهرنت مجرم (2

ت إجرام فعل مرتكب لدى شعور يوجد يرن  عداد في يدخل لا به يقوم ما أن لان

لا بمعنى او الجرائم خر ف ان الفعل لهذا يمكن ا ص لاخلاقية بعدم يت لحالات في وخاصة ا  ا

ف الني د السلوك فها يق لحاسوب قهرنظام عن لحماية وتخطي ا ث حوله. المفروضة ا  حي

ص، الاصرار بين الجراثم مرتكبوهذه يفنى شخا ر بالا ة في غاية يعدونه الذي لام خلاقي لا  ل

ين صرار وب صاديا استطاعهها في اوجهة بمؤسسة لا كم ح.لذتائج ' اقت

ص فهؤلاء شخا م ان ويبدو العقاب يستحق سلوكهم ان ريون يد لا لا خدا ست  لا

ظمة المهزايد صور موائما نفسيا مناخا انشا قد المعلوماتية للأن ستبعاد لت لخبر فكر ا  ا

شروقد ص احتكاك وجود عدم على ساعد وال لاثعخا شربا  هذا ان فيه شك لا ومما مبا

عد ة العلاقة في التبا ائي لثن سهل عليه والمجني الفاعل بين ا  المشروع غير الفعل المرورإلى ي

عد سا يجاد على وي ر من ۶ذو إ شروعية الذاني ي۶الشر لاقرا الفعل. هذا بم

ير في يقوم ن من كث م المختلغة بالمؤسسات العاملون لاحيا دا تخ د  ننت دل

ة لأغراض صي ه لالا الجمي. بين شاحا اوا سد بوصفه شخ لي ظرإ  إجراميا، فعلا بوصفه ين

لا ك آن إ ير فئة لدى لاجرامية لافعال هذه اخلاقية بعدم الشعور عدم ان يعني لا ذل  كب

يها نمرتكب م ك ودلآ علم ومعاى ت ذ |ملإذة ع٠إ يرتكبون وجودمجرمين I ينفي ل د  ل

شروعية ك الفعل؛ هذا واخلاقية م  واضح نية خطيروسوء إجرامي اتجاه لدتها فئة فهنا

طورة إدرا عاى وم خ ( كب ( لم ا ع ف أ

28جح؛لمابق،ص ؤ٠ا شير* ٠حا؛ئلمؤ ءب؛ؤ.بن تري :1
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ف من الخوف 3 الجريمة كش

ف ر ت عبر مون لمجرا نح يرن ف من راوف لإن ش م ك ئم هم،٠احا مه اؤ ، وا  ر

لخشية هذه من وبالرغم ف على لمجومن ا تمهاحب ا لا لا انماطهم اخت  مجرهي تمير ائها إ

صة بمهغة لانهرنت د ب يرذ لما خا ه ر م فأ كا ك١ف م ء ني ا المركز وفغد مالي لآبا  لودي

ير كئ ن في ا ي ن ٠م

ظمة طبيعة تساعد ت مجرمي نضعها المعلوماتية لان برن لحفاظ عاى لإن  سرية عاى ا

ك افعالهحم، ير ان ذل كئ ف إلى المجرم يعرض ما ال شا فيذه اثناء في يطرأ ا'ن هو امره اكت  تن

ؤ يمكن لا متوقعة غير عوامل لجريمته ب ن ت ل ب ا'هم ان حين في بها ا سبا ساعد الني لا  على ت

لجريمة نجاح ت المرنكبة ا رن لإن بر ب ان هني ع سي لحوا ي ' إنما ا ؤ  الية بطريقة عمفاغالبا ت

ير غ ت ت لا ث ي غة لمرا١بح ختل لم ن١ بها تمر الني را ت يم ة بها يقوم الني العمليا ر  إلى فم

ى ر ساعد وهوما ‘أ ف عدم عاى ي ش لجريمة ك ذ خطوات جميع دامت ما ا غي  معروفة التن

ث مسبقا ل ان يحتمل لا حي خ ف شانها من يكون متوقعة غير عوامل تتد عن الكش

(1 لجريمة,-( ا

ل4 لمي د إلى ا غلي الت

د إلى الميل يبلغ قلي لت نما اقمهاه ا ذ ٠يكون إذ ‘جماعة وسط الفرد يوجد حي دئ  عن

سياقا وأسئ لمهل ير ان ك ويظهر ‘عليه الفير لتاث لجريمة مجالا في ذل  عبر المرتكبة ا

د الفرد محاولة خلال من تتم الجرائم اغلب لان لإنهرنت غلي ة رالمالآ غيره ت ذي غ  الني تال

لى رإ م لا به ي د ؤ ي مما يه د ب ل الجرائم. ؤتا

ك ش ك آن ^ جة ذل ر الذي الفرد شخحهية في لاستواء لعدم نتي ة ج يتاث ي  د

د إلى الميل قلي لت ب ا سب ط وجود عدم ب  غريزة لديه يحجم مما ذاته في الفرد يؤههلها ضواب

عدمع فا بي المحيط، الوسط الت لى به وينت د لامرإ قلي لت الجريمة. وارتكاب ا

ر عبد بن تري :1 ل 29المرج؛لسابق،ص ، ف؛لموشخ ا
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سمات ثانيا: بها الني ال تمز لجماعات ت ت جرائم اريكاب في المستقل الفرد عن ا برن لإن

اكظ،«اوالتءءططت .1

كات عالم في ة الشب كهروني لحال هو كما للانهرنت، العالمية الشبكة وخاصة لإل  في ا

عمال بمعظم يقوم الحقيقي العالم ت أفراد جرامية لا مجموعا ذ او ث ة، ه  ترتكب حي

شخاص عدة من مكونة مجموعة من ئيردالجراثم ير شخص لكل يحدد ا  كم |وي لعن ل

ط وفقا بييم العمل طي خ لجريمة. ارتكاب عاى سابق تنظيم و لت  صمنا د يكون ما فغالبا ا

ص فتها ص ت في متخ سبا لحا ب يقوم ا لجان  اخرمن وشخص جرامي المشروع من الغني با

ج اومن المحيط ه. الماسب بدوتحول ئلا او لتغطية عليها المجني لمؤسسة خا  ان كما إلي

صنة مى د ف'لذ يمارسد من عادة من سبات على والقر لحا كات ا صفة المعلومات وشب  ب

ظمة المؤتمرات. عقد انشطتهم حول منت

ج لا تحتا ص من مجموعة إلى الفيروسات زرع جريمة مث شخا ي المبر مههم لا ذ  ج|ل

 لاج^زة داخل الفيروسات زرع بعملية يقوم الذي المستخدم ومههم البرنامج بكتابة يقوم

ف صعوبة التنظيم هذا عن ونتج لاخرى، ش ك ك لجريمة تل  بدقة تنفيذها ئمكأذية ا

جة ص ني ص ك داخل للتخ لجماعة تل ة. أجزاء من جزء كل في ا م در ال

ط طي خ برالت عت صفة تتعلق هامة مدة ي شرة ب لجماعة مبا المنظمة. لإجرامية با

ب رتأا، على المنظمة تقدم إجرامية عملية لاي المسبقة الدراسة ويعني  ويتطل

ر د ق د د ظ ذت  ة ا ق قار۶ حيدا انشطها ستمرار ضمان بهدف الخبرة و الذكاء من عاليا |

لجريمة. لمحذيةبقمع١ السلطات ومتابعة ج جرامية فالمنظمات ا  من عدد إلى تحتا

 ت الثفرا جميع سد من تمكهم عالية ات وخب مؤهلات يملكون م|لذين لإجرا محرفي

صادية ف او فشل إلى ي ق ' قد الني وجتماءيةوالقاذوذية قت لجريمة. اكتشا ا

ؤ ر ا بن ٠ا:ت د د لرحآف؛لمو د ق للد I الموجع ، ث 34ص ا
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ف .2 كي لت ي ا تما ج لا

ر ن صية هذه د لخا دا ا دا مت سمة ا ط ل طي خ يم. ٠ الت ظ ث والتن ف إن حي كي  الت

ت لها مجموعة بين ينشا لاجتماص ت دمجرمي مشتركة. صفا برن ل هم لان نم ذأ  ءال

ين ف عاى قادرين اجتماعي كي ة، بينههم في الت عي تما ج ا > في انفسهم يضعون ولا لا ة ا  اء ا

 م ر باعتبا, مجتمعهم ع٠ ,والتصالح التوافق عاى دقادران ، م يحيط الذي المجتمع ع٠

و ع ف ت ر ل ن طو اداءءبل أ خ د قدتزدا جرامية اهم د زا ا ن ش تكيفهم د  هع لاجتما

ةا توافر صي شخ .جرامية ل

طور .3 ك في الت سلو جراهي ال

ت جرائم تتمزز برن ة جرائم بانها لإن ط سريع بالتطور رتب شهده الذي ال  في اليوم ن

ت، تكنولوجيا لا صا  وأسلوب لانهرنت جريمة مرتكب تطور عاى بدور انعكس والذي لات

ت1 من ينهله ما خلال من ارتكابه را لخب لا دا ذ و كار ل ق لعديد ا ع٠ ف و ئح و م  العالم |

شبكة. عبر ت وتطور ال قنيا ك في المستخدمة الت ذل

ت مجرم وجود يساهم زن  العقلية قدرته التاثيرفي إلى إجرامية جماعة في لإن

سرعة سابه و ة المارة إكت قني ق إلى به تؤدي الني الت  الذي الدور محدودية عاى داي دا ا

ذ في به يقوم غي لجريمة تن ة المهارة معدلارت اعاى إلى ا قني ت في المتمظة الت  عاى قدراته إثبا

د في الرئيمبي بالدور القيام في لجر تن  ة م ا

ث؛دوافع ت مجري الغعالثال رن لان

ة قذ يم ر لج ت عبر المرتكبة ذا زن لجريمة عن لإن ة ا دي قلي ث من الت الدوافع. حي

ث لإنهافة للجريمة ارتكابهم خلال من يسعون لإنهرنت مجرمي ان حي  تحفيق إلى با

ي د ا لم ا سر ك د ض تحقيق إلى ا را غ  حءأولمجرد والمزا اللعب او التعلعم معنولآمثل أ

م، قا في: الدوافع هنه حصر ويمكن لانت

ا7 ق،صجإ حلما اا الحغيظ،المرجح عبد ايمن :1
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ة الدوافع أولا؛ سي رئي يمة المجرمين لارتكاب ال جر ت لل رن لان بر  ع

المادي كاسب ل ا قق ح 1

ةا١ تحقيق في الرغبة تعد و ل ل فا سية١ء لىلرثي ب ل ت، زمة لارتا برن ءلان

لمجرم. تحريكا اكرها و الدوافع اهم من وهو ير ويح نظرا ل  يحققه ان يمكن الذي الكب

ئ ذا لانشطة من الن ب الدافع يكون ما وغالبا جرامية. ا ا ت  |وقئ ارائم هذه ر

كل الجاني ن مادية بمشا كل لوجود و. المستحقة. ديونه سداد تعجزع  تعو.د عائلية مشا

ل، توفر عدم إلى جة لاموا لحا وا م ءالمخدرات، شرا او القمار، للعب لها ا قيا وال عمال ا  با

ة المرا ك، غير إلى ن ث ذل لاعب عمليات إلى المازق هذه من للخروج الجاني يسجى حي  الت

ظمة ك المعلوماتية بالان و ظمة اخهراق بواسطة وذلك المالية، والمؤسسات للبن  لان

شافه لها، المعلوماتية ة. لفجواتها واكت لامني

التعلم في الرغبة 2

ئم يرت من هناك لحمهول بغية لإنهرنت يجر| د عاى ا لجدي  وسبر المعلومات من ا

ة ا هذه اغوار ذب نمو المسارعة لتن شخاص ؤلإء و والتطور، ال ث يقومون لا ح  بالب

ظمة كشاف و لجماعة خلال من والعمل لان  القرصنة ؤلاء ويفضل بعضهم، وتطيم ا

تمكنوا حنى ممكن وقت اكبر مجهولين البقاء تمرار من ي س جد في لا وا ظمة داخل الت  لان

ر ة تطم في وقته كل هزم س|لبعض وك غي ت الممنوعة المواقع اق ل كي قنيا ة والت مني  لا

ظمة لحاسوبية. للان ا

هنية دوافع 3 نمطية او ذ

ت ارائم ي مرن لدى الدافع يكون ما غالبا زن لإن بر ت في الرغبة هو ع ت إثبا لنا  ا

ق تحقي ة انتحهارعلى و قني ظمة ت ثمة. نوايا لهم يكون ان دون المعلوماتية لان ك ويرجع ا  ذل

ة عجزفي وجود إلى قني ك الني الت ب ملىلا٠المعا ج|لذظام ١لمددايبر , الغرههة تز ك رتا  تل

ارإئم.
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شخحهية الدوافع ثانيا: لخارجية. والمؤثرات ال ا

سلية اجل من الجرائم ارتكاب .1 الت

بردافع عت سلية المرح ي ص تجعل الني الدوافع من والت شخ  كان ون بتحهرفات يقوم ال

 قد التحهرفات هذه ولكن فقط لمرح١ نماخرض وإ بنجرائم بحد ورابا من يقحهد لا

ج خ عها تنت ا ت الجريمة درجة إلى ترق ن

ة١ءوافعسي .2 سي

شرت ا  المواقع هذه ومن لانهرنت شبكة عني فيها المرغوب غبر المواقع من الكثير ن

ضد محددة دولة سياسة ضد موجها يكون ما ب عقيدة ؤ نه  في تهدف وهني معين. ؤم

المسهدف. ؤالمعتقد الدولة ضورة تشويه إلى الاول المقام

ة المواقع في غالبا يتعم سي سيا ر تلغيق المعادية ال خبا و المدق و لا  حنى ا|و وؤر مت

لاستناد ي إلى ا ط وز سي لحقيقة من جدا ب ر نسج ثم ومن ا خبا  ما وغالبا حولها، الملفقة لا

ب يعمد ضحا ك ا ت قاعدة إنشاء إلى المواقع تل شخاص بعذا|ون بيانا  من عليها يحعبلون ا

ت كا و ع الني الث ت قواعد تبي ك البيانا ضيفون ثم ومن احرى بطرق او تل ك ي العناوين تل

ة قائمهم إلى دي ر ل ن إغراق في ويبدؤون ا كالعذاوي تهم. تد  إلى يلجئون عادة وهم بمنشورا

طرقة هذه لحجب تجاوز في رغبة ال تهم ولإيحبال له يتعرضون قد الذي ا بر إلى اطوا  اك

قوممكن.

ة الدوافع تعد سي سيا كات لاخهرق الدولية المحاولات ا'برز من ال  في حكومية شب

ف تمكنون قد لافراد ان كما العالم، دول مختل ة لاجهزة ق١اخني من ي مني لحكومية. لا  ا

ك ل ن ت ك ح هب ت شبكة ا زن د خضبا مجالا لإن عدي كارال ف شرا  دوالمجموعات، لافرا من لن

ز وا'مور لاخبار لهرويج وسيلة و  بنظام ا'و الدولة بامن مساسا طياتها في تحمل قد ى ا

ة دولية رموز في قدحا او الحكم سي سيا ير)(. بالذم لها ولإساءة او شه والت
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ف خدالثاي: ل ا كيي  الأنأزنت عبر المرتكبة الجريمة ت

دتحد نقتضي  عاى العمل k الأنرنت عبر المرتكبة للجريمة القانونية الطبيعة ي

نمو فمع نقومعليها، الني رةن١1 وتحديد تصنيفها سرد ال ت شبكة لاستخدام ال  في لإنرن

 حصرها مهمة جعل مما مطردة؛ بصورة وصورها لهانا وتنوع المجالات؛ شنى

د وتجدر بالصعوبة؛ تتمنى وتحهنيفها ت عبر المرتكب الجريمة صور تحليل ل؛أن لإث  لانرن

 في الفقه لدى ولاختلاف التباين إلى يرجع ك وذ I البسيط بالامر ليس اصنافها وبيان

 و ثابتة لمعاييرواحدة تبنيهم إعدم يرجبع ه ذ وسبب الجرائم، لهذه تصنيفهم معرلض

مشزكة. لضوابط

ت جرائم نائواع ول لمدد ا لانرن

ذو ل ءنأ ث ع حد ت جرائم ع١دذ  والمغرض لاساسبي الركن ا'ن القول يمكن ، لانزن

ب١ هو ۶ذو لكل بالنسبة كا ت شبكة عبر الجريمة ر حديد لكن لانرن  المادي الرهن لت

لحديث يجب والمعنوي،  جرائم انواع تحديد ا'ولا يجب بالتالي حدى عل فعل كل عن ا

ت ل سأتطرق حلالها ومن لانرن نوع. لأرد

حديد لاراء تضاربت وقد ت جرائم انواع لت  من التصذيغات،فهذاك وتعددت لانرن

 صنفها وقد ، ارتكابها طريقة بحسب قسمها واخر ، الجريمة موضئ بحسب ها دعد

 بالجرائم علاقتها بحسب 1985 عام لامريكية المتحدة بالولايات القومي العدالة معهد

ف أن فاعتبر ، التقليدية  قانون في عليها المنصوص الجرائم في يتمثل لاول الصن

 لانشطة دعم تضمن الثاني والصنف ، الشبكة باستعمال ارتكبت منى العقوبات

 تالمخدرا،لاموال غسيل جرائم دعم في دور من الشبكة تلعبه لامربما ويتعلق لإجرامية

تجار لا ح كسوق الشبكة .واستعمال بالاسلحة ، و ر ل  المجالات هذه في المشروع غير ل

نما ف يتعلق ،بي ة المعالجة نظام في الدخوإل بجرائم الثالث الصن  وتقع للمعطيات، لالي

مجرى يفير مما حذفها او تعديلها او وتغييرها للحاسوب المكونة والمعلومات البيانات عاى

ني بوسقيعة. احسن . 1 لجزا .262 ص .2014دارهومة. ٠ ول I الجزء الخاص. الوجرا
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لحاسوب عمل نما ، ا ف بي صن شمل لتصا ٦ 1 جرائم فتخهمن الرابع ال  يرتبط ما كل وت

ت ا ب ف د لهات ت من علها يقع ان يمكن >وما ا كا  لانهرنت، شبكة ثفرات باستغلال انبا

ف واخيرا تمثل الفكرية الملكية حقوق عاى بالاعتداء المتعلفة الجرائم صن ت في وي  عمليا

 دون الشبكة عاى المعروضة الفكرية الملكية حقوق وسرقة ٠حق وجه دون البرامج نسخ

 الملكية حماية لقانون طبقا صورة بأي واستغلالها وتسويقها بطبعها صاحبها من إذن

لفي ا

ة عددت حين في ر زا لمكاتب تجديدها معرض في 2000 عام لامريكية العدل و  ل

ر بجرائم المتعلق الفيدرالي القانون لإنقاذ المحلية وت كمبي فها تقوم ان دون ال صني  وش: بت

ت على السطو ر بيانا وت كمبي ر ،ال تجا مات لا كل سرار سرقة ، الطبع حقوق ، السر ب  لا

ت، ، التجارية لأ لما را وي ز ة ت مل ع رال وي ز صور ، ت ضحة ال ة القا سي لجن ستغلال ، ا  وا

ل، لاهلغال حتيا لا ج ، ت شبكة طريق عن لإزعا زن د ، لان لهدي ر ، ا ا تج  او بالمتفجرات لا

ة ح سل الشبكة. عبر لاموال وغسيل المخدرات او النارية لا

نما ه يذهب بي تجا د العالبي لا لجدي صة ا ة ورد ما خا لاتفاقي ة با  2001لعام لاوربي

ر لجرائم وت كمبي ت ال سمت فقد ولانهرن  إلى: الجراثم هذه ق

لمعطيات تستهدف الني الجرائم 0 صرا  والنظم عنا

ر بالمحتوى المرتبطة الجرائم 0 وت كمبي لهزوير بال ل. ا حتيا  ولا

ى0 لمحتو طةبا لمرتب ئما لجرا " فعال ا ة. قي لا خ لا و ة حي لإبأ

لمجاورة. والحقوق المؤلف بحقوق المرشطة الجرائم 0 ا

ف هذا وامام لا م المرتكبة الجرائم تقسيعم في لاخت خدا ست شبكة. با ت ال لأي  هذه وضع ا

ين ضمن الجرائم ف إتباعا صنف صني ي للت د قلي ضمن الذي للجرائم الت  الواقعة الجرائم يت

، على الواقعة الجرائم و المال عاى ص ا شخ ك و لا لهدف أن ذل لجريمة من ا  ذاتها حد في ا

لحصول إما هو ء أو. أموال على ا دا ص على لاعت ا شخ محمد امين ستاذ يرى و لا

ه المرجع بوسقيعة. احسن . 1 ض .262ص ن
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ف هذا يكؤان لثوا ا صني  ، الجراثم هذه ارتكاب في لانهرنت يلعبه الذي للدور يعود الت

يجابية أداة الشبكة تكون اأن4ف  تحقيق المعلوماني للمجرم فتسهل الجريمة لارتكاب ا

 عاى الواقعة جرائم تشكل الحالة هذه في صورها اغلب أن يلاحظ و ‘ الجرمية غايته

 فان للجريمة محل اي الجريمة في سلبي عنصر الشبكة تكون عندما حين في لاشخاص

ت قنوات عبر المنقولة و المخزنة المعلومات و البيانات حول ينصب المجرم هدف  لانرن

لحواجز باحهراق و العامة و. الخاصة  جرائم بصور عموما تتعلق و وجدت إن منية ا

 عاى الواقعة بالجرائم يتعلق الاول فرعبن في لانواع لهذه ساتطرق موال. عاى لاعتداء

يز ع٠ لاموال ب ل |و لاشخاص عاى الواقعة الجرائم يخص والثافي المعحليات، عاى اكل ا

(1)حدى- عاى جريمة كل إبرازاركان

ة لانهرنت جرائم : لاوأل الشئ ع ق وا ل ل عاى ا وا م لا

ف  تعالج الني المعلومات ان إلى الرأي استقر و k معنوية إلى مادية من لاموال تختل

د٠اكرتهذ في الحاسوب'و. برامج في سواء المخزنة البيانات حكمها تاحن و اليا  ضمن خل ت

لجنائية بالحماية تتمتع بالتالي و لاموال  النقض محكمة الراي هذا سايرت وقد المقررة ا

ضابا منا احكامها من العديد في الفرنسية شرائط المعلوماني المحتوى بسرية ق  خلال لل

 لها. المالكه بالمطبعة أضرارا المعلومات إنتاج إعادة و لنسخ اللازمة المدة

ت ذلك اجل ومن لأي  للنظام المشكلة المعلومات و البيانات على الواقعة بالجرائم البدا ا

 فإنا بذاته قائم نوخ شكلت لو حنى باعتبارها اولا، للشبكة و. لالي للحاسب المعلوماني

ف لانهرنت جرائم بافي لاركأب لاساسية الوسيلة تعتبر لبعض التطرق ثم اشكالها بمختل

خرى- الجرائم

م أولا: جوائ ة I المعالجة بنظام الماسة ال م لي ل د ئي1ل

فعل في تتمثل الشبكة نطاق في المعلومافي المجرم غاية لتحقيق الغالبة الصورة أن

ه المرجع ٠بوسقيعة احسن . 1 ض .263ص ن
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 الجافي قيام ثم ومن إذت، بدون فيه البقاء او المعلومافي النظام إلى ئ ثمر ا غير الدخوإل

ك يكون اولا4لاذةرذت جرائم انواع احد فيشكل مجرم يكون قد الذي فعله ب٠بارك  كنل

 والبيانات للبرامج المكون لاسامبي العنصر .باعتبارها المعلومة على الجرائم هذه .وتنصب

 فرد عل قاصرة خاصة المعلومة ٠تكون ان ويشهرط 4 لالي بالحاسب الموجودة والمعلومات

د فرا  ٠مهم عامل لدتهم تشكل و بها يستاثرون به لاهمية من حد تبلغ ، غيرهم دون ؤأ

مصدرها. هم يكونوا اضافه او ابتكارا ،وتحمل غيرهم عن يمزهم ادائهم في

ل قانون تضمن ولقد حتيا خدام وإساءة لا ست وتر ا كمبي  199كامج CFAA ال

صادر  ، المعلوماتية ا'ذظمة الى المشروع الفير الدخول تجريم ، لامريتي المشرخ عن ال

لجريمة هذه صور معددا وهني: القانون هذا من 1030 المادة حلال من ا

ح تجاوزا او تصربح بدون الحاسوب جهاز إلى العمدي .الدخول (1 صر  له الممنر للت

 عل بناء المتحدة الولايات حكومة قبل من تقررت معلومات عل وسيلة با'ية ويحصل 4

صرح امرتنغيذي  تتعلق لاسباب به غيرالمخوإل فشاء ضد ، الحماية يتطلب برلاني وت

لاجنبية. العلاقات او الوهلي بالدفاع

 بقصد الممنوح الزخيص اوتجاوز 4 ترحيص بدون الحاسوب الى عمدا .الوصول (2

 المعلومات هذه تشمل مالية،اوان بمؤسسة مالي سجل في واردة معلومات عل الحصوإل

 اتصالات بمحتوى تعلق إذا محس حاسب اي من معلومات او وكالة ملف في المتضمنة

الولايات. بين او خارجية

ص بدون العمدي .الوصول (3  او إدارات إحدى يخص غيرعام حاسوب لاي ترحي

 يكن لعم او 4 ةلمتحد ١ الولايات حكومة لاستعمال مخصص لمتحدة ١ الولايات وكالات

 كان و لامريكية المتحدة الولايات حكومة لآجل او قبل من استعمل ولكن لها مخصص

صرف ذلك ك عل مؤثرا الت المتحدة. الولايات حكومة لآجل ا'و قبل من لاستعمال ذل

صد لمعرفة .الوصول (4 لحاسوب إلى طش الن وبق جاوز او ترخيحن بدون 4 محس ا بت

.263 ص نضعه. الموجع بوسقيعة. احسن : 1
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ص سهل وسيلة ،وبايه له الممنئ الرخي ة ت صل الغش ني  ، قيمة ذي ء اي عاى ويتح

ئ يكن لم ما ض ثيء الغش مو ف عليه المتحصل وال خدام عاى فقط يتوق ست لحاسوب ا  ا

م هذا قيمة وان خدا ست د لا لا سنة. فرة خلال دولار 5000ق ؤ

5: ن م كل )

ب <  قحهد عن ضرر وسبب امر او شغرة و١ معلومات و برنامج بث معرفة عن سب

ة ج ف لهذا كنتي صر ص وبدون k الت س. ترخي مح كمبيوتر ل

صل < ر متعمدا يت وت كمبي ص بدون محبي ل جة ترخي ب السلوك لهذا وكنتي  ضررا سب

جة إهمال. نتي

ر متعمدا يصل < وت كمبي جة تغوبض بدون - محبي - ل ب٠ا ي السلوك لهذا وكنتي

ضررا.

ل سبب من كل حتيا صد عن با ضة ا'و تجاره ؛ ومعرفة ق  او سر كلمة اي في مقاي

ن الوصوإل خلالها من يمكن مشابهة معلومات وتربدو كمبي تغويض لل

قد و ير عاى لانطوائه القانون، هذا انت كث  يمكن ، والقصور الغموض من ال

يهمءباستخدام القانون تطبيق تفادي للمجرمبن ت عل سبا كات حا  الولايات خادج من وشب

ظمة إ والدخولط المتحدة ت ان سبا لحا ء لامريكية المتحدة الولايات داخل ا دا  عليها ولاعت

ستخدام أو. ظمة هذه ا لاعتداء بعد عن ذاتها لان ت عاى ل سبا اخرى. دول في تفع حا

نما ي المشرخ أن نجد بي ير نجل ت حماية كفل قد لا لحواسب في المخزنة البيانا  من ا

ء دا خدامها إساءة ا'و ، عليها لاعت ست خدام إساءة لقانون بإصداره ا ست م ا وترعا كمبي  ال

1990 COMPUTER MISUSEACT غير الدخول فعل منه لاولى المادة خلال من فجرم 

ت ا'و برنامج اي لمشروإلى ا ر أي في موضوعة بيانا وت ة t أية يؤدي جعله مع٠ كمبي غ  دي

ق صد دخول اي عاى عاقب كما ، الدخول لتحقي ير به يق دب ؤ ؤ ' إذا ، مشروع غير ت  ا

شروعية بعدم العلم للجاني وتر لوظيفة تغييره وقت ، الدخوإل م كمبي تجهت إذا ا'و ،ال ا

.263 ص نضعه. الموجع بوسقيعة. احسن : 1
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ه لاعتداء نيت صيل عنى ل ت او برامج اي تغا ر اي في بيانا وت  محدد غير او محدد كمبي

ة المادة وتعلقت ئاني ت من ال  اية ب٠لارتك المشروع غير الدخوإل فعل بتجريم القانون نا

ص علها يعاقب جريمة ل ، الن سهي لجريمة ارتكاب ؤلت  ؤلشخحى نفسه للجاني سواء ، ا

د ق و ر، ة المادة في جرم ف ئالئ  تعديل تعمد منه الغاية كانت إذا الدخول فعل ال

ر اي سحتوى0لالآءآ؛آل00 وت ر عمل إتلاف عنى فيعاقب ، كمبي وت كمبي  إعاقة ا'و ال

ت او برنامج لاي الدخول و. اي في موضوعة بيانا ر وت  صحة ا'و برنامج اي عمل إتلاف كمبي

ب اي عاق ت،وي تجهت منى الجاني بياذا ه ا شرة بصورة نبت ص اي إلى مبا شخ رلل وت  او كمبي

ت خاص برنامج وبيانا ئ من ا  المعرفة لديه توافرت من٠ خاص نوخ من تعديل و. خاص ن

ب ني الجاني يقصده تعديل با'ي والمتمثلة ، السابقة سب شروء. بفعله يت غيرم

 اء البن و المشروع غير الدخوإل جريمة تناول قد الغرفمبي |لمشرع أن نجد حين في

 هتومافلى 3/323 إ 1/323 المواد خلال من معلوماني نظام داخل صلاحية بدون

ة المعالجة نظام في الغش بطريق البقاء ا'و الدخول ي ت'و. لال لمعطيا  فرق و ، منه جزء ل

 محوءو- من البقاء و الدخوآل هذا عن يترتب ما بين ،و البقاء و الدخوإل مجرد بين

النظام هذا تفشغيل إتلاف أو المخزنة المعطيات في تعديل

 السابع القسم في ادرجها جرائم عل عاقب انه. نجد الجزائري للمشرع بالرجوخ و

ؤ 06/12/20 في المؤرخ 23/06 بالقانون المعدل العقوبات قانون من مكرر ن د  ا

ظمة بالمساس ة المعالجة بان ي ت لال لمعطيا  من مجرما 7منير 394 مكررالى394 بالمواد ل

خلاله

 المعالجة منظومة من جزء و. كل في الغش طريق عن البقاء و الدخول فعل أ.

ة ي لمعلومات لال ك محاولة و ل ير عنه ترتب منى و ٠ ذل في  ف ح و. المنظومة معطيات ت

د نظام شفي تخريبه. و الت

ل ب. خا ة المعالجة نظام في لمعطيات الغش بطريقة لإزالة او لإد لمعلومات. لي ل

.263 ص نضعه. المرجع بوسقهعة. احسن : 1
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و و بتصميم الغش طريق وعن عمدا القيام ج. خأ ) و ٠ نشر 4 بتوفير د  ج

لجة'و و مخزنة بمعطيات  بها ترتكب أن يمكن معلوماتية منظومة طريق عن مرسلة معا

ظمة الماسة الجراثم ة المعالجة بان ي لمعطيات. لال ل

و٦حب ٠د ة  من علبها المتحصل المعطيات كان غرض لاي استعمال او نشر او إفشاء ل

صة الجرائم إحدى لخا ة المعالجة با'ذظمة ا ي لمعطيات. لال ل

د يفرخن اتفاق و مجموعة في المشاوهة .٠ه عدا  المنصوص الجرائم من لجريمة لإ

صة عليها لخا ظمة ا ة المعالجة بان ي لمعطيات. لال ك ورغم ل ت اشارت ذل صائيا ح  وقئ t إلى إ

لجزائر المعلوماتية نظمة عاى يوميا اعتداء 250 الى 200بن  يستدش ما وهو با

ق طبي ص. لهذه الفعاي الت النصو

لجريمة أن سبق لما بالقراءة نلاحظ و  في تمثل الذي المادي ال^ن بتوفر تتحفق ا

ل احد ء قا دا ة المعالجة نظام عاى لاعت ت لي لمعطيا دا في يكمن الذي و ل ر ل و  ق

التالية:

A و ا فعل خؤا ة المعالجة نظام في المشروع غير البقاء لد ت لي لمعطيا ل

ت 2 ءا دا ت لية I المعالجة نظام عاى العمدية لاعت لمعطيا  وجود تشهرط التي و ل

لجة نظام لمعطيات معا شرط ل مسبق ك

دا ة عت  ب خ :النظام داحل ة الموجود المعطيات سلامة على يةلعمدا ءات لا

تجاو...4 ،إتلاف

نما صد صورة في المعنوي الرهن تمثل بي ق  إ إضافة لإرادة، و العلعم الجنافي: ال

ة ب الغش. ني ج جه أن في  مق أن يعلم وهو البقاء و. الدخول فعل إلى الجاني إرادة تت

ك في الحق له ت و الغضول بهدف كان لو حنى ذل د و المهارة عاى القدرة إثبا ة تب J ا ني i Ĵ 

لجهاز خرق من الدخوإل به تم الذي سلوب مزخلش  النظام يححي الذي الرقابي ا

ة سب ج للبقاء وبالن ستنت كل أن نجد و النظام. داخل تمت الني العمليات من في

.263 ص نضعه. الموجع ٠بوسقيعة احسن : 1
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شريعات ف الت سال ي̂ا ء ئري ذكرها: ال فعل بين فرقت قد جزائى ٠ فرسي ؛ ذجله

جة المجرم البقاء فعل يكون فقد ذدخولوالبقاء ا نما مشروع دخول نتي  الدخول ،بب

 ك:دلى ' ل ا الشكلية. و المؤقتة الجراثم من يعد و ، مشروع غين فعل هو هنا المجرم

ب دون جرامي السلوك تحقيق بمجرد ن تطل  البقاء يعتين حين في ، للجريمة مادي ^

جد فمجرد المستمرة الجرائم من وا لجة نظام داخل للجاني المعنوني الت لمعا ة I ل لي

( - .1) . الجريمة تحقق بداخله وة لحينا استغراقه و للمعلومات

 الفاعل تجاوز ولكن مشروع و مسموح البقاء و الدخوإل كان منى الجريمة وتتحقق

 الشان صاحب لإرادة خلافا بالدخول له المصرح الفرخى و. به المسمو و المحدد الوقت

 بطريق النظام إلى المستخدم دخل إذا الجناني القصد وينتفي ، النظام عل المسيطر

 ظ^ إ الخطا' بطريق دخل إذا جنائيا يسال ولكن بالوقائع جهلا يعد ذلك لان الخطا'،

بذلك. علمه ع٠ فيه متجولا ظل و ،معلوماني

 لية I المعالجة لنظام تعريف تورد لعم U السابقة التشريعات عل يلاحظ وما

 للبحث تحققه اللازم و الشرط انه رغم للحماية، محلا بوضعه مكتغية للمعطيات

ن توفر عن عدمه. من الجريمة زا

نما  معالجة وحدات ا'و وحدة من يتكون يمب١م كل :انه الغرنمبي الفقه عرفه بب

زة و المعطيات و البرامج و الذاكرة من مهها كل نتون  بزة وI خراج او دخال ب

 هني و معينة نتيجة تتحقق طريقها عن الني العلاقات مجموعة بيهها يربط الني و الربط

يتكون ،فهو الغنية الحماية لنظام خاضع المركب هذا يكون أن عل المعطيات معالجة

عنمهرين: من

 علاقات نتيجة بيهها تربط مختلغة معنوية و مادية عناصر من يتكون ك؛ هر .1

محدد. هدف تحقيق نحو توحدها

و ضرورة .2 ض ظام خ ة لحماية الن المتناقلة البيانات خصوصية عل حفاظا : فني

د1 ءب س مراد. الغتاح : كمبيوتر جرانم ث ت. و ال لانزن  .204ص 2006. 1 ط آ

.204 ص السابق. المرجع مراد. الغتاح عبد : 2
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كات عبر شب ظمة ف أنواع ثلاث يوجد ، ال ظمة : ن ظمة ، للجمهور مغتوحة ان  قاصرة ان

ب عاى صحا ة حماية بدون و الحق ا ظمة ، فني ب عل قاصرة ان صحا ع و الحق ا تمت  ت

لحماية غنية با ئ و ، ال ث الن ئال لحماية المتمتع هو فقط ال ة با لجنائي شريعات لكن و ، ا  الت

تماشيا تشرط لم ك الفقه من الراجح الرأي ع٠ وجوده، لحماية أن ذل ة ا لجنائي د ا  تمت

لجة لمعا ة لتغحلي؛ذظمةا ت لي لمعطيا ة. محمية كانت سواء ل محمي ير وغ

عبرالأنبرنت: المعلوماتية نظام إتلاف جريمة ثانيا.

 الألي للحاسب الطبيعية الوظائف عاى بالاعتداء المعلوماتية مجال في تلاف جريمة تقع

 و شبكاته. و الحواسب بين المتبادلة و المخزنة البيانات و البرامج على بالتعدي وذلك ،

 يكون و المعلوماني، النظام ضمن المخزنة المعطيات بسلامة الماسة الجرائم ضمن تدخل

 نحو على تشويهها و. ، الكترونيا تدميرها و كمحوها البيانات و للبرامج العمدي تلاف

 داخل المشروع غير البقاء و. لدخول نتيجة ذلك يتعم و للاستعمال صالحة غير يجعلها

 كورتن: ا إحدى في تلاف ويتحقق نكره. سبق كما للمعلومات لية I المعالجة نظام

,J*c المعالجة نظام في العمل سير اعاقة I ت: لية  تباطؤ يسبب فعل وهو للبيانا

و للبياذ لية المعالجة نظام عمل  عاى النظام عمل حالة تغيرفي إ يؤدي مما إرباكه دأ

صيبه نحو  عمل او المعالجة نظام في البرامج تعديل حلال من ذلك و المؤقت بالشلل ي

ة التحويلات خلال من احتيالي.و برنامج تروني ك s ) موقع كإغراق لال ite ) الشبكة على 

شله. غاية إلى لكةروذية١ل بالرسائل

ب و تلاف جراثم الغرفمبي المشئ تناول قد و خري د الت لهدي ك من ء وا  في ذل

د ا ؤ ف .و 1994 عقوبات قانون 4/322 إلى322/1 ا لجريمة هذه تختل  جريمة عن ا

ئو٩لد ا لي الدحوآل مجرد أن كون النظام. في البقاء خ تها قائمة جريمة يعد لاحتيا  بذا

د إلى الدخوإل كان سواء ء ،ى؟ن ( المعلوماني) النظام جزءمن و ك دا  النظام عاى لاعت

على تؤثر أن شانها من برامج بث كحالة نفسه. النظام المرورإلى دون يقع قد المعلوماني

.205 ص السابق. المرجع مراد. الغتاح عبد . 1
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كات ؤعاى النظام سبر د ٠بها المربوط الشب ق تي المشئ جرم و  ئ۶ض فعال ذض لامري

ف لاردني المشرع فعله ما وهو (CFAA) قانو ص ضهلأاذ ت,ر لا صا  1995لمدذة 13ت

ت عل لاعتداء كهد ة المعالجة نظام داخل البيانا ت لي  : للبيانا

ك ويتم ين بإحدى ذل : الطريقت

ت محو أ. ة المعلومات و البيانا كرونيا. وتدميرها كلي ال

ل البرامج او المعلومة تشويه يتم ان ب. ت بتعدي لجها طرق تعديل او البيانا  او معا

دا ما لا. و قا ن

ك عاى يهرتب و  محل البرامج و المعلومات كانت منى القانوني بالمعنى تلاف ذل

صد ، الجاني هدف هني تلاف ر بق  ب ارذ إلى الجاني إرادة اتجاه دون اي بالغبر ضرا

ت ومن خرىجرمةآ قا طبي ت ما القخهاثية الت كمة إليه نهب ف مح ستئنا  الفرنسية لا

نحة مهم بإدانة لج  لقيامه ، الغرفمبي العقوبات قانون من 3/323 المادة ضمن الواردة با

سبة الي نظام عاى نهائية بطريقة سجلها وان سبق الني المعطيات بتعديل لمحا  وقد ، ل

كمة أيدت ض مح سية النق سمبر 8 في قرارها في الفرن  لغاء أو التعديل .واقعة 1999دي

لجة نظام علبها يحتوي لمعطيات العمدي  الني و المطبقة للوائح بالمخالفة آلية معا

ستخلحهها كمة ا ف مح ستئنا ف وقد لا سهد ب تلاف هذا من ي كا  أخرى أفعال ان

ف تلاف لجريمة إضافة كيي كت ت بمحو محاسب قيام واقعة . لجة معلومات و بيانا  معا

شركات طدإحدى ذ ' أليا بر إذ ، معلوماني نحبب تشكل لا على ال عت  بهدف وقع المحو ا

ب ص ن انه ،رغم الن خذ قد كما ، للإتلاف مادي ^ لهزوير صورة تلاف I يا  اختلاس .ا

ت مئل أموال طلبا ضائع بطلب شر^ت إلى لانهرنت عبر المقدمة المزورة ال لاعب الب  بالت

د ت دالمعلومات. د

ئ و ت إتلاف صور تتن ت إذا ما بحسب البرامج و البيانا تخذ  في التدخل صورة ا

طد د و ا ت إذا دأ تخذ :المنطقي الكيان في التدخل صورة ا

د : 1 .205 ص نفسه. المرجع ٠مراد الغتاح عب
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ل خ المعطيات: في التد

ت و المعطيات  يفرخى للحاسب الآلي النظام في المدخلة المعلومات تمثل البيانا

لجها ل ويتم معا  ؤبهزوير المعلوماني النظام في ومية د لوم مع بإدخال أما فما التدخ

ير و٠ فيه الموجودة المعحليات في ل و الت دي  المخزلأ وامر و المعحليات على يقع الذي التب

كة والمنقولة شب بر ص عليه ينحلبق لا الآنبرنت ع لهزوير نصو ة ا دي قلي لا الت  في أخرجت إذا إ

ك اجل من و مكتوب؛ محرر صورة ر ظهر ذل د بين بالمساواة ينادي قوي تيا ن ت  ورفي س

ت لحاسب ومستخرجا سجل وما شرائط و ممغنطة اسطوانات الآلي، ا  ناكرة في ي

لحاسب لحقيفة تفيين لآلي،ويتم1 ا ف طريق عن ا لحن  عن و. معين رمز او كلمة بإزالة ا

ت’ا عبارات دة١ر ضافة طريق ذا يحة غبر وبيا ى و صح و حت نم غيي  المنغولة الرسائل بت

ل كان ع تجزالفا ك من موجه دف مر يح ف بن لحسابه. الدفع فيتم ء الرسالة لاخوويزي

 دقيق بشكل التقنية فعال مختلف بين الفرق الغرفمبي المشى استوعب وقد

 الوثيقة تزوير عاى ، رسبي محرر في الهزوير بتجريم المتعلقة 441 المادة في فنحى

 يكون ،و وسيلة لءامزبأي و. سند اي لغظ على بالنص ، استخدامها و المعلوماتية

لحقيقة تفيين بين فرق بذلك  تغييرها بين و الآلي، النظام ناكره في المسجلة البيانات في ا

نما و للمسا'لة خاصا نصا فافرد المعطيات لمعالجة الألي النظام محررات في ى بي قو  ا

ص ةفيالذ ئاذي  العامللةزوير. ال

ل ^ خ د ن ي الت كيا المنطقي: ال

 عن بالمعالجة للقيام المخصصة البرامج مجموعة Iogiciel المنطقي الكيان يمثل

لحاسب طريق إ سمن ءو الآلي ا ل ا٠ك و٠الينذا بتعدي د برنامج خلق ج  جدي

p> البرنامج تعديل:

 شاشة على رؤيته يمكن ، عنه صادر مولد و اصل له ، ماديا كيانا البرنامج يعد

جمة الحاسب و الحاسب في تشغيله طريق عن عليه لاستحواذ يمكن كما أفار إلى كر

كمبيوتروالجرائم جرانم فنفوش. هدى : 1 .302ص 2006 الفكر. ملتقى المعلومات. التكنولوجد مجال في خرى I ال
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سد ج لحورالثلاث: ا إحدى في يت

لاعب < ك ذيتم البرنامج في الت لجهاز ببرمجة ذل  إلى يؤدي بشكل النظام و الألي ا

ت اختفاء لحال هو كما جزئيا و كليا البيانا salami برنامج. في ا

لحاسب نتائج اختلاس < ك يتم و : دارة أو ا و. بعد عن المعطيات نسخ بإعادة ذل

ق عن ري ت الالكبروني النقل ط س أسلوب بإتباع وذلك ، للبيانا  ق ( المعلومافي التجس

ق ري ط خاصة برامج بث ط ت بالتقا الشبكة(. عبر المتبادلة البيانا

ير < ك يكون و : التشغيل نظام تفي  بمجموعة التشغيل نظام برنامج بهزوير ذل

ت يما ضافية تعل صولإلإ لىا٠ا إ pass w السر كلمة بواسطة ا٦لو o rd .مغنلح «أو 

ة الشفرة ث الربط، وأدا ح بحي لي. الموجودة المعطيات جميع الى الوصوإل تتي لجهازلأ  با

ذ البرنامج دف٠ك،شةإتا

ة بطريقة تلاف عملية وتتم ة فني ي قن  ( programmes فبروسات من متنوعة وت

(virus الدودة ببرامج مرورا worn software ة واخيرا قنبل  ( ا0الرمذيةئاج او المنطقية ال

(bomb^ الني القانونية المشكلات ن عاى المتحدة الولايات و انجلهرا في الفقهاء يتفق 

 الدودة و الفيروس بين للتفرقة وجه فلا ء واحدة غالبا تكون الفيروسات جميع عن تنشا

طروادة وحي بلأنها ل ثار. نفس ترب

لحاسب فيروسات < ة برامج هني : الالى ا سلل خبيث مجيات إ تت بر  او إليها فتدخل ال

لحاسب عبركامل اخرى. برامج عاى نفسها تنسخ ت لحماية تستعمل للألي،وقد ا  البيانا

ن٠والبرا  و. للدعاية تستعمل عندما تخريبي هدف لها و ‘المشروع غير النسخ خطر ج،م

ط و الابهزاز، ش د الفيروسات هذه تن  المعلومات نقل لأخرأو حاسب من البرنامج نسخ عن

لالكبرونية الرسائل داخل مخباة تكون أين الانبرنت شبكة عبر  المعلومات و الوثائق و ا

إلى: الفيروسات تنقسم و٠ المالية و التجارية

بأكمله. النظام لتعطيل وتهدف اخر برنامج من ينتقل العدوى: عام فيروس أ

ش. هدى : 1 .302 ص السابق. المرجع فنفو
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ف : العدوى محدد فيروس ت سند تميربالبتلء معين نظام ي شار في ي  صعوبة و لانت

. ف ا س

بر العدد يضم ، تدميره مجال يتسع ، عداد سل : الهدف عام فيروس ج لأك ا

الفيروسات.

ف : الهدف محدد فيروس د سهد  في مهارة يتطلب و ء البرنامج من معين عنصر ي

ير او المالي كالتلاعب التطبيق  حصان كخيروس العسكري. التطبيق في التفي

ت شبكة صفحات عاى بكهرة ينتشر الذي trjan Iiorse طراودة برن  ذى يلحق و لان

ابكمد ؤ صغح.لمتو

w : لدودة٠ج ا و < o r n  s o ftw a rs ليتنغل التشغيل نخلم في الموجود الغراغ يشغل 

ا تربط الني الوصلات عبر لأخرى شبكة و خر٠ حاسب من ب ي كاثر و٠ ب ل، إثناء تت قا  لانت

شبكة كغاءة خغض على وتعمل ب ،ال خري لملفات الفعلي والت  ملإها خلال من البرامج و ل

ت دودة اطلقت و٠ الشبكة من حير لأي رن  موريس ;ورت ئري٠ طالب قبل من لان

- علوم بجامعة ر وت ي كمب ل ل ا ت ورني ب . لإثبا سالي ئمة؟ ة، مان ءدملأ يرل ع دت  ا

ب سب ف في فت لا كات من تدميرأ ة المتحدة الولايات في المنتهرة لالي علام شب رمالي سائ خ  و

ك اجل من أدين قد و لانهرنت، دودة لمواجهة معتبرة ك ذل نبا ا ل قانون ب حتيا  إساءة و لا

م ستخدا وتر ا كمبي لاث عوقب و ال ت بث لخدمة في ساعة عماتة٠لإ العمل و حبس سنوا  ا

ة عي تما ج دولا 10.500 قدرها وغرامة لا

: إ تنقسم الني و : المعلوماتيةلةلقند ا <

 تهدف ٠ صفبرة ؛مشروعة غير بطرق تدخل مخفية برامج :ص ةالمذطقية1لقذد ا <

ير دم ظمة زمنية ومدة محددة لحظة في المعلومات لت ث ما مثل: منت الولايات في حد

ة تحدة اد كي  من الطاقة و المياه بإدارة العاملين احد تمكن انجلوس لوس بولاية و

ة هذه وضع قنبل لحاسب نظام في ال خريبه ؤا للإدارة لالي ا مرات. عدة ىلت

.303 ص السابق. المرجع فشقوش. هدى ٠ 1
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ة سلفا محدد زمن في تخريبي بعمل تقوم و : لزمنيةلقندلةا ا < ئاني  وساعة بال

شهردمئل واليوم ير قيام وال ة بوضع ؛ معلوماق خب  المعلومات شبكة في زمنية قنبل

لخاصة لانتقام ذلك و ةلمنشايا ا ب ل سب صله ب  ستة بعد انفجرت الني و ، العمل عن ف

شهرمن ؛ رحيله ا ا ب عب ت. كل إتلاف ذلك عن فرت ن البيانا شا ئارب  يقع الذي تلاف وي

ت شبكة نظم عاى رن  في تنحصر الني ٠سؤوليةالشبكة مسألة بمستخدميها يضر و لان

ل توفير صا لات لمتعاقد مثل ا c يم لا و ،معها ل fا لب سا لا م تكا ا إذ إ  رسميا مكلغة ن

ل بمراقبة صا ت لا و لات وحدها. القائمة هني الفيروس مرسل مسؤولية بقي

جرهةالسرقةذ ثالثان

سرقة جريمة لتحقق س زكن توفر يجب ال لا ثيء لاخت  للفير مملوك يكون ،والذي ل

ص طبقا ة311 المادة لن  نق قا 350 المادة يقابلها والني الغرفمبي العقوبات قانون من /

ص هذا لكن ، جزائري عقوبات ط الن شر ثيء عني الفعل يقع أن ي  الني و ( chose) ال

 لا العامة القواعد كانت وان المنقول المال لغظ لاردني و المصري القانون في يقابلها

 موال هذه تأطير يمكن دام ما انه ،إلا شياء هذه ضمن المعنوية موال تدخل

ن في ووضعها المعنوية يمك ه حر رب تا ئ ست ل لا دي وتب لآه ،  ينطبق انه القوآل يمكن فانه حيا

ف عليها س مفهوم يتوسع و المال وص لا شملها لاخت خذ اتجاه شانه في برز الذي ، لي  ا

ب] ب عت ي بالمعنى الملموسة غير شياء ا د قلي  فيما ،الفرنسية المحاكعم أكدته ما وهو ، الت

سرقة محلا تكون أن تصلح الني كالكهرباء القوى بعض يخص  أن القوآل هذا ويؤكد ، لل

م لمأو البياذ و دل ذ ا خ أ ت شكل دت ضا ة نب وني كر حد رقم تمثل ال صفرووا ه فمي ال شب  ت

ر لتيا ر في فالبرنامج بالتالي و الكهربالي ا وت كمبي بمقياس قياسه يمكن ماديا حيرا يشغل ال

(..1) تالبا معين ت ،ي كيلوباي الميجابايت ،ال

محل تكون لان المخزنة المعلومات خصوع صلاحية عاى الغرفمبي الفقه استند وقد
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لها عند للسرقة د كات عبر مبا شب : ان على ال

يء لمة (1 ذا 311 المادة في الواردة ث ل د نونفرشبي ا لجدي ير المادية شياء تشمل ا غ  و

المادية.

لاء إن (2 ستي ق عن يتم أن يمكن المعلومة عاى لا ري سمع ط ير بالتالي و المشاهدة و ال في  ت

ع من صاحبها حرمان و حيازتها فا بها. لانت

س قابلة المعلومة (3 د و للتيا حدي الكهروبائية الطاقة مثل الت

س المعلومات سرقة إن (4 ب عي تحملها الني الدعامة ولب سب  قبل من شخحى إدانة في ال

ت لنسخ الفرنسية النقخى محكمة دا ستن شري. المالك ورخبا علم بدون سرية م ال

ة المعلومة (5 صل صادية قيمة من لماله تملكه يمكن مال هني المادية دعامهها عن منف  إذ اقت

وتأكد مع عقود بإبرام المعلومات استغلال للجاني يمكن ير،ا  هني المعلومات بان التوآل الغ

لمهادر 652/82 للقانون وفقا منقوإل ثيء لمعلومات المعرف1982 عام ا  ، أصوات اا ل

ا وما I و معطيات و ووثائق صور ي دا و ،إذا طبيعهها كانت دأ عي لجدل عن ب  الفقهي ا

ر مدى حول القائم عتبا ثيء المعلومات ا ف عليه يقع مادي ك يمنا و المال وص سل  لا بت

يمة نظرا و معنوية منقولات صة تكسبها الني المالية للق  فما المعلومات هذه لولا خا

فارغة. وص المادية الدعامة سرقة تحققها الني الغائدة

 صاحبها رخها بدون للغيرواختلاس مملوك مال باعتبارها المعلومات سرقة وتتحقق

ت ج ج خر ف و kالجاني حيازة إلى حيالآه من يثأ  تالمعلوما احذ قعةوا تكيي

سخة تخريب و لانهرنت شبكة عبر باستنساخها  كجريمة ا١مة صاحبها لحرمان صلية الن

لجهازو في المخزنة المعلومات على باستيلائه الجاني لان ذلك و سرقة  ي بؤ صل إتلاف ا

 مالكها حيازة من أخرجت قد فالمعلومات الحيازة بتبديل لاختلاس فعل تحقيق إلى

 الجنالي القصد توفر على يتوقف ذلك للجاذي،وكل الفعلية السلطة تحت ووضعت

 بانصراف العام الجنافي القصد في يتمثل الذي و٠ للجريمة المعنوي الرهن يشكل باعتباره

الجناذي بذلك،والقصد علمه ع٠ للجريمة المكونة العناصر اركأب إ الجاني إرادة
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ك وقرذية1لهلىل تمل لمعلومات ال ء، محل ل دا ن لاعت يمك صه و ستخلا مجرد من ا

ظام المشروع غير الدخول صة للن جاوز خا لحماية ا'ذظمة بت المال سرقة ترتكب ،و ا

(1) ين المعنوي المعلوماني  . شكلين في او باسلوب

ط (1 قا ت: غيرالمشروع لالت انا بي لل

ط يتم ة: الطرق بإحدى الشبكة خلال من مشروع غير بشكل المعلومات التقا التالي

صنة يقوم : المعلوماني التجسس اسلوب 1 م لانهرنت قرا خدا ست  الني البرامج با

ح ت عل لاطلاع لهم تتي لخاصة المعلومات و البيانا  و ، لانهرنت شبكة عاى بالمتعاملين ا

ف س خطورة تختل  يعتمد و ء عسكرية... ؛ تجارية : المعلومة قيمة و بخطورة التجس

صنة ذ المرورءمئل كلمات قرصنة و تعفب عاى القرا لمي  من تمكن الذي البريطاني الت

صة سرية لمعلومات الوصوإل شركات بإحدى خا  إلى الوصوإل من تمكنه بعد الكبرى ال

سرية الكلمات ل قانون طار في المتحدة الولايات في مهمين أدين ،ولقد ال حتيا  إساءة و لا

ر لم تف لد وت كمبي ل الفدرالي القانون تحت و C۶٨٨ال س لاحتيا شريعات و التجس  نغل ت

سرقة شرعية غير بطريقة المهمون قام وقد ، الولايات بين موال ص ب  ملفات نصو

ر وت Bell s بيل تلغون بش^ة كمبي a u t h ^ L صة معلومات على تحتوي الني و  خا

ه صي فدا ب ا قدر ت ،نظام 911 في موضوعة ٠دولار800.000 ت قل  شكل عل المعلومات فن

لمهمين. إخبارية رسائل ل

ضمن ( e- mail ) الكتروني بريد اعتراض تم،أن ت يت  او حساب بارقام متعلقة بيانا

تمان بطاقات ت و ائ لات في استعمل  عليه معاقب فعل يعد ، للأموال الكترونية تحوي

ت قانون ضمن لا صا  لتجريم المنفعة تحقيق يشترط ولا ، 1995لددذة 13 ارقم لاردني لات

الفعل.

سلوب ب ع أ لخدا ترنت قراصنة يعتمده : ا  وهمية،مشابهة مواقع بإشاء لان

ع ق وا ت صلية لل إ ث ل ومواقع عبرلانهرنت بالتسويق المتعاملة التجارية والمؤسسات ل

.304 ص السابق. المرجع فشقوش. هدى ٠ 1
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ستغلها الني و web،__،j ا صة المالية و التجارية المعاملات لاستقبال ت لخا سرية و ا  ال

ت د I سلوب هذا ،ويقبل الالكبروفي الدفع ببطاقة المتعلقة كالبيانا ضحت  داكئر و

ف اي من ص كة المستخدم فيوهم ‘ خر و شب  الموقع خلال من كاذب مشروع بوجود لل

ت على الحصوإل بغرض الوههي  مشروعة غير بصورة استغلالها و المعلومات و البيانا

ين التحويل و كالتعاقد ي ون كز صة للارصدة لال ن. بطاقات مجال في خا تما لائ

ة ج قني ير ت ج ت بخهخ يتحم :و المستهدف الموقع تف  الرسعائل من كبيرة كميا

ة كهروني لجهاز نحو الجافي حاسب جهاز من لال صد ، الشبكة عبر المستهدف ا  الصعط بق

ة السعة عاى خزيلي كروذية١ل بالرسائل بملاها ، الت لهاية وفي ، المرسلة ل  الموقع تفجير ا

شبكة عاى العامل ت ال شت في التجول له يمكن الجافي'و. عليها يستحون اذ المعلومات لنت

سهولة النظام ط ب ت و معلومات من له يروق ما والتقا (1)الفير. بيانا

ب منفعة سرقة (2 س لحا SjjVl ا

صد سرقة يق لحاسب منفعة ب مه ،الال ا خدا ست ة لأغرانن ا صي  بدف جالة و. شخ

هي ' إلى تهدف لا هنا الغالبة الصورة و٠ القانوفي حائزه و. مالكه علعم  ةقيقذضإجرا

ر المثال سبيل على البها يلجا قد بل حري صة بطاقات لت ص لخير'و لأعمال مخ  العاب نسخ ا

و دي في شخصيءو للاستعمال ال لحاسب منفعة سرقة تتم ال م ، الالي ا لاستخدا  غير با

?Ì ا ^ ة. ^١^ ذي وما دل لخدمة سرقة .أو data processing s^stems (DP) ا  ا

و ة ذي ما ؤ دل  اختلاس نية دون لة وجهد وقت على تقتصر فهي ؛ الوقت سرقة ا

ت شبه وش المعلومات و البيانا  في المجرمة حق وجه بدون الفير أشياء استعمال فعل ت

شريعات بعض ت412 المادة . الاردفي مثل الت ت ولقد . ءقوبا ضارب  حول الفقهاء اراء ت

ف ص سرقة بين الفعل هذا عاى ينطبق الذي الو ل٠ال حتيا ة، خيانة ،لا عد وقد ^مان ستب  ا

ف الغرفمبي القضاء سرقة وص لحاسب منفعة حالة في ال عمالا الالي ا سير لمبدا إ  التف

ص الضيق كمة صادرعن حكم فغي القانوفي، لن ة في Iille جنح مح ضي ص ق وؤلحا t تتخل

ش. هدى : 1 ..304 ص السابق. المرجع فنفو
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ين قيام في ن (laurent.c) ( Arnaudl) المختلسين من اثن  بالمعلوماتية شغف لهما كان اللذا

ل قاما حا لخاص المعلوماني النظام في بريدي خط إشاء و شركة اسم بانت  cafés بشركة ا

cgrandes mère،< قدر توفير من فتمكن مرفي؛ معلوماني إرسال وجهاز الي حاسب طريق 

ير ت من كب ة النفقا غوني شركة وتحميل ، التلي شغيله تكلغة المدعية ال  قاضي قام وقد ت

ق لهما التحقي حا حة اساس عاى بإ سرقة جن  حق وجه بدون استعملا باعتبارهما ال

كمة وقخهت ؛بالغير خاص اسبدإلي ح لاء يوجد لم كونه المهمين ببراءة الجتح مح ستي  ا

لحاسب عاى مادي ستخدام هو حصل ما توإذما1دقول ا قانون في الوارد بالمعنى لالي ا  ا

م بعد عن لالي علام جهاز خدا ست i شبكة با " i <j * * i V i ، ا٠الشركةوذ إذن بدون و 

لجهازو. عمل يعطل لم لاستعمال الشنكة. زبائن انتفاع يعرقل ا

ههها في تعاقب الدول بعض نجدأن و و لجنائية نحب خدام على ا ست  الفير ملكية ا

ت سرقة و حق وجه بدون لخدما د مئل ا نما ا د ل دا ، ا  يمكن ما وهو انجلهرا. ، فلنن

قه طبي ظاروجود في الممارسات هذه على ت ص انت ها بها خاصهة نصو مثل  خلال من كثيرة وا

ستخدام ت بمقهى خاصة مرور كلمة ا رن خر شخص باي او لان  شبك< النظام للدخوإل ٠ ا

لات لاذةرذت،وإجراء صا ستفاد الرسوم دفع دون مطولة و مختلغة ات  خدمات من فا

ضيح جاء وقد٠ المقابل دفع دون الشبكة ن new mescico نيومكسيكو تو  و خدمة لبيا

ر منفعة وت كمبي شمل بائها ال كمبيوتر، وقت : ت م ال خدا ست ظمة ا وتر ان كمبي كاته؛ و ال  شب

ر برامج وت كمبي ت تجهنى و تحخهير ؛ ال م البيانا وتر؛ لاستخدا كمبي ك ال ت وكذل  محتويا

وتر كمبي ت من ال خر و بيانا  ظاهرة وتبقى‘ ( منه جزء و. المعلوماني للنظام فيأداءأ

لحاسب جهاز منفعة و المعلومات سرقة  خلال من بقوة؛ لانهرنت شبكة عاى موجودة ا

ة الممارسات ومي ت مقاش لمرتادي سواء الي رن صا لان صو ا٠هس و. خ ي د خ ٠لمدبكاءموما أ

.304 ص السابق. المرجع قشقوش. هدى ٠ 1
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ل ما: ر حوي لأمو لمشروعا لغيرا لالكروني الت ل:١ل

ن، جد نات بيا إلى الشبكات مخرفي لوجلو يتم  عاى الحصول خلال من دلاخري

كمبيوتر انظمة ملفات في المدرجة السر كلمة ح مما ، عليه بالمجني الخاصة ال س  للجاني ي

 في البيانات إدخال عاى العاملين من هؤلاء ٠يكوز ما وعادة المعلومافي النظام في بالتوغل

 تتمعماة و I البيانات تبادل عملية ا'ثذاء الشبكة عاى المتواجدين قبل من آو الجهاز ناكرة

حد للأموال لإلكروني التحويل  :لطقالموالية ا بأ

A ل حتيا " '' لا ب: نمه ال

ك يتم ة بطرق ذل حتيالي  او كاذب مشروع بوجود عليه المجني اجلها من يوهم ا

ث  خلال من او معلوماني بطريق للجاني المال فيسلم ربح، بحصول لديه لامل يحد

صرف ف صغة له ليس أن يعلم وهو المال، في الجاني ت صر  او إسم يتخن قد و فيه. الت

لاء من تمكنه ء كاذبة صغة ستي  لإلكهروني التحويل فيتم عليه المجني مال عني لإ

ك ءو للأموال شبكة طريق عن عليه بالمجني الجاني اتصال خلال من ذل  يتعامل او ال

شرة الجاني ت ع٠ مبا لحاسب بيانا ت فيستعمل ا كاذبة البيانا  إتهام في تساعده الني ال

لحاسب ل و ا المال. النظام فيسلمه عليه حتيا

 عني لاستيلاء يكون عندما أل4 اي يوجد لا انه شوا: سامي محمد الدكتور ويرى

 قبل من برامجه و النظام في المخرنة و. المدخلة البيانات في التلاعب عن ناثى موال

ن شخص؛ خ ست غ فواتير و. شكات ائه۶شر إسم او باسمه لب ل ا ؤ ممدتحقة. غير بمب  ٠ل

لاء محل يكون عندما ؤثورلاشكال ة نقود لاستي  الكتابي الفيد طريق عن بنكية و. كتابي

 وتحويلها علبها لاستلاء يتم فكيف مذقولارت تعد لا فوائدها رههدنأو ،دلعتدزأن

 المال. عني المادي لاستيلاء بالتالي و لالي الحاسب ببيانات تلاعب نتيجة

عتبارهنه الني التشريعات معظم ذهب ذلك اجل ومن  يمكن لا ديون بمئابة رههدة ا

 محلا تكون أن وتصلح أموال اعتبرتها الدول بعض أن رغم٠للاختلاس محلا تكون أن

مةها٠ءليه للمجني فادحة وخسارة للجاني ربح من ذلك يحققه ما امام خاصة للتحويل،
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ت قوانين عدة اصدرت الني المتحدة الولايات بر ق ة لاموال خلالها من ا كتابي ة١ و ال ك ا ب  أ

ك‘ أموال عن عبارة ل ن لجزائر في ك لمستندات فان ا  ، لاموال من تعد المالية لاوراق و ا

س في بنما تث ل ة فقد ، الغرنمبي ا ظري كرن  Ia théorie remise par العادل التسليم ابت

jéquivalent كمة اقربها الني ض مح صبح بموجب و الفرنسية النف  على المعاقب نص ا

ل حتيا ي النحهب و لا د قلي  ا'فعال جميع عاى تنطبق جديد فرتمبي قانون 313ادادة الت

لاعب ت في الت ^ شبكة عبر المنقولة البيانا ^ و جهيدهد I إلغاء إ تؤدي الني و ^  ؤ خ ^

غ دائن رههيد ل ا حقه بمب ست برم ف خلال من غ و تزيي ل' حوي مرالت برمساره ا  بياناته أو تغي

ب شخص ، فوائد و رههيد تحويل عه يغتج مما ، ق عن و الفاعل لحسا ري  انتحال ط

م شخحهية قود لالكهروني بالتحويل الغيرللقيا  للن

ل 2 حتيا م لا خدا ست ت با لانرنت: عبر لالكروني الدفع بطاقا

ني الدفع بطاقة نظام يعتمد ني التحويل عمليات عاى لالكرو  من لالكرو

ك العميل بطاقة حساب  به يوجد الذي الدائن أو وهدالتاجر I إلى المحهدرللبطاقة بالبن

ئات لالكهرونية التسوية شبكة خلال من ذلك و حسابه  الغبزا هيئة الدولية للهي

M ارد .v is a  cardالماستركارد ؛ ''m aster للعميل الحق لالكزوني الدفع بطاقة وتعحلي 

لخدمات و السلع عاى بالححهول صربع طريق عن الشبكة عبر ا  بخصم اوتليغوني، كتابي ت

 العميل بدخول العملية ،وتتم به الخاصة لالكهروني الدفع بطاقة حساب عاى القيمة

جر موقع إلى أوالزبون  بملأ التعاقد يتم و شراءها المراد السلع يختار و الشبكة عاى التا

تمان بطاقة ببيانات لالكزوني النمونج  محاسب فيقوم وعنوانه بالمشهرى الخاصة لائ

 امام و المشهرى إلى إرسالها و لالكهروني الدفع بطاقة من السلع قيمه بخصم المتجر

 بالطرق البنكية الحسابات و البطاقات مفاتيح حلق إمكانية اصبحت التكنولوص التطور

لاشاف. شبكة عبرقنوات ممكنة الغيرالمشروعة

و الشرص البطاقة صاحب قبل من ئتمان بطاقات باستخدام لاحتيال ويمكن

حماية فارة. امال : 1 شرع في المعلوماتية الجزانية ال .350ص 2007دارهومة. .2ط الجزانري. الت
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يها مدة أثناء ئتماذية١٦ البطاقة بيانات لاستخدام باسائته ذلك ح لا  الطع ثمن بدفع ، ص

 هذه لتغطية غيركافي رصيده أن علمه رغحم لاستمارة بملا الشبكة طريق عن الخدمات و

ك من رصيده بتحويل يقوم ان إغاو. المبا  الحقيفي رصيده تجاوز انه يعلم وهو لاخر بن

ة البطاقة بيانات باستخدام الغش يتم اخى صورة ،وفي تماني ا مدة بعد لائ ب حي لا  ص

ك يكون فقد ، أوإلغاؤها يها مدة لغااأثذاء أ قد البطاقة مصدر البن ح لا  سوء بسبب ص

ك إعادتها عليه يتعبن الذي العميل من استخدامها  ذلك عن يمتنع قد الذي و ، للبن

ة، عبر تعاملاته في بياناتها باستخدام استعمالها في ويستمر ك كب  جريمة يشكل ما وهو ا

 خلعت قد البطاقة لان ٠ وهمي ائتمان بوجود الغبر لإقناع البيانات ملا بمجرد النصب

و تسليعم بتحقق خاصة ائتمان كا'داة قيمها عها ضاءة'  تمكينه و المشزات السلع الب

بالخدمات لاستغادة من

 في ملفاة بطاقة باستعمال القانوني الحامل قيام أن jeandidier الفقيه ويى

ة التحويلات ا'و النقود سحب وني كر  في يخهرض لانه ؛جريمة يشكل ءلا البنوك لاوراق لال

سحب اجهزة ك في العملاء بحسابات ( on-line) مباشرة المرتبطة الالكبروني ال  أن البن

 رصيده عن تزيد كانت إذا الحامل يطلبها الني للنقود تحويل او تسليم اي ط^إجراء ؤ

ك في ة البطاقة كانت إذا ءاما البن و ا4 لد إعدا الحامل عاى تعبن الصلاحية منهي  ك

ب مجرد إنما النصب جريمة امام نكون فلا للوفاء استعملها إذا لكنه  لصلاحية الكن

 إطار في ،الامر من التحقق معه المتعامل التاجر على يتعبن الذي لامر٩ وهو البطاقة،

ضرر بتحميله المسؤولية من جانب تحمل وإلا التعاقدية الالبرامات وحده. ال

 عبر التقاطها حالة في الغبر، قبل من البطاقة إستخدام في الغش يكون وقد

 وبذلك ‘بها اوالوفاء الرقمية النقود سحب في غيرمشروعة بطريقة وإستعمالها الشبكة

 والتاجر العميل بين الانبرنت شبكة عبر تداولها خلال من للسرقة محلا بياناتها تكون

لخداع او التجسس بواسطة بر تقنية بإستخدام عليها الحصول او ا الموبح درق التفج

..269 ص السابق. المرجع ٠بوسفيعة احسن . 1
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ت ،وقد تمان بطاقة بيانات سرقة إلعان الفرنسية المحاكم نهب  بحهورة استخدامها و لان

 يرى حين في كاذب إسم الفين إنتحال اساس على النسب جريمة يشكل شرعية. غين

 باعتبار مصطنع مغتاح باستعمال السرقة جريمة شكل الفعل هدا ان الفقه من جانب

تمان البطاقة ان  هني ما بدقة تحدد لم القانونية النصوص لان مصطنع مغتاح تعد لاث

لمصطذعة اذاذجا

تمان بطاقات '' لاحتيال الواقعية الامثلة ومن ف hacher المتحلفل واقعة لائ  يد

ك كمبيوتر احتيالي دخول استخدام تهمة إليه اسندت الذي ميتل  عاى للحصول لل

تمانية بطاقة 20.000  وقد بكاليغورنيا جوس سان في للاتصالات ( netcom) شري من ائ

ك ا انتم بطاقات ارقام بتخليق ذلك للهزويرو محلا الانتمان بطاقات تكون د  نخدن

ك الخاص بالرقم الحاسب تزويد خلال من معين  برامج بواسطة البطاقة مصدر للبن

ض تكرار البنوك بعض اكتشفت وقد خاصة تشغيل  الدفع بطاقات حاماي بعخى اعر

ق عن تمت عمليات اتها للبنوك تبين و بإجرائها يقوموا لم عمليات عاى لكةروفي١ل ري  ط

المخربين و الهواة بعض قبل من الانبرنت شبكة

درة بمدينة الاكرز دن بة ا جب زء I مئلة ومن سكن  خمسة تضم المصرية ر

 الشاب لكن البنوك، يعملاء الخاصة في بطاقات حسابات عاى الاستيلاء اشخاص

ر كان كلود جان الغرفمبي ك لا ا  تصميم استطاع فقد المصرية. العصابة افراد من نب

ك إلى ذهب ثم البنوك احد من مبالغ بها وسحب الي صرف بطاقة  المبالغ إليه واعاد البن

 لدك با الخاصة الصرف بطاقات في الحماية نظام ان لهم ليؤكد ذلك فعل انه واخبرهم

 عليه القبض إلقاء من الفرنسية الشرطة يمنع لم ذلك ان إلا احراقه. ويمكن ضعيف

 ف ا ذؤجد٤ دد أجده الذي الجزائري المواطن عاى اثربالغ حداث ولهذه ومحاكمته.

 التعامل بقاء يحبذ و وطنيا الصد نقاط عبر توزع بدأت الني الالكبروني الدفع بطاقات

 كان مهما و ٠للالكروذية السرقة و للاحتيال محلا ستكون البطاقات هذه لان بالشيك،

ممن الكثبر و بمأمن يكون لن تحمله الذي المالي المبلغ ان هو فالاصح المناسب المصطلح
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يستعملها لا وصلته

 حصره يمكن ولا واسع جد الشبكة عبر اموال عش المرتكبة الجرائم مجال ان و

ف في لاختلاف لان سواء كيي  الغراغ امام خاصة راي، عل فيه يستقر لم للوقائع الت

 يوميا يخلق وما الجرائم هذه مجال رقعة تزايد امام اخرى جهة ومن‘ الحاصل القانوني

 يسعني فلا ، لافكار و المال عاى لاستحواذ و التخريب و لاحتيال في جديدة اساليب من

 لاسلحة ،تجارة مخدرات من الشبكة عبر المال عل الواقعة الجرائم انواع كل حصر

 خاص بحث ويتطلب الساعة موضئ لوحده يعد الذي الفكرية. الملكية حقوق ،انهاكات

 ضرورة لتبقى ‘المنظمة الجريمة شكل تأخذ ءادنما الني موالءو ءالقمار،غسيل . به

ت امام حاصة اليومية الممارسات و لافعال تحصر قانونية نصوص صدور  لاحصاثيا

المتنامية. و المسجلة

ع د ت جرائم بعفن لذلي:١ا لأ د الماسة لانهرن ص٤ا

ض التعرضى الفرخ هذا في سأحاول ص عل تقع الني الجرائم لبع شخا  نم تخد i د لا

د جرائم مها لانهرنت دي له ف و السب ، ا قن ة الجرائم ، ال ك و ....، خلاقي شار ذل لانت  ل

ت من النوء لهذا الواسع ءا دا لمتخصصة جاوبيك شركة ا'كدت فقد لاعت  مجال في ا

ين اكئرمن ان لإلكهروني التامين ة الجرائم من المائة في ست تروني ك ف لال سهد  لافراد. ت

يمة لإ:جر د: ا دي له ا

شرو الوعيد وهو صد ب لخوف زرع به يق ط ‘النفس في ا ضغ ن إرادة عل بال سا  ، لإن

حقه ما ضرار من وتخويفه ا سق و سيل شخاص و٤ف  ان ويجب ‘صلة بها له ا

د يكون لهدي لجسامة من قدر عل ا د المتمظة ا  المجني نفس ضد ذى دزاق بالوعي

لحاق٦ب أن يشهرط ولا ‘ الغبر مال ىو٠ا ذ ضد و. ماله و عليه ذ اي فعلا ذى تمإ غي  تن

د ا د و تها قائمة أخرى جريمة تشكل لأ ل د طار من تخبج‘ بذا لهدي ذ إلى ا غي لتن  الفعل ا

د يكون وقد ، لهدي صحوبا ا لأمرأو م ع و بغعد المهدد لقيام طلب با و' ، الفعل عن لامتنا

.351 ص السابق. المرجع ٠فارة آمال : 1
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د لانتقام لمجرد ق ي  المجني نفس في والخوف النعروالغلق إيقاع ذلك كل من الجافي و

ت قانونا مجرم به يقوم إنما علمه ع٠ عليه ح صب ت ,ونقدأ لحديثة الوسيلة لانرن  ا

لهديد جرائم لارتكاب ا حد في والني ، ا ب ا لهديد لإيحهال وسائل عدة تحتوي ن  للمجني ا

 وش: للجريمة استعملت للأسف و للمعرفة وجدت نوافن من تتضمنه لما عليه

4( في: و ز ك لال د ص (٦ال

صد و خط عن عبارة لالكهروني ال غت طيع العالم أنحاء كل على م ست  من الفرد ي

ل و إرسال خلاله ستقبا ه ء سوا رسائل من يريده ما كل ا  تعد و صبورة و صوتا و. كتاب

لخدمة ر ا ك سمح ، الشبكة مستخدمي قبل من استعمالا لا ل فت  بين الرسائل لتباد

صدية القوائعم . الوقت نفس في اكثر أو طرفين بين سواء ، الشبكة مستخدمي  أين . ال

ة رسالة توزع وني كر  الصدي. عنوانه عاى كل ، واحد وقت في لاشخاصى ألاف عاى ال

صد طريق عن المرسلة رسائل في وكثيرة د المتضمنة ‘علبهم المجني إلى لالكهروني ال ي د  ب

د ماله ذغسه'و الغيرفي ضد ماله'و. نفساءو ضد جناية بارتكاب سنا وبإ  لعة م أمور إليه ،

دبيأو1 با ه الخاههة سرأر إفشاء ث ضحوبا كان سواء ب لأو ط بأمرأو. م  لمب.ريذتلعلم , 1ا

ة أو سلي ن الت عرلاخري شا د يقع ما وكثبرا ، بم لهدي و الموقع إغراق أو بتدمين ا في' كرو  لال

ص ينطبق ،و إليه المرسل جهاز ي الن د قلي د لجريمة الت لهدي شريعات اغلب في ا  عل الت

د لهدي شبكة عبر المرتكب ا د بوسيلة المشرخ اهتمام لعدم نظرا‘ ال دي له مه ا تما ه  بقدرا

د بمحتوى لهدي ت ،ولقد جسامته و ا كمة أدان لجناة احد بغرنسا ( nanterre) مح  ا

لحبس د رسالة بعث ،لأنه يقاف مع شهرين لمدة با ي د صد طريق عن بالقتل ب  ال

في حد إلى لالكرو السياسة. رجال أ

ت ة ديا جموعات المناقشة منت لم ة وا خباري لمحادثات وغرف لا شة: ا والدرد

كة بين التحدث و للقاء افتراضية ساحات في شي نخدي ترنت، مد  ذوي من لان

ة لاهتمامات شب لم يهم فيما يؤلغون النين ا البيانات تبادل و نقاش مجموعات ب

1 : j 351 ص السابق. المرجع ‘وقارة.
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و المدل و ة |وغبوخو م حول فار مت ضي ك و ؛ معينة ق  المكتوبة الرسائل خلال من ذل

 تم و الشكل بنفس عليها الرد ليتم الشاشة عاى لآخرين يراها الني ،و المفاتيح لوحة عبر

ر ختيا ة؛ من لانهرنت توفره ما حدود في نوعه كان مهما حرية بكل الموضئ ا فني  ويمكن ت

د محلا هو يكون أن أو الفير تهديد عاى يقدم أن خلالها شخحى لآي دي ه عتبار عاى لل  أن ا

ة لم المشئ سيل صرو د يح لهدي  ا

ت '. 3 حا ب: صف الوي

ن لانهرنت، شبكة في شهرة لاكئر النظام وهني ع حث دد ل و المعلومات :ل صا  لات

ل شبكة عبر والتباد شبكة نمو أساس فهو ال  1991 عام عبرها توزيعه منن ، الهائل ال

 نت قبل من التعميم مرحلة إلى انتقل ثم التحهفح برنامج على أولية كمرحلة اعتمد الذي

ة كي د جريمة فتتم٠و لهدي  ينشر و به خاص ويب موقع بإشاء شخص بقيام هنا ا

ص خاص وبإخر۵ دتوعدبإتلاف آخرأو. لشخحى تهديد عليه شخ شرهة. و ب

د قيامه أثناء احدلاشخاص مضهل ' ووية لدول ا إحدى وفي  إحدى بهدي

 اجةالمياه فج I صورة بوضع يقوم لا حنى المال من مبلغ مها طالبا الغازية. المياه شركات

نما ، لانهرنت موقع على حشرة بداخلها و الشركة من المنتجة  مبرمس ابرز احد قام بي

 و الشبكة عني موقعها بتدمير بهديدها للخدمات تجارية شرهة بابراز بمصر الحواسب

شهير كمته تمت الذي دولارو ألغي مبلغ له تدفع لم إذا بها الت  لمدة بالحبس وعقابه محا

 دفعة الرسائل عشرات قومبإرسال٦ب ي الن الشخص عني يطلق ،و نافذة اشهر ستة

 في " تكون والني الرسائل هذه منه يطلبوا ولحم يعرفهم لا اشخاص إلى عبرلانهرنت واحدة

و بياذ الغالب' ت شتائم أو إعلانات دأ ٨بمجرم وتهديدا  يرتكبون المئات ،وهعأن مذ٧

 العمل هذا أن يعرفون لا العديدين أن إلا جرما فها يرى لا من ومههم يوميا الجريمة هذه

 اشهراك بإلغاء الغور عل تقوم لاين'٠ف أ لهرا دلى الخدمة شر^ت وكانت غيرقانوني

 يتحم بريدية قواثحم إلى واحدة دفعة الرسائل من كمية لإرسال بريدها يستخدم زبون أي

إلى وتقدمه اص لاشت احد وتلاحق لامريكية المباحث تتدخل إن ولكن عشوائيا تجميعها
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 خطر يواجه يعد لعم SPAM ال جريمة مرتكب أن يعني بالسجن عليه تحكم الني المحكمة

والغرامة السجن أيضا يواجه وإنما ذةرذت١ل شركات ع٠ اشهراكاته إلغاء

 أمية ك الجراثم فان المباحث وتلاحقها مقبولة غير SPAM او جريمة كانت وإذا

ت إرسال جرائم مئل الملاحقة إ ض ستتعر قطعا وخطورة دا دي د١ عبر لاخرين إلى ب ر  ل

 شابين عاى القبض نيويورك في لضطةلامر^ية ا ألقت عندما تم ما وهذا لالكهروفي

د عبر تهديدا أرسلا ش  الجمعية وقامت متشغن ولاية في إسلامية لجمعية لالكهروفي ا

د بتحويل دي ن ل  مرسلها عنوان إلى وتوصلت لالكهرونية الرسالة لاحقت الني المباحث إلى ا

المحكمة. إلى الشابين تحويل وتم باعتقاله وقامت

 ولاية من كين٠أ مواطنين إلى رسميا اتهاما لاميركية العدل وزارة قدمت وقد

ت بتوجيه نيويورك دا دي ت ولاية في مقيمين مسلمين لمواطنين بالقتل ب  ويفيد ديزوي

 المرؤ إلى إلكهرونية رسائل وجها بارنبت وجون براتيساكس مايكل أن لاتهام محضر

 يمارسعون مسلمين بقتل وهددا نيويورك ولاية في مرلهما من مرات عدة لامبرفي سلامي

ة ' شعائرهم  الشى منطقة في يجري لما انتقاما المتحدة تالولايا في بحرية سلامية لديني

 هذه خطورة إثبات لاتهام هيئة عاى يجب انه بيانها في الوزارة وأوضحت وسط

ة الرسائل وني كر  عثبرعاما، اثنني للسجن براتيساكس عقوبة تصل ؤاأن٠لمم ا وف ٠ لال

 هكت أجراه تحقيق بعد لاتهام وجاء اعوام، ستة بالسجن بارنيت عاى يحكم قد بينما

وا ا سلامي المركز حول لقد ، العدل وزارة عليه تشرف الذي الفيدرالي المباحث  لة ذ

د عبر وصلته الني ر ل ني ا لمباحث لالكزو ^ شرطة من خاصة وحدة وقامت ل ^I ^ J في 

 هذا مكان وبالتالي منه صدرت الكومبيوترالذي ومعرفة الرسالة مصدر بملاحقة المباحث

صحابه هم ومن الكومبيوتر  يعني وهذا ، المنكورين باعتقال ذلك ضوء عاى وقامت ا

بها حنى عبرلانهرنيت رسالة أية كاتب أن٠ضخ لمن د  هزو و. وهعي الكهروفي بريد من لوكت

 فقد السعودية في مؤخرا حصل ما وهذا ، القانونية الملاحقة من الهروب يمكنه لا

ص منية دلاجهزة لدثد شخا هجموءةفلا بذيئة رسائل ويبثون يكتبون ادعودؤلآ
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ت عبر برني ث لان لجهات لاحقت حي ة ا  مر وهو مصادرها وعرفت الرسائل هذه مني

ة وزارة في مسئولا دفع الذي خلي دا  الوزارة با'ن مدة قبل التصريح إلى السعودية ال

ئون النين ستلاحق سي ت. عبر للآخن1 ي برن لان

ت يتضمن الكهروفي بريد وإرسال ئيء الرأي إبداء بي؟ن المعر ف يء تهديدا  خر ث

ت وهذه س ت بعد اشخاص اعتقال فيها يتم الني و المرة لب و. تهديدا ف' لهات  الزريد ءبرا

ن أن والطريف لالكهروفي ثر ك ت يتبادلون امريكا عرب من ال  البريد عبر بالقتل تهديدا

ف لهات وبا ض ويظن احتلغوا كلما أ في وراء تسةره أن البع  مكان في غرفته جهازكومبيوتر

حدا أن يعني العالم من ما ت يرتكبها بجريمة علاقته يعرف لن أ  هذا كان ربما ٠ عبرلانهرن

يحا ت، قبل صح ت خدمة تطور بعد ولكن سنوا برن  لخهبطها دولية قوانبن وسن لان

ت شرطة وتشكيل رني ك وأصبح تماما الصورة احتلغت المجرمين لملاحقة ان  سق دامان

د سدإليك فير دي ة بشتائم حنى و به ذيئ  إلى رسالته تحوإل ن1يك|ي إذ ، القضاء إلى ب

را في سواء المباحث ة في محهرفين قبل من معها التعامل يتم حنى خارجها أو. ئ ز  ب

شر^ة. ال

ا يتؤوالملاحقة: طها ا :ثاني

ت شبكة على الملاحقة جرائم تتعم برن م غالبا لإن خدا ست لاد١ با ني لب  اووسائل لالكبرو

لحوارات ة ا لأني شبكة، عني المختلغة ا ف رسائل الملاحقة تفشمل ال  ومضايقة.تتغق تخوي

ت شبكة عني الملاحقة جرائم رن لاتها ع٠ لإن ج مثي ف في الشبكة حا ل والني لاهدا تمث  في ت

ة في التحكم في الرغبة حي ض سهولة عها تتمين ،و ال  وة ءلاا المجرم هوية إحفاء إمكانية ب

ل وسائل وسهولة تعدد عني صا ي ، الشبكة عبر لات ذ ل را م  هذه تضثي في ساعد لا

لجريمة،  لا لإذنيذت شبكة عني الملاحقة جريمة طبيعة كون ا'ن إلى لإثمارة المهم من ا

ب طل ة؛ المجرم بين مادي اتصال تت ضحي  قلة لاحوال من حال با'ي يعني لا وال

تمادي عنى تساعده هويته إخفاء عني المجرم خطورتهاءفقدرة  قد والني جريمته في ال

ت إلى به تفضبى صرفا ف ت ر عني علاوة مادية عن ا ة لاث سلبي ة ال سي عني النف
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و من نوخ هوخلق المضايقة من الضحية؛فالقصد نمر ت ل  مما عليه المجني نفس في الملل ا

فقط. المخايغة لمجرد او الجاني لطلبات للانصياع به يؤدي

ة ل ١ذتحلى ا ثالثا: ي مب

غية جريمة هني  وذلك المعلومات امن في المختحهين بعض سماها كما الجديدة لآل

 في الجريمة هذه تتمئل التجارية، لاوساط في خاصة بها٠ارك انتشار لسرعة نظرا

ف ، شرعية غير بطريقة اخى شخصية هوية استخدام  من لاستغادة لعرضي إما وبد

سهيل المجرم، شخمى هوية لاخفاء أو الضحية( هوية )ا'ي الهوية تلك مكانة  ارتكابه لت

ت شبكة عني الجريمة هذه ارتكاب إن اخرى؛ جرائم  اكبر من وهذه سهل امر لإنزن

ت سلبيات من ة لإ ن بدات فقد ، المشكلة هذه عني ،وللتغلب لامني يرم  المعاملات كئ

ت شبكة عني الحساسة  الهوية لتوثيق متينة وسائل عل لاعتماد في ،كالتجارية لإنزن

 الجريمة. هذه ارتكاب الصعب من تجعل والني الرقمي كالتوقيع

ج: التغرير راما: ولاستدرا

ئ هذا ضحايا غالب الشبكة. مستخدمي من السن صفار هم الجرائم من الن

ت عني صداقة علاقة تكوين في برغبنم ضحاياهم م يات المجرمون بقوم حيث  لإنزن

 غير علاقات ربط. هو ذلك من القصد و الطرفين؛ بين المادي اللقاء إلى تتطور قد ،والني

م هقروءظو تخدا  التغرير مجرمي أخلاقية،إن لا' أخرى أغراض في طغال لد

 يكون فقد السياسية الحدود يتجاوزوا ان لهم يمكن لانترنت شبكة عل ولاستدراج

 فإن ، السن صفار من هم الضحايا معظم وكون اخر؛ بلد في والضحية بلد في المجرم

يرمن يرمن يدرك لا حيث ، عيها لإبلاغ يتم لا الحوادث كث  بهم. بغرر قد اتهم الضحايا كث

شهيروتشويه خامسا: السمعة: الت

ضحيته. عن مغلوطة او مضللة او سرية تكون قد معلومات بنشر المجرم يقوم

عدد سياسية. او تجارية مؤسسة او دين او مجتمع ا'و فردا يكون قد والذي الوسائل تت
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ئ هذا في المستخدمة  موقع إنشاء الوسائل هذه قائمة مغدمة في لكن الجرائم. من الن

 القوائم عبر المعلومات هذه إرسال او نشرها المطلوب المعلومات يحوي الشبكة عاى

ككذ الجرائم ٥لهن يخهم و المستخدمبن من كببرة اعداد إلى الويدية  تشويه ل

سمعة،الشائعات  الدينية حنى و الفكرية و السياسية الرموز لمحاربة الكاذبة لاخبار و ال

هو ذلك من فالهد يكون قد و ، فراد هؤلاء اقيةمحهد في الناس تشكيك اجل من

 عاى كاذبة معلومات نشر بهمة كمبيوتر لمهندس المتهرية المحاكم خهبط مئالها لابرازدو

برنيت شهير لان ك لانهرنبت عاى موقع تصميم و محري مسؤول بعائلة للت  قد و الهدف لذل

ر المسؤول ابنة كانت ك ف عرخهة ا شهير و للقن  و الجافي هوية عرفت التحى بعد و الت

كمبيوتر جهاز عل توقيفه بعد لاجهزة تحفظت ل اعتبر الذي ال  اركأب عنى مادي كدلي

الجريمة.

حية صناعة سادسا: شرلإبا ون

ت شبكة وفرت لقد ر لإنزن ك حية ونشر لصناعة وجاذبية فعالية الوسائل ا  لإبا

 الجميع متناول في بوضعها حوارات و وفيديو صور من عرضها وسائل بشنى شجعها وقد

 دينه عاى محافظ مجتمع في خاصة للإنزنت السلبية الجوانب اكبر يعد هذا ولعل ،

 مديرمركل - السليعم العيز عبد بن حمد المهندس وركز لإسلاس. كمجتمعط وتقاليده

 عل .والتقنية العزيزللعلوم عبد الملك مدينة في لإنهرنت خدمات بوحدة المعلومات امن

حية صناعة شرلإبا ت لجرائم تقسيمه عند ون  انشطة عل القاصرين يحرض مما لانزن

حية وصناعة غيرمشروعة، جسية ت من لإبا صناعا شهرال لحالية ا  رواجا واكؤها ا

حية ونشر صناعة ان كما ولاسيوية الغربية الدول في خاصة  من كئبر في مجرمة لإبا

سهدف الني تلك خاصة العالعم دول لاهلغال، اوتستخدم ت

 لامريكية المتحدة الولايات في جريمة مائني من اكئر في مجرمبن إدانة تمت لقد

ر الجرائم هذه تتعلق ، م1998 ل: السابقة سنوات اربع خلال ري غ ت  اعمال في لاطفال ب

. طائفة تشكل الجرائم هذه أن لاطغال،و إباحية مشاهد تعرمض مواقع نشر ا'و إباحية
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S e x u e l  C r im es :د مشروعة غير جنسية أشطة عاى القاصرين تحريض شمل ا فن  وإ

ة. عبرالوسائل جسية بأشطة القاضرين كزوني ءأو لال غو ئعوا ةإ  القاصهرين ء١عؤل

I رة مشروعة غير جنسية أشطة لارتكاب u r in g  or A tte m p te d  I u r in g  o f  a  M in o r 

C o m p u te r  fo r  U n la w fu l S e x u a l P u r p o s e s .القاهبس عن المعلومات نشر ودليءو 

كمبيوترمن  عبر بالقاضرين الجنسي والتحرثن ، غيرمشروعة جنسية أشطة اجل عبرال

كمبيوتر  الانيرنت عبر الفاحشة المواد واستضافة نشر وتسهيل ذشر٠التقذية والوسائل ال

لحياء والمساس الفحش ،ونشر تحديدا وللقاصهرين عام بوجه  بالنظئ العرض )هتك با

صويرأو عيرلانهرنت، ر وت  الانيرنت .واستخدام جنسية أشحلة )غممدمن لناصر ا ئا

 تستهدف ،الني الفاحشة المواد لنشر أو للإغواء أو قسرية بصورة الدعارة لرويج

 والهويات الضور عني الحصول و المستخدم، لدى ولانحراف الخهعف عوامل استغلال

 وضافى هذه النظرفي وامعانt ء جنسية أشطة في لاستغلالها مشروعة غير بطريقة

كمبيوتر الانيرنت استغلال هني واحدة صورة تحت جميعا تجتمع a نجد  لروبج وال

 و مشروعة غير جنسية أشطة في والقضر طغال واستغلال الفحش إثارة لفدرنأو ا

كمبيوتر، شاشة عني تظهر حليعة بصور تفاجئوا منا الكثير لعل  الدعاية من ع٠ذو هلي و ال

سهدف و رباح١ل من الدولارات ملايين تحقق و الرذيلة تبيع الني المواقع لهذه المجانية  ت

المجتمعات. في البفاء نشر

 باسعم والمعروف مريكا١ انحاء كل في صبته ذاع الذي السفاح القاتل اعهراف وفي

^ نبدباندي (l e d  B u n d) ي جايمزدوبسون الدكتور ع٠ مقابلته عند  تاثير تعالج دراسة ف

 المواد انواع اشد قال: . إعدامه قبل يوم . الانيرنت شبكات عني المعروضة باحية

 صا - العاملين هنين تزاوج لان الجنسي. بالعنف او بعنف المقهرنة تلك فتكا الإباحية

ت صرفات من وصفه يمكن لا ما تورث - جيدا تيقن  الشناعة منتهى في هلي الني الت

ضا: ،وؤ والشاعة في لدوحوشا, ؤ تم أناوفنا[ ] وأي  ذضأبذاؤكلوأزواجكم,ترببذا

ة المواد ولكن وتمحافظة,٦دا حي فتخطف مرل اي داخل يديها تمد ان اليوم يمكها لإبا
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 السجون في طويلة فهرة الأن عشت :لقد إعدامه من ساعات قبل وقال أنالم

ن رجالا وصاحبت ئر  شديد كان كلهم فإن استثناء وبدون مظي، العنف اعتادوا قد ك

ة الصور في خماس حي ك وشديد لإبا . لها ومدمنا المواد التاثربتل

ب الغذف لهددا:جراذم س وال

ف و السب جرائم تعد  للمساس فتستعمل٠الشبكة نطاق في شيوعا لاكثر1 القن

ف و السب يتم و ٠اعتبارد و ؤكرامته الفير بشرف ل خطوط عبر وجاهيا القن صا  لات

و يكون و١ المباشر  بريد لالكثرونية المبادلات عبر ذلك و المطبوعات طريق عن كتابيا،

ف لجرائم العامة القواعد فحسب المحادثة الويب،غرف صغحات٠الكةروني  و القن

 كانت مهما و عليه. المجني شرف تخدش و تمس بذيئة عبارات الجاني يستعمل السب

 انجل إرادته أن الغبربل بسمعة مساسا يعد به يقوم ما أن علمه ع٠ المعتمدة، الوسيلة

ت أصبحت بالتطور و ، بالذات لذلك  اكثرها نقل لحم أن الوسائل هذه إحدى لانزن

ف السب'و عبارات ترسل ما فعادة٠رواجا  عاى تكتب ترسهأو. ' الصوني'و عبرالويد القن

 و إنا اع تم٠س و. لمشاهدتها الموقع هذا يدخل من بكل يؤدي مما الويب صفحات

ؤ ي ف  تم إذا و٠العلني السب في التشريعات من الكثير تتطلبه الذي العلنية وئن ابذلك٠ت

ف و. السب مواد تطبيق يمكن فانه احد عليها يطلع  من جانب يري و العلني غير القن

ف و السب جرائم عل التقليدية النصوص انطباق الفقه ة. القن رنتي  باعتبار وذلك لان

ت صفحات ثر ف و السب حكم فتأخذ إعلامية كنشرة لان  فيه لتوفر لاعلام. عبر القن

صر: ة عنا كدا  الصادر للحكم طبقا الجمهور، تصرف تحت توضع الني فار شر ا

 حبى١ به تفاجأت ما هو العربية الدول في التطبيقات من ،و 1999 أوت 03 في بغرنسا

 حلال عربي ثري وفاة مفاده للانزنت موقع بخبرعل بدبي إثرتواجدها الجمال ملكات

كر المعنية الجمال ملكة ع٠ الجنس ممارسته  و العامة للنيابة ببلاغ تقدمت و٠ اسمها بن

 عبر لنشرا بطريق لمعنيةا بعرض المساس بتهمة الموقع حبصا توبع التحقيق بعد

ت صفحات ،رغمأن 1987لمدذة 03ارقم تحادي I العقوبات لقانون طبقا لانزن
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ت المحكمة س سها بعدم ق صا خت عتبارموقع إ ت با برن ن مسدره لان عد ، لند ف وب ستئنا  لا

د من الدعوى رجوخ و ث عفابه و المئهم إدانة تمت درجة هحكمةأول إلى جدي لا  شر بئ

، المختصة المدنية المحكمة عش المدني الشق إحالة و ، حبس

ع غ ل م الثا ا نجرا ة د ع ق ل أمن على وا و د ال

د د ة الطبيعة المتطرفة الجماعات من كث١ د ل صالي  بث اجل من ننت لا لات

 خاصة علها. المعتدى الدولة امن تهدد ممارسعات إلى الآمر تعداه بل را، |وأفا معتقداتها

 الني لإنهرنت، استعمال في مذخر ا أخذ اللذان المنظمة، والجريمة لإرهاب في المتمثلة

 من لاخطر بل والدول، المجتمعات حق في الفتك في غاية جرائم اركأب في لهم سمحت

ب و أخبى، دول عاى التجسس ممارسة الدول من ث11 قلإذةر|ت ا أق لد ذ  الاطج ا

ف عل صادية السكرة لاسرار مختل  الني بالدول يتعلق فيما حاصة لاخبر، لهذه ولاقت

 عبر المرتكبة الجراثم احطر بين من الفكري بالامن المساس و.يبقى نزاعات، بيهها يكون

ت، م| ت تعحني حيث لإ ل لإنزن صاللتأنرع د فر عتن  مما باكملها مجتمعات بدوتقاليد م

الفوضى. خلق يسهل

لإرهاب ألأت

ب ههدح أ ا عية بعوامل تربط ظاهرعالمية، الراهن الوقت في ر تما ة اج ؤب  وذنا

Jj ؤ يلدياؤ ز د ر ف ةأ لاي ت ا۵ل طورا سريعة الت ث؛ العصر في والمتلاحقة ال لحدي  فقد ا

ن لاخذة العقود شهدت و قر ن فال طو ت من العديد بروز او يما ظ  المسلحة التن

ف في لإرهابية والعمليات . العالعم ا'ذحاء مختل

ة بث يتم ف ا ذ ب ذ ا  تيرل افهراضية مواقع تاسبس طرق عن ننت عبر ر

ظ ظ ازدياد ع٠ لازدياد في اخذة مواقع وش ابية، ر ق ادن  4عا ابية ر ق ادن

ب ع ه دل ن او تنفي اوبيانات ارتكبت، الني إواى|لهجمات مسؤولية تحملها المواقع ر

ءبد1 ف. العزيز عبد بن الته : س و لي ب ا ي ل سا ة ا ا والمناهج ج٠اه I تطور آ ري ة دواجة , لل راب ة المستحدثة. ا ع م ف جا م العريهة ناي و عل ل ض. منية. I ل الريا

ة ا ي J 25 '2004. و لا f l.
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و قء ع صا ظمات عن ة فدؤ د دولية جهات او من ى. ا

د لجماعات تجن ة لهعهوز عذ ذلأنترنت خلال من لارهابية ا ا  تساعدهم جديدة ابي

ذ غي عمالهم عتن ب. فئة عاى يعتمدون ذلك في وهم جرامية، أ شبا صا ال صو  خ

جماعات فتعلن والفكر. العقل ضعاف ة ر ا ت على عدرمواقعها ابي رن جها عن لان  حا

حارية لى ههرانت كما عنا ت ، كان و ب، شاغرة وظائف عن تعلن ل شبا خدمة لل ست  ذلك في م

لجانب ئما الديني. ا ف ما فدا ص  وتقوم بالكافرغ. عملياتهم تستهدفها الني هداف١ل ت

ب بدعوى شبا لجهاد إلى ال شهاد عاى وحبم ا ست ل في لا لجنة والفوز انته سبي با

ر لجدي ه ا ن را ك الن ة ر ك ك٠٠ج ال كانت إذا ب  والهروبج الدعاية إلى تسس ابي

سها ت طرق عن لنف ب متها مختلغة اليا  ٠خبإ حروفةلتغطية اد لإعلام وسائل انتباه جن

ت ان إلا وانشطها، اجماعة سا سيا صة المعايير و الوسائل، لهذه تحريرية ال لخا  في بها ا

ك كل طزآخرى سذ إ هعدذةو وسائل نشر عتنابة عاى قيودا يمثل ذل جماعات ل  من ا

ح المقابل في بنما عتها، لإعلام وسائل نشر ة المواقء تتي ي ون ر ك ة ر للجماعات لإل  ابي

ن قدرا يرم  تتي^ ا'يضا بل توجيهها، ترد الني لإعلامية الرساتل و المعلومات في التحكم كب

ت الرسائل توجيه في المروذة٧ لجمهور من مختلغة لفئا  ذهنية صور ورسم المسهدف. ا

لجماعة عن ئها وعن ا ي اعدا م4أ خد ست لجماعات ات  جانب إلى لإنهرنت لإرهابية ا ا

ت في والهروبج الدعاية اض أغر شرمعلوما سية ب ) شن بهدف ن ئها، ضد نف  ما وهو اعدا

ت خلال من يتحقق شرمعلوما ة ن ضلل ت اومغلوطة. م دا تهدي و ولقطات وصور شر دي  في

ني مواد مرذبة)مثل وال دي صور الفي ن ت لجماعة() قبل من المختطفين احتجازالرهائ  ( ا

يمة ثانيا: لجر المنظمة. ا

لجرعة حرف ير بانها المنظمة ا عب ح يعمل إجرامي مجتمع عن ت  الشعب إطار خا

 الدقة بالغ لنظام وفقا يعملون الدين لمجص ا ألاف طياته بين ويضم والحكومة

عقيد عها الني النظم يفوق والت ر تتب ك افردها يخخبع كما وتقدما، تطور المؤسسات ا

د :1 م ح د م ن. سي طا ق. المرجع سل ساب  .13 ص ال

د .مها٠2 ق. المرجع ٠صلاح المجيد عب ساب .12 ص ال
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ج من عاى القسوة بالغة احكاما وترفض لانفسهم سنوها قانونية لغواعد ف  نظام عن ي

لجماعة بها يلرمون مدروسة دقيقة بخطط جرامية انشطهم اداء في ويلهزمون ا

-. (1) الطائلة. لاموال ورابا من ويجنون

لجريمة ت المنظمة ا س ستغادت كانت ون التقدم وليدة لب  نظهة اد ؤزمة منه. ا

ب ل وسائل تقدم وبسب صا كنولوجيا لات ت والت ح صب  ولا الزمان بقيود لا محددة غير ا

ير واسع نطاق عاى انتشارها اصبح بل المكان، بقيود ت و وكب ح صب لحدود تحدها لا أ  ا

ة، في زا ت كما ا ستغل ت ا صابا لجريمة ع ت المنظمة ا كانيا  وسائل في المتاحة لام

ت رن ط في لان طي ذ جرامية المخططات وتوجيه وتمرير تخ في  تالعمليا وتوجيه وتن

سهولة. و بسر جرامية

تا شغ لجريمة تجماعا كت خد المنظمة ا ست ولوجيا ام ا كن صفها تالت ص ق ب

لاستغلال ح و ل ا رب قأ ذي ضا المجرمون وفطن مشروعة، غير ح ت شبكة ان اي رن  لإن

طيع ست غيرالمشروعة. للأعمال جمة وفوائد جديدة فرهبا تؤمن ان ت

يمة لابط ا د لجر عيا ليس نت لإنة وشبكة المنظمة ذا  ط ترا ولكنه فقط، طبي

طور ان المرجح من ت فشبكة المستقبل. في ابعد حد إلى يت زن ف ؤ’ لإن دا ه لا ز  نفس في د

ف هذه استغلال من وتمكن للجريمة. الوقت ق لاهدا ح١ لتحقي ممكن با'قل كبيرة ارا  قدر

د مةالمذظمة الج وجماعات المخاطر، من ري ك. اكئرمن لات ب ولهذا ذل سب همية من ال  لا

د بمكان ل الني الطرق بعض تحدي خ دا لجريمة فيها تت لجريمة ع٠ حاليا المنظمة ا  الني ا

كات خلال من ترتكب ة الشب تروني ك لإل

:ث ا ث ل سى. ا جرهةالتج

م عن ينتح خدا ست ت المزايد لا سبا حا ة لل ي عديد في لال  تجميع المجلات، من ال

ت في التخزين هذا ويؤدي واحد، موضع كبيرفي بدرجة المعلومات سبا لحا إ ا ؤ لمر ا ا

د نهلا :1 ق. المرجع القادرالمومني. عب ساب  .87 ص ال

س:2 د علي سا م ق. المرجع عيال. حا ساب  .83 ص ال

د :3 د الته عب م عب وي ك د ال ق. المرجع النه. عب ساب 42 ص ال
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س سهولة ف في المخزنة المعلومات وعاى ٠ءلب التجس ختل سريي. درجات بم

صد س يق  في مؤمنة بالغير خاصة معلومات عاى لاطلإخ هو الموضع هذا في بالتجس

خر؛ جهاز ب بالاطلاع المخولين لغير مسموحا ولبس ا  JUcYI الانبرنت ثمبكة سهلت عل

سية س ير، يشكل التج ث كب س المجرم يقوم حي  او الدول او لاشخاص ا عاى بالتجس

ت او المتخلمات ئا لهي ف الوطنية. و’ا الدولية المؤسسات او ا سهد س عملية وت  في التجس

لمعلومات صرا سية، اهداف ثلاث ع سا س وص: أ س العسكري. التجس  السياسبي، والتجس

ي. والتجسس صاد لاقت

س الدول من العديد تمارس كما م التجس خدا ست ة با قني  وهذه المعلوماتية. الت

طة ش  مواطنيها، عاى الدولة قبل اومن اخرى. اودول دولة عاى دولة قبل من تمارس لآن

منافسة. اخري تشركا عاى شركة قبل من و1

الفكوي. بالامن الماسة الجرائم ذ راما

لخوف ينطوي ل المعلومات ثورة عواقب من ا صا لات  وقوي، خفي تيارعاطغي على و

ة ف ا ق ث ب د نم ب اخذت ومفاهيم وقيم د ة قاعد عي تما ج  وغدا ترعزخ. والشوية والمادية لا

ت تهرنح اليوم اب للعيان باديا جيا قوى وطاة تح ولو كن ة والمعلوماتية الت صالي لات  الني وا

ح علينا تلح لانغتا صور، والصوت بالمعرفة با ا وإذا وال  ضجة دون ابائنا عن نا تفز قد كن

يرة صلة كب لحا ك نتوقع ان يمكن فهل اليوم، كا برذل صدد غ ا'ولادذا؟ ب

سد ج بر الاحتمال ا'ن في الإجابة تت لاك ير ان هو ا في صل. الت ئ كما سيح  وقائع تن

 لألى حياتنا على الره من وتخوفنا بالتلفزيون دهشنا وكما اليوم، المعلومات تكنولوجيا

قد نارغم وتفز مرة، صدد غبرذلك لاعتقاد يدعونا ما هنالك فلبس ٠النيدد و الن  ثورة ب

الإنبرنت. وخاصة اليوم المعلومات

ص عاى بناءا شبكة خصاث ت الني ننت، الإ : العالمية ال ير المستخدم منح كث  من ال

لخيارات، و لاي خضوعها عدم خلال من ا ة،وعب ؤ للحدود را رقاب لج  الدول، بين افية ا

سربع ^ة وإمكانية المتواصل؛ وذهواال شا لجميع م ف من ا لم، دول مختل ما ع٠ العا
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نحه ى من تم جة المواجهة وعدم التخفي القدرعا ة نتي ب ه ل ل  اهم من تعد الني لآ

ص شبكة، هذه خحبائ لحمهول يمكن الني المعلومات من الهائل الكم إلى إخبافة ال  عليها ا

لا عدة من در ك كل عليها. شراف او ومتابعتها فيها التحكم يمكن محبا  هذه جعل ذل

 خلال من ٠الغكلي نحراف إلى تؤدي الني المعلوماني المجتمع مقومات اهم من الشبكة

ص .عرض شخ ير إلى ال خدم الني الفكرية المؤثرات من الكث ست شبكة ت  ، ننت الا العالمية ال

عاده الأمن وتهدد كافة. اب

جمات لأذةرذت٦ عبر تتولى له ة؛ ا فافي  ي الغة الأمن تزعزع قد الني والحخهارية الث

شرعبرها امرهاءو عاى المدؤة للشعوب والعقدي  وقد وقيمها. ولفتها، فكرما. الغالبة تن

د د دا من الباحنن بعض ا'دبيات ظهرفي تث ن أثمارت لآذةرذت٦بكة ا م ير حن لت  الغزو ا

ه يالذ دلمركز الفكل قبل ست لجيل ي دا ا  مة ز لني عرضة يجعله قد مما المسلم : > ل

الفكارلآ.

ي: لجريمة اوهان ادطدالثا لآذرذت٦ءبر المرتكبة ا

لجريمة تتخن لم^بة ا حا الافيراضي الغخهاء من ذبرذت٠لإ1 عبر ا  يجعلها مما لها، سر

تمير لا بهاء تنفرد بخحبوههيات ت ك ان إ لجريمة ع٠ لها تشابه وجود عدم يعني لا ذل  ا

ي العالعم في المرتكبة د قلي  م المشروعءومجر غير الفعل بوجود تشيرك فهي المادي. او الت

شابه هذا خلال ومن الفعل، بهذا يقوم ن إلى نتطرق سوف الت ن ا تبيا ^  تقوم الني لآ

لجريمة. هذه عليها ث ا ك حي سل ل ن لجريمة وبين بيتها المقارنة سبي ة. ا دي قلي  وبالتالي الت

ن إلى نعمد دا انحلباق مدى تبيا شرعية مب لجريمة على ال  لغئ ا ) الأنيرنت عبر لمرتكبة ا

ي(ء ا ) المادي الركن نوخبح ثم ول(. تهي لحالثا د إلى لتل  فيها المعنوي الركن تحدي

ث(.١الغئ ) لثال

شري. الركن : عول لغو ا ال

المرتكب العقاب ويوضح الفعل يجرم نص وجود رمة١لل الشرش قهدبالرهن ي
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شرعية فمبدا' (، الفعل) هذا وقع وقت عليه ة ال لجنائي ة المساءلة يمنع ا لجنائي  لعم ما ا

ص تتوفر لا عقوبة ولا جريمة فلا القانوني. الن ص. إ ص انتض ما ومنى بن  تجريم عاى الن

ص تطالها لا الني الافعال هذه مئل ئمة النصو ت القا  في القحهير وتحقق المسؤولية امتنع

ح د أ شرعية مبدا تطبيق مدى هو المطروح السؤال ان غير اجرائم م  عاى ال

؟ لانهرنت عير ترتكب الني الجراثم

ص انطباق مدى : أولا ئمة النصو يرنت. جرائم على القا لان

جمة لاشكالات تشعب خدام عن النا ست ب ا سي لحوا ة ا ي  مهمة جعل وشبكاتها لال

ظرلعدم صعبة القضاء ص وجود ن ة نصو غيل لجة ك  بيهها من والني المشكلات. هذه بمعا

م خدا ست كة غيرالمشروع لا شب نذت لإ ل

ت مواجهة العقوبات قوانين حاولت ت عبر المرهبة ارائم تحديا رن  بطق لإن

ة دي قلي ك ت لا لاموال، جرائم في المقرر كتل ين انه إ صور تب ة الوسائل هذه ق دي قلي  عن الت

تماعية مصالح تهدد الني لافعال من العديد مواجهة شار بطور ط ارتد والني اج وانت

كمبيوتر. اجهزال

ين ط جديدة افعالا ثمة ان لاحوال بعخن في تب لا باستعمال ترتب ر وت كمبي ل  تكفي ا

ص ئمة النصو ء ذلك من لمكافحها. القا دا لحياة حرمة عني لاعت صة، ا لخا  ق النوع هذا ا

ء دا  تجميع اما خاص، بمكان مرتبطا كان إذا لا العقوبات قانون عليه يعاقب لا لاعت

ك مدل سجيلها فراد ن٤م وتر، في وت كمبي م يخضع لا فإنه ال ر د ت ل عد وفقا ل  للقوا

خل ان كما العامة، لحاسب نظام النظام في التدا ير لالي ا ت، وتغي  صور فهي البيانا

كة ظهور قبل العقوبات قانون يعرفها لا جديدة شب وترو كمبي ت. ال رن  يؤكد ذلك كل لإن

ة دي قلي لت دا ع وا ل را و ئ هذا مكافحة عل الجنافي القانون في خه د الن لجدي من ا

د .٠1 ي المسن عب الخرطوم. العريية. نايف جامعة الجماهيري. علام ا وسانل في لانحراف و الجريمة قضايا معالجة وذظ^ت اسهراتيجيات آحمد. معمد بدو
.5،ص2005
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( ئم. را (1ا

ر لا و ط ت ن ي و ن ا ق ل ني ا ا لجن ئما ا ا س د ف ن ة ب ع سر ل ني ا ر ال و ط ت ا بها ت ي ج و ل و ن ك ت ل لا ا  و

ف ب لمار ن ني ة ا في ال ن بها يا ه ذ ل ي ا شر ب ل ير ا سخ ت ه ل ت هذ را ك ت لمب ه ا م ا د خ ت س ع لا سج  ‘ال

j و ل ج ل ا ت ن ت س إ د منطقي و اولي ك ق ت ع ن ن ن ا و ن ا ق ل ني ا ا لجن ن يكفي لا ا ث م ي دا ح لمب  في ا

ة ه ج وا ذا م ط ه نم ل ن ا م م را ص ا'ن خاصة ج و ص ن ل د ا ت ق ع ض ق و ي ب ط ت ل ق ل ير وف  معاي

ة ن ي ع ت م ن ة كا د ئ م سا ا ي ا أ ه ع ض  . و

: ا ي ن ا ة ث ج ا لح ل ا خ د ت خ١ ل شر ة لم ه ج وا ئم لم . جرا ت ن ير ن لا

بر ت ع ة ت يم ر لج ة ا ع ق وا ل ن ا ج م ا ت ر ن و ط ت ل ص ا و ول كن ت ل ئها ا ن ا ت م ا ث د ح ست لم ني ا  ال

ت ز د عج وا ين م ة القوان ي ب ا ق ع ل ة ا ي د ي ل ق ت ل ، ا ا ه ه ه ج وا ك م ل ذ ت ل ع ل معظعم س و لا العالعم د  و

يما ك س ل ة ت م د ق لمت ا ا ي ن و ن ا ن إلى ق ت س عا . ر د ث ت ل ين ا ة والقوان جه وا ه لم ذ ارائم ه

بر ت ع ة الولايات ت د تح لم Y ا l ة٠ ي ك ن ي ة الدول بين م ق ا سب ل ت الني ا د س ع ج شري  ت

ل ق ست ن م شا ر جرائم ب ت و ي ب كم ل ة ا ف ص ة ب م ت ذ جرائم و عا ة ن ف ص ة ب ص ا ا خ ز كم تم  ت

ة الولايات د تح لم ة ا ا كي ي ر م د لا و ج و بر ب ك ر ا' د ن ق لي التثدرمعات م ح ل تف ئ سا  جرائم م

ر ت و ي ب كم ل ا

ت ا ي لا و ل ا ق ه ة ج د تح لم ة ا ي ك ي ر م ا لا ن و ن ا صا ق ة خا ي ا م ب بح و س ا لح ت ا كا شب ل ا  و

ك دحهولآ، ا ذل م و 1 عا 9 7 م وفي ،6 1 عا 9 8 د 5 د د ح ه ع ة م ل ا د ع ل يها القومي ا ة ف س  خم

ع وا ن ة ا سي ب ث ا ر ذ ئ له ن ل ن ا ئم م لجرا ص: ا و

ب جرائم ؛1 و س ا لح . ا ة ي ل خ ا د ل ا

م جرائم (2 ا د خ ت س ير لا ع غ شرو لم ن ا د ع ع ت ‘ب كا ت شب ما و عل لم ة ا وب س ح لم ا

ب جرائم (3 ع لا ت ل ، ا ب و س ا لح ا ي ب ب ا ع لا ت ل ير ا ل غ خو لم ع غير و ا شرو لم ت في ا كا شب ل ا

ة. ا ا و, ح د

ت دعم ؛4 لا م عا ت ل ة ا ي م ا ر ج م لا ظ ن ل ت و ل كا شب ل ة ا وب س ح لم ها و ‘ا د ا سن ن إ ل م قب

د1 ءب ر : جبا ى. ال ح حفي ق. المرجع ال ساب .195 ص ال
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ن. ي ر خ لا

المادية. المكونات و الجاهزة البرامج سرقة (5

ع فيه يعرف نولأخر قا 1986 عام في صدر  ظدق Ĵ: لمغبروة ا المصطلحات جمي

كات المعلوماتية النظم جرائم ك اثر وعاى المحوسبة، والشب  4كا م لأ1 الولايات قامت ذل

غليةبدو ل ا تها را أ شريعا صدارت صة بإ لخا  تتماثى والني ارائم. هذه هع للتعامل بها ا

ة التثدربعات ع٠ دي تحا ة. لا ر و ك لمن ا

ك قام ل ن شريع بسن الفدرمبي المشئ ك  ا,لعاومل جرام يخحببى فيما خاص :

ث ،1986 عام اغسطس في وذلك ب تغدم حي  تم قانون باقاح لدجودفرن ج النائ

همن صدر الغرنمبي لئان ا اءتماد  ارائمفي نى غتءؤ 19برقم 1988يذاو 5 في و

لمعلوماتية ت العقوبات قانون من الثاني الغصل في إدماجه وتم ، اؤادا ص ص  له وخ

.9/462 إلى 2/432 من المواد

ر لجدي ر ا ذك ب الحق الجرائم لهذه المخصص الغصل ا'ن بال  المخصص بالبا

لجنايا  خمصة د ا ثمالجرا من نيالئا الفصل بعد ي ا' ،صشخا Vl ضد والجفح تبا

ت لجنايا ت وقد الملكية. ضد والجنح با ة ^ز جن شريعية الل لهدف على الت  توخاه الذي ا

لهدف ان فقرر خارس. اعتداء اي ضد المعلوماني النظام حماية جودفرن قبرح١  من ا

ص لجديدة النصو جالمعلوماتية برا عاى غيرالمشروع الدخول وردع تجريم ا

بر عت ص علوضع ودخدالمشي ' ي تجة مشروعة غير الأفعال لتجريم قانونية نصو  النا

ن الأنبرنت استعمال عن ئرم ي. اك صة ضرو  هذا يعرفه الذي السريع التطور ظل في خا

تخذنا ولقد ارائم، عهن الؤ ونتحتلور نظرا كمثال القونمبي و الأمردفي المشرعين ا

تمتعان الني القانونية ولقوة لشر بها. ي

سبة الدولط، بين .هيبة رقمية فجوة وجود الدولي المستوى على الملاحظ غيران  فبال

ف من تعاني الني للدول خل بها تجرم قوانين بعد تسن لم المعلوماني، المجال في الت

د :1 م ح ق. المرجع الملط. خليغة آ ساب .126 ص ال
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ت عبر المشروعة غير لافعال برن صة العقوبات قانون قواعد بتطبيق اكتغائها ءو لان لخا  ا

ين هذه ان غير بها، ت القوان  الذي الأمر ا|لذكر، اسلفن كما المجال هذا في ضورا اثبت

ب ستوج ص هذه تفسير في التوسع مهها ي عبر لمرتكبة نمالجرا على لتطبيقها النصو

٠ننت

سع ثالثا: سير في التو ص تف ئمة النحهو قها القا طبي لانهرنت. جرائم عاى لت

صة قوانين بعد تسن لحم الني الدول امام لس ف لتجرم خا  لمدة الن ارائم مختل

م عن خدا ست ت لشبكة المشن غير لا برن ين تطبيق سوى لإن ة القوان لجنائي ئمة ا  القا

ة بموادها دي قلي لجناة إفلات من خوفا الوقاذبع هذه عاى الت ضة من ا  وذلك العدالة. قب

لموسع بعض مع ص. لهذه التفسيرا النصو

صور ا'ن من الرغعم فعاى ح التشريعي الق صب لا ملموسا، واقعا قدأ  لا هذا ان إ

د دون يحوإل جها ص تفسير في لا ة العقابية النصو دي قلي  صور عاى تعاقب الني الت

ت ءا دا ث المال، عاى المختلغة لاعت طبيقها يمكن بحي لمستحدثة الجرائم على ت  الني ا

ت ثور اوجدتها لا صا طور ان محالة فلا بعد. عن لات  الني المجالات دائر من يوسع قد الت

ث والعقاب تجدم ل ا ؤوا٠ض خما ر إطارها في ندخل ا'ن يمكن بحي نه  طالما أخرى ع

سها من اعتبارها امكن ت يحميها المشئ وان جن ا ص. هذه بن النصو

ل اتخان يكون سير سبي ص الموسع التف صو ة للن دي قلي طبيقها اجل من الت  عاى ت

ة السلطات بمنح انأرنت. I عبر لمرتكبة ارائم ضائي ص هذه تفسير حرية الق  النصو

ث ر تفسيرا يعحلي ان يمكنه القاضي ا'ن حي ك ص مرونة ا صو  من يسمح القانونية للن

طائلة ئم الجرا هذه وضع  الني التقديرية السلطة ظل في وذلك والمتابعة، تجدم ل ا نحن

تمتع ضي. بها ي القا

عددا y ص ف >-4j:jjki ف هني بها يقوم عملية اول فإن القاضي على ائية كيي  ت

لى و يجرمها، الذي دعالذص ظابقا ' لآمدى اقعؤلمعرؤ ؤ ا  يقوم الغاية هذه للو،بولإ

ص القاضى صرالواقعة باستخلا ص من عنا ف الن د صا وني ك ا'ثذاء القاضبى ، صعوبة ذل
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ذ فيقوم غموضها أو دئ سير عن ص بتف الجناني. الن

ص هذه تطبيق لكن ة النصو دي قلي لخاصة الموسعع بمفهومها الت  ارائم ببعض وا

سرقة ل عاى ال دا المساس شانه من لانهرنت بطرق الواقعة الجرائم عاى المئال سبي  بمب

شرعية ة، ال لجنائي د لامر ترك إذا ا سير القضاء بي ص لتف ئمة النصو  اوسع نحو على القا

لآجله. وضعت الذى من

ي د لما كلا ر ل ي؛ا ذ ا لث عا ئر ل ا

^ ظ ؤ ^i د لجريمة صغة وعطائه المثس غير الفعل تحدي ن ا دالرك تحدي  ،د

ه، المادي ؛ فلا في ن و ك ر ف د ة ل الذي مادي، م تمئ  الجافي به يقوم الذي السلوك في ي

يحدد ما غاية تحقيق اجل من ن وهو اللازم. العقاب القانون له و ن يتباي  ارائم بتباي

د غيران ملموس، خارص مظهر له يكون ان شرطة الجاني، قبل من المركبة ن تحدي ب  ا

ه لانهرنت العالمية شبكة عبر الواقعة الجرائم دلي ا في كت  الصعوبات من العديد ت

د يتعلق فيما خاصة حدي جة بت ة، والربطة جرامية النتي سببي ن نبين وسوف ال ب  ا

 كالآني: النطاق ذا۵الماديفي

عد أولا: قوا ن في العامة ال ب يمة المادي ا جر  لل

ك (1 سلو مي: ال لاجرا

ن أمعناصر جرأمي حدالسلوك ب ة ا يم ر شج ي د ا د ف لآنه ٤ا  عن يكش

ف سلوك  ويعني الخارص. العالم في ملموسة مادية بمظاهر ويبدو المشئ، لإرادة مخال

ك  ارائم في جرامي 4ل 1 ا يعرف و عليها. عقاب لا النفس داخل لافكار ان ذل

ة دي قلي ث الذي الجاني فعل انه عاى الت  4دل١ذا يفير و ،الخارص العالم اثرفي يحد

شخمى محاسبة يمكن لا ة. وهواجسه أفاره خطورة بلغت مهما ال خلي دا  هو والسلوك ال

ض ي في ا في ا ير ن، الوجود حني إلى جرام ادبؤوالتفك عتبارالقانو ق يكاد ولا وا ف يفر

د محمد :1 .53 ص السابق. المرجع الكعبي. عبي
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ع السلبي والسلوك )الفعل( لإيجابي السلوك لامتنا  نفس لهما ان مادام فعل(، عن )

جة. الني

ة (2 ج نتي ل جرامية: ا

صد جة يق ر جرامية، بالنتي ث الذي المادي ث ل الخارص العالم في يحد د ل و  4ك

ث قد فالسلوك جرامي؛ حد جة ومفهوم الخارص. الواقع في ملموسا حسيا ا تفد ا  النتي

ة المادي المادي الرش في كعنصر م ر ز ل د ما اساس على يقوم ل عت عليه ويرتب المشرخ به ي

(1) عما ذذالج،خض ظر اخرى نتائج من جراهي السلوك يحدثه ان يمكن الن

ة لرابطةا (3 سببي ال

ة١قتيرق بحل را ة ل سببي لمهلة عني ال جة الفعل بين تربط الني ا ت والنتي ب ان وتثب  زتا

جة؛ حدوث عني ادى الذي هو الفعل لنتي همية ا ة رابحلة وأ سببي سناد ان إلى ترجع ال  إ

جة ر اسامبي شرط هو الفعل إلى النتي قري جة؛ عن الفعل مرتكب مسؤولية لت  وتحقق النتي

جة الفعل بين ماديا ل.لبيةتلازما طت راد د الجاني مسؤولية وقوف إلى يؤدي والنتي  عن

شروع، جة عن مسؤولا يعد لا إذ حدال ت، الني النتي ة كانت إذا اما تحقق م ر ز ل  غين ا

ة رابطة نغي فإن عمدية. سببي ة المسئولية انتغاء إلى يؤدي ال ك عها، كلي  في ۶شر لا ا'ذه ذل

ذالعمدية.)( احائم

ؤ داو تحد ثانيا: ت المرتكبة الجريمة في المادي ر رن لان .عين

د ةلموكلبةءبرا ارائم في المادي الرهن تحدي طة نت لإن ج بر  الني الصعوبات من ين

لجريمة فيه تتم الذي الوسط طبيعة تفرخهها لجانب في والمتمثل ا  يمين ما وهذا التقني، ا

ا كب م يتعم ان يجب الذي ٠ المادي ر خدا ست بلحا ١ اجهزة با  العالمية لشبكةا او لالي س

لإ دا هنا ومن ننت؛ ل ة تتعلق الني التساؤلات تب داي ط بب شا شروع او التقني الن ه. ال في

د :1 ن الته عب ما ي ق. المرجع ٠ سل ساب  .149 ص ال

س. صالح ضوربن م ..2 سل ق. المرجع ال ساب 75 ص ال
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ة ومكان داي ا اد واكتمال الب ز ج أ و ، ي ا د  العالحم في لمرتكب جراهي 4ل4ءال كل

ضي، العالم ا'و المادي؛ ت٠ وغيرها لافبرا طبيعة تتعلق الني قالفداؤلا ة. ب م زر ال

ب طل ط يت شا ت جرائم في المادي السلوك و الن يرن ة وجود لان و اوا رقمية بيئ ي  م

ب نذ بالا طل وت ضا ت ط هذا بداية معرفة اي شا شروع و الن ه، فيه ال جت  كل ليس ونتي

يمة ة؛ اعمال وجود تستلزم جر ضعي ب انه لا تح صع  ضي٤ د ا العمل بين القصل ي

شا في والبدء ت جرائم في جراهي طالن ف بيعا لا نونالقا كان ولو حنى ز  على ق

عمال ة لا ضعي ح كنولوجيا مجال فغي الت ف المعلومات ت يختل ر م ثيء، عض لا  فشراء ال

ك ومعدات اخزق. برامج  للأهفدل صوردعارة وحيازة المرور، كلمات و الشفرات لف

يمة لاشياء هذه فمثل جر د ذاتها. حد في تمث

لجريمة في لإجراهي السلوك أن القوإل مجمل لمركبة ا ت عبر ا زن  يربط لان

لحاسب داخل المخزنة بالمعلومة  قد لإجرامي والسلوك ٠ذكحوهةلاشخاهى ا ؤ لالي ا

لحاسب في زر ضغط بمجرد يتحقق ير٦فب لالي ا م د حصول او المعلوماني النظام تمت

(1) ر وي ز ل ك في لعملاء١وبدة أ نظام إلى الشلل طريق عن ؤالشرقة ا البنو

ير جة مسا'لة تث ت جراثم في لاجرامية النتي زن ذ فهل عدة، مغشاكل لإن  صوعاى ت

ضي، العالم ذ وهل المادي، العالحم في جزءا لها ان ام لافهرا  مكان عاى يجة صوالن ت

دوا د او ح شمل تمت ل فعاى ٠يمءدة د فا و I دولا ل م سبي دإذقا لمن أ١أحد ا في مين ر ج  مكا لم

ة ا ي ي ؤ لات ا ت، في أحدالبنوك خادم جهاز اق ب لخادم وهذا لإمارا  الصين في موجود ا

ف لجريمة حدوث وقت معرفة يمكن فكي ت هو هل ا د توقي ت ام المجرم بل د توقي  بل

ت أم كالمسروق الد لجهاز توقي لحادم ا الصين. في ا

د ة رابطة تحدي سببي ضرار مجال في ال صعبة المسائل من يعد لانهرنت ا  والمعقدة ال

ظر ت إلى بالن دا عقي لحاسوب صناعة ت طور، هذا ۶سار و إمكانياتها تءتطور ولإننرن ا  الت

ئ تعدد إلى إضافة ب وتن سالي ل ا صا ة لاجب بين لات كزوني دلإل تمر الني المراحل وتعدد زن

صور :1 ن من ع ب ق. المرجع السدي. صال ساب 76 ص ال
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فذ و تخحج حنى المدخلة الآوامر بها جة تن لحصول المراد النتي ك كل علها. ا  سيؤدي ذل

د صعوبة إلى حتما ب تحدي سب ة الأسباب او ال قي لحقي لمركبة ت ١ للإماء ا  هذه في ا

( لمسؤولية)

ي لمعذو كلا ث:الر ئرعالثال ال

بر ن ق لحالة هو المعنوي لرك ة ا سي ت بين عد الني والعلاقة للجافي. النف  ماديا

صية اجريمة شخ ن علها ويطلق الجافي. و ب لحقيقة في يعني وهو الشخصي و’ا الأدلي ا  ا

دا، المجر و١ الجاني حدي  اعتباره للجاني النضبي ا'و الذهني المسلك هو المعنوي فال^ن مت

ني، القانون محور لجنا سناد من ا  ء يبني الذي العقاب في الدولة إقرارحق مع وإذناب إ

ئم. جميع في ءالعموم هذا (. المقومات لجرا ل ان غبر ا ؤ ا ق  الجرائم مجال في يثور. ا

لإنهرنت. عبر المرعبة

صور :1 ن من ع ب ي. صال سد ق. المرجع ال ساب  76 ص ال

ر:2 و ح ن من ع ب س. صال سل ه. المرجع ال س ف 68 ص ن
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تمهيد:

ت شبكة ظهور صاحب برن ت لإن تحديا وز ر لمنظومة جديدة ب  الموضوعية القانونية ل

ة صة المحل. و الدولي المستوى عل ولإجرائي ت أن بعد خا ح صب  عليها يعتمد الوسيلة هذه ا

لجناة ب في ا كا رت ف الني المستحدثة الجرائم من طائفة ا ة الجراثم عن تختل دي قلي  الطريقة في الت

ضلالها والقت والمنهج، ضرار فكانت باسره، العالم عل ب لخسائر لآ  فادحة عتها ١اذءوت الني وا

ف ءى ا الذي لامر١ المحل، و الدولي المستويين عل ختل ع إلى الدول بم سرا  المحاولة اجل من لإ

ي صد ضافرت الظاهرة، لهذه للت لجهود فت لجريمة مكافحة سبل إيجاد ا'جل من ا  عبر المرتكبة ا

ت زن جاعة لإن ز. وفعالية بن ك ا

ضح لمركبة الجرائم حطورة جليا لنا يت ت عبر ا لجهد من ذ الك يوجب الذي uYl نزن  ا

د تبقى لكيها ،لمكافحتها عي دا كل ةب ع يمة الاسس عن لب سل ث ،بها صةوالخا ال  د اء ج نا حي

ة دي قلي ئ هذا عل المطبقة الت ة الجرائم لاحتلاف نظرا مجدية تعد لم الجرائم من الت ب د د ن ن ل  ا

شريعات كغاية فعدم تملإذزذت وحؤا صة الت لخا يها، بها ا ف وصعوبة وتباي كيي  لها القانوني الت

فة ضا لا طبيعة إلى با ت اهم من للجريمة اللامادية ال  هذه مكافحة سبل ي تع الني الصعوبا

صور اجريمة. شريعات فق ق جهود يعرقل الت ئم. هذه في التحقي لجرا  او الدول إحدى وقصور ا

لجريمة هذه مواجهة في بعضها ط إلى يؤدي ا حبا لجهود إ ك اخرى، دول في المبذولة ا  لاننا ذل

ث بصدد لحدي لحدود. جردمهعابرة عن ا ا
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فحة لاول المبحث ت جرائم قمع و :مكا برن لان

ت جرائم من لعدد العرض بعد رن  وهو بقوة، نفسه طرح٠ ملح سؤال امام نضبي اجد ٠لان

يجاد ضرورة هناك هل ة السلطات تعحلي انظمة لإ مني ضائية لا  تطبيق و تجريمها في الحق والق

يها،او عاى عقوبات م يمكن مربكب خدا ست ظمة ا  ة ي اوتقال ■Lز اك ومعاقبة لتجريم المقررة لان

سرقة ر.. و كال ؟ الووي

لحقيقة في جماع يوجد لا ا ظمة لآن نظرا واحدءلكن رأي عاى المختصين بين إ لخاصة لان  ا

ة بالجرائم دي قلي ذا لانهرنت جرائم جوانب جميع تفحلي لا قد الت  وجود رابي في المهم من فإن ل

عمال يجرم نظام ت عاى المشروعة غير لا رن ك من مرتكبها،ولاهم ويعاقب لان  توعية هو ذل

ة السلطات افراد مني ة لا ضائي ع بهذه المعنية والق وا ث من الجرائم من لان ة حي غي  التعامل كي

ل دراسة عاى وتدريبهم معها تحلي ة. و لادل

ف الجرائم هذه طبيعة ان فلاشك ة الجراثم عن تختل دي قلي ك الت  عاى يتعين فإنه ولذل

ك ان معها يتعامل من ة ' قدرات يمتل ي ن ن ة في لههؤوأنه خ ئمة لأ ت ت زادت قد لاخيرة لاون  عمليا

ذ ا لهجومجةنة ل لحاسب اجهزة على وا ت لاجهزة اخهراق إلى لامر ووصل٠لالي ا ا  الطابع ن

ك السري صة ومجال العسكري المجال في الموجودة كتل ك، و البور و د عاى للتعرف البن د  حما

ي المعلوماتءمما من المهم على والوقوف العملاء د ن ا نرب ن د نوخ من حرب ي  قد الدول بين جدي

يها نطلق لحرب مجازا عل ة الباردة ا ي ون ز ك شارتقرير فقد لإل  مكافي شركة عنه كشغت سنوي ا

لحماية مجال في الرائدة لحرب هذه ان الرقميهءإلى ا ر اجهزة عل تشن الني ا وت كمبي  في ال

ل حو نربالت لمءتن عا بر احد إلى ال ل اك ة ي د ا ي من لا المقبل. العقد حلال د

لى ونوه ب ما ان التقريرإ ر ق  كسلخ لإنهرنت لاستخدام بتطويرطرق تقوم دولة 120 من ي

وتر ونظم المال اسواق لاستهداف كمبي لخدمات ال ة ءق ضدقا للحكومات، التابعة وا ز  ب

ر بالفعل تقوم المخابرات ختبا كات با ة بصورة لاخرى الدول شب خراتءوأن ءن٠ جظ روتيني

ن إلهاس ؛1 ة١ الدورة لإنهرنت جرانم سميرالهاجري ب ربي د ةلمعلوماا لإرهابية الجرانم مكافحة لت ل I 13 المغربية.. لمملكةا٠تي .58ص 2006]
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حذر٠سذة كل تطورا تزداد اساليبها ر و ر ق لت جمات ان من ا له ة مواقع عل ا وني كر صة ال  خا

ستونيا في وحكومية د جبل قمة سوى تكن لم الماضي العام ا لجلي  لى قالت)ستوذيا حث ، ا

جمات ثرت’تا المواقع الاف له ة شل إلى ادت الني با لبني ة ا حتي د في الت تمد الذي البل  عل بشدة يع

كات جمات با'ن وتنبا' لاذرذت٩ شب له لمستقبلية ا ر ستكون ا ك ت مجرد من تطورا ا  بحث عمليا

ت إلى ،الغخهول افع د تمويل جيدة عمليا س من والتنظيم ال  والعسكري السياسبي التجس

ي١ول صاد سا شركة اعدته تقرير اظهر السياق نفس والتقني،وفي قت ك1٠ل  شبكة مجرمي ان ن

و منطقة في الانبرنت ا حوا نادي، ا حب اد ف صب ر ا ك د عل حرفية ا راي م  وتوزيع تطوير في نحو

ة والبرامج الشفرات لخبيث شهد الصين ان مشيرا٠ا سبة ت ت جرائم من %42 ن لانرن  في ا

وبية كوريا بعدها المذطقة،تا'تي لجن ة المرببة في ا ة الثاني سب ك من %14 بن ئم، تل لجرا ت ا حتل  وا

لمركزالثالث اليابان %12بذسدلآ ا .

فة ونقلت يمز ببزنس صحي سنفافورية تا  لشرإكة العام المدير هور داريك عن ال

ك يمانت ت ان قوله سنغافورة في س لى قؤ حاليا،: المتبعة الماكرة والقرهبنة ذرذت١ل تهديدا

لههنة ن٩ ادر م ف ستخدمون٠الفعلية مهنئهم لاذةرذت٩ جرائم ل ب وي سالي  بالممارسات شبيهة ا

إ لج ح اجل من ة٠ا جا ف ا'ن يمكن المواقع هذه وأضاف ، هدفهم تحقيق في الن ير تكش  الكث

سرية دزالمعلومات صة ال لخا خدم ان ويمكن٠بالمستخدمين ا ست ك بعد المعلومات هذه ت  في ذل

سرقة محاولازت ل الهوية ل حتيا لا سماح و. الانبرنت عبر و  ثف ٠اخى مواقع عل بالدخول ال

لهجمات. من مزيدا خلالها من المهاجمون ا

ت لحرب الصين بدا ه الانبرنت عل الباردة ا جي بر ضربة بتو  هة متقد دول خمس لاك

كنولوجيا نجلرا وفرنسا مريكية١٦ المتحدة الولايات العالم،وةني مستوى عل ت  واخيرا وا'لماذيا وا

ه الذي روسياءلامر ة التقارير اكدت حفي ص ضع الصين بان ال  لكونية يهدذةإ لفرخن خطة ت

فة وذكرت٠2050 عام بحلوإل العالميين خصومها عل يمز صحي ة التا طاني  مصادرفي عن الوي

ن جو ت تجهز الصبن ان البنتا ضربا سبا معلوماتية ل تي،وان عسكري لهجوم تح صنة امري قرا
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وتر كمبي لجيش من ال ني ا  عن امريكية طائرات حاملات اسطول لتعطيل خطة وضعوا الصي

معلوماني. هجوم طريق

ضربة ان من قديما معروف كان ما عكس وعاى لجوية ال  لي في المبادرة عنصر ي تعد ا

ن تقرير في جاء لما ووفقا اليوم ان حربءإلا. جو لجيش فإن البنتا ني ا لمبي  د د ا يقبر ا

ب وسيلة <Jt المعلوماتية س ث . حرب اي من لاولى المراحل في المبادرة ك  في الصين ترغب حي

ة والعسكرية المالية العدو قدرات شل صالي لات  الزاع.واظهرت من المبكرة المراحل في و

فة صحي ن ان ال جو ر سجل البنتا ك ف 79 من ا  مهها نجح 2005 عام حلال قرصنة محاولة ال

ك ياتي٠محاولة 1300ذو  اصابع وبريطانيا المتحدة والولايات ا'لماذيا من كل وجهت ا'ن بعد ذل

ة شبكاتهم عاى قراصنى هجوم بشن٠الصين إلى ام ي ون ر ك ق لال  اغراض لتحقي

فمتذ ة شهور ءسكرية. ة لا الدفاع وزارة تعرضت قليل  كاسح لهجوم البتاجون هركي

كرز لد ثا حي صنة قام ، لاثة عاى هجوم بشن قرا  بتدفق يتحكم - جهار عشر ث

ت شبكة على المعلومات زن لاثة تعطيل من العالم،وتمكذوا مستوى عاى لان  والسيطرة اجهزة ث

ساءة اثنني طوال كامل بشكل عفا شر ة في٠ء عملي بر شهدها اك شبكة ت .2002 عام منن ال

صنة شهور في نجحوا القرا  و لامريكية الدفاع وزارة شبكة اخزاق في الماضية ال

طانية. ه من الخبراء تمكن الذي الهجوم تركل وقد الي كبت شعوبه ان دون عاجل بشكل موا  ي

ت مستخدمي معظم زن ه اجهزة عاى لان ^ ة ك شركة ،وش٧ءا٢ه شر م الني ال ظ ديروتن  جميع ت

بي الني الشبكة حطوط ف .org بالرمز تنت جمة المراقبون ووص له  بصورة قوية كانت بانها ا

ة دي عتيا يرا ن ، غ ، في نجحوا العالعم حول المعلوماتية خبراء غبرا ءا ؤا  مجهودا بذلوا بعدما د

برا لحيوية. الشبكة حطوط بعض كغاءة عاى ليحافظوا كب تخمت الي ا ض ا  من هائل بفي

صنة ونجح،المعلومات د نظام اخزاق في القرا وي  الدفاع لوزارة السري غير لإلكزوني ال

البتاجون ك.ةحم

لا لالمانية المستشارة نيارة وعشية نجي ة المت ق الماضي، العام نهاية لبكين موكل ا  ^ا

ل ج شبي ت ان لالمانية دير وترا ب كمبي صيبت وزارات وثلاث المستشارة مكت نئ من دودة د ا
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ة ص د وا ر ط ن ؤ د جا و ر د ،ولم ت د ل يح لمفا ة ا ه لج ة ا ئول س لم و ا ر ا د ص د م و د ل يها،ة ا ك ت ل ر شا  ا

ن إلى ت ا ا ر ا ب خ ت س ة إ ي حل لم ة ا ي ن لما د لا ق ت ع ن ت ة ا ع و م ة مج ط ب ت ر ش م لجي ا ني ب صي ل بما ا ن ر و ك  ت

ء را ق و ا ر خ عوم ؟ لمز ل٠ا تم ك ا ضلع و ث ال ل ا ث ل ث في ا ل ث ا م ي ا ب ضح ر د القرصنة ح ع م ب ما ض ن  ا

ا ي ن ا ط ي ر ى ي ب ر خ ا إلى إ لاي و ل د تا تح لم ا ةا ني لما د وا ع ض ب ر ع ت ت كا ر شب ت و ي ب كم ل لخا ا ةا  ض

ة م و ك لح ا ة ب ي ن ا ط ض ل ى ي ا ر خ ل إ ه لمث ت هذ جما له د٠ا ق ت ف ل ق ة ن ف ي ن صح ا ي د ر لجا ة ا ب ن ا ط ر ل  ا

ن ين ع ئول س ين م ي ن طا ي ر م ب له و ة ا'ن ق ن ص ا ر ق ل ا ا و ق ر خ ة ا ك ة شب ر ة وزا جي ر ا لخ ها ا ير غ ن و  م

ف الوزارات ضا وا ى، بر ك ل ن ا و ئول س لم ن ا ا ا ث د ع حا ق م و عا ل ى الماضي ا د ق إلى وا لا غ ء إ ز ن ج م م ظا  ن

ب و س حا س في ا م مجل و م ع ل في ا طا سب ين٠ال ب ت ن ا'ذه و ل م ة عم ب ا ص ة ع ي ن ي ة ص ظم ن ن م ة م صن ا ر  ق

( . ر ت و ي كمب ل (1ا

ك ل ذ ب ن يظهر و ت جرائم ا ن ز ن د ؟ ت ق ج ر ة يد من خ وا له ت و ا ح ب ص ة تشكل ا ط ب ح ر  ح

م ز ل ست ة ت جه وا لم ة ا ي ق ي ق لح ب ا ج و ين بم ن وا ة ق م ر ت و صا ءا را ج و و محكمة إ د ر و ط ت  ز أ من م

ك ل في ذ طر ذا في سات ث ه بح لم ين ا ة للقوان ي ل خ ا د ل ني ا ت ال ن ة س فح كا ه لم ت هذ سا ر ما لم ب في ا طل لم  ا

ب في ساعن ول،ثم طل لم في ا ث الثا د تح ت عن لا ءا را ج ة إ ع ب ا ت ه م ئم هذ لجرا ا

ل المطلب و ين : إ . جرائم على المعاقبة القوان ت ن ر ن إ

ب لعم ك ا و ت ت عا ي شر ت ل ة ا ي ل خ ا د ل ر ا و ط ة ت ي ن ق ت ل ا ا م و م ت٠ء ذ كا و ل ك و ا ع هن ض و ل ر د ا و ض ب ع  ب

ص و ص ن ل ا إلا ا ب ت ا ي ق ب في ب ل ا غ ل ة ا ر و ص د في مح ر ة مج ي م حما ا ظ ن ة ل لج عا لم ة ا ي ل  د لمي1للم إ

م و ه ف م كم ل تعالج ولم عا ا ع ف ة إ ف ز ق لم كل ا ش ل ب ص غ ني و٠م ر ال و ط ت كل ت ش ل ب نه ة في م ي ن ا ث ل  ا

ة د ح وا ل ا و ا ن ة كا ق ب سا ة م لمي ين عا ين ب ق ر خ لم ة و ا ن ص ا ر ق ل ل ا ن حوإ ر م ك ت ب ر ي ك ة ا يم ر ت ج ن ر ن  ا

ا ر و ط ة و ت ء ما٠سر ه و ت ق لح ن ا ر م ئ ا س نى خ ل ح و د ل ا غي ب لمتقدمة؛ف ر ا ي ر ق ر ت د ا ن ص ب م ت ك  م

ت ا ق ي ق ح ت ل لي ا را د في ل ن FBI ا ر جرائم ا ت و ي ب كم ل ف ا كل د ت ا ص ت ق كل إ ي ر م ر 67.2 إ ا ي ل ر م لا و د

ة لحماية١الغادرفهوس. عبد عر :1 لجناني لحاسوب لبرامج ا لجامعية لي.الدار٧ ا ت.والنشر للطباعة ا يرو .407هى 2000 .ب
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ب مالية لخسائر تعرضت الشزكات من %64 حوالي ان وايضا سنويا سب  اخهراق حوادث ب

ظمة ل ان خلا كمبيوتر الماضي. العام ال

ث د لحوا زا ر زأب ف٠ به قام ما ول ك كي تءفهوما ظهور بداية مع ميتي زن ع أن لان  ن

صة المفاتيح لوحة عاى يديه لخا وتر ا كمبي  شبكة اي لتحطيم مشدودا نفسه يجد حنى بال

ث ؛ويجول يصول وهو عاما عشر ثمانية من اكئر ٠طريقه في تفع معلومات  شركة اخزق حي

ف لهات ة ا طاني شرعت1و الري  الدفاع وزارة اخهرق إنه بل٠وغيرها وابل موتورلا مثل العالمية ل

كية لحصول المقاسم اقتحام في ۶وبر البتاجون لامري  رغم مجاذية،ا هاتفية مكالمات عش وا

ض سجن وإيداعه عليه القب ل ءديدة،وهذا مرات ال دلي  تحكم ردعية قواعد وجود عدم عش ل

خروج هذا اندفاعه ت جرائم فب زن لجريمة عالحم إلى الهواة عالعم من لان لحرب و المنظمة ا  ا

صة و الدول مازالت لآرونية بة لدار ا ة خا مي ف لاولى خطواتها في مهها النا  النوخ هذا لتعري

ين بعض وسن٠الجرائم من ضرورة إدراكها رغم المعاقبة القوان ي ل صد هو٠المجرمبن لهؤلاء الت  و

كافل دى1ما لجهود بت لاأ١ الممارسات لتجريم حطاها ٠،قبعالدول عالمية قواعد لسن ا  خلاؤية ل

د با'من الماسة و لانهرنت عبر ك و الدول و لافرا ذل شريعات الاول الغئ في ساتناول ب  الت

ة خلي دا ت. جرائم مجال في الدولي للتعاون ساتطرق ثافي فرخ وفي ال زن  لان

شريعات لاول: الغئ ت جرائم لمكافحة ت رن لان

لحاسب بجرائم خاصة تشريعات تسن دولة اول السويد تعتبر ت، لالي ا زن لان  >ش و

ن ت صدرقانو ل قضايا عالج الذي م(1973) عام السويدي البيانا حتيا لحاسب طريق عن لا  ا

ضافة لالي ت عاى المشروع غير الدحول جرائم تشمل عامة فقرات شموله إلى إ  البيانا

سوبية لحا تحويلها اوتزويرها ا لحصول او او عليها. المشئ غير ا

ص .المرجع فادة امال1- ق. داب .480 ا
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ة - فح كا لمرتكبة الجزممة م ت عبر ا نهرن لا ن في ا قانو ع المقارن شيع٠ و الجزائري ال في ة - فح ة لجنممة ^ ب ك ب ت عبر ا ن ز ئ ن في لا قانو لجزائري ل ح و ا شر LUl لمقاربن. ت صا غ ز ال ا ث ل - ا - .٠١ كا ششا

سويد لامريكية المتحدة الولايات وتبعت ث ال صا قانونا شرعت حي  ة انظم بحماية خا

لحاسب  انواع خمسة القومي العدالة معهد م(حذد1985) عام م(،وفي1985—م 1976) الآلي ا

سية لحاسب :جرائم وص المعلوماتية للجراثم رثب ة لالي ا خلي دا م جرائم٠ال خدا ست  المشروع غير لا

لاعب جرائم ٠بعد عن لحاسب الت لي،دءم با  الجاهزة البرامج وسرقة،جرامية التعاملات لا

شريع صدر م(1986) عام للحاسبءوفي المادية والمكونات ف1213) الرقم يحمل ت  فيه (،ءز

ضرورية المحبطلحات جميع ق ال طبي  د لد المتط وضعت كما المعلوماتية الجراثم على القانون لت

ستورية ى اللازمة الد طبيقه،وءا ك لت رنل ة الولايات قامت أث خلي دا هبدار ال شريعا بإ لخاصة تهات  ا

ك ومن الجرائم هذه ع٠ للتعامل بها لحاسب لجراثم تكساس ولاية قانون ذل لالي. ا

ث بريطانيا وتاني لحاسب بجرائم خاصة قوانين تسن دولة كثال قا لالي، ا وت ق  نف ؤا

لهزوير مكافحة صة تعاريغه في شمل الذي م(1981) عام والهزييف ا لخا ف ا ر اداة بتعري وي ر ل  ا

سوبية التخزين وسائط لحا ل يتم اخرى اداة اي او المتنوعة ا سجي يها الت  بالطرق سواء عل

ة دي قلي ة ا'و الت ي ون ز ك دا وتطبق٠اخرى طريقة باي او لإل صة قوانين كن ص خ  للتعامل ومغصلة مت

لحاسب جرائم ع٠ ت لالي ا رن لان ث٠و ت حي ث الجناني قانوئها م(1985) عام في عدل  شمل بحي

صة قوانين لحاسب بجرائم خا ت لالي ا زن لان د القانون شمل كما٠و لجدي  د يدعنو د تح ا

لحاسوبية المخالفات و وجرائم٠ا يرا م د لت ظمة غبرالمشروع الدخول ا لحاسب لان لالي. ا

ت م(1985) عام وفي و سن نما د ل صة قوانيهها اول ا لخا لحاسب بجرائم ا  لالي ا

ت رن لان لحاسب لجرائم المحددة العقوبات فقراتها في شملت والني.و  غير كالدخول لالي ا

لحاسب إلى المشروع ر او لالي ا وي ر ل ب اي او ا س او ثالث لطرف او للجاني سواء مشروع غير ك

لاعب ت المشروع غير الت لحاسب ببيانا لافها لالي ا (1)مهها. لاستغادة او تغييرها او كإت

ة امال ؛1 د ا 482 السابق.ص .المرجع ف
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ة - ح ف ا ك ج م ة۶ال ة ل ب ك رت م ل ر ا ت عب ن ر ه ن لا ن في ا و ن ا ق ل د و الجزائري ا ن و٧س ر مقا ع ال ي ف ة - ح ف ة الحايمة ^ ب ك ب ر ا ت عب ن ز ئ ن في لا و ن ا ق ح و الجزائري ل ر ش LUl لمقاربن. ت صا غ ز ال ا ث ل - ا شا ا ش - .٠١ ك

طوير اهتمت الني الدول من فرنسا وكانت يها بت ة قوان لجنائي لمستجدات مع للتوافق ا  ا

ث لإجرامية  قانون إلى اخهاف الذي (88 49ذونرقم) الذا م(1988) عام في اصدرت حي

لحاسب جرائم الجنافي العقوبات لها. المقررة والعقوبات لالي ا

لحاسب بجرائم خاصة قوانين اليابان وفي ت لالي ا ك ونصت ولانهرن ين تل  انه على القوان

لحاسب مالك يلزم لا ق جهات هع التعاون ما جريمة في المستخدم الالي ا  إفشاء و١ التحقي

ني كلمات سرال خدمها ال ست كان إذا ي ك ما إدانة. إلى سيؤدي ذل

لمجروبولندا في يوجد كما لحاسب بجرائم خاصة قوانين ا ت لالي ا زن لان ة توضح و غي  كي

ذا و ك هلهع ا ك قيهاءوتعطي المهمين ومع الجرائم تل ين تل  طبع عدم في الحق المهم القوان

لحاسب سجلات لخاصة لاكواد او السر كلمات إفشاء او لالي ا بالبرامج. ا

دا ان يغتظر و شريع مناقشة في قريبا لاميرفي الكونجرس يب د ت ب به تقدم جدي  النائ

لجمهوري س ا يم لا ج س سن ت إدخال شانه ،من سين يرا صية قواعد عني جذرية تفي صو لخ  ا

ت. عل زن ن ويتيح لإن و قان د ال لجدي لحصول فرصة لامبركية للحكومة ا  خدمات موفري من ا

ت زن لانشطة كاملة سجلات عل لإن شركة عل لاميركيون بها يقوم الني با  وياني٠الدولية ال

لمقتح د ا لجدي ة اسابيع بعد ا ح من قليل صر ر ت وزي ل العدل ل بر  بانه جونزاليس ا'لبرتو لام

شرىت١ عل :يتعين ت تقدم الني ل ت خدما زن ن في البدء المتحدة الولايات داخل لان  تخر

ين لانهرنت مستخدمي بها يقوم الني بالاعمال سجلات ت لامبركي  سماها زمنية لغرا

صرح معقولة هوت ة رؤيها عن بوش الرئيس إدارة من جذريا تحولا المراقبون اعتبره ،و ددن  ا

ة عن سابقا ضي صوصيهءو ق لخ شريع بمقتضبى سيتم ا لأنشطة كاملة سجلات تخزين الت  الني ل

تغكء ذ مد وبموجبه. لإنهرنت عل لاميركيونن مو تخد لمد ا بها يقوم وميا  يكتبها الني الي

^ عل المستخدمون ^ ث محر^ات عل وانشطهم ^ ح شبكة عل الب د ورسائل الدولية ال ي ل  ا

و ز ك لخاص ي لال بر السلطات لرقابة بهم ا عت فت ة. يركي ة مخالغة لام لاء كل جنائي  لى لأعم سي

شروعة كالدعارة. غيرم
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ة - فح كا لمرتكبة الجزممة م بر ا ت ع رن نه لا ن في ا قانو لجزائري ال ع المقارن و٧سد و ا في ة - فح ة لجنممة ^ ب ك ب بر ا ت ع ن ز ئ ن في لا قانو لجزائري ل ح و ا شر LUl لمقاربن. ت صا غ ز ال ا ث ل - ا - .٠١ كا ششا

ب ويقس ة رئيس وهو ، سينسضير النائ جن شريع لل  عل يفرض النوابءان بمجلس الت

ت خدمات موفري ترن  خاصة معلومات عل تشتمل سجلات تقديم المتحدة الولايات في لإن

ن بها يقوم الي بالأنشطة و سي ث٠لاذةرذت عل لام ساعد بحي ت إجراء في الشرهلة ت قا حفي  الت

ة لجنائي ت٠ عل غرامات فرض ايخها ،ويقس ا س ش شريع تلتزم لا الني ل د بالت لجدي  وعقوبات ا

سجن شرى يعتبر سوف٠هذا إلى وبالإخهافة سنوات عشر إلى تحبل بال ضر ت  سيلسن

لجديدءالذي ظر ا ف ان ينت ة٠قىدا عنه يكش ت خلال من تتم مخالفات يب  تتم الني اليوميا

بها ا ت عل كت ترن ث محركات عل المستخدمين نشاط و١ لإن ح د ورسائل الب ي ل  لإلكتروفي ا

ة مخالفات خدام فها بما٠القاذون عليها يعاقب جنائي ست  غير الدعارة تجارة في لاحلفال ا

المشروعة.

ل الوزير وكان ير ني مام١ له خطاب خلال حذر قد حوؤالس لام ط سزالو  للأطفال ا

ن، غل د زؤا لمققودب ت تربث مزخطورة ا زن  ءظادلا1د إلى رقابة،داءيا دون مغتوحة لان

د تشريع خدم وقال: الكونجرس من جدي ست ت ت زن ستقبال إرسال في واسع نطاق عل لان  وا

برد رسائل من هائلة اعداد ل  في استغلالهم يجري لآهلغال صهور عل تحتوي الني لإلكتروفي ا

ة لإدارة عارضهت وقد الدعارة سي م لحالية لا  الني ت الشرى عل قواعد اية فرضن بشدة ا

ت خدما ت ؤفر تها الدولية. الشبكة عل لاذلذ ظا تحف لآ  هذه مئل عل الشديدة هددن

شريع لاوروبي إقرارالبرلمان التحوات،لكن ت موفري عل يفرخن مماثل ،لت ترت  لاوروبيبن لان

ت،دفع عل المستخدمين بانشطة سجلات تقديم ة لإدارة اقطاب لاذلذ سي م ث لا حدي  بحرية لل

ني هذا مثل عن اكبر شريع،ويا شرى الت د الت لجدي ين محاولات من كجزء ا لجمهوري  المستميتة ا

ين المتشدد من مؤيديهم لإرخهاء

لمختحهة ظ د لق| لء بة، سعود او وفى لحبس عقوبات ستفرخن انها دا  واحد عام لمدة با

ف 500 عن تزيد لا وغرامات ف133 يعادل فيما ريال ال  المرتبطة القرههنة دولارلجرائم ال

خدام إساءة و بالانترنت ست ف كاميرات ا لهوات حمولة،مثل ا لم ط ا ،واكد تحهرح دون صهور التقا
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ة - فح كا لمرتكبة الجزممة م بر ا ت ع رن نه لا ن في ا قانو لجزائري ال ع المقارن و٧سد و ا في ة - فح ة لجنممة ^ ب ك ب بر ا ت ع ن ز ئ ن في لا قانو لجزائري ل ح و ا شر LUl لمقاربن. ت صا غ ز ال ا ث ل - ا - .٠١ كا ششا

ؤ اتم اوئر٠خ ب ن ؤاذو مشروع على موافقها السعودية الحكومة عن صادر بيان  ا٠لوح د

 القانون مشروع وبموجبkالماضي العام اقرحه قد السعودي الشورى مجلس كان المعلومات

الكروفي موقع إلى الدخول او الكروفي موقع إلى المشروع غير الدخوآل على العقوبة ،توقع

يرتصميم ه ؤإتلافه ؤإلغائه الموقع هذا لتفي عديل وت ن مشر يجرم كما٠ ا و قان ل ا وال س  د

لحياة صة با لخا م إساءة طريق عن ا خدا ست ف ا لهوات  حكمها في ما او بكاميرا المزودة المحمولة ا

صد شهير بق ن الت لآز ق دا لحا ضرر وإ ت عبروسائل بيم ال قنيا المختلغة. المعلومات ت

د ق ن و  ه 1428 ة 7ج وظ (79) الرقم ذو القرار مؤخرا السعودي الوزراء مجلس صدرع

فحة نظام على بالموافقة كا لمعلوماتية،وبعتبر جرائم . لا النظام هذا ا  المملكة مواكبة عاى دلي

ت طورا ة للت قني ة الت لحديث ة ووضع ا يمي ظ طرتن ت لمكافحة ا ما خدا ست ة لا سلبي لحد ال  مها، وا

ث لجانب هذا في النظامي الغراغ سد في النظام هذا عاى يعول حي كما ا  نشر في عليه يعول ،

ت ما خدا ست ة لا يجابي ة اوجدت الني لإ قني سهل لاجلهاوقد الت ف النظام ا ظ بتعري فا  لال

لجريمة معنى اهمها من والني الواردة والعبارات ضمنا يرتكب فعل كل )وهيب المعلوماتية ا  مت

ستخدام لحاسب ا شبكة ا'و لالي ا ه و (، النظام هذا لاحكام بالمخالفة المعلوماتية ال ن ن  نح

ل شهير اشكال عدة الجرائم ا'و لافعا ضرر وإلحاق بالاخرين مها:الت ب ال ص يمءالن ل ب حتيا  ولا

ة نشر حي ة ١لمعلداذقيم ا ،الفيروسات ،نشرالرذيلة و لإبا كديي ذل ك و ظ من ، فا  المهمة لال

 حاسب إلى متعمدة بطريقة شفعى دخول )وهو المشروع غير الدخوإل معنى النظام عرفها الني

ت شبكة ا'و معلوماني نظام و١ إلكروني موقع آو الي سبا ك مصحح غير الية حا دل ص ل شخ  ال

لحد إلى النظام فوتهد،(إليها بالدخوإل د خلال من المعلوماتية جرائم وقئ من ا  الجرائم تحدي

 لامن تحقيق على :المساعدة خلالها من يتحقق والني مها لكل المقزرة والعقوبات

ظ،لوماي د ا م عاى المرتبة الحقوق حغ خدا ست ت لا سبا حا ة لل ي كات لال والشب

حماية لمعلوماتية، ب ولاخلاق العامة المصلحة ا لادا حماية و د العامة، صا قت الوطني. لا

.349 السابقءص المرجع٠القادرقهوس عبد ا:ءاي
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ة - فح كا لمرتكبة الجزممة م بر ا ت ع رن نه لا ن في ا قانو لجزائري ال ع المقارن و٧سد و ا في ة - فح ة لجنممة ^ ب ك ب بر ا ت ع ن ز ئ ن في لا قانو لجزائري ل ح و ا شر LUl لمقاربن. ت صا غ ز ال ا ث ل - ا - .٠١ كا ششا

ة من مواده في النظام بس كما  للجرائم المفزرة العقوبات العاشرة المادة وحنى الثالئ

لمعلوماتية،حيث سجن العقوبة من بداية معينة عقوبة جريمة لكل حذد ا  على تزيد لا لمدة ب

سمائة عاى تزيد لا وغرامة سنة ف خم ين هاتين بإحدى او ريال ال  بعقوبة وانهاء ،العقوبت

سجن د لا لمدة بال ة عاى تزيد لا وغرامة سنوات عشر عاى تني س ل ملايين خ  هاتين بإحدى او لأ

ين ة وزير سمو قرار با'ن ءعلما العقوبت خلي دا صادر (1900) رقم ال خ مؤخرا ال ر  ه1428 7 9 بتا

ف الموجبة الكببرة الجرائم حذد والذي وقي ك الكبيرة الجرائم ضمن من جعل للت نها  )ا

ض ر لاعرا صوي د والنشر بالت لهدي شر( وا لمادة الواردة المعلوماتية الجرائم من تعد وس بالن  با

ة ئالث ل لمساس4) ا: ٠وماذص (5 4) فقرة النظام من ا لحياة -ا صة با لخا  إساءة طريق عن ا

م ستخدا ف ا لهوات ة ا ل ا ث لن كامينا،اوما المزؤدة ا ضرر وإلحاق بالاخرين التشهين -5 حكمها. في بال  ال

ت عبروسائل بهم قنيا سجن الجرائم هذه ارتكاب على المختلغة(،والمعاقب المعلومات ت  لا مدة بال

د سمائة عاى تزيد لا وبغرامة سنة عاى تني ف خم ين. هاتين بإحدى او ريال ال العقوبت

د كما سن ة النظام ا صها وفقا المعلومات وتقنية لاتصالازت لهيئ صا  الدعم تقديم لاخت

ة والمساندة غني ت ال ة للجها مني ط مراحل خلال المختصة لا ق الجرائم هذه ضب  فيها والتحقي

كمة،وكذلك لمحا سند وأثذاءا ق ا ة الجراثم هذه في العام ولادعاء التحقي ق لهيئ  ولادعاء التحقي

ت بعض النظام لهذا وجه انه العامءإلا دا قا ل من لانت  نظام انه مها المختصين بعض بب

د بعذواذه،ا هوواخبح كما المعلومات جرائم مكافحة إلى يتطرق ولم فقط عقوبات ق ذت دا ل  ؤن

ر بين يغزق لعم بانه ا ث السن كب حدا  لهذه المستخدمين من كبيرة شريحة يعدون النين ولا

كما قد التقنيهء ضحة مرجعية يحدد لم با'ذه انت النظام. لهذا وا

امرين: من بد لا انه الفقه بعض ويرى

ئحة ضرورة (1 لا ر صدا ة إ ذي في ق الية تبس النظام لهذا تن ت النظام هذا تطبي  المختصة للجها

ت هيئة تعاون والية لا صا ة لات لجهات ع٠ المعلومات وتقني ة ا مني ق وهيئة لا  ولادعاء التحقي

ك المجتمع عاى جديدة المعلوماتية الجرائم لآن نظرا العام د وكذل لجهة تحدي ة ا ضائي في الق

د ؛1 س.المرجع عب ص القادرفهو ق. ساب ٠350ال
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ة - فح كا لمرتكبة الجزممة م ن في الانهرنت عبر ا قانو ع المقارن شيع٠ و الجزائري ال في ة - فح ة لجنممة ^ ب ك ب ت عبر ا ن ز ئ ن في لا قانو لجزائري ل ح و ا شر LUl لمقاربن. ت صا غ ز ال ا ث ل - ا - .٠١ كا ششا

ر ظ د لعم فالذخلام٠الجراثم هذه ن ك في المختصة المحكمة يحن ة واما ذل سب  تطرق لعدم بالن

ر بين للتفرقة النظام ا ث السن كب حدا ك فيغسر ولا ث ان العامة القاعدة با'ن ذل حدا  لا لا

ة عليهم يطبق ولا للنظام يخضعون ظم ن ظ^ ق (13) للمادة وفغا عام بشكل العقوبات ا

ة ءك١ جو ئي زا ص والني ا ق )يتم انه عل تن ث ع٠ التحقي حدا ت لا فتيا  ومحاكمهم وال

ظمة وفقا ك( المنظمة واللوائح للان كمة قاضي قبل من تعزيرهم يتم وإنما لذل د مح د  د لا

ك ويقنره يراه ما حسب للأحداث. النظام يتطرق لم ولذل

عمة المعلومات جرائم لمكافحة وحدة إنشاء ضرورة (2 شرية المادية بالإمكانيات مد  المؤهلة والب

لاني: ،دورها

م٠وتبح المواطنين توعية أ. نه ة اضرارها وبيان الجرائم هذه عل ي ديني ة ال مني لا  و

ة عي تما ج ة ولا دي صا قت لا يها المقزرة والعقوبات ا۵وغين و لحث عل ت عل وا ما خدا ست  لا

ة يجابي ة. لا قني للت

ل ب.القيام ستقبا  ودراستها الجرائم هذه حول وخارجها المملكة داخل من الشكاوى با

ق لجهة إرسالها ثم ومن كمال المختصة التحقي لها. يلزم ما لا حيا

لجهات بين الوصل حلقة ج.تكون ة ا مني  فيما وخارجها المملكة بداخل المختصة لا

ك الجرائم بهذه يتعلق ل صلاحية وكذل صا الدولية. بالشرهلة لات

ة المعالجة بنظام الماسة لافعال جرم قد الجزائري ۶المشر فان ذكره سبق كما و ي  لال

ي ط ء م. ا لل م و أ ب٠المعلوماني بالغش سميت د  العقوبات قانون من مكرر السابع القسم بموج

فقد7هكرر 394 الى مكرر 394 من المواد في 06/12/20 في المؤرخ 23/06 بالقانون المعدل ، 

لحبس عاقب لاثة من با  ق جعوتط 200000 هجإلى 50000 من بغرامة و سنة إلى ئمر ث

ف المحاولة،و عل ذاتها العقوبات ضاع ك عن ترتب إذا العقوبة ت ف ذل ير أو حن في  لمعطيات ت

 شوإلى أ ستة من العقوبة تكون دالمنظومة ثدتن إ نظام تخريب عتها تربب ١ماإذ المنظومهءأ

ين عل 1 مكرر394 المادة تعاقب ،و دج.300000 يحإلى 50000 من الغرامة و حبس سنت

'حس أ :1 و ٠270ص ق U الم^ا ة، سقيدب

90



ة - فح كا لمرتكبة الجزممة م ت عبر ا نهرن لا ن في ا قانو ع المقارن شيع٠ و الجزائري ال في ة - فح ة لجنممة ^ ب ك ب ت عبر ا ن ز ئ ن في لا قانو لجزائري ل ح و ا شر LUl لمقاربن. ت صا غ ز ال ا ث ل - ا - .٠١ كا ششا

د ظومة ا بمت لحبس معلوماتية لز  من بغرامة و سنوات ثلاث شرإلى أ ستة من با

ج500000 دج 4000000 إلى د

لحبس عقوبة على 2 مكرر394 المادة نحبت حين في  سنوات ثلاثة إلى شهرين من ا

ث أ بتصميم الغش بطريق و عمدا يقوم لىهن دج ملايين عشرة إلى مليون من وبغرامة بح  و

لجة أو مخزنة معطيات في تجار ‘ ذشر٠ توفين لجمايحأو و أ  منظومة طريق عن ومرسلة أ معا

 الجزائري المشئ عاقب قد أعلاهءو المنكورة الجرائم إحدى بها ترتكب أن يمكن معلوماتية

ص شخ ص مرات خمس تعادل بغرامة 4مكرر 394المادة بموجب المعنوى ال لحد؛ق  للغرامة ى١ا

ص المقررة شخ د الطبيص لل ت قد و٠القانون بهذا المجرمة للافعال ارتكابه عن ضمن  المادة ت

ت المعلوماتي،إذا الغش لجرائم المقررة العقوبة مضاعفة 3مكرر394 ف د لجريمة ل  الدفاع ا

لمؤسسات والد أ الوطني لخاضعة نتوا ت هراإ العامءأ للقانون ا تم لجريمة ذا  تجمع شكل في ا

سد و المعلوماتية للجريمة خلآض'ءداد ك تج  بعقوبة عليه معاقب وأكئر أ مادي فعل في ذل

لجريمة ر 6مكرر394 المادة في أقر ذاتهاءو ا ح الوسائل و البرامج و جهزة٠ة بههل ه لمة فخ  ا

و المحل إغلاق عاى ءلاوة٠المعلوماني الغش جرائم من لجريمة محلا تكون الني المواقع إغلاق  أ

ت إذا ستغلال مكان لجريمة كان  فإئها النصوهى هذه وجود رغم و مالكها بعلم ارتكبت قد ا

( المجرمة.) للافعال حد تضع لم

ص هذه مثل تطبيق عاى يتعؤدوا لعم مازالوا نفسهم العدالة رجال أن كدا  رغعم النصو

لإ Vl رجال جانب إلى بتفعيلها المطالبين ل٠إ وسم ءلية و صدى أكهر ا عطا ف  ندرة رغعم و٠فا

ضاتنا عاى المعروضة القضايا لجريمة زاوية من معها يتعاملون فإنهم المجال هذا في ق  ا

ة دي قلي ص عليها يسقطون لا و الت ف يعطونها ولا المستجدة النصو كيي لجريمة ت  و المعلوماتية ا

ت لمحكمة بجلسة جرى هذالذلك:ما لجنايا  تعلقت الني بجاية قضاء بمجلس المنعقدة ا

ة ضي  لات و سكنار و ءلامألي٠ إ أجهزة عدة الجاني يزاستعمل وطنيهءأ عملة تزوير بق

س وأ Vl في الغريب لآإقذاع،و كذل المحكمة هيئة أمام وضعت الني و لعتساخ f) ي لم زالرثب

أ ذ 271 السابق،ص لمرجعا٠حشبوسقيعة ا
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شغيلها يتم لعم و المبم مواجهة في لاجهزة هذه عاى أساسبي بشكل ل ت حلي ه ما لت ضمنت  من ت

ت ع المعتمد البرنامج و،ورسومات بيانا ق لحبن ة لاورا قدي ت المزورة الن ف السعر نا ر أل  و دينا

سمائة ي،و خم لجزائر ة أن نجد المفابل في ديذ مر هذ عاى دفاعها في ركزت قد النياب  و أ

ت ستند ر كانوا النين الدوبث محاضر إلى ا ك  المعالجة لدور استوعابا أكئر أنهم يبدوا و دقة أ

ف للبياناتءفي لية وا فقد٠الجرائم هذه مئل اقزا ن أ ببن  غرفة في وجدت جزة لا هذه ؟أ

ة العمر من البالغ بي الرثيمبي المئهم نوم ئالث لحال سنهءالمبسور العشرون و ال  المتغوق و ا

ا د لي لإ استعمال في ج ش قاموا |وإبم طرلا ت بتفتي جهزة لا محتويا حجوزة ^أ لم  كمبيوترا

ت نقدية لاوراق تمانج فيه مخزن واحد بيهها من أن١ وجلو و ف القانوني السعر نا ر أل  دينا

ين الني و٠جزائري  وضبح ولقد المئهمين بافي لدى خهبطت الني المزو.رة للأوراق مطابقة ها٠أ تب

ن ا وأ خ لجهاز د لجهاز هو المعني ا كمة انتهت ي الذ ٠ الرئيمبي للمههم المحمول الشخصي ا  مح

ت لجنايا ه ا لاثة عقابه و إليه المنسوب بالجرم بإدانت ت بئ . النفان موقوفة سجن سنوا

صا لجزائري المشئ من وحر صرة عاى ا ن اعلن ارائمءقد هذه محا طا  يوم الجزائى ال

لماضية لمد ا هن توقد 14 لجريمة لمكافحة قانون وضع،نةا سة ا ساي  إلى لإجراء فوتهد٠ال

ي صد جمات الت ت خلال من كهذه له جيا لاد١ وزير قاله حسبما والمنع الرههد استراتي ت لب  وتقنيا

ل صا د لات  نفس من مارس 29 لاربعاء يوم الجزائري العدل وزير ثمكل فقد٠ بصلاح حمي

غة مكلغة عمل لمدذةمجموءة ا صيا سجم قانون ب ص ، من  لاذشذت،اوذدش جرائم بخصو

س في الخطوة سنوات. ست قبل بدا الذي القطاع إطارإص

كاتب وحسب د العدل لوزارة العام ال ب السلام عب  بوفهع مكلغة المجموعة فإن الدي

طار تعزيز شانها يةمن1آ ولوجيا المتصلة للجرائم القانوني لا كن  المجموعة المعلوماتءوتتكون بت

صد وزارة عن خبراء من ل لإعلام وتكنولوجيا ال صا لات ة ووزارة العدل ووزارة و خلي دا  ال

ف الوهلني،والذي والدرك الوطني للأمن المليردالعامة و  حسب قريبا مسودته عن سيكش

لابد تصريح ى في افريل 10 يوم ب لجزائر منتد صمة با فة به افادت وما العا يوم لمدرق ا صحي

أ ذ .271 السابق،هن المرجع٠حشبوسقيعة ا
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ت ل سنة من فاير 16ا لجارية.وذقلت ال فة ا صحي شركات المديرالعام رحوزانثه نوا عن ال  ل

صة الآنبرنت لخا ل إن قوله )إيباد( ا  قامت قد الآمن خدمات وخبراء الوزارات من عدد ممث

ت خلق بغية القانون بوضع ت جرائم لمحاربة المخصصة لآدوا لآنرن  اخراق قيها بما ا

حية وتروج للأموال القانوفي غير والتحويل احواسبب لآبا  الملكية وسرقة والفساد ا

ح،لفي ا د القانون مقز لجدي سجن المالية الغرامات بين تراوح جزاءات سيفرض ا  مدى وال

لحياة .ا

و بن فاطمة غام،ة ا وترى لجدوى عديم يكن لم إن يكفي لا القانون با'ن ايم إ  ٥ و ا

ب مجرمي سي لحوا ل١ل لمتادليم ا هذا في القائعم القانوني الغراغ يستغلون ا ا  ب

لجزائر عاى ة: ء و ل . حريهم لحاسوب جرائم اشكال بجميع خاص قانون سن ا  ]لكن[ ا

ا قانون اعتماد هن ب في الغائدة عديعم سيكون ك  فحة فدا العولمة. زمن في وطنية حملة غيا

لحاسوبية الجرائم ر ا د ست ق ت سي د اي بمقدور فليس الآقليمي التن ت مهما بل  ا

لجة لجريمة هذه قواذيذه.معا الذاتية. بالقدرات ا

لخبر جريدة وذكرت لجزائرية ا ت شبكة في موقعها عل ا زن لاثاء يوم س  نوفمبر 30 الئ

ن2008 ة المواقع وتخريب اخراق عل يعاقب القانون مشروع ،ا ي ون ر ك ب لإل لحواسي  وسرقة وا

ت وارقام المحمية المعلومات طاقا ة الب تماني د1و وإنشاء لان ا ب تروج الني المواقع ري  لارا

توا.الجاري العام ئهاية قبل سيعرخى القانون مشروع ان إلى .مشيرة ضح ة و صحفي در صا  م

خذ المشروع ا'ن جزائرية شريعات بتجارب يا سرافقه اخرى غربية دول وت  واسعة توعية حملة و

لجد القانون وضع في لتفكيرا ان مؤكدة ٠ به للتعريف  الجرائم دعد تزايد بعد جاء يد ا

ة ي ون ر ك ف لددرقاذلة: ٠أضك و ، حكومية مؤسسات ضذ وخاصة الآخيرة الآونة في لإل

د القانون مشروع يتضمهها الني العقوبات لجدي لحبس بين تراوح ا  اوكليهما المالية الغرامة و١ ا

ي المستخدمة الوسائل مصادرة ع٠ معا لجريمة ف .ا

حماية رمضان. مدحت :1 ة ال جناني ة للتجارة ال روني ك لآل ظة دار مقارنة، دراسة .ا .504 ص العربية. اله
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ب في وحنى يمية سياسة غيا قل  خطوة القانون مشروع في الجزائريين من العديد يرى إ

 دشعدية زدؤا إ من مخاوفه البحريءؤند يحج بمنطقة مقهى صاحب هو ٠ مراد لا ءلد هحمودة

ين مواقع ة الإسلامي عي ب بين المسلح للجهاد الدا شبا صة ال ين خا ع ف ل٠اليا ضحا قا  ل٠ادب ا مو

 يول هزم والبعض منعهم بمقدورنا وليس الغضول بدافع المواقع هذه يدخلون اليافعون

ئهم"،ويعتقد هع يطالعوتها ثم مضفوطة اقراص عاى محتوياتها صدقا  الجرائم قانون ان ا

سوبية لحا ساعد ا ن يو يراها الني المشكلة من الحن في سي هدأ  العامل الغريق ينجح مداوا

غة صيا د القانون ل لجدي لحاسوبية الجرائم مرتكبي عاى القضاء في ا  النين آلإزهابيين فهم بمن ا

ة للو ون ستغل وذي كر عل ى ن أ حين الشباب.في لإغراء ؤ زو وا  المسؤول الغريق رئيس هر

 في قانونيا فراغا ثقة ان على يتفق الوطنية المصالحة بمبادرة المتعلقة القوانين تطبيق عن

لجزائر لجريمة مسالة حول ا سوبية ا لحا ذ٠ا  دفعت الني هني لإرهاب ظاهرة صعود ان يرى إ

لجزائربة السلطات ه إلى ا  (٦الجرائم.) لهذه ؟نتبا

ت الثاني الفبخ قيا فا ؟ت ة. : دولي ال

ت جرائم لتمين نظرا ون د٠غار:ات عابرة جرائم باعتبارها بالعالمية ؟ن لاب  صدور من ف

كاتف دولية قوانين لجهود وت  مرتكبيها ومعاقبة عليها القضاء و للحن ففالة تدابير لإتخان ا

ت بعض وجود فرغم٠ قيا فا لجريمة لمكافحة المقررة ؟ت  والعابرة المنظمة خاصة عامة بصورة ا

تموا و تماما تنطبق الني و للحدود ت جرائم صغا ون ت تا معاهد وجدت فقد ، ؟ن  سن

صا صي وتر جرائم لمكافحة خ كمبي ت و ال زن  .؟ن

لجريمة لمكافحة معاهدات أولا: عموما ا

ت ب المتحبلة الجرائم هكافحة تدابير من جملة حدد سب لحوا  لم ؟ مؤتمر إطار في با

لحادي لجريمة عشرلمنع ا ة والعدالة ا لجنائي 2005 48 القوة في بانكوك في المنعقد ا /4 و 25/

لمرجع عة»ا سقي سبو .271 السابق.هى ح
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ة - فح كا لمرتكبة الجزممة م بر ا ت ع رن نه لا ن في ا قانو ع٠ و الجزائري ال ي ع المقارن ش ق ة - فح ة لحرممة٠ ^ ب ك ب بر ا ت ع ن ز ئ ن في لا قانو لجزائري ل ح و ا شر ٤للل المقاربن. ت صا غ ل ز ا ا ث ل - ا - .٠١ كا ششا

يجاآ ا ذ  حدود لتخحلي القضافي المستوى عاى الدولي التعاون ضرورة صفحاته بين من ٠ذ

ةالدو ق الواحدة ل حفي لجريمة في للت تما يمكن و ، ا  عاى ؟نهرنت جرائم مجال في دلاع

ت صا صا خت ة للشرحلة الدولية المنظمة ا لجزائي  الدولي المؤتمر بموجب ،المنشاة (interpol) ا

ن مبادئ على يقوم الذي و 1946/6/9 6 من الفترة في بروكسل في المنعقد و دا ت ل  هي ا

سبة٠الدولي لجريمة ومتابعة ؤالمجرمين أ عضولتقفي دولة 182 ل بالذ ة ومن٠ ا  دور على لامئل

ت جرائم في نهربول ن في حصل ما ؟نأرن ف تم عندما لبنا طلبة أحد توقي ين ال لجامعي  ف ، ا

بمة1ا القصاء قبل ذليبت ل لب سا ر ة إ صور إ دي شرة1د عا برةدفال ط  موقعه من عمرها من ق

شبكة. على ص بهذا ألمانيا في لآنهربول من برقية لذأثرتلقي وذ ال لخصو ظمة و ا لمن  عدة ل

يمية مركزية مكاتب قل ، ‘ طوكيو من: كل في إ دا وزيلن ‘ايرس بيونس ‘ انربجان ‘ نيروبي ني
(1) سهيل الرسائل. مرور لت

شرطة ،أذشات1991كممرورجدام و في ؟روبي المجلس بانعقاد و ة ورو I ال  لمزحفة , ي

ب العرب الوزراء مجلس أقام السياق نفس في و للحدود العابرة الجرائم جناة  عربي مكت

شرطة ة لل لجنائي ف ا ة تهد نمي شرطة بين التعاون لت دالعربية ال و ء ، جرا  من المجرمين تسليحم دإ

يرا ساهم جهة ومن الدولي التعاون ضمن جهة من يدخل لإجراءات أهم  جناة متابعة في كث

ت موضوخ كان والذي ٤تمالمعلوماتية حؤا تخاقية لى ليميف ق إ و دولية اتفاقيا  لتعاون الرياض ا

لخليج دول ي ،اتفاقية 1994 ا مم ن' لمملكة المجرمين تسليم و الئداو  السعودية العربية ل

ة 1982 سذ كا جي وبل ر لجزائ ا ةبن قب غا ة وقداؤبة 1970،ات وي .1957 المجرمين لتسليم و

ت قيا غا ؟ت ذيا: لخاصة ثا ؟نهرنت جرائم بمكافحة ا

ة Yl في جاء لقد و ي ! ف الموقعة المعلوماتية للجرائم وربية م كلي  المجلس من بت

ل أ الني ؟وربي،و و د ل ةا د ء دا ق ر ن٠جه 24 مادتها ؟ذزذت.في جرائم مكافحة في د ة ل

504ص جحالسابق٠لمر ا خرمضأن، مدا اذ
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سلوب بشأتها يطبق أن يمكن الني 'فعال ا المجرمين تسليم أ  غير الدخول : م

ة جرائمء المشروع غير ضلاعني ،المشروع حي تدالآ. او طل Vl هبور و لإبا

ت كما ضمن ة ت قي فا ب لأت خر جان ب التعاون من أ ص  ف و أ تدريب حول المرة هذه ان

ة في ورد ما مئل عملية خبرات منءلإكسابهم صي لمبادرة التو جنة عن ا غنية الل لمتخصصة ال  ا

بي التعاون مجلس بدول المعلوماتية الجراثم مكافحة سبل بدراسة لخلي د عليه نمى وما٠ ا لبن  ا

صادر القرار من د ت الجرائم بشان ال ة نا صل لحاسب ال تمر لالي با  لمنع المتحدة 'مم فمؤ

لجريمة سجناء معاملة و ا و1990ذا هافا ال  خمس عن تقل لا خبرة المتدرب في اشهرط قد ،

ت كنولوجيا مجال في سنوا تمكن حنى لمدبات ا إدارة و المعلومات ت  تدريب تلقي من ي

ير شملت عملية وش ص،٠٠متخص ة لاجهزة من الكث مني دا مثل العالم عبر لا لجزائر ءو كن  الني ا

ب قضاة أرسلت و الوطني الدرن و لامن لمدارس برنامج أعدت  المتحدة الولايات في للتدري

لامريكية.

ا المتطورة الدول من٠ لامريكية المتحدة الولايات تعد و قني  الجرائم مكافحة مجال في ت

ساعد وشfcتالشبكا و المعلوماتية شرطة أجهزة تدريب عني ت ا٠لاخرى الدول قضاة و ال ي ك تم  ب

ة الجرائم عومشاكل ض عني قدراتها تعزيز من ي ون ز ك  فقد لامور زمام مزا تغلت أن قبل لإل

كية العدل وزارة أوجدت ب لامري لمساعدة مكت ب و ل ر التدري طوي  في العام لإدعاء أجهزة لت

لمساعدة الدولي البرنامج جانبه خبى،ودملإلى لا الدول ب و ل  لتوفير ( ICITAP) التدري

د ا ا لىالذامية. لشرطنبالد ا شزه د د

ل‘ لدولي١ التعاون تعرقل الني العقبات بعض وجود ورغحم  موحد تمونج وجود عدم مث

شا ت ج إ جب ي ف جراهي طللن عا شري ة ل خلي ظر توجها تقرب دا خذ ‘ الن  ق ا ذ Ĵ ا ويأ

ة الملكية حماية قانون مثل مجراه فكري لجزائية لاجراءات و‘ ال  تساهم ،التشغير...،و ا

ت ظمة عن الصادرة الصكوك و تفاقيا يرا المتحدة لامم من م في كث خدا ست ت ا قنيا صة ت  خا

ف خفي لاف شدة من للت ة اخت وني قان ظرال ة المراقب،المراقبة التسليم مثل الن ي ن و ر ك  .غيرها لال

لجزائية. جراءات لقانون تعديلها الجزائرفي به أخذت وهوما المراقبة فأشكأل ا
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ت ول ا ن ت ة ون قي فا ا في المعلوماني للإجرام الأوروبية لات دب ت حغظ سرية عل 29 ما  البيانا

ظ لا من يطلب أن طرف كل حق المخزذة.و المعلوماتية ف لح سريع وا لمعلومات ال  ق المخزنة. ل

ة الوسائل إحدى طريق كهروني  ستكون الني و خر للطرف المكاني النطاق داخل الموجودة لال

ب طل لال ش بغرضن لاول الطرف من المساعدة م ط الدخول أو التغتي ضب ف أو ،  عل الكش

ت ة يجب الذي الطلب إليهاءوهو المشار البيانا جاب ست  ق 30 للمادة طبقا إليه لا

ب المساعدة تقديعم المعني تفاقيهءوعل طال سرعة وجه عل لل ف ال ش  ي ؤ م هوية عن للك

لخدمة صدر و ا ل م صا ا أ قد و لات ت للدخوإل المساعدة ؤذاتفاقية و  طبقا المحفوظة للبيانا

ة د ا 31ذفا ة من 32 المادة سمحت ،و من قي فا ت بالدخوإل لات  نطاق خارج المخزنة للبيانا

لحدود شرط ا ت وجود ب ا أ اتفاقيا ن ت وأ حة بيانا للجمهور. متا

 رك،بت I ءو المشروعة غير التجارة حالة في لاطراف الدول تعاون وجوب 33 ادادة وأقرت

ة قي فا ت عل 34 المادة في لات ت المتداولة البيانا لا صا لات شبكة عبر با ة دعت قد و ال قي فا  لات

ل دو صال نقطة لإنشاء عضاء ال أJM 24 لمدة تعمل ات ت ةل ء  المباثعرة المساعدة بن٠ا

ت قا حقي ل و للت ستقبا ة ا ت لادل ور و لالكهروفي. الشكل نا ص مسألة تث صا  جرائم في لاخت

ت ت إبرام رهينة تبقى الني و نرن ص نظريات توحد اتفاقيا صا نى و لاخت  جراءات نفس تتب

لجريمة مواكبة ،و مشكل هذا لحل ة سمحت ولقد٠الريح تسابق الني ا قي فا  في للطرف لات

لحالات ة المساعدة طلب الطارئة ا ضائي ا 25 بالمادة عملا الدولية الق  وسائل طريق عن ٠من

ل صا سريعة لات الطريقة بنفس الرد يتلقى الذي و الكزوني... بويد ،فاكس ال

ة ي ق ا غ ت ا : ا ث ل ا ئم لمكافحة بودابست ث ت جرا ن ز نه 2 لا 0 0 1

لى٠ كبةذدخلىرفقدأ١وهو بم ت اتفاقية وي رماإ س ت 2001/11/8 في ببودا ضع  وو

صادقة لم ت الني ءو 2001/11/23 في ل ضمن ف ت ت بأهدافها التعري ضع  الني للجرائم قاثمة وو

ا في تجرمها أن عليها المصادقة الدول عل يجب ن تي وا ة ق خلي دا  دولة. 30 عليها وقعت الني و٠ ال

عد ت جرائم مكافحة مجال في لاولى وت رن ت لان شمل ت جرائم من العديد و رن ب منا: لان ها ر لإ
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ر ، وي ز ن بطاقات ت تما غا تعمد و طغال دعارة ، لائ ين تنسيق قية؛لى لات لجديدة القوان  في ا

جة .وجاءت عديدة دول لحكومات بين طويلة مشاورات نتي زة و ا شرطة ب  قطاع و ال

كمبيوتر، غ و ال ا ب الولايات لتها دول عدة بمساعدة أورا مجلس في الخبراء من عدد نحبها ت

ة. د تح لم ا

ة وتحدد قي فا ق انباعها الواجب الطرق أفخهل لات حقي ت جرائم في للت يرن  تعهدت الني‘ لان

ة تحاول و٠محاربئها أجل من الوثيق بالتعاون الموقعة الدول قي فا  المتابعة جهات بين الموازلأ لات

ن حقوق احهرام بين و ههلاحياتها و سا حة و لإن لخدمة. ومزودي مستخدمي ممبل بى و ا  تنئ

ن ثم دذؤ ة تطبيق |ل قي فا ذ ستؤدي الذي لات ة اعهعيوبها لا نما الملا، عاى مني  يخثى بب

لخدمة مزودي يحدءلهم عاى ا ك أز ف ذل كالي ت تخزين سبيل في داظة ت  لاستعمالها البيانا

لا قب ست ت جمع في م  المتابعة. حالة في ثباتا

لانهرنت جرائم متابعة الثاني: المطلب

ى ن الرغم عا د م و ج ه و ب ا ش ير ت ب ين ك ق ب ي ق ح ت ل ت جرائم في ا ن ر ن ين لا ق وب ي ق ح ت ل  في ا

ئم لجرا ى ا ر خ ي لا ا فه ع ج جمي ا ت ت إلى تح ءا را ج ه إ ب ا ش ت ا في ت ه م و ل عم ث م ة ، ين عا لم ش ا ي ت ف ت ل ا  و

ة قب لمرا ت وا ا ي ر ح ت ل ا ب و ا و ج ت س لا ة و ف ها خ لا ا ئ إلى ب ، ج ة ل د ا لا نها كم ث ا شهول نها في ت و ش ك س  إلى ت

ة ب ا ج ة على لإ ل ئ س ة لا شهور لم ى ا د ذا ل ما ق. ق ح لم ؟ حدث ا ن نى؟ ؟واي ؟ وم ف ي ك ؟ و ن م ؟. و لماذا  و

ل ظ ئم ت لجرا ة ا ق عل لمت ة ا ك ب ش ت ب ن ز ن ز لا ا ت ن تم ها ع ير ن غ ئم م لجرا ض ا ع ب ا ب ه ح لخ صا ذا٠ئ ه  و

ع طب ل ا ي ب د ت س ر ي ي و ط ب ت ي ل ا س ق ا ي ق ح ت ل ني ا ا لجن ه ا ت ءا را ج ة وإ ر و ه م بح ء لا ت ه ع٠ ت  هذ

ة هي ه و ه ح لخ ن٠ا ك تم ق و حق لم ن ا ف م ش ة ك يم ر لج ف ا ر ع ت ل يها على وا كب ت ر ة م ع سر ل ا ة ب ق د ل ا  و

ين. م ز لا ل ق ا ي ق ح ت ل ا ذا في ف ئ ه ن ل ن ا ئم م لجرا ي ا د ت س ع ي و ج ر ل د إلى ا د ن ع م ير ب ت ك لا سج ل ني ا  ال

ب لا يج ط يها لإ ل عل ت مث ا ب ي ت ك ل ة ا ه ه لخا ة ا ز ه ج ا ب ب س ا لح لي ا ت٠لا ا غ ل ل م ي سج ت ت ا ي ل م ع ل  ا

ة ف ا ه خ لإ ا ب ، ة ي ب و س ا لح ع إلى ا لا هل ن كم على لا م ير ب ت ك لا سج ل ن ا ة ع ي ف ل ة خ ظم لمن ، ا يها ف ظ و م  كا و

ير في يتم ث ك ل ن ا ه م حل را ة في م ئ ي . ب ة قمي ل ر لا ل فخ م عا ت ل ب ع٠ ا ي س ا و لح ت ا كا شب ل ا سا و و ط و
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J ووسائل التخزين U Y l،ف  المستجدة و المتبعة جراءات بعض المطلب هذا في أتناول وسو

ت، جرائم لمتابعة زن لان

ت جرائم متابعة ودنإجراءات الضخ لانزن

ث يجب لحدي غنية المهارات عن ا ني الني ال ا ان ينب به ت ك  المتعلفة الجرائم في المحقق ي

شبكة ت ب برن ب الذي ، لان ض ك عني ين لجدة تتسم الني المهارات تل لحداثة با بر وا  إفرازا وتعت

طور ني للت ة مجال في الأنسا قني ت ت لا تحبا لحوسبة لا  هذه ع٠ يتعامل من في مطلوب وامرا وا

لمستحدثة الجراثم و: ا

 ان هنا المهم معها: المبدني والتعامل الألى للحاسب المادية المكونات عل التعرف .1

ب الممد الشكل معرفة من المحقق يتمكن سب حوا سميات وملحقاتها لل  والهدف مهها، كل وم

خدامه من ست لات هبي وما ا ة الجرائم من اي لارتكاب توظيفه احتما ة٠لاذزذتي ب ا  وسائط خ

تملة. ادلة بحهفتها التخزين ب مح سا ف احد يعد المهارة هذه واكت  البرامج من المرجوة لاهدا

ة دريبي ة الت ب لخا ق ا سوبية الجرائم في بالتحقي لحا  كالولايات الدولط من العديد لدى ا

دا المتحدة قه نسر وما٠ واسهراليا وكن حقي رلت لجزائ ع لامن مدارس في ا دفا الوهلني. وال

ت معرفة .2 سيا سا ب شبكات عمل ا س لحا تها واهم لالي ا حا طل  بحاجة المحقق إن : محب

ل مبادئ معرفة إلى تحها ني لا ة المختلغة. وانواعه الشب في ت انتقال وكي حر جهازإلى من البيانا  ا

سية البرتوكولات ومبادئ حزم، شكل عل ة الرئي ب لخا شبكة بالاتحهال ا سمع .مما بال  له ي

ر و ب ة ت غي در متابعة إمكانية مدى و السيبرانى الغخهاء في لإجراس الفعل اركأب كي  ممب

ء دا شبكة عل لاعت غنية والمعوقات ال ذلك. دون تحول الني ال

ز .3 لحاسوب تشغيل انظمة تمي  لدى يكون ان يجب معها: المبدني والتعامل المختلغة ا

ل عل المحقق ظمة با'ذواع مبدني فهم لاق ة لان شغيلي لحاسب لاجهزة الت  ،وخحبائحى لالي ا

ت نظام كل وممزات بجديا ظمة وا ك و٠ عليها يعتمد الني الملفات ان متابعة في لمشاركته ذل
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ص فح ش و غتي و ح٠مسر وت ؛ ة يم ر لج ن حنى ا خ ر يت ا ر ق ل ب ا س ا لمن ع ا ير م ب لخ ن ا شا ي ب ة ا ل ا س

د فذية،وبدون لح ا ر ف ا و ن لادنى ت لمعرفة م ن ا ى فا عا ر را ق ل ف الأرجح ا و ن س و ك يروحده ي خب لل

ف .4 ر ع ت ل غ على ا هي لح ة ا غ ل خت لم ت ا ا ف لمل ت ل ا ق ي ب ط ت ب و و س ا لح ة ا ي س ي ئ ر ل ني ا ل ال م عا ت : ن ها ع م

ت ا ف لمل ا ء د عا و ل قي ا لحقي ة لادلة ا ن ن في لإدا م ير ئ ك ل ا ا ي ا ض ق ل ة٠ا ق عل لمت ة ا ك ب ش ت ب ن تر ن بما لا ،

ه ي و ن تح ت. م ما و عل م

ت ع٠ التعامل إجادة .5 ير لانهرنت مجتمع في يدور لانهرنت: خدما كث ث من ال لحدي  الذي ا

د قد في ح المحقق،في ي ي و٠الجرائم بعض غموض توضي ذ خدم ال ست ة كاداة ي يمي عل  للإطج ت

ت عاى جدا ست ة ا وطرق الجرائم م سيل و وك لا، ي ضل صال ل بين فيما المعلومات وتبادل ات

. ن و ن ا ق ل ا د ^

ة .6 ف ر ع ت م ب لادوا سالي لا لمستخدمة و ة لإنهرنت: جرائم ارتكاب في ا ف ر ع ل م جا  ر

ة ل ا د ع ل م ا ا د خ ت س ا ه ب ت هذ ا و د في لا مر ة ا ي ، غا ة ي هم ة لا ص ا د خ ن ة ع ش ق ا ن د م و شه ل ب ا ا و ج ست ا  و

همين لم ه ا ن و د ب ن ف ا ل و ع طي ست ح ي ر ة ط ل ئ س ني لا ل ال ص ت ة ت شر ا ل مب ع ف ل ا مي ب ب لإجرا و سل  وا

ه. كاب ت ر ا ا ئها كم د ا ع ا س ق ت لمحق ى ا ل عا ص وا ت ل ب ع٠ ا و س ا لح ا ير ب في خ ا لجن د ا ن ح ع ه. شر ر ري ق ت

ت اهم معرفة .7 قنيا لحاسوب امن ت ت ا زن لان جرد عملها: وهلريقة وادواتها و بها لم ا ع ي ست  ا

س ص ولي ص خ ت ل ك ا في ء ن ن1ف فا ك تم ق ي حق لم ن ا م م ه ب ف و سل ن أ م ه لا من ة و ي غ ي . ك ه ق ا تر خ ا

ب بعض عاى لاطلاع .8 لجوان ت: بجرائم المتعلقة ا زن ب لان غل يها ي ع عل ب طا ل ي ا ر ظ ن ل  ا

ن ك يم ا ف به ا س ت ك ى بالإطلاع ا ت عا عا و طب لم و ا ، ا ت ن تر ن ن لا م ا و دب ح ع أ ق وا ل ا لي : لحا ت ا ا ه ا تج لا  و

ة ي ل ب ق ست لم ئم ا ت لجرا ئا غ ل ا ؛ ت ذ ر ذ ة لإ غ ل خت لم بي ا ه لمرنك ئم هذ لجرا ص ا ئ ا ص لخ ا و ة ، ترك ش لم ، ا ا يه  ب

ة ف ر ع م م ه ف عا و شري ت ل ة تا غ ختل لم ن ا ئم ٥له لجرا م ا لما لا هابا و وا تتجا ق ل ا نينا ع شري ت ل ا  في تو

ن ا د ل ب ل ل ا ي تحل ء ه غ ل خت لم ض ا ع ا ب ي ا ض ق ل ة ا شهور لم ة ا د ا ف ست لا ن ل ب م ر ل تجا جا ة ر ل ا د ع ل  في ا

ة ه ج وا ه م ف هذ و ق و ل ءا ئم ا ر لج ى ا د عا ا ع ب ة لا ي ل و د ل ه ا ذ ئم له لجرا ت ا ا ي ل ا ن و و عا ت ل ك ا شر لم  بين ا

ل و د ل ف ا ر ع ت ل ت على وا ا ي ق ا ف ت ت لا دا ه عا لم ة وا جود لمو ا ا ذ ص به و ص لخ ة ، ا ف ر ع ر م د ا ص م
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ت ما و عل لم ة ا وفر لمت ة على ا ك شب ل ل ا و ه ح ئم هذ لجرا ع ا ق وا لم برا ة ع ص ص تخ لم ت ا ا ى ن و حت لم د ا ي لج  ا

ة ب ا د ث د و لآ د ؤ د ش ما. و

ت جرائم معرفة .9 زن بر لان ئحهها:يعت س حجر بمثابة هذا وخحها ح في لاسا  المحقق نجا

جهة في الغاضي أو. ئم: هذه موا لجرا د و ا ن يم ع غ تقد لا ة شكوى و. ب يم ر لج ا د ب ب ظ أن لا جل  بو

ل ل ق ص وا ين ت كل ب شا ل ن المتلغي و ا شا ت ب ما و عل لم ل ا و مح . غ ي ل ب ت ل ني ا ن ال ي ا ب ت ن ت ي ا ب ت ت ب ئا  ف

ا ب٠تم و س ا لي لح ت لا ذ ي ن ذ لا ة و ع ي طب ل ا ة و ي ن غ ل ني ا ين ال تم ن فئة كل بها ت ك يم و ل . و ص لح ا ا ه ل  ع

ن ق ع ة ح۶ط طري ل ئ س ل ا و ت : ح ما و عل لم ة ا ص ا لخ غ ا لمبل ا ة ب ع ي طب خ . و ة ون يم ر ب ج س ا لح لي ا  لا

ل ة مح ل سئ لا خ، ح ا ب ل ة ا ت س ل ة ا شهور لم ة ا ق عل لمت ة وا يم ر لج ا ؟ ب ذا ؟ ما ن ي نى؟ وا ؟ وك وم ن م و ؟  ف

ولد لمعل ؟ا ذا لما ذ و ة ت١ك ق لا ع ل ة ا ظم لان ا ة ب ي ب و س ا لح ل٠ا ث ة م ي ء و ذ و د ا ذ ع ل ا ة ع ي د ، ط ت ا ي ج لم  ا

ين ئول س لم ن وا ة ع ظم ن ة لا ق ري ط ل و ا ص ت م لا ن به لا ، ا نه ي غ ة و ق ل د م كا ت وت ما و عل لم ج ا ل ل ا ي ل ء  ه

ني ة ع ج ر ة د بر ب ي ك ة في تساهم فه د ع سا ق م حق لم ى ا د عا ي د ذا ما تح ن إ ك كا و سل ل ل ا غ مح لا ب ل  ا

م ر ج مج ر د ن ن ي ت جرائم ضم ذ ي ن ذ ع لإ ض و و ر . و ص في ت د ن مب ة ع ط ل ح م ع ل ة ا سب ا لمن ق ا ي ق ح ت ل  في ل

ث د ا لح ة ا ف ها خ لإ ا د ب ي د ح ت ئ ل ة ن ر لخب ة ا ي ن غ ل ني ا ا ال ه ج ا ت ة في يح ين عا لم ع ا ف ر ز و ي ر تح ة و ل د ن لا  م

ع ق و ة م ع سر و ء ث د لحا ء ا ا ع د ست ء ا را لخب ن ا ري د قا ل ني ا . ع ك ل ن ز ا تج إ

د يجب البلاغ إنهاء وقبل كي ا لت ئماء ة٠ع قا بتجهين القيام بضرورة المبلغ عل ا  ٠ؤ العلد ب

ة النسخ المتضررهءتجهين بالاجهزة علاقة لهم ممن٠المؤسسة في طي حتيا ت من لا  لاجهزة بيانا

صها المتضررة ق فريق قبل من لفح د الموقع.و وصوله فور التحقي كي  لإعلام عدم عني التا'

لحادث ر با م لا م ز ل لمن لا ٠إ

ء بعد نها لحادث، عن اللازمة المعلومات جمع من لا دا ا د المحقق يب  العمل خطة تحدي

لحادث موقع معاينة من انتهائه بمجرد للتحزيءوهذا اللازم العمل وفريق المناسبة  ورسمه ا

ة الصورة ط فيقوم للواقعة لاولي طي خ نى٠ مختلغة مستويات ثلاث عل بالت  متها مستوى كل يب

خر: عل لا
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ط وهو :سهراتيجبا جد تخد .1 طي د تخ عي ة بحماية تهتم المدى ب لبني ة ا حتي كات الت شب  ل

لحاسوب د خلال الوطذية؛من ا صادر تحدي لخطر م  لها تهديدا تمثل قد الني المحتطة ا

ت ،ويضع صورا ي كغيلة تكون المرونة من درجة عاى ت صد ئ لهذا بالت  قبل الجرائم من الن

لحد وضبطها وقوعها ط هذا ويتم ، اثارها من وا طي خ ت واضس مستوى عني الت سياسا  ال

ة؛ ث لامني و منع إلى عام بشكل يهدف حي ق لجريمة هذه و لحد الدولة؛ إقليم داخل ا  وا

كات قابلية من لحوادث عل السيطرة ثم ومن لها، للتعرض الوطنية الشب  وقعت إن ا

لحد وضبطها هنا ما اثارها. من وا ط يمير طي خ لخطوط يصع انه الت ت لاسيرشادية ا  للجها

ئ لهذا المكافحة ئم؛ من الن لجرا ت يحدد كما ا ا ي ذ اللازمة لال في ن ت لخطة. ل ا

ط .2 ي: ل٠ع ق كذ تجية الخطة من ينبث سيرا لجهات مستونى عاى ويتم يدعمها و لإ  ا

سمية ة علاقة لها الني رسمية والغير الر قني لحاسوب جرائم مع للتعامل تلمعلوما ا بت  ا

ت؛ يرن لي بطابع ويمتاز ولان ة وخطط٠تغصي كي كتي ت؛ جرائم ع٠ بالتعامل خاصة ت يرن  لان

ضمن د مسبقة إجراءات تت حدي ل من عالية درجة عاى الت صي ق والوضوح التغ حقي  في للت

الجرائم. هذه

ط هو لآعمل: ظ .3 طي خ د المحقق به يقوم الذي الت حدي ب لت سلو ل لا  ع٠ التعامل في لامث

ه. حادث عين ت1 لإطار في ب لخطة لداملإجراءا ب التكتيكيهءوبما ا س ة ع٠ يتنا صي صو  خ

لحادث. وملابسات ظروف ا

خذ المحقق عاى لاعتبار ا ئ حجم با لحادث ون ين ا ق فريق لتعي ه التحقي غائت  الظروف ،وك

لحادث؛ المحيطة همية من كبيرة درجة عني تبقرارا لتعلقها با ق؛ في لا ة : ومهها التحقي دب

سوبية لاجهزة لحا كات ا ة٠المؤسسة او المنظمة لعمل المتضررة والشب سي سا ت ح  قد الني البيانا

لجريمة محل تكون لجريمة عل العام الراي اطلإع،المحتملون الحاسوبية،المتهمون ا  أم ا

ى٠لا ستو ب الذي لامني لاخيراق م سب غنية المهارة ومستوى‘ الجاني فيه ت تمتع الني ال بها. ي
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صائيون وهناك طويلة، خبرة ذوو جنائيون محققون هناك لحاسب في اخ  الآلي ا

ف و و ا ن ك واحد شخحى يوجد الذادرا'ن من ولكنه واسعة. معرفة د  في عالية مهارات يمتل

ين ك معا. لاثن ة كل بحسب المجال هذا في بخبراء المحقق يستعين ولذل ضي سابا، ق لاب  كما وم

عانة يمكن ست لجريمة مسرح خبراء ببعض لا ل ا مئ ة. دي قلي ير الت ت خب ما ص ير الب ر وخب صوي  الت

ق فريق تقسيم يمكن لاساس هذا وعاى ئ هذا في التحقي ين إلى الجرائم من الن  هما: فئت

تضم: لاولى الغغة

؛ ب الغريق: قائد ا ق مجال في طويلة خبرة صاح ني، التحقي لجنا  خاصة معرفة و ا

لحاسب بجرائم لجريمة، مسرح عاى الكاملة السيطرة يتولى ولانهرنت لالي ا  عش المهام وتوزح ا

ف الغريق شرا عمالهم، قيامهم عاى ولإ ق با سي لجهات ع٠ والتن ت ا تخاذ العلاقة، نا  كافة وا

ق. المتصلة القرارات بالتحقي

ي: ؛2 ه احدأ و محققبنا دي ق خبرة وأكرءل طبيعة إلمامه مع٠وإجراءاته بالتحقي  ب

لجريمة ة ا في ة ع٠ التعامل وكي ث فيتولى الرقمية لادل ح ة عن الب ت. وتلقي لادل يحا صر الت

ير {3 لحاسوب بعلوم المعرفة بين يجمع اكرء ا'و شخحى وشبكات: الي ب حاسة خب  ا

كات ق وإجراءات والشب ة رفع عن مسئولا ويكون التحقي لادل ز تحري لجنائية و  بالطريقة الرقمية ا

غنية ل سلامة عاى تؤثر لا ،الني المناسبة ال عاى والعرخى الدعوى لاقامة وصلاحيته الدلي

ة. كم ح لم ا

ير ؛4 ق خب ص حسابات؛ تدقي ص ير و المحاسبية المراجعة في متخ  ع٠ التعامل في خب

برمجية نظمة صرفة المؤسسات في المستخدمة ال لم ت ا قد تبادل واليا  ويعمل لالكهروذي، الن

ير هع لحاسب خب كات لالي ا د والشب حدي لجريمة اسلوب لت ضرر مركز .و ا ر هع ال قدي سائر ت لخ  ا

تجة المادية الجريمة. عن النا

ير ؛5 و. الفوتوغرافي تصوير: خب دي في ر وال صوي ن لت س لجريمة. م ا
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ع خببصمات: ؛6 ف ر ت ل ما ص ب ل ة ا ص ا ن خ ت م كونا لم ة ا دي لما ب ا ب س ا و ح ل ت ل كا شب ل ا  و

د ة ا ر ر ه ص،ق و ص لخ ا ة ب ح و ح ل فاتي لم ا ا ة، ر غا ل ت وا ذ وذل تخا ا د ت ح ا ط ا ي ت ح ة لا ي ن غ ل ة ا م ز لا ل ن ا م

ل ير قب ب ب. خ و س لحا ا

ير (7 : رسم خب ش ي ط م تخ و ق ني برسم ي ح طي ي( ) تخ ة لمسرح كرو يم ر لج ة ا ق ي ر ط ب ة ، ي ن  ف

ة ق ي ق ا د م د خ ت س سا م ا ي ق ، م ا ب س ا ن ه يوضح بما م ت ا يم س ق ن ت ك ما د وا ج ا و ة ت ل د شخاص لا . ولا ه  في

ة؛1 ا ذي لثا ةا ذ

د وهم را ف ة ا ي ين حما م ا ح وت سر ة م يم ر لج د ا را ف ض وا قب ل د ا را ف ت وا ا ي ر ح ت ل هم، ا ير غ  و

هم تحديد عا و و كما ن ك و و ر ر م ي د ق ت ق، ل حق لم ا ا بم س ه ح ض ر ف ة ت ع ي ة طب يم ر لج ا ا ه م حج  و

وفا. ظر و

د ن ع ع و شر ل ع في ا ة جم ل د ن لا ح م سر ة م يم ر ن ج ئم م لجرا ة ا ق عل لمت ة ا ك شب ت ب ن ز ن  ينبني لا

ل م عا ت ل ه ا ع ى م ه عا ن ين ا ح سر هما: م

ي: (1 د ي قل جت ع ه ع ه ق ة خابج وي ئ ي ب ب س ا لح لي ا ؛ لا ت ن ر ن لا ن و و ك ت بي بشكل وي يم ن رئ  م

ذ٠ا ة و ي د ا لم ا ة د س و س ح لم ن ا كا لم ي ل ذ ل ت ا ع ق ه و ي . ف ة يم ر لج و ا ه ب و ر ق ن ما ا و ك ح إلى ي سب  م

ة ي ة ا يم ر ة ج ي د ي ل ق د ‘ت بها وربث ق ة الجاني ف د ع ر ا ث ت ‘ا ما ص ب ل ها كا ير غ بما ‘و ر ت تربث و ا ق عل ت  م

ة ي ص ط شخ ئ ا س و و ن ا ي ز ة تخ قمي ل ‘ر م عا ت ي ء و ضا ع ق ا ق فري ي ق ح ت ل ة ع٠ ا ل د ة لا جود لمو ه ا ي  كل ف

ب س .١بح ه ص ا ص ت ح

ي٠ (2 ذ برا سي ج ع ع : افراضي ه ق ل وي خ ة دا ئ ي ب ب س ا لح لي ا ة لا ك شب ت و ن ر ن ن ‘لا و ك ت  وي

ن ت م ا ن ا ي ب ل ة ا قمي ر ل ني ا د ال ج ا و ت ل ت ق ن ت ل و خ ة دا ئ ي ب ب و س ا لح ه ا كات شب ه في ‘و ت ر ك ا  وفي ذ

ص را ق ة لا ب ل ص ل ة ا جود لمو ه ا ل خ ا د ل ‘ب م عا ت ل ا ة ع٠ و ل د ة لا ود ج و لم ذا في ا ح ه سر لم ب ا  يتم ا'ن يج

ى ير يد عا ب ص خ ص خ ت ي م ل ف م عا ت ل ة ع٠ ا ل د . لا ة قمي ر ل ا

ت: بشبكة المتعلقة الجريمة مسبح معاينة أ. لانرن

يم مع سل ة الت همي ا' ة ب ين عا لم ض كشف في ا و ن غم م ير ث ك ل ئم ا لجرا ة ا ي د ي ل ق ت ل تها ا ر دا ج  بتبوء و

ن كا ة م ر دا ص ل ة ا ي و ل و لا يما و ا ف د ت ع لاز ة حا ي ئ ا ن ث ت س ى ا ها ما عا دا ن ع ة لإجراءات م ي ئ ا ه ح ق ت س لا
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ن خرى،إلا ها ا ر و ل في د ض كشف مجا و ثم غم لجرا ة ا ي ت ما و عل لم ء وضبط ا ا ي ش ني إ د ال د ق ي ف  ت

ت في ا ب ث ها إ ع و ق بها إلى ونسبتها و ك رت ق لا م ر س إلى ت ف ة ن ج ر د ل ن ا ة م ي هم د ‘إ ر م ك و ل ن ذ ي ر ا ب عت  ا

: ا م

ل و ن إ ئم ا لجرا ني ا ع ال ف ى ت م عا ظ ت ن ما و عل لم ت ا كا شب ل ا لما و ف ق ل ن يخ ا١ ع به كا را ر  اثا

، ة ي د ا ني م ا ث ل و وا ن ه ا ا د د يرا ع ب ن ك ص م شخا د إ د ق د ز ى ي ن عا كا لم ح ا'و ا سر س ة ه يم ر لج ل ا لا  خ

ة الفهرة ي ن م ز ل ة ا ل ي و ط ل ا ا ي ب س ني ن ط وال س و ت ة ت د ين عا ن ب ب زم أ ك ر ة ا يم ر لج ين ا ا وب ه ف ا ش ت ك مما ا ، 

ح س ف ل ي جا لم ث ا و د ير لح ف و ت و إتلاف ا ث ا ب ر ع ا ث لآ ا ة ب دي لما و ا ل ا وا ا ز ه ض ع و ب ه لا يلقي ما و لا  ظ

ن ك م ش ل ل ا ل ع ي ل د ل د ا تم س لم ن ا ة. م ين عا لم نى ا ح ن و و ك ة ي ي ن ا ع لم ئم في ل لجرا ة ا ق عل لمت ة ا ك شب  ب

ت ن ز ن ة إ د ئ ا ف في ف ش ة ك ق ي ق لح تها ا ن ع ع ة ينبغي مرتكبها و عا را ة م د د ع ع وا ت ق دا شا ر ة وإ ي ن  ف

ها ز ر ب ي: ما ا يا

ر كع ي و ص ب ت س ا لح لي ا ة إ ز ه ج ؟ ة و في ر ط ل ة ا تحهل لم ت به ا ويا حت لم ة وا م عا ل ه، ا ذ كا ير ع٠بم ب ل  ا

ة ص ا ل خ ء ع ا ز ج إ ر ي و ب ة تح ي ف ل لخ ب ا س ا ح ل ه ل ت ا ق ح مل ة و عا را م ل و ي سج ت ت ق خ و ر ا ت ن و كا م  و

ط ا ق ت ل ة. كل إ ر و ص

ر النظام إعداد بها تم الني الطريقة بملاحظة البالغة العناية كع ا ث إ ة و ي ون ز ك لخاصة لإل  ا

ت لا سجي ة بالت ي ون ز ك د الني لإل و ز كات بها ت دلوم١ شب بموافقة ا ل موقع دء صا ت  ونئ إ

ي لجهازالذ اوالموقع. النظام إلى الولوج طريقه عن تم ا

ت حالة وإثبات ملاحظة كع لا صي  إجراء يمكن حتى النظام مكونات بكل المتصلة والكابلات التو

ل المقارنة عملية حلي د والت يما عرض عن ف ر م القخاء. عل بعد إ

ط وضع كع ط ل مخ ي ه ح ف ل كشف ع٠ الجريمة بها الواقعة للمنشاة ت ي ب ح ف  ودور بها بالمسئولين ت

م. واحد كل ته م

ل كع ص ن الكهرباء ف ر٠ ع قا ة و ين عا لم ل ا ش ة ل ي ل ع ا ي القيام في الجاني ف ل با ع ن ف ه م ن ير شا ث ا ت ل  ا

ل . ع ة يم ر لج ا ر ا ث ا
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ين كع ف ظ و لم دا ن دا ة ع ز ه ج لحاسب ا و ا لي، ك لا ل ن ن ك ن ع ى لاماك ر خ د الني لا ج و ة بها ت ز جه  ا

لالي. للحاسب

J2Í م د ل ع غ ة اي ن م و عل ن م ح م ة سر يم ر لج لا ا د إ ع د ب ك ا ت ل ن ا و م ل لمحيحن خ ص ا ر لخا  لموقع ا

ب س ا لح لي ا ن لا ل أي م سي مجا طي ن مغنا ك ن يم ب ا ب س ت و في ي ت مح ا ن ا ي ب ل ة. ا سجل لم  ا

أ م ء ل ع خ ت ل ا ع د ك ة يوجد ق سل ت ب هملا لم ن ا ق م ا ر و لملغاة لا و ا لممزقة ا ق ا'و ا را و  الكربون ا

ة ط ع ست لم ة ا هل ر ثم لا ص و را ق لا ة و حل فن م لم ير ا ا١ غ به ح فح و ة يم ل س ع ل ف ر ت و ما ه ح ب ل ل ا تم ح لم  ا

لها ا ه تم . ا ة يم ر لج ا ب

ظ ;& ف ح ت ل ى ا ت عا ا د ن ت س ل م ا خ د ت لإ جا ر خ لم ة وا ي ق ر و ل ب ا س ا ح ل ت ل ا ة ن ل ب لم ة ا يم ر لج ا ع ب ف ر  ل

ت. ما ه بم ل ا

5&J ة شر ا ب م ر ه ة قم ين عا لم ة فئة على ا ن ي ع ن م ين م ث ح ا ب ل ين ا ق ق ح لم ين وا م الن ئه د ل ر ف ا و ت ة ت ء فا ك ل  ا

ة لمي ع ل ة ا ر لخب ة وا ي ن غ ل ل في ا ب مجا س ا لح لي ا ت لا كا شب ل ا م و ظ وما ون عل لم ع؛تا جا ر سه  وا

ت، ما و عل لم ن ا ي ذ ل ا ا و و ق ل ا ت ب ر د ا ت ي ف ني كا ل ع م ا ع ت ل ة ع٠ ا عي و ة ن ل د لا و ر ا ث ني لا تها ال و  مسى يح

ة يم ر لج . ا ة ي ت ما و عل لم سا فغي ا رن لا ف ث م م و ق ق ي ن فري و ك ن م 1 م لي 3 ف شره شرا لإ ا ل ب ذ ع ي غ ن  ت

ت هما لم ني ا د ال ه ع ه بها ي ي ل ء إ كلا ة و ب ا ي ن ل ين ا ق ق ح لم م وا يه ع جم ا و و ق ل ب ت ي ر د ص ت ب خ ت ب إلى م ن ا  ج

م ههه ختبا ل في لاساسي ا ا مجا ي ج و ل و ن ك ت ل . ا ة ث ي د لح ن وهم ا و م و ق ة ي ق ف را ين بم ق ق ح لم ء ا ا ن ث  ا

ش ي غت ت ل ث ا ي ن ح و م و ق ص ي ح ف ن كل ب و ل ق ن ي و ز ا ه ة ج سخ ن ن ة م ن ا و ط س ة لا ب ل ه لم ت ا ا ن ا ي ب د1 و لا ب  ل

ني و ز ك ل ن ثم لإ و م و ق ل ي س ر ي ر ي ر ق ت ر ي ر ح ت بي إلى ب ض قا ي ال ذ ل لى ا و . يت ق قي ح ت ل ا

ما ن ا ت ع دا ع لم مج ا م والبرا ه ن ف و م د خ ت س ع براهج ي ي ط ت س ة ت د عا ست ت ا ما و عل لم ن ا ل م  ع

ة ن وا ط ع ة س ب ل ه لم كما ا ا ، ه ك ءة يم ت قرا نا وا حل ع س لمرنة لا ة ا ب ل ه لم ا ، و ة غ ل ا ت ل ا ا د كم ج و ت ي  تح

م ه ف ر ه م برامج تح ه كه ن تم ءة م ت قرا ا ب س ا لح ن ا م و ة. ول حم لم ا المهحم ا ق يتم ا'ن هن ي ث و  صميح ت

ة يم ر لج ه ا غ ب و ل و م كا ه ب ت ا ي و ت كل مح ش د ب ي ق هع٠ج ي ث و ل كل ت ي ل ل د يها بما حدى ع ة ف ل د  لا

، ة قمي ر ل ث ا ح يتم بحي ضهي و ن ت كا لخهبط م ة ا ئ ي له ا ني و ن ال يها كا ن عل م م و ه قا ع ف ر ه ب ز ري تح و
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ف و تم ومنى وكي ك، ض ذل ق ان يرى البع شمل ان يجب التوثي شبكة عاى المتاحة المصادر ي  ال

ط الني التحقيق. محل لاجهزة بها ترتب

ن ابرز من ولعل ة وجود يحتمل الني لاماك ة لادل لجنائي ت بجرائم المتعلقة ا برن يني: ما فها لان

لحاسب اجهزة وجود أن من الرغم عني الورق: 0 د لاوراق حجم من قلل لالي، ا ن ا د  وا

ة دي قلي ث المستخدمة الت ت المعلومات حغظ يتم حي لحاسب اجهزة عني والبيانا  نجد لالي، ا

ن ض ك د او المراجعة لاغراض المعلومات بطايعة يقوموا ممن ال ك د العام الشكل من التا ستن لم  ل

لي ا'و الرسالة |و بر فهي الرسومات،وبالتا عت ة من ت ني الني لادل ب ن ث في بها لإهتمام ي ح  عن الب

لحقيقة. ا

ب جاز 0 س لحا لحاسب جهاز وجود وملحقاته: لالي ا  با'ن للقوآل جدا هام لالي ا

لجريمة  الشخحى او بالمكان مرتبطة لها حاسوبية،ا جريمة او معلوماتية جريمة عني الواقعة ا

لحائز لجهازولاجهزة عني ا لحاسب ا ير مختلغة وا'لوان واحكام اشكال لالي ا لحاسب وخب  لالي ا

طيع الذي وحده ست لحاسب عني يتعرف ان ي سرعة ومواصفاته لالي ا فائقة. ب

0 SoftwareoLHM flJIم ينشا الرفي الدليل كان إذا ذ خدا ست  ليس و’ا خاص برنامج با

ص اخذ فإن لاعلاذتشار1 و صة لاقرا لخا ت ا ئبي ت ب ب صي همية غاية امرفي البرنامج هذا وتن  لا

د ل. فحص عن الدلي

ط0 ساذ ن و خزي تح^ة: الت لم يزر اقراص المدمجة كالاقراص ا ص الل  المرنة ولاقرا

ك والغلاش المغناطيسية ولازشرهلة س ي لي يمور م  من جزاء الوسائط هذه وتعد وغيرها. -

لجريمة ة ا ي ت زن تها كانت منى لان لجريمة. عناصر من عنصر محتويا ا

M المراشد 0 anuals لخاصة د والني لالي للحاسب والمنطغية المادية بالمكونات ذا في  في ت

صيل معرفة قة التغا ة الدقي في كي عملها. ل
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٧المودماااجل< 0 لحاسب اجهزة تقكن الني الوسيلة نوهو 0 J من لالي ا U Y l ضها  ببع

ض،ءبر ف خطوط البع لهات ستقبال إرسال اجهزة ٠لتكوز المودم تطورت الحالي الوقت وفي٠ا  وا

لهاتفية المكالمات عني والرد فاكس ت وتبادل ا وتعديلها. البيانا

ظ ناكرة عني تحتوي قد والني ظامات؛ ا 0 ض تحتف ت ببع صفحا طباعها. سبق الني ال

ش: ب. د ون ا

ش ويعزف ق تءا إجرا من إجراء عن عبارة بانه عام بوجه التغتي  إلى تهدف الني التحقي

ث ح حة او لجناية مادية ادلة عن الب تمتع محل في وقوعها تحقق جن  ؤ المسكن بحرمة ي

حى،وذلك شخ ت بهدف ال بها او بها1ارك إثبا س  وفي محددة، قانونية لإجراءات وفقا المهم إلى ن

شبكة المتعلقة الجرائم ت ب رن ظمة إلى المشروع غير الدخوإل ان نجد لان ث المعلوماتية لان ح  للب

ب قي ت ملفات في او المستخدمة البرامج في والتن  ق، ق و بجريمة يتحبل قد عما المخزنة البيانا

د إجراء في لحقيقة كشف في ي ه مرتكبها. وعن عها ا ضي حة وتقت صل ق وظروف م  في التحقي

ونا إجراء وهو ،المعلوماتية تم ذا ص ولولم جائزقان  نطاق في يدخل باعتباره ههراحة عليه ين

ش  واللغوى. القانوني بمعناه التغتي

لحاسب وشبكات مكونات قابلية ي ش: لالي ا للتفتي

H وذ لالي للحاسب a rd w a re io L e i ، كات له ان كما ، ذ0ل؛١مذطقيةجس واخرى  شب

 مدى فما،ودولية محلية سلكية ولا سلكية Networks Telecommunication اددية5اض

ك قابلية ش؟ المكونات تل للتفتي

لالي: للحاسب المادية المكونات ي

ف لا صل ما ثيء عن بحثا لالي للحاسب المادية المكونات إلى ج٠الولو ان في اثنان يختل  يت

د وقعت معلوماتية بجريمة في ف في ي ش لحقيقة ك  للإجراءات يخضع مرتكبها وعن عها ا

صة القانونية لخا ش، ا ش حكم ا'ن بمعنى بالتفتي ك تفتي ف المادية المكونات تل  طبيعة عل يتوق

ك فيه الموجودة المكان ن من هو وهل المكونات تل صة، لاماكن من او العامة لاماك لخا ث ا حي
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صفة ان ش. مجال في خاصة قصوى اهمية وطبيعته المكان ل  في موجودة كانت فإذا التغتي

م كمسكن خاهن مكان له شها يجوز فلا حكمه لها كان ملحفاته احد او ا فتي لا ت لحالات في إ  ا

ش فيها يجوز الني ت وبنفس مسكنه تفتي مانا ض شريعات في قانونا المفررة جراءات٦ول ال  الت

يرز مراعاة ع٠ المختلغة تمي لحاسب مكونات كانت إذا ما بين ال شها المراد ا فتي  غيرها عن منعزبة ت

ت من سبا لحا ة اتها ام لاخرى ا صل خر الي بحاسب مت خر مكان في Terminal طرفية بتهاية ا'و ا  ا

م غير كمسكن له لا،فإذا ا ك كانت مث ل ن توكا ك ت هناك ن  النظام هذا اوعية في مخزنة بيانا

ن ف شانها لاخيرم ش لحقيقة ك ت القيود مراعاة تعين ا ش المشئ يستلزمها الني والضمانا  لتفتي

ن هذه جد اما لاماك وو لحاسب مكونات يحمل شخص ل  او عليها مسيطرا كان او المادية لالي ا

ن من ما مكان في لها حائزا  والميادين العامة كالطرق بطبيعتها عامة ا'كاذت سواء العامة لاماك

ت والشوارع، كان ن من او ص العامة لاماك صي خ  فإن العامة. والسيارات والمطاعم كالمقاش بالت

شها لا يكون لا تفتي لحالات في إ ش فيها يجوز الني ا ص تفتي شخا ت وبنفس لا ضمانا  والقيود ال

المجال. هذا في عليها المنصوص

تها ومدي لالي للحاسب المنطقية المكونات ي ش: قابلي للتفتي

لمكوذات يرا اثارخلافا لالي للحاسب المنطقية تذشا شها. بشان الفقه في كب فتي زت جوا

ط إلى رأي فذهب ضب ت جواز ة البيانا كهروني ف لال ختل ستند اشكالها، بم ك في الراي هذا وي  ذل

ين ان إلى ة القوان جرائي ص عندما لإ ر على تن صدا ن إ ط لإذ ضب ك فإن ثيء اي ب  يجب ذل

ث تفسيره شمل بحي ت ي لحاسب بيانا نما وغيرالمحسوسة المحسوسة ا  عدم اخرإلى راي ذهب بي

ت على المادي المفهوم انطباق لحاسب بيانا ك الملموسة، غير ا'و المرئية غير ا  يهيرح فإنه ولذل

صور هذا مواجهة ين الق شري ص الت ش ان على صراحة بالن لحاسب تفتب د لالي ا شمل ان لاب  ي

لحاسب طريق عن المعالجة المواد ت او لالي ا لحاسب بيانا ث لالي ا بحي ح ، صب  الغاية ت

لجديدة ش من ا طور بعد التغتي ث الذي التقني الت ب حد سب ت ثورة ب لا صا  تر^زفي بعد عن لات

ث ح ة عن الب لجة مادة ا'واي المادية لادل لحاسب،وفي بواسطة معا يوجد الرايين هنين مقابل ا
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سه آخواى رفي ث عن بنف ح يء كلمة كانت إذا عما الب شمل ث ت ت  لمكونات المعنوية البيانا

لحاسب ظر أن إلى لاءفذهب ام لالي ا ك في الن د ان يجب ذل ستن  والذي العماي الواقع إلى ي

ب طل ط يقع ان يت ضب ت على ال لحاسب بيانا ت إذا الآلي ا تخذ ماديا، شكلا ا

ب نه د في ذه’ا إلى ي٦فقم راي وي ئيء مدلوإل تحدي ة ال سب لحاسب لمكونات بالن  يجب الآلي ا

ط عدم لخل ص الذهني الحق بين ا شخ ت البراهج عاى لل  هذه طبيعة وبين المنطقية والكيانا

ت، البرامج ذما والكيانا د إلى ذلك في الرجوع يتعين ئ  العلوم في المادة كلمة مدلوإل تحدي

ة، عي طبي ا تعرف المادة كانت فإذا ال ب ا لحك وان معين فراغ في ماديا حبرا يشغل ما كل ب S ا jH 

ت وكانت فيه. والتحكم قياسه لحاسب ناكرة في ماديا حبرا تشغل البرامج او المنطقية الكيانا  ا

سها ويمكن الآلي ا معين. بمقياس قيا ن ضا وإ ت شكل تاحن اي ا ت ب  الرقمين تمثل إلكهرونية ن

حد، ووا ا صفرا ن ت لذلك طبقا تعد فإ ن نا في مع وتتشابه مادي كيا  اعتبره الذي التيارالكهربا

صرمن فرنسا في والقضاء الفقه ل وم  المادية. الآشياء قبي

لحاسب شبكات ي ضوعها ومدى الآلي ا ش خ : بعد عن التغتبش للتفتي

كنولوجيا طبيعة إن ت قد الرقمية الت د ي من عث حد ش ا'ءمال امام الت  التغتي

ت طءفالبيانا ضب  مجهولة ا'ماكن في حاسوبية شبكة عبر تتوزع قد ادلة على تحتوي الني وال

ش المادي الموقع عن تماما بعيدة يها الوصول الممكن من دظلء ا.٠للتغتي  حواسبب خلال من إ

ة في تقع ي ن شها. الجاري لاب فتي ت الفعاي الموقع يكون وقد ت ص داخل للبيانا خر قضاني اختصا  ا

د في حنى او خر. بل ن بعخى في السلطات ان حين وفي ا دا  دا تقو ان من ترعج لا قد البل

تها ونيا تحقيقا كز ص إلى إل خر، سيادي قضاني اختصا لا ا ك في السلطات ان إ ص ذل صا  لاخت

سيادي د من يزيد وهذا نزعاج، ببالغ تشعر قد ال عقي كل ت لجريمة مشا برانية ا سي  العابرة ال

همية من ويزيد للحدود  بين الصورة هذه في نميز ان ونستطيع القانونية، المساعدة تبادل ا

لات ثلاثة حو عاى احتما التالي: الن

ل ا تما ح  مكان في موجودة طرفية نهاية او اخر بحاسب المنم حاسب اتصال لاول: لا

ان تبين إذا التغتيش في الحق امتداد إمكانية مدى حوإل التساؤل قثار الدولة، داخل اخر
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ة او الحاسب لهاي طرفة ا حبلة الهم مول في ال خر مكان في طرفية نهاية او بجهاز مت  مملوك ا

؟ هم د يرا ع ص شخ ل

د إمكانية لالمافي الغغه يرى دا مت ش ا ت سجلات إلى التغتي خر موقع في تكون الني البيانا  ا

ستنادا ت إلى ا ضيا لجزائية لإجراءات قانون من 103 القسم مقت د لالماني ا نج  انعكاسات و

ت تحقيق قانون من 88 المادة في الراي هذا لجنايا تي ا جي  قاضي امر إذا على تنحن الني البل

ق ش التحقي ث هذا فإن منه جزء اوفي معلومافي. نظام في بالتفتي ح د ان يمكن الب  نظام إلى يمت

جد معلوماني و خري كان مكان في ا ث اخرغيرم ح د هذا ويتم لاههني، الب دا مت  لضابطين: وفقا لا

ف ضروريا كان إذا أ لحقيقة لكش لجريمة بشان ا  مخاطر وجدت إذا ب البحث. محل ا

ع تتعلق ضيا ة بعخى ب سهولة نظرا لادل ت نقل او إتلاف او محو عملية ل ث محل البيانا ح  الب

ت ثيء ونا ي القانون في نجده ال د تحا لي لا ث لاسرا ت تعد لم حي حيا لا ش ص  المتحهلة التغتي

لحاسوبية بالادلة ل ا حهرع قت برنية الجرائم قانون توخق فقد محددة. مواقع ت سي  2001 لعام ال

ت تتوزع ان إمكانية ة بيانا ب. شبكة عني لادل سي سمع حوا ت القانون هذا وي ش بعمليا  تفتي

ت ة في توجد حواسيب خلال من اخراقها يمكن الني المواقع خابج البيانا ي ن شها الجاري لاب فتي  ت

ت محبطلح ويشير ، ت اية إلى ما حاسوب في المحتجزة البيانا ن في محتجزة بيانا تخزي  جهاز

ب شبكة عل لحاسوب يشكل حواسي  اي ولا محددة. جغرافة حدود توجد فلا ٠ متها جزءا ا

ط شرا لححبول ا ث طرف موافقة عل با  ،1914 لعام الجراثم بقانونLB 3 المادة ان غير ، ثال

برنية. الجرائم قانون ادرجها والني سي ط ال شر ن المبنى إخطارشاغل ت كا لإم  وهذا عمليا، قدر

دا ٠يكون قد قي ع رت ك عليه. مما ا و د ة خلال من بحث عملية مسارإجراء في انه إذ يب  مرتبطة بيئ

كيا. ئما متاكدا يكون لا المرء فإن شب وجوده. مكان من دا

ل ب تما ح ني: لا ة بحاسب ادهم حاسب اتحهال الثا تهاي و خرا  هكان في موجودة طرفة ا

ة جمع في لادعاء سلطة تواجه الني المشاكل من الدولة خارح اخر  الجرائم مرتكبي قيام لادل

ة ا'ذظمة في بياناتهم بتخزين قني ين الدولة خارح ت ك في مستخدم ت شبكة ذل لا تحها عدية لا  الب

ين سهدف ة جمع في لادعاء عرقلة م ت لادل حقيقا لحالة هذه وفي والت د فإن ا دا مت ن ا لإذ
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ش ي فت ت ل ا ج إلى ب ر يم خا قل في لا لجغرا ة ا ل و د ل ني ل ر ال د ن ص ا م ه ه ة ج ص خت لم ه لاذن ا ل و خ د  في و

ل جا لم في ا لجغرا ة ا ل و د ل ى ل ر خ و ا ه بي ما و س ئ ي ل و ل ا و ب ش ا ي غت ت ل بر ا د ع و د لح د ا ر ق ذ ع ت م ي ا ي ق ل  ا

ه ب ب ب س ك ب س ة كل تم ل و تها،لذا د سياد ن ب ب فإ ن ا ن ج ه م ق ف ل ى ا ر ن ي ا ش ب ي غت ت ل ني ا و بر ك ل  لإ

ر ب ا ع ل د ا و د ح ل د لا ل ن ب ت إطار في يتم وا ا ي ق ا ف ت ة ا ص ا ة خ ي ئ ا ن و ث ة ا ي ل و ز د ب ذا تج د ه ا د ت م د لا ق ع  ت

ل بين و د ل ة، ا ي عن لم ه وبالتالي ا ن إ ز لا ف و م يج ا ي ق ل ك ا ل ذ ش ب ي غت ت ل ر ا ب ا ع ل د ا و د ح ل ب في ل ا ي ك غ ل  ت

، ة ي ق ا ف ت و لا ل عاى ا ق ل لا وإ ص لح ة إذن عاى ا ل و د ل ، ا ى ر خ ذا لا ه د و ك ؤ ة على ي همي ن ا و عا ت ل  ا

لي دو ل في ال ة مجا فح كا ئم م لجرا ة ا ي ير ب سي ل ه. نكره سبق كما ا لا ع أ

ق ي طب ت ك ا و ذ ء له را ج : لإ ير خ د لا ق ث ف د ء ا'لماذيا في ح ا ن ث ع ا ت جم ءا را ج ق إ قي ح ت ل ن ا  ع

ة يم ر ت غش ج ع ق ت في و ا ن ا ي ب ب س ا لي، ح د ا ق د تبين ف و ج ل و ا ص ت ب بين ا س ا لح لي ا د لا ج وا لمت  ا

ين لماذيا’ا في ة وب ك ت شب لا ا ص ت سرا في ا ي و ث س ي ن يتم ح ي ز ت تخ ا ن ا ي ت ب عا و شر لم ، ا يها ا ف م د عن  و

ت د را ت ا طا ق سل قي ح ت ل ة ا ي ن لما ط لا ب ه ض ، هذ ت ا ن ا ي ب ل ن فلم ا ك تم ن ت ك م ل لا ذ ن إ ق ع  طري

س تما ل ة، ا د ع سا لم ي ا ذ ل ل تم ا د ا ب ت ل ا ين ب ين ب ع الدولت م ك و ل ت ذ ز جا لمادة ا 3 ا ن 2 ة م ي ق ا ف ت  لا

ة ي ب ر و ن لا شا ثم ب لجرا ة ا ي ت ما و عل لم ف ا ل ا س ل ها ا ر ك ة ، ذ ي كان م ل إ و خ د ل ض ا ر غ ش ب ي غت ت ل ط ا ب ض ل ا  و

ة في ز ه ج ت ا'و ا كا ة شب ع ب ا ة ت ل و د ى ل ر خ ن ا و د نها ب ذ ين: في إ ت ل لى حا و ا لا ذ ق إ عل ش ت ي غت ت ل  ا

ت ما و عل و بم ت ا ا ن ا ي ة ب ح ا ب ، م ر و ه م ج ل ة ل ي ن ا ث ل ا ا و ذ بي إ ب رض ح ا و ص ز ا ئ ا ه ح ت هذ ا ن ا ي ب ل ا ا ذ  به

ش غت ت ن ا

: ج ث ل ا ث ل ا د ا د ت ر ص ن ت ل ة ا قب را لم ه وا ي ن و ر ه ك ل ت لإ كا شب ب ل س ا لح ت الن لالي ا  نح

ل كا ش لا ى و ر خ ة لا ب ق ا ر لم ة ل ي ن و ز ك ل ل مثيرة اذها رغم لإ د ج ل لا ل ه إ ن ح ا و سم ت بها م ف تح و ر  ظ

ة ن ي ع ع في م ل جمي و د ل ، ا ا ب ي ر ق ن ت و ن ا ق ل ا بي ف فم غر ر ال د ا ص ل ن م1991/7/10 في ا يجي ض ، عهرا  ا

ت لا ا ص ت ة لا ي د ع ب ل ك في بما ا ل ت ذ كا ل شب د ا ب ت ت ما و عل لم ا وفي ، ا د ن ل و ز ه ا ج شرع ا لم بي ا خ قا  ل

ق قي ح ت ل ن ا ر ا م ا ت ي ص ن ت ل ا ى ب ت عا كا ت ش لا ا ص ت ا لا ذ ت إ ن ك كا ا ة جرائم هن ير ط ع خ ل  فيها ضا

ل المهم شم ت ه و ة هذ ك شب ل س ا ك ل ت ل س ا ك غا ل ل وا ق ت ون ا ن ا ي ب ل ن وفي ، ا ا ب ا ي ل ت ا ر ق ة ا كم  مح

ة ع ط ا ة م1991لعدذة KOFU هن عي ت شر ص ن ت ل ني ا ت ع كا ب شب س ا لح ث ا ح ب ل ن ل ل ع ي ل د
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لحاسب نظم وتغتيش لا عدة. بطرق يتم ان يمكن لالي ا  جأء لآمريش1 الفيدرالي المرثمد فمث

ش اساسية طرق باربع ي: التحفق ممكنة للتفتي

ش .1 لحاسب تفتي سخة وطبع لالي ا ت في معينة ملفات من ورقية ن ت. نا الوق

ش .2 لحاسب تفتي سخة وعمل الآلي ا ة ن وني كر ت في معينة ملفات من إل الوقت. نا

سخة عمل .3  يتعم ذلك وبعد الموقع. في بالكامل التخزين جهاز من لاصبل طبق إلكهرونية ن

نمن عمل إعادة سح لمراجعة الموقع خادج جهازالتخزين ن ل

ط .4 ضب لجهازوإزالة . الموقع. خادج محتوياته ومراجعة ملحقاته ا

ت الوسائل مجيا بر ق في المساعدة وال حفي ت: المتعلفة الجرائم في الت زن لإن د با  القيام عن

ق لجريمة في بالتحقي ب٠ا ين لآلةزام١ المحقق عاى يج شريعات بقوان  وقواعد مغسرة. ولوائح وت

ة شرعية. تحقق فني ك يتم و٠الجاذي إلى الوههول وسهولة ال هجموءةوسائل، على بالاعتماد ذل

 س: المجال هذا ولي
س ق ا س ل ةذ٠ا

ت وش غنية لادوا خدم ما غالبا الني ال ست ة في ت خدامها يمكن والني المعلومات نظم بني ست  با

ذ غي ب إجراءات تن سالي ق وا ت والني المختلغة التحقي لجريمة وقئ تثب د على وتساعد ا  تحدي

اهمها: ومن مرتكها شخحبية

نما أ. ني. والديد ٠ ءذؤ المحادثة: وبرامج لالكزو

ت عنوان ذن ت حزم تراسل عن المسئوإل هو لان ت شبكة عبر البيانا رن  إلى وتوجهها لإن

شبه اهدافها. ن حد إلى وهوي وا عن بر ضد كب ث العادي، ال ح حي لموجهات يتي كات ل  المعنية والشب

ط بكل وهويوجد الرسالة، نقل  يتكون جزء كل اجزاء. اربعة من ويتكون بالإنهرنت. جهازمربب

ت. اربع من ث اقتصبى. كحد خانة عشر اثنا المجمئ فيكون خانا لجزء يشبر حي  من لاول ا

لجغرافية، المنطقة اليسارإلى لجزء ا لخدمة. لمزود الثاني وا ث ا ت لمجموعة والثال سبا لحا ة ا ي  لال

لحاسب يحدد والرابع المرتبطة، ل تم الذي لالي ا تحبا  اية او مشكلة اي وجود حالة وفي٠مذه لا

ة اعمال ث هو المحقق به يقوم ان يجب ما اول فإن تخريبي ح لجه رقم عن الب ي تحد اق ا
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ك قام الذي الجافي لمعرفة موقعه عمال بتل ت خدمة لمزود ويمكن ‘القانونية غير لا برن  ان لإن

كة يمكن كما المشهوبث، يراقب شب ل خدمة تقدم الني لل صا ضا تراقبه ان الهاتفي لات  ما إذا اي

صة وبرامج ا'جهزة لديها توافرت ك. خا لذل

ن وتوجد هذا م ر ك لخاص العنوان هذا معرفة خلالها من يمكن طريقة ا  بجهاز ا

لحاسب ل حالة في لالي ا صا خدم ما المثال سبيل عل مها ‘المباشر لات ست  عل العمل حالة في ي

ث WINDOWS ذظل(شغيل ة يتم حي ل امر في WINPCFG كتاب شغي ظهر الت  يبين حوار مريع لي

ت عنوان ان ملاحخلة ع٠ ، عنوازص فيه ش ل كل يتغيرمع قد لان ا ب ت شبكة ا  في لإذةرذت،اما ب

خدام حالة ست حد ا ة البرامج ا دثي حا ب فإنه للجريمة كاداة الت طل د يت ل هوية تحدي لمتب  كما ‘ا

د رسالة تحدد ن ب ل ة عنوان لإلكهروفي ا ي  خانة في معلوماته يدون لم ولو حنى مرسلها شخب

ك تكون ان شريطة المرسل ت مرحلة في وضعت الني المعلومات تل عدادا سد إ  لإلكهروفي ال

. معلومات ة يح بح

حم:0لآ٧لبروكمبي1 ب.

ط البروكمبي يعمل سي شبكة بين كو ث ومستخدميها ال ت٠ تضمن بحي شرع  الكبرى ل

ل لخدمة المقدمة ا ب ت شبكة لإدارة قدرتها تبالشبكا لا  تخدما وتوفير لامن وضمان ،ال

 من طلبا البروكمبي مزود تلقى عل البروكمبي فكرة وتقوم Cache Memor^ .الجاهزة الذاكرة

ث المستخدم ح  فيما البروكمبي فيتحقق المتوفرة المحلية Cache ناكرة ضمن ما صفحة عن للب

صفحة هذه كانت إذا شلها جرى قد ال  بدون المستخدم إلى إرسالها بإعادة فيقوم ‘قبل من ت

لحاجة شبكة إلى الطلب إرسال إلى ا شلها يتم لم إنه العالميهءام ال  إرسال فيتم قبل من ت

شبكة إلي الطلب ستخدم زبون كمزود البروكممبي يعمل لاخيرة هذه وفي ‘العالمية ال  احد وي

ه المتوفرة Cache ناكرة ان البروكمبي مزود مزايا اهم ومن IP عذؤن ظ ان يمكن لدي  تحتف

ك ت بتل ت في قوى دوره يجعل مما عليها تمت الني العمليا ا ك فحص طريق عن لإثب  تل

لمحفوظة لعطد ا ص والني بها دا د والموجودة المهم تخ لخدمة. مزود عن ا
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ر ج. ع:ج ب قب ا

 إلى بها شامل بيان ،وتقدم تتم الني لاخبراق محاولات عل بالتعرف البرامج هذه تقوم

ن هذا ويحتوى جهازه، اخهراق تم الذي المستخدم ث اسم عني البيا لحد  حدوثه وتارخ ا

شركة واسم لاخهراق. عملية خلاله من تمت الني IP وعنوان  لإنهرنت لخدمة المزودة ال

لمخرق. المستخهيغة خلها وارقام ل ت شبكة عني ومخارجها مدا برن  اخرى ومعلومات لإن

ف نظام د. ش ق ك را ويرمزله Intrusion Detection System: لاخرا سا خ  وهذه IDS بالاحرف ا

لحاسب اجهزة عنى حدوثها يجري الني العمليات بعض مراقبة تتولي البرامج من الفئة  او لالي ا

ها ع٠ الشبكة لحاسوب امن تهدد قد مشكلة وجود عني تدل قد إشارة اية عن بحثا تحليل  او ا

شبكة ك ويتعم ، ال ل خلال من ذل ت رزم تحلي لها اثناء البيانا شبكة عبر انتقا  بعض ومراقبة ال

شغيل نظام تملفا لخا الت ل هبةا سجي لحا جهاز في وقوعها فور ثالاحدا بت با  او لالي س

شبكة. خ ومقارنة ال ا ت ل ن حلي لمهفات من بمجموعة الت ت المشبركة ا لاعتداءا ظمة عنى ل  لان

لحاسوبية ص اهل عيها يطلق والني ا ع، محهطلح لاختحها ف حال وفي التوقي ش  النظام اكت

ر بإنذار يقوم التواقيع هذه احد وجود سجل عده وبطرق فوري بشكل النظام مدي ت وي  البيانا

لخاصة ء بهذا ا دا سوبية سجلات في لاعت صة حا  قيمة معلومات تقدم ا'ن يمكن والني ، خا

ق لفريق لجريمة ارتكاب طريقة معرفة عني تساعدهم التحقي مصدرها. وربما واسلوبها ا

: Honey Pot العسل جرة نظام . -

صا مصمم حاسوبي نظام وهو صي جمات من مختلغة لانواع يتعرضى لكل خ له  عبر ا

ت اية عليه يكون ان دون الشبكة ت بيانا همية، نا  بالهجوم يقوم من حداع عنى ويعتمد ا

ه طائ ع سهولة حاطئا انطباعا ئ ء ب دا جمته إغرائه بهدف النظام هذا عنى لاعت منعه ليتم بمها

ء من دا خر جهاز اي عنى لاعت شبكة. في ا بر جمع يتم الذي الوقت في ال  من ممكن قدر اك

تحليلها عتداء، محاولة في المهاجم يتبعها الني لاسعاليب عن المعلومات إجراء اتخان وبالتالي و

115



ة - فح كا لمرتكبة الجزممة م بر ا ت ع رن نه لا ن في ا قانو لجزائري ال ع المقارن و٧سد و ا في ة - فح ة ^ ^ ة لج ب ك ب بر ا ت ع ن ز ئ ن في لا قانو لجزائري ل ح و ا شر LUl لمقاربن. ت صا غ ز ال ا ث ل - ا - .٠١ كا ششا

ني ل وقا عا ه ف هذ ت و ما و عل لم ني ا ا تم ال ه ع د جم ي ف ل في ت ي ل د تح عا ب ة ا يم ر لج ل في ا ها حا ع و ق  و

ق ويهتم ق فري ي ق ح ت ل د ا ي د ع ل ا ن ب ت م ا ن ا ي ب ل ني ا . معالم توضح ال ة يم ر لج  ا

ق ادوات و. ت ومراجعة تدفي عمليا ةذا ال سويي لحا Aآ00ا u d itin g :

ت وهني وا د ة ا ص ا م خ و ق ة ت قب ا ر ت بم ا ي ل م ع ل ة ا غ ل خت لم ني ا ي ال ر ى تج ت عا ا ف م مل ظا ل ون غي ش  ت

ب و س ين حا ع ا م ه ل سجي ت و ت في . ا ف ل ة م ص ا ق خ طل يها ي ت هذه Logs عل ا و د ني لا ة تا ن م ض  في م

ل أ غي ش لت ةا ظم ة، ذ غ ل خت لم ا ا ه ض ع ب ني و مج يا ة كبرا ل ق ت س بها يتم م ي ك ر ظمة على ت ذ ل ا' غي ش ت ل د ا ع  ب

ها د دا ع ل. إ م ع ل م ما كل ل ز و يل م ه ا ي ر ق ي د ة م ك شب ل و ا م ا ظا ن ل ها ا د دا ع إ ل ب م ع ل ت في ل ق ق و  ساب

ب كا ب ر ة لا يم ر لج نى ا م ح و ق ل ت ي سج ت ت ب ما و عل لم ني ا ة لها ال ق لا ة ع ث د ا لح ا بما ب ر ت و د ع ا  في س

ب كشف و سل ة ا يم ر لج بها و ا ك رت ن م م ة و ل ث م ت هذه ا ا و د ة لا دا ة Event Viewer ا غ ي ب  ل

ة ا د أ و ، ذ ف وا ذ ل S ا ^ s l o g d .س ك ي ن و ي لآ د  ل

و ح. ط: أ هب غ ل دا

ت ش وا د بر ا ت ع ن ت ل م ئ سا و ل ة ا دي لما ني ا د ال ع ا س ة ضبط في ت يم ر لج ة، ا ي ت ما و عل لم ى مهها ا  عا

ل ي ل سب لمثا ة برامج ا ي ا م لح ت ا وا د ة. وا ع ج لمرا ت ا وا د ة وا قب ا ر ين م م د خ ست لم ، ا ة ك ب ش ل  وبراهج ل

ت ص ن ت ل ، على ا ة ك ب ش ل ر ا ي ر ا ق ت ل ا ني و ا ال ه ج ت ن م ت ظ ن ن م ، ا ت ا ن ا ي ب ل ة ا ع ج را م ة و د ع ، قا ت ا ن ا ي ب ل  ا

خ وبرامج س ن ل لي ا ه ا ي حت ل ، لا سجي ت ل ا ها و ير غ ن و ت م ا و د I. لا D S ,M N M 4 , M A N G E M E N c U] 

: ط. ق ي غ ح ت ل ل ة ل ء ا د ا ا ق ا د ^ ا

ن ه م ل هذ ئ سا و ل ت ا ا و د ة لا م د خ ست لم جا في ا نى س ت ۶ا ما و عل لم ن ا هى م ، لاقرا ة غ ل ا ت ل  ا

سركلمات وبرامج لمرور، ك ط وبرامج ا ف ض ل ك ا ف ، و ط ف ض ل ث وبراهج ا ح ب ل ن ا ت ع فا لمل ة ا ي د ا ع ل  ا

ة في خ لم ل وبرامج وا غي ش لحاسب، ت خ وبرامج ا س ، ن ت ا ن ا ي ب ل ا ا ض ي ن ا ت م ا و د ني المهمة لا  وال

د ع ا س ا ت د ة في ج ي ق عمل ي ق ح ت ل ع براهج في ا ة من ب ا ت ك ل ى ا ن عا ه ر ق ب ال ل ص ل ك ا ل ذ د و ع ك ب  ب١ارت

ة يم ر لج د مما ا ع ا س ة في ي ظ ف حا لم ح٠ على ا سر ، س ة يم ر لج ك ا ا هن هج و ني الر د ال ع ا س  على ت

ت اسهرجاع فا لمل ت ا ما و عل لم ني وا د ال جا' ق ا إلى الجاني يل ه ف ذ ا ح ي ئ ا ن ب لحاسب م لي ا ك لا ا هن و
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ضا مجيات اي  المحفق تمكن برامج وس Hexadecimal Editors عشرية الست الملفات تحرير بر

ف كل محتوى على لإطلاء من ني، بشكله حاسوبي مل حة الثنا  على القدرة من المزيد له متي

ل ت طبيعة عاى والتعرف الملف تحلي صة يحتويها، الني البيانا ظمة بعخى وان خا  لا قد لان

طيع ست د ت ي الملفات من فئة اية إلى تحدي ته ب وقد الملف، هذا ين طل م لامر يت خدا ست  هذا ا

ئ ني براهج من الن ل را ح ت ل تمد ا ن ا'ن عاى تع يرم كث  الرموز من مجموعة على تحتونى الملفات ال

جد الدلالة نات وا ة في تت داي ستحب الملف. ب ير وي لخب د خلالها من الحاسوبي ا  الملف نوخ تحدي

مجيات وهناك ، بدقة ث بر ح ة المفردات عن الب صي خدم والني الن ست ث في ت ح ت عبر الب  البيانا

ك عن ة علاقة لها تكون ما عادة معينة مفردات على تحتوى الني الملفات تل ضي ك بالق ل كن ، 

ت توجد مجيا صور استعراض بر خدم والني ال ست صور ض٠ءر في ت لجهاز شاشة عنى الرقمية ال  ا

صور واستعراض مشاهدة من تمكينه خلال من للمحقق جيدة خدمة تقدم فهي وبالتالي  ال

لحاسب اجهزة داخل المخزنة الرقمية ط لالي ا سائ لخارجية، التخزين اوو ث ا برز حي لحاجة ت  ا

مجيات لهذه بر ة الجرائم في ال حي شرمواد لإبا  إباحي. طابع نات ن

الشبكات: ومراقبة فححى ادوات ي.

ت هذه خدم لادوا ست /TCp بروتوكول فحص في ت 1Pب قد ما لمعرفة وذللث صي شبكة ي  ال

كل؛ من ت ومعرفة مشا دوات: هذه ومن لها؛ تتعرضى الني العمليا

- ARP : د ووظيفتها الشبكة. عنى فضائيا لالي الحاسب مكان تحدي

Visual R برنامج - oute  5.2a ط برنامج عن عبارة :وهو ق د 1 عملت فحص عملية اي يلت  ف

شبكة. ين اجوبة بتقديم فيقوم ال ث الني المعلومات تب  مرفيها الني والمناطق مسح، فيها حد

لهجوم، لجهة اسم او IP عنوان معرفة وبعد ا مسار خلاله من يوفبح خط البرامج يرسم ا

ه بين الهجوم ر د سهدفها الني والجهة م الهجوم. ا

ة هذه تقوم ذ TRACER أداة - ل كل فيه تظهر جهازين بين مسار برسم لادا صي  مسار عن التغا

سمح وس قضاها. الني والفهرات والوقت خلالها من وتوجه الجاني زارها الني والعناوين الرزم ت
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ة - فح كا لمرتكبة الجزممة م بر ا ت ع رن نه لا ن في ا قانو لجزائري ال ع المقارن و٧سد و ا في ة - فح ة ^ ^ ة لج ب ك ب بر ا ت ع ن ز ئ ن في لا قانو لجزائري ل ح و ا شر LUl لمقاربن. ت صا غ ز ال ا ث ل - ا ، :;L ٠١ كا. -

تخذه الذي المسار برؤية ف من IP ا ضي خر، إلى م ة هذه وتستخدم ا لخيار لآدا  Time To Live ا

I I L ن تكون الي هم ل لم٠لك IP ن ستقب ك رسالة موجه كل من ت  الحقيقي العدد هو يكون وبذل

ت وثبا ك ويتم،لل ذل د ب خدم الاداة ٥وهذ٠الرزمة تسلكه المسارالني دقيق وبشكل تحدي ست  في ت

لمسع لآساس كات الميداني ل شب ط المراد لل طي خ ين انه إذ عدها، للهجوم الت  الشبكة يب

لجدران وتخطيطها ف، ونقاط الهرشيح ونظام المستخدمة النارية وا ضع ضا يمكن ولكن ال ي  ا

لخلل مكان معرفة خلالها من شبكة لها تعرضت الني والمشاكل ا ت ال قا خرا  وقعت الني ولا

علها.

^NET STATSI : ص اداة هني ل حالة لفح سا م الحالي لات لما/ برتوكو  من عدد ولها ء TCلل

ت جميع عرفى اهمها من المهام لا تحها ة. لا لحالي ت، ومنافن ا  والعناوين المنافن وعرنى التنحه

ه لجدول كامل وعرنى رقمية بصورة جي  التو

ل ة: الوسائ جرائي لإ

صد خدامها الني لإجراءات بها ويق ست ذ يتم با غي ق هلرق تن ة التحقي ئابت  والمتغيرة والمحددة ال

ت الني المحددة وغير لجريمة وقئ تثب تحدد ا صية و ومهها: مرتكبها شخ

ءثر: اقتفا .1

ه اثناء اثره تقصي المعلومات نظم مجرم يخشاه اخطرما من ركأب ك للجريمة، ا  فهنا

يرمن صة المواقع في نشرها يتم الني الوثائق الكث لخا تها بين تحمل بالمخهرقين ا  من العديد جنبا

حة اولاها النصائح صي Cover Your T بمسع قم هني ن ra c k s J L ، بمسع المخهرق يقم فلولم 

ض يتم سوف انه فمؤكد اثاره ق عملية كانت وان حنى عليه القب  بشكل تمت قد لاخرا

ق تقصي ويمكن٠سليم طر ه تم إلكزوني بريد طريق عن سواء عدة لاثرب قبال ست  طريق اوعن ا

ي تتبع زالذ لجها را خدامه تم اث ست لآخيراق. بعملية للقيام ا
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ة - فح كا لمرتكبة الجزممة م بر ا ت ع رن نه لا ن في ا قانو ع المقارن شيع٠ و الجزائري ال في ة - فح ة لجنممة ^ ب ك ب بر ا ت ع ن ز ئ ن في لا قانو لجزائري ل ح و ا شر LUl لمقاربن. ت صا غ ز ال ا ث ل - ا - .٠١ كا ششا

خ .2 لا ل ت عاى ب م عمليا ظا سلوب المعلوماني الن حمايته: وا

ني ب ن ى ي ق عا لمحف و ا ه صدد و ق ب في ح ت ل ى في ا د ح ت جرائم إ ن ير ن ن لا ع ا طل ى ي م عا ظا ن ل  ا

ني وما عل لم ه ا ت ا ن و ك م ن و ت م كا ت شب ا ق ي طب ت ت و ا م د خ م و د غ عليه ت ع للعملاءءو لا ط ت على لا ا ي  عمل

م ظا ن ل ني ا وما عل لم ة ا د ع ا ق ت ك ا ن ا ي ب ل ها ا = ر دا ة ئ ط خ ا و ب ي م ا ة ت ف ر ع م د و وا م م ظا ن ل ن ا دي في ست لم ا  و

ء وادك ا ر ج لإ و ت ف ت1ل ي ن ب تح لموارد و ، ا ة م عا ل ى ا د م ة و ن م ا ز ، م ة ز ه ج ى لا د م ص و ي ص ت تخ ق  و

ين ع م في م و ي ل ح ا س م ي ا د خ ت س ا ت ب ا م لمرور، كل ع ا ي ز و ت ت ا حي لا ص ل ن ا ي د ي ف ت س ل ت٠ل ءا ا ر ج ن إ م  ا

ب و سل ا ، ين ل م ا ع ل خ ا س ن ل لي، ا ه ا ي حت ة لا ن ا ع ت س لا ، ببرامج و ة ي ا م لح ة ا ب ق ا ر ن كم دي في ست لم رد ا لموا  وا

ني والبرامج ت تعالج ال ا ن ا ي ب ل ل ا سجي ت ع و ذب وقا ت ال لا حا ل و ش ل ف وإ خ د ل ، إلى ا م ظا ن ل ة و ا ف ر ع  م

ة عي و ة برامج ن ي ا م لح ب ا و سل لها وا ة ‘عم د ا غ ست لا ن و ر م ي ر ا ق ت ل ني ا ا ال ه ج ت ن م ت ظ ن ن م ت ا ا ن ا ي ب ل  ا

ر ي ر ا ق ت ن و را د ة ج ي ا م لح .ا

ة .3 عان ست ر بالذكاء لا ا ن ص ل ذ ا

ت ت ب ث ت ا ا ي ن ق ب ت س ا لح لي ا ا لا ه ح ع في نجا ة جم ل د ة لا ي ئ ا ن لج ا ا ه ل ي ل تح ج و ا ت ن ت س ا ق و ئ قا لح  ا

ا ب ن٠م ك يم ة ف ن ا ع ت س ه لا صر في ب ق ح ئ قا لح ت ا لا ا تم ح لا ب و ا ب س لا ت و ا ضي ر غ ل ا ج و و ا ت ن ت س  ا

ئج ء على النتا و ت ض لا م عا ة م ي ب ا س ا يتم ح ه ل ي ل ب تح س ا لح ا لي، ب ق لا ت برامج وف م ا صم ص ي ص  خ

ض ر غ ل ا ا ٠د

ت وبا ع ه لح ا ي: ئا ئال غ ن ال ف ع ب و ذ ا ي ن ا ر ت ج ا ن لهي ة ا د ع ا س لم  ا

؛ I أولاذالضعوبات ة ي ئ ا ر ج

طة أ ش وتر جرائم مكافحة زأن كمبي ت و ال رن ت أبرزت لان كل تحديا شا  .تغايرفي كثيرة وم

ت متعددة جوانب حديا ة بالجرائم تربط الني المشكلات و الت دي قلي  لا الجرائم فهذه٠خرى الت

لجريمة مسرح في ماديا أثرا تهوف ت الجرائم من كغيرها ا طبيعة نا  مرتكببها كا'ن٠ المادية ال

ل إضاعة أو تشويه و.1إتلاف عاى القدرة يملكون قصيرة. فرة في الدلي
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ة - فح كا لمرتكبة الجزممة م بر ا ت ع رن نه لا ن في ا قانو لجزائري ال ع المقارن و٧سد و ا في ة - فح ة لجنممة ^ ب ك ب بر ا ت ع ن ز ئ ن في لا قانو لجزائري ل ح و ا شر LUl لمقاربن. ت صا غ ز ال ا ث ل - ا - .٠١ كا ششا

ط هذا في : فالتغتبش نم رو نظام عاى عادة يتم الجرائم من ال وت كمبي ت قواعد ال  البيانا

كات و  هو وهذا ، مرتبطة ذظمةأخرى أ إلى به المشتبه النظام تجاوزت قد و المعلومات شب

ئ ظل في الغالب الوضع ب بين الربط شي سي لحوا شار و ا كات انت ة الشب خلي دا  مستوى على ال

كات و المنشات ة و المحلية الشب يمي د و ، الدولية و قل دا مت ش ا ين نظم إلى التغتي  النظام غ

ه محل شتبا د خ ، لا تحد ين؛ ؤ ق مساسه ومدى لإجراء هذا قانونية مدى حول دكب  حق

صية صو لخ ب ا حا د الني النظم ادلؤماذاةلأهب ب يمت ش. إ التغتي

ف لا : الغببحد و ق و ت ني ي ز ع ز حج ا ه ر ج ت و ي ب كم ل د ا ف د ف ت ن يم ة م ي ح ا ط ن ب ت ص كونا لم  ا

د ة لا ف إلىي ل ت ء مخ زا ج م ا ظا ن ل ني ا د ال ا د ز ما ت و د ي ع م ب و ن لاهم ءو ي ط أ ب ض ل ب ا ص ن ني ي  ع

ت طيا ع لم ت و ا ا ن ا ي ب ل لأ البرامج و ا ز خ لم م في ا ظا ن ل م أ ا ظ ن ل ا ة و ط رتب لم م ا ظا ن ل ا ل ب ، مح ه ا ب ت ش  لي لا

ء ا ي ش أ ت د ا ة ن ع ي ة طب ي و عن ة م ض ر ع ة م ل و سه ' ب لإ و بر ي غ ت ل ه ل ذ ه و ء ف ق ذ ئ فا لح بر ا ث ت ت كلا ش  م

د لش د ع ة المعايير مهها ،ة ت ول قب لم ط ا ب ب خ ل ني ل وما عل لم بر و ا ي ا ع ة إ التحرير م ف ا ى لى ^ د س م سا  م

ت ءا را ج ط إ ب ت ض ا ي و ت م مح ظا ة ما ن ي ص و ص ه بخ ب ح ا ن ن1و ، ص ه كا ب شت لم ه ا ا ، ب م د ن ى ع د ع ت  ت

ة ط ش ن ط أ ب ض ل ت كل إلى ا ا ي و ت م مح ظا ن ل ني ا م ال ض ة ت د ت عا ا م و عل ت و م ا ن ا ي د ب ل يحرهى ق  ع

ب ن سر أ و ن أ و ك ل ت ة مح ي ن بحكم حما و ن ا ق ل و ا . أ ا ته ع ي طب ل

ت : ثبات لآ وذل ا ة ن عي و ة ن غ ل ي 4 مخت ة فه ي و عن ة م ع ي طب ل ت ا لا سج ر ك ت و ي ب كم ل  ا

ت ما و عل م ل و وإ خ د ل ك و ا را شه ن و لا فا ن ل ت و ا ا مجي بر ل د ، ا ق ت و ر ا ث بر و ا ث م ت ما ء أ ضا ق ل ت ا ا كل ش  م

ن ث م ي ى ح د لها م و ب ئها و ق بر و حجي عاي لم ة ا ب طل لمت ك لتكون ا ة كنل ص ا ل في خ د ظ ع ا و ت ق ا ب  ث

. ة ي د ي ل ق ت ل ا

ا ر هلالقضاء ض خ إ ن١ط ظ ن ر ب ط ر خ ت و ي ب كم ل ن و ا و ن ا ق ل ه المعين ا ق ي ب ط ل ت ل ع ع ف ل  لا ا

شابا ؤلى٥ء و0لا ا أ ل بج وإ قب ل م ا ما ة أ ق ي ق ن ح ة أ ي ب ل ا ه غ ل هذ ا ع ف ب لا ك ت ر ن ت ل م ص قب شخا  أ

ن ج م د د خا و د لح ئها ء ا ت أ كا ب ش بر ع ر ت تم ما و عل ة م ظم ن ت وأ ما و عل ج م و د خا و د لح نى ا ا ح م د ن  ع

بها ك رت ص ي ن شخ ل م خ ة دا ل و د ل ني ا م ع ظا ة في ن ل و د ل سها ا ف و ن ه ز ما و بر ة ي همي ن أ ا ح ت م د ا ع وا  ق

ص ا ص ن و خت و ن ا ق ل ب ا ج وا ل ق ا ي ب ط ت ل ما ا ذا و ت إ ن ت كا ا ي ر ظ ن ل د و ا ع ا و ق ل ة ا ئم ا ق ل ذا في ا ه
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ة - فح كا لمرتكبة الجزممة م بر ا ت ع رن نه لا ن في ا قانو لجزائري ال ع المقارن و٧سد و ا في ة - فح ة لجنممة ^ ب ك ب بر ا ت ع ن ز ئ ن في لا قانو لجزائري ل ح و ا شر LUl لمقاربن. ت صا غ ز ال ا ث ل شا - ا - لثافي ش

لحقل صة قواعد يذز(أفراد م أ الجرائم هذه تطال ا يها ضوء في بها خا ص صو  يثيره وما ، خ

ص مجال في مشكلات من صا ص بمشكلات يرتبط و ، القخماذي لاخت صا  القانوني لاخت

داد مشكلات مت شطة ا ط و التحري و الملاحقة أ ضب ش و ال لحدود خا)ج التغتي جه وما ا  يحتا

ت بين للموازنة شامل دولي تعاون لى1ك ذ الوطنية. السيادة حماية ووجوب المكافحة موجبا

عد فان إذن ر لجرائم لإجرافي الب وت كمبي ت و ال زن ى ي لان عا ت طي  مشكلات و تحديا

لحاجة ، الرئيسة كاة،ءذاويةها ف سرعة إلى ا ل ضياع خشية الكش ة و ، الدلي صي صو  خ

ش قواعد ط و التغتي ضب ت ا لؤجرائم د أ حجية و قانونية و٠ الجرائم لهذه الملائمة ال و  ؤ١كبي

ت زن ق الواجب القانون و هلالقضازي ٠خض I مشكلات و لان طبي لحاجة و٠ الت ع إلى ا  اف ت

داد حقل في شامل دولي مت ق إجراءات ا لحدود خاحج الملاحقة و التحقي  محل المشكلات ،وهذه ا

ير اهتمام ت أجلها من تفعل أن يجب الني ءو دوليا و وطنيا كب قيا فا  توجد أن و الموجودة لات

حداثة أ بىأكر ة.٠خ ذي ق وت قة د

د لمم ا ة د تج ي ئ ا ر ن. في ج و ن قا ل : ا ي ر ئ ا ز لج ا

ا ز و تجا ل و قي ا ر ع ل ني ل ن ال ك ن يم ر أ و ث ل ت ة حا ع ب ا ت ة م يم ر لج ل في و ا ف سد ظ لا ت إ ؤ ع ل ر ي ل د ل  ا

ىا ظ وحف ت ما عا ب ث ة ي يم ر لج تها ا ا ن ذ ة د ٠لا م ل في و ،ل لحا ظ ة ا ل ج خ د ت ل ع ل سري ل ط ا ب ض  ل

ة يم ر لج ط٠ ا ا ب ر لا ة و د ة ما يم ر لج و ا تها أ ل سي أ و ي ط ةأ٠نظ ب ر خ دأ ة لا ف ل م ص و بها له ت أ كا شب  ب

ت و ما و عل م ظ( ج ذ ا د خ و د لح ا أ ا د ا ث يه ل إ ن م ي كا ح ة لا ث د ح ست لم ن في ا و ن ت قا ءا را ة ج ي ئ ا ز لج  و ا

ني ن ال ك ا يم ه ص ي خ ل في: ت

ش - ي ت غ ت ل ا ز ا و ة و ج ين عا لم في و ا ز ج لح ل كل ا ني مح ك ني و. س ك س ير ا غ ق ة طب د لما 4 ل . ا ق 7 ج

ك - لا وقت كل في جوازنل ن بارا و- لي ذ إ المختص- الجمهورية وكيل من مسبق ب

ك - ل ن ز ا و ق لقاضي ج ي ق ح ت ل بر ا ع ب و يرا ل ني ا ط و ه' و ، ال كن ر يم ط م ب ا ة ض هل شر ل ك ا ل ذ س . ب ف ن

.دا ة ق ب ا س ل ا ن د ا
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ة - فح كا لمرتكبة الجرنة م بر ا ت ع رن نه لا ن في ا قانو ع المقارن تثريع و الجزائري ال في ة - فح ة الحايمة ^ ب ك ب بر ا ت ع ن ز ئ ن في لا قانو ح و الجزائري ل شر LUl لمقاربن. ت ز الغصا ا ث ل - لثافي ششا - ا

ؤ خلال جواز - لجريمة في اعدالتغتيش ب ص كان إذا بها المتلبس ا شخ ش يتم الذي ال  تفتي

ه كن  احتمال أو العام بالنظام لمخاطرتتعلق تقله لمكان عدم حالة محبوسا أو موقوفا س

و رأ ؤا ل لخوف ا ا1 من ا م ش يتم و، دلة ء ذ لجمهورد وكيل بإذن التغتب  قاضبي و1ة ا

ضور و التحفيق ه ممثل أو شاهدين بح عين لمادة٠حد المسكن صاحب ي  نف قا مكرر 47با

وية. إجراءات وا

د۶ - دي تم ز ت الوقف ا ظر تح ى 48 لمدة الن ر خ ؤأ ء  ج. ا ق من51 للمادة وفغا دا

ض طرق زإتباع ۶ - لجمهورية دزوكيل إذن طريق عن المرسلات اعزا ت ا غيا كي  المحددة بال

ج. ا ق ٦ 0هكلر ج5 حنى 5مكلو 65 المواد في

ع - ا ب ت زإ ة و ق ري ب ط ري س ت ل لمواد وفقا ا  ج. ا ق ا8مكلر 65د 11مشر 65 ل

ت بعغى ثانيا: لهيفا ت جرائم لمتابعة المساعدة ا زن لان

ة و نخؤالنوخ صي صو ت جرائم خ ترن صة أجهزة الدول بعض أوجدت ءفقد لان  تتولى مخت

لجريمة مكافحة قوانين تطبيق ع المعلوماتية ا لجناة وتتب  ما: أ ومن ا

لخاصة مركزالشكاوى ٠ا ت: بجرائم ا لانهرن

ين تطبيق وكالات طؤرت قد ب القوان سالي ض جديدة وعلاقات جديدة ا  عل للقب

ة السيبرني، الغضاء في المجرمين ج كنتي ر ظه ف ت، نهرن لا و ك ا ذل لخاصة الشكاوى مر^ز ل  بجرائم ا

ة هو (IC3) لانهرنت غ نظام عن كناي  والعالم المتحدة الولايات في الناس لشكاوى وإحالة تبلي

ت على مرسلة للشكاوى استمارة بواسطة المركز، لاذشذت،ويخدم جرائم ضد اجمع  لإنأرن

لجمهور والمحللين. الموظفين من فريق وبواسطة ين تطبيق فرنى ووكالات ا  الاميركية القوان

ت. جرائم في تحقق الني والدولية لانأزن

صة الشكاوى مرإكز نشا لخا ت بجرائم ا عد1998 سنة كمفهوم لانأتن لجريمة بان إدراك ب  ا

ت عمال لان لانهرنت تدخل بدا ت قد كانت والمالية التجارية لا ت، تتم بدا ب٠ ولان عبرلانهرن  ك

ت حقيقا ت وعني النشاطات هذه تعقب عني قادرا يكون ان اراد الفدرالي الت قنيا رت طوي  تحقيق ت

ت. بجرائم خاصة رن لان
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ك يكن ولم غ للناس يمكن معين واحد مكان اي انذا  واراد لإنهرنت، جرائم عن فيه التبلي

ت مكتب فا حقي ين الفدرالي الت ت جراثم بين التمي زن  نبلغ الني لاخري لإجرامية والنشاطات لان

ا ت ومكتب المحلية الشرهلة عادة عب قا حقي ين تطبق الني لاخري والوكالات الفدرالي الت  القوان

ش لامح المكتب و (FTC) الفدرالية التجارة وهيئة الفدرالية لميدي)ةامةلا( للتفتي  وهو ، ا

ين تطبق الني الشعبة سد بمحبلحة المتعلقة القوان ة ال وي مي الوكالات. من وغيرها ٠لا

ب اول تاسيس تم وقد جينيا. وست بولاية مورغانتاون في 1999 سنة للمركز مكت فر

ل شكاوى مركز وسني حتيا ت. عاى لا زن ب بين شراكة عن عبارة المكتب وكان لان  مكت

ت حقيقا ني لا مؤسسة لاحير وهذا المكاتب، موظفي لجرائم القومي والمركل الفدرالي الت  لج تب

سية مهمنا لاميركية العدل وزارة ع٠ متعاقدة سا  تطبيق اجهزة موظفي قدرات تحسين لا

دوا الولاية ههعيد عاى ،القانون عي ص شا عاى ،المحاي ل ت جرائم فاكت زن  الجرائم او لان

ة دي صا قت لجة لا امرها. ومعا

ت جرائم نطاق توضيح وبغية ،2002 عام وفي زن ها، يجري الني لان  من بدءا تحليل

ل حتيا ط لا سي ة إلى الب شكيل ة النشاطات من ت ت الني لإجرامي حن ت؛ تظهرعلى ا رن ت لان عيد  ا

سمية ت بجرائم الخاههة الشكاوى مركز اسم عليه واطلق المرهز ت زن ب ودعا ‘لان  مكت

ت حقيقا ب مثل احرى، فدرالية وكالات الفدرالي الت ش مكت  التجارة وهيئة البريدي التغتي

شرطة الفدرالية سرية وال لمساعدة وغيرها. ال همة المر^زبالموظفين تزويد في ل  العمل في وللمسا

ت. جراثم ضهد زن لان

جينيا، وست بولاية .بغيرمونت القاثعم الشكاوى مركز في اليوم هناك اههبح وقد  ستة فر

ين موظفين لا اربعين حوالى و فدرالي بي القطاع من محل كادي وتر هبناعة وقطاع لا كمبي  ال

ت وخدمات زن ت بجرائم المتعلقة الشكاوى يتلقون لان رن لجمهور، من لان ث يقومون ثم ا ح  بالب

حالنا طغها وتوخهيب الشكاوى في  والتابعة والمحلية الفدرالية القانون تطبيق لازت٠وك إلى وإ

ة الوكالات ا'و الدولية القانون تطبيق اجهزة وإلى للولايات يمي ظ شارد الني العمل وفرق التن  ت

ق للقيام وكالات، عدة فيها فيها. بالتحقي

 الشكاوى مركز موقع بواسطة شكاوى تقديم العالحم ا'ذحاء كافة من الناس وبإمكان

ة ب لخا ^ عل الواقعة بالجرائم ا ^http : //w w w .ic3.gov) ، ص اسم الموقع ؟بطلبط شخ  ال

ي وعنوانه برد ني، والعنوان هاتف ورقم وعنوان اسم إلى إفهافة هاتفه؛ ورقم ال كزو إذا لإل
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حى.او متوفرة. كانت شخ ط بقيامه المنظمهءالمشتبه لل شا صيل عاى علاوة إجراس؛ بن  تتعلق تغا

ة في كي لجريمة وقوء ب عتقاد حسب ا  بوقوعها؛ اعتقاده وسبب وقوعها ووقت الشكوى مقدم ا

الشكوى. تدعم اخرى معلومات اي إلى بالإخهافة

لخاصة الشكاوى مركل يعمل  المنظمات ع٠ اخرى اميركية ووكالات لانهرنت بجرائم ا

ة الجراثم لجنة مئل الدولية دي صا قت ا في والمالية لا جهي  تطبيق عن المسؤولين ومع (EFCC) ني

ن في القانون ل لمحاربة اخرى بلدا حتيا عداد٠لانهرنت على لا ضايا ملفات وإ حالنا الق  عاى وإ

لمنءهدف ت ا ن عمليا لم  بجريمة تتعلق قد الني الفرد المواطن شكوى اخذ هو الرئيمبي ا

ا تنجم ضرار عن لا، 100 بحدود ا ا المبلغ المعلومات إلى وضمها دولارمث  ؤ 100 جانب من عب

ف من اخرى ضحية 1000 جة ا'مولا فقدت العالم، ا'ذحاء مختل  إعداد السيناريووثم نفس نتي

ف ة مل ضي لجهات على لجانا و ممكن وقت باسئ مهمة ق بالمتابعة. المختصة ا

لحقيقة سمح لا انه هبي وا لجة القانون، تطبيق فرض الوكالات لمعظم ي  الغضايا امر معا

ة مباله تمئل الني سبيا. ضئيل ق المسموح المبلغ من لارجح على دولاراقل مئة ومبلغ ن  في بالتحقي

ن ‘امره ت عاى يعملون المجرمين معظم غيرا' رن  إيذاء في فرصهم نطاق يوسعوا لكل لان

ضحايا ت وجرائم المال؛ وكسب ال رن ة عاى ابدا تقتصر لا لان  تمكن إذا وهكذا. واحدة، ضحي

ى ا كق محققولد ضها شكاوى عدة ربط من شاو ة إلى البعض.وحولوها ببع ضي  واحدة ق

ا يمن ف مئة ا'و الاف عشرة ق ضرت دولار، ال و بمائة ا ف أ ح ال صب ة.ت لجريمة ضحي ذ ا دئ  عن

ة ضي ق القانون تطبيق وكالات بإمكان ويصبح مهمة، ق فها. التحقي

ى داءادمكلا٠وإ لخاصة شاو حيانا لانهرنت بجرائم ا ل م القانون تطبيق وكالات ا خل  ز

ث إجراء بحا ف وإعداد لا ة مل ضي ين خلال لمركز،١ محققو وجد وقد ،لى لاب الق سنت ف ال ص  والن

ضايا إعداد جهود من الرغم وعلى ‘المشروع عمر من لاولتين حالنا الق سرعة وإ  وكالات إلى ب

ين. تطبيق صة العمل فرق ان القوان لخا فحة ا  مجهزة جميعا تكن لم لانهرنت جرائم بمكا

ق او الجرائم هذه لمتابعة سرعة، فها ىالتحقي ك لا وقد ب  القدرة هذه العمل فرق بعض تمل

ت القيام عاى ك لا قد او سرية. بعمليا ت تمل جهرا ر لاقتفاء اللازمة الت ا لأدلة الرقمية لاث ل
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لجرمية ك، ‘الشكاوى مرهز إليها يحولها الني ا ذل ة جدا المهم من اصبح ل سب يمز بالن  الشكاوى د

صل ثم اثارالجرائم ويتعقب يطور ان ف إعداد إلى يتو ة مل ضي لا، الق لي،مث  مرإكز يتعرف قد لاو

صة الشكاوى لخا ت بجرائم ا زن ة، 100هوية عاى لان دو ا'ذه ويقرر ضحي ط ان يب شا  ي٠لإجرا الن

ت مقدم جهاز عن صادر ر خدما وت دا في كمبي لا ‘كن ك لكن ‘مث لجهاز ذل  مجرد يكون قد ا

ه، التسلل كمبيوترتعم ث ما يكون وقد إلي ستخدمون المجرمين ان هو حد ة هذه ي  tvi i < لال

ة المفيد من فإنه لذا ‘الحقيقي تواجدهم مكان لإخفاء وهمية انطلاق سب  مركز لمحللي بالن

 في مجموعة هناك تكون فقد الوهمية"؛ لانطلاق 'نقطة عن المزيد يعرفوا ان الشكاوى

قيا ‘تكساس فري وا خدم رومانيا. او ‘الغربية ا ست ت جهازمقدم ت ت خدما زن دا في لان  لجمع كن

ضحايا عن المعلومات المحتملين. ال

ت جرائم مبادرات وحدة .2 زن دا: ودمج لان ر وا

صل نظرا صة الشكاوى مرإكز لتو لخا ل من ا'ذه إلى IC3 لانهرنت بجرائم ا ض  بعخى في لاف

ة القضايا قني ت اثر تعقب المعقدة الت قا حقي ب بإنشاء قام ‘المبكرة الت ي مكت  الغرض لهذا فر

يهرسبع، في فينيا، بولاية ب سل  مواردها ودمج لانهرنت جرائم مبادرات وحدة اسحم عليه ا'طلق بن

(CIRFU.) ممحللو ق مسارات بإلغاء الوحدة هذه وقو لخاطئة التحقي ة ادلة ويفربلون ا ضي  الق

لها قبل وينقحونها حا ين تطبيق وكالات إلى إ صة العمل فرق او القوان لخا الدولية. او المحلية ا

ت جرائم مبادرات وحدة تحخلى رن ت١ اكبر بعخى من بالدعم (CIRFU) لإن لآ ش  الني ل

سهدفها ين المنظمات السبرانيءاي الغضاء مجرمو ي  مذل لانهرنت مجال في يعملون والتجارالن

ي ي/با وليبا ف ؤرودو دا جمعيا‘اونلاين بالءواميركا ل عة هذه تو صنا تحاد مئل التجارية ال  ا

ل، برامج عما لا ر وت جار، ومجلس ‘المباشر التسويق وجمعية كمبي طرالت ت وصناعة مخا لخدما  ا

يرمههم المذظمات،يعمل هذه من ومحللون محققون انضم ،وقد الماليهءوغبرها  يا قضا عاى الكث

د المنكورة المبادرات وحدة لةاذذت،إلى جر حدي تجاهات لت ت ا ت جرائم وتكنولوجيا ترن  ‘لان

ضايا ملفات لإعداد المعلومات ولجمع ت قانونية ق  في القانون تطبيق وكالات ولمساعدة،شان نا

ف عاى العالم انحاء جميع ت جرائم اكتشا رن ٠ومحاربتها لإن
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لجهود خدالثاي ل ا ت جرائم مواجهة في الدولية :ا زن  لان

ن لم ك ك ي ا ق هن ع قل ت م ا ي ا د ة ب ك ت شب ن ر نه ن لإ ن جرائم م ك ب ا'ن يم ك ت ر يها ت  و١ عل

تها ط س وا نها لا ب ة لا ن م ا في ا ه يم م ص ها ت ء ا ن را ،بل وب ظ ة ن دي و د ح يها لم م د خ ست ة م و لا ع ى ، نها عا و  ك

ت ن ة ا ر و ص ق ة فئة على م ن ي ع ن م ين م م د خ ست لم ين - ا ئ ح ا ب ل بي ا س منت ت' و عا م لجا لا ا ه إ ن ع ا  وم

ع س و ا ت ه م ا د خ ت س ل ا و خ د ع و ت جمي ئا ع ف تم ج لم ة إلى ا ثم ا ا ق يه م د خ ست ت م ا د ر ب ه ظ د على ت و ج و ل  ا

س ما ئم ي لجرا ة با ي ت ما و عل لم ة على ا ك شب ل و ا تها ا ط س وا ئم ب ين .جرا تم ة ت ث ا د ب بح و ل س  لا

ة ع سر ذ و ي غ ن ت ل ة ا ل و سه ء و ا ف خ ة لا ر د ف ل و على وا ها مح ر د اثا د ع ت ا و ه ر و . ب لها كا ش س وا ذا لب  ه

ب س ت بل فح غ ص ت ة ا لمي عا ل ا نها ب ا ة وب ر د عاب و د ح ل ذا ، ل ه ر و م ين ا ي ب ة ط ب ا ذا خ ا ما إ لمن  ن’ا ع

ة ك ت شب ن ر نه تها لإ ا ف لا ذ ر ع د ت و د لح ي ا نها ا ت ا ا ة ن ع ي ة. طب لمي عا

ء زا ك وإ ل ن ذ ن بد لا كا ف م ت كا ل ت و د ل ن ا ل م ج ة ا فح كا ذا م ئ ه ن ل ث ا د ح ست لم ن ا  م

ئم لجرا ني ا د لم ال ع ؤ ت ت ة في ت ل و ة د ن ي ع لا م ه و ج و ع ت تم ج ه لم ن ي ع ت بل ب هبح بر ا ع د ت و د لح  ا

ق ح ل ت ر ل ر ف ل ة ا د ع ل ب و ت د عا تم مج ة و غل ست ر م و ط ت ل ير ا ب ك ل ل ا ئ ا س و ل ة ل ي ن ق ت ل ة ا ث ي د لح  في ا

ت لا ا ص ت ت و لا صلا لموا ز . ا ي ز ع ن وت و عا ت ل ذ بينها ا ا تخ ا ة تدابير و ل ا ف د ف ح ل ء مهها ل ا ف غ ل ا يها و  عل

. ولمد ا ب ك شر ب ا

ي وعاى د م ما ه د ق ف ت و ل س و ا ن ت ة ن س را د ل ا ن ب و عا ت ل لي ا دو ه ال ت همي ا ل في و  مكافحة مجا

ئم لجرا ة ا ق عل لمت ن ع٠ ضهدأول بالإنهرنت ا ا ي ت ب ا ب و ع ص ل ني ل د ال ه ق ج ا و ذا ت ن ه و عا ت ل  ا

نض ا ث .ءد "

جهة في الدولي :التعاون لاوإل المطلب ت جرائم موا زن لان

ن ك ب يم كا ل ة ا يم ر لج ة ا ي ن بر سي ل ن ا ء اقصى م ا ق ض ب ر ة بنفس لا ل و ا سه به كا ل ن ا ب م ر ق  ا

ن. ن كما ما ة ا ل سا ة ر د ح ز وا ز ع ب ت كا ل ة ا يم ر ة ج ي ن بر ن سي ك ها يم ر ري ن تم ل م لا ن خ ض ك ل ن ا  م

س د ق ت م ا م د لخ ن في ا ا د ل ة ب غ ل م لها مخت ظ ة ن ي ن و ن ا . ق ة غ ل ن كما مخت ر ا ا ث ة لا ي ف ر ل ني ا ن ال ك يم

ب :جرانم 1 س حا مة عمل ورفة - لالي ال غد عامة الأمانة من م ي التعاون لمجلس ال خليب ة لاجتماع ال جن ة الل غني ل بدراسة المتخصممة ال حة سب  لالكهرونية الجرانم مكاف

ي لاول لانهرنق د والذ عق ن ة أ لامان ر مق مة ب عا ض ال را م2004/4/5 4 من الفضة خلال بأل
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لحال وهذا سريع. إجراء اتخان تستلزم حةالزوال،ولذا اوسر ضعيفة تكون تتبعها دا هوا  تحدي

ذ مرحلة في جريمة ارنكاب منع إلى المرء يسص حين غي لتن ة على إلكتروني هجوم شن مئل ‘ا  بلي

i .لحال هو وهذا ديهعرجة ل ادلة جمع إلى المرء يسر حين ا'يضا ا حب  بدك مؤؤ بجر تت

جمة تعبر حين الحهعوبة بالغة المهمة وتحهبح مؤخراء. له ة اختحهاههات ا ضائي ت متعددة ق  نا

ة. حغظ في مختلغة نظم ة الوسائل تكفي تعد لم وهكذا لادل دي قلي القانون. لاتخاذ الت

سمية لإجراءات بطء إن وقد بفقدان يجازف الر ة، ن تكون لادل  في متورطة متعددة بلدا

سلة وحفظ متابعة تشكل ولذا مر. ة سل يرا. تحديا لادل  يكون قد المحلية الجرائم حنى بل كب

ن جميع من المساعدة طلب إلى حاجة هناك تكون وربما دولي، بعد لها دا الهجمة مرت الني البل

س ز م

ذا ت وإ ن ك كا ا ة هن يم ر ة ج ضح ا ق و ح ست ق ت ي ق ح ت ل ل ا ع غ ل ا د٠ب ق ن ف و ك ك ت ا ة هن ج  إلى حا

ة د ع سا ن م طا م سل ل د في تا ل ب ل ي ١ ا ذ ن ل شا كا ة من يم ر لج و ،ا ن ا طا م سل ل د في تا ل ب ل و ا ن ا ا د ل ب ل  ا

ني ن ال م بر لها ع لا ط خ ا ش ن ل لمجؤم ا في ا هو ه و ق ري ف إلى ط د له ث٠ا ي ح و د ا د ق ج و ة ت ل د . ا ة يم ر لج  ا

ك ا هن ن و را ه ح ن عن ا سي ا س ن: ا و عا ت ل ة ل د ع سا لم ير ا ة غ سمي ر ل ن ا ق م ق ، مح ر خ ة لا د ع سا لم  وا

ة. ا دل ا ب لمت ةا سم. ر ل

د ق ن و و ك ة ت د ع سا لم ير ا ة غ سمي ر ل ء ا سر ش ا ءءو نجزا ة إ ل ي س و ل ة ا ضل ف لم ج ا نه ل ين ل ن لا ح و ك  ت

ك ا ة هن ج ا ت إلى ح ا حي لا ه ة ح ي م ا ز ل ي إ ر )ا م وا ش ا ي ت ف ب ا'و ت يم طل لمجرم(. تسل ش ا م و و ق ى ت  عا

د و ج ت و ا ق لا ل ع ة عم د ين جي ة ب ز ه ج ة ا هل ن شر ا د ل ب ل ة، ا ي عن لم د ا ل و ت ة و ج ي ت ت ن لا ا ه تح ني لا  ال

ت ر ت ع٠ ج ق و ل ر في ا ا س ت م را تم ؤ لم ت ا را ا ي ز ة و مل جا لم ت ا ا ق ي ق ح ت ل ا ة و يرك ش لم . ا ة ق ب سا ل ا

ن م ة و ي ح ا ي ن ر خ ة فإن ا د ع سا لم ة ا سمي ر ل ة ا ل د ا ب لمت ة ش ا ي قا اكتر عمل ها ر ء يتم إ و ج ل ل ا ا له  إ

ة د لا عا ترتيبات عم ت ب دا ه عا ن بين م ا د ل ب ل ة ا ي عن لم ل ا شم ت ل و د ا ب ق ت ئ ا وث ل . ا ة سمي ر ل ش ا  تشهرط و

ب في ل ا غ ل ن لاعم ا ة تكون ا يم ر لج ة ا ي عن لم ة على ا ج ر ة د ن ي ع ن م ة م و س ق ل ن ا ة تشكل وا يم ر  في ج

ن كل ن م ا د ل ب ل ة ا ب ل ا ط ل ه ا ج لمو ا وا له ب. إ طل ل ر ا ا ش ي ذا إلى و ر ه م ير لا خ ه لا ر ا ب عت ا  ء خرعا ب

جا و د ز .ءم
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ث وسوفط ح  تسليم مجال في الدولي والتعاون بءئ،أول م القضافي التعاون ياي فيما نب

ر ا ب" مجال في الدولي ،والتعاون " ء دحلن م ف" ل ث م التدري ل ا حث د

ئي ذ ول٤ ^ ا الد.افالغغها

ق فعالية ة والملاحقة التحقي ضائي ت المتعلقة الجرائم في الق لإنزن ع تقتضبي ما غالبا با  تتب

ط اثر شا ت مقدمي من متنوعة مجموعة خلال من ي٠جرا٠لإ1 الن ت خدما يرن شركات او لإن  ال

ت ادقدهةلتلك لخدما صيل ع٠ ا لحاسب اجهزة تو ت لالي ا لإنرن  في المحققون ينجح ،وحنى با

ك عوا ان فعليهم ذل ت قناة اثر يتتب لا صا لحاسب باجهزة لات لجهاز المصدرية لالي ا لخاص وا  ا

ة حي ض ت مقدمي ع٠ تعمل اخرى باجهزة او بال ن في وسطاء حدما صدر .ولتحديد مختلغة بلدا  م

لجريمة د القانون إنغاذ اجهزة على يتعبن ما غالبا ا تما سجلات عاى لاع يخية ال  تببن الني التار

ك اجريت منى ت تل لا صي ب قد اخرى احيان .وفي اجراها الذي ومن اين ومن التو طل  إنغاذ يت

ع القانون ل اثر تتب صي ت مقدمو يكون وعندما إجرائه. ووقت التو لخدما  الولاية نطاق خادج ا

ة ضائي ث ما وهو للمحقق الق  من مساعدة إلى بحاجة تكون القانون إنغاذ اجهزة فإن غالبا يحد

ة ولايات في نظرائها ضائي لحاجة بمعنى . اخرى ق القضاني. التعاون يسبي ما إلى ا

 الدولي المستوى عاى لامني التعاون. أولا:

؛ الدولي لامني التعاوزن أولا:ضرورة ا

سهل حنى تمرار دولة لكل ي س ج فإتها الدول من غيرها ع٠ والعيش لا  من قدر إلى تحتا

لجريمة وتشكل ٠فوالذظام ضايا إحدى ا سية الق ن في الرئي يرم لم،١دلى الكئ  بال وتشغل لعا

لحكومات ت ولقد سواء. حد عاى ولافراد والمختصبن ا ة- ا'ن العماي الواقع اثب ول د - ال ة ول د  ؤ

طيع لا ست لجريمة عنى القضاء المنفردة بجهودها ت طور هذا ع٠ ا لمنهل الملموس الت  كافة في وا

لحياة ميادين جة . ا طور فنتي ت في والمنهل الملموس للت لا صا  وظهور المعلومات وتكنولوجيا لات

ر لإنهرنت شا لانت سريع الواسع و مهها الجرائم من جديدة وا'ذماط اشكال ظهور إلى ادى لها وال
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شبكة |مالمتعالقة ذا ت ،الني المعلوماتية الجرائم من نوع وش لآنهرنت ب  لا خطرا تشكل بات

سوبية النظم سرية عاى لحا ة البنى امن إلى تعدت بل ، فحسب توافرها او سلامها ا'و ا سي سا لا

) ا ة ج ر |

فحها فإن للحدود عابرة وبكوئها بالعالمية تمزها ومع لا تتحقق لا مكا  دو تعاون بوجود إ

ث الجناني جراني٠لإ1 المستوى عاى بحي ل يسمح ، صا لات ين با شرب لمبا  الدول في الشرهلة اجهزة ا

ك ونل ء ه غ ذل ن صة مكاتب بإنشاء ا ص خ  المتعلقة الجرائم مرتكبي عن المعلومات لجمع مت

(,2) وتعميمها بالانهرنت

لا ث جرائم في فمث ة يحمل الهجوم مرتكب يكون قد الغيروسبي والنشر الب سي  ما دولة جن

ر ،وتقع اخرى دولة في موجودة حواسيب من الغبرومبي الهجوم ،ويشن ا  لهذا المدمرة لآث

بي فمن لآثالثة. هو في الهجوم ف ان البدي كل تق لحدود مشا ة والولايات ا ضائي  امام عقبة الق

ذا٠ مرتكبها ومعاقبة الجرائم هذه كشاف ت فإن ل قا حقي صلة الجرائم في الت لمت لحاسب ا  با

همية عاى تؤكد ئياقضا وملاحقها لآلي  ث ح ، الدول بين لةدلمتبا ا القانونية ةالمساعد ا

حيل ست ء بمفردها الدولة عاى ي فا ق  جهاز ،لان للحدود العابرة الدولية الجرائم هذه عاى ال

ك او الدولة هذه في الشرطة  التابع الدولة حدود في إلا وملاحقهم المجرمين تعقب يمكنه لا تل

ه بمعنى لها خران ف الدولة حدود خارح فزالمجرم ما منى ا لجهاز يق عاجزا. الشرهلي ا

ك ذل لحاجة اصبحت ل ن وجود إلى ماسة ا خذ دولي كيا  المهمة بهذه القيام عاتقه على يا

شرطة اجهزة خلاله من وتتعاون صة٠المختلغة الدول في ال ل يتعلق فيما خا  المعلومات بتباد

لجريمة المتعلقة ة ممكنة سرعة باقصى والمجرمين با ف لإفا  من الضارين المجرمين تعقب إلى با

العادلة. وجه

 م- 2005/4/25 48 الفضة في بانكوك في المنعقد الجنائية- والعدالا الجريمة عشرلمئع الحادي المتحدة مم٧ مؤتمر - بالحواسيب المتحملة الجرانم تداببرمكافحة :1
A/CONF.203/14 ٠وذيقةرفم

د :داجمهل 2 75 ص م1998 الفاهرة العريية. دارالهفة بالإنزنت. المتعلقة للجرانم جراذية٦ا الجوانب الحمفبر. البافي عب
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ة للشرطة الدولية المنظمة جهود (2 لجنائي لانربول ا

ت دايا ة الب ة إبرام تم عندما م1904 عام إلى ترجع الشرهلي الدولي للتعاون لاولي قي فا  لات

صة الدولية لخا فحة ا ض الرقيق بمكا خ لابي ر ت لني١مو 1904/5/18 بتا  لاولى مادتها في نحب

لحكوما كل تتعهد ء لخا تالمعلوما لجمع سلطة تعين او بإنشاء المتعاقدة تا  صةا

خدام ست ت النساء با فتيا ح في الدعارة لفرخن وال لخا  تخاطب ان في الحق السلطة ولهذه ، ا

"'المتعافدة. لاطراف الدول كل في لها المماثلة لإدارة مباشرة '

ة ولم سن ة هذه إبرام على تمر قي فا لا لات ك مثل تنثي المتعاقدة الدول من دول سبع وكانت إ  تل

ت المعلومات خلالها من وتتبادل لاجهزة صة والبيانا لخا م ا خدا ست ت النساء با فتيا لفرخى وال

لجريمة هذه على القضاء اجل من الخانج في الدعارة يمها في ا 1)اقال )

ضائية ثاذيا:المساءدة الدولية الف

ت رن لا ي ما لإن  للحدود تعرف ولا للحدود عابرة وانها دولية بانها تمتاز عالمية شبكة إ

لجغرافية بر بها المتحهلة الجرائم فإن وبالتالي د٠ ا عت J ت t ت عالمية لاخرى  دولي طابع ونا

د واثرها ر يمت ا دوذ من لاك إ ب غ ف ، ص واقعة ة  ملبورن في مقيمين شخحهين قيام في وقائعها تتلخ

ة رسالة لأين سبعة إلى ستة بين ما بإرسال بأسهراليا وني كر سراليا في عناوين على إل  ا

 لدى الرسائل لوحات على رسائل عدة بوضع قيامهما إلى بالإخهافة لامريكية المتحدة والولايات

سية لشرىت١ ت المقدمة الرئي ت لخدما رن ع بهدف كله وذلك ٠ لإن شجي  اسهم ء شرا عاى الت

ت١ إحدى ع ف ع كانت الني لامريكية ل سهما تبا  الرابطة في لامريكية المتحدة الولايات في ا

لمؤتمتة الوطنية لمتاجرة للأسعارا  الرسائل هذه وكانت ٠ NASDAQ بورصة المالية بالاوراق ل

لحقيقة غير عاى تبشر شركة اسهم سعر بزيادة ا ة ال سب جة %. 900 بن ك ونتي ذل  فرة وبعد ل

ت قحهيرة ك اسهحم تداول حجم في نيادة حدث شركة تل ل ال ص لها إلى لت شا ثرنأ  وبالتالي ع

ف ضاع سهم سعر ت شر^ة في مساهم وهو المتهمين احد اعرف ولقد٠ ال معلومات قدم انه ال

1: H . Feraud , E.Schlanilz , la cooperatation policiere intemational , R.I.D.P,1974 ,p477-478
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يحة وغير زائفة ع ارتفعت وعندما صح سعاربا ه في اسهمه لا ش ل ك محققا ا ذل برا ربحا ب  . كب

ين ان هنا والملاحظ شخص نهكا قد ال لا لاسهرالي القانون ا لاعب إلى بالإضبافة ريكل٠و  في الت

لحاسب اجهزة تعطل عن ناهيك المالية الاسواق JV ا I ن كلا في ب البلدي سب  من الهائل الكم ب

ة. الرسائل وني ز ك لإل

عدالة وتقديمهم الجرائم هذه مرتكبي ملاحقة ان نلاحظ السابق المئال حلال ومن  من لل

يهم العقاب توقيع اجل ث الدولة حدود خابج إجرائية بإجراءات القيام يستلزم عل ت حي كب ن  ا

لجريمة ط و١ الخادج في لإنهرنت مواقع معاينة لإجراءات هذه ومن . مها جزء ا'و ا ص ضب  لاقرا

ة صلب ش ا'و ال لحاسب نظم تفتي كل يصطدم قد كله وهذا لالي ا لحدود بمشا  والولايات ا

ك كان ولآن خهاذية. Ĵ ا ل ن  ما ذاته وهذا ة. المتبادن القانونية المساعدة تقديعم من مناص فلا ك

ث السابقة الواقعة في حصل ة السلطات بن تعاون هناك كان حي سرالي  السلطات و لا

لامريكية.

ثرف ة المساعدة وت ضائي  تسهيل شانه من دولة به تقوم قضاني إجراء كل بانها الدولية الق

صدد احري دولة في المحاكمة مهمة  (. ) الجرائم من جريمة ب

خذ ة المساعدة وتت ضائي  مها: عدة صور الجناني المجال في الق

ت؛ .1 وما لم*ل لا دا ت

شمل وهو ت المعلومات تقديم ي ة والمواد والوثائق والبيانا لالي د ست  سلطة تطلبها الني لا

ضائية صدد وكل ا'جذبية ق ظر ب ت عن ، ما جريمة في الن تهاما  في رعاياها إلى وجهت الني لا

ت الخاوج ت الني ولإجراءا تخذ شمل وقد ، ضدهم ا ل ي ة السوابق التباد ضائي  . للجناة الق

ة المساعدة صور من الصورة ولهذه ضائي يرا صدى الدولية الق ير في كب ت من كئ قيا فا د لات كالبن

 م- 2005/4/25 1 8 لفهرةا في بانكوك في المنعقد - الجنائية والعدالة الجبمة لمنع عشر الحادي المتحدة لامم مؤتمر — بالحواسيب المتصلة الجرانم مكافحة :تدابير 1
5ص A/CONF.203/14٠وذيقةرقم

ن محمد سالم :دا.2 ما ي حكام : لاوجر سل  م 1997 شمس عين جامعة الحقوق كية . دكتوراه رسالة . الوضعية التشرعات> في الدولية الجرانم عن الجنائية المسنولية ا

425ص
1983 القضائي للتعاون العريية لراض١ اتفاقية من 5لاادة : 3
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نموذجية المتحدة الأمم معاهدة من لاولى المادة من الثانية الفقرة من ز والبند و  لتبادل ال

لجنائية. المسائل في المساعدة د وهناك ا تمر منظمة معاهدة من الرابعة المادة من ولا’ا البن ؤ لم  ا

الدولي. لإرهاب لمكافحة لإسلاس

 ، القخهائي للتعاون العربية الرياخى اتفاقية من لاولى المادة في نجدها المهورة ونات

و ا والقخهاذلي القانوفي التعاون لاتفاقية لاسهرشادي النمونج من والثانية الاولى والمادة ا  د

بي التعاون مجلس عن لخلي ك تطبيق لها .ويوجد ا  لمكافحة المتحدة الامم اتفاقية في كنل

 مهها. الئامنة المادة من والخامس والرابع الئالث البنود في 2000ءبرالوطذية المنظمة الجريمة

ء .2 را لج ت؛١د

 بمهدد وهني جنائية إجراءات باتخاذ معاهدة ا'و اتفاقية عاى بناء ما دولة قيام به ويقمهد

 ف معينة شروط توافرت ما منى الدولة هذه ولممهلحة اخري دولة إقليم في ارتكبت جريمة

ا ه  في جريمة يشكل الشخص إلى المنسوب الفعل يكون ا'ن به ويقصد المزدوج التجريم ف

يها المطلوب والدولة الطالبة الدولة  المطلوب لإجراءات شرعية إلى بالإخهافة .لإجراءات نقل إ

يها المطلوب الدولة قانون في مقررة اتخاذها المطلوب لإجراءات تكون ا'ن بمعنى اتخاذها  عن إ

 من اتخاذها المطلوب لإجراءات تكون ان توافرها الواجب الشروط من وايضا الجريمة. نات

 الحقيقة. إلى الوصول في مهما دورا تؤدى بحيث بمكان لاهمية

ت من العديد اقرت ولقد ة مهها الدولية لاتفاقيا يمي  صور كإحدى الصورة هذه ولإقل

نموذجية المتحدة لامم كمعاهدة الدولية القضائية المساعدة  في لإجراءات نقل بشان ال

لجنائية المسائل  في م2000 الوطنية عبر المنظمة الجريمة لمكافحة المتحدة لامم واتفاقية k ا

ثيء ونات ، مهها 21ادادة  الدولي لإرهاب لمكافحة لإسلامي المؤتمر منظمة معاهدة في نجده ال

 القانوني التعاون لاتفاقية لاسهرشادي النمونج من 16 المادة وايضا ، مهها 9 المادة في م1999

بي التعاون مجلس الصادرعن والقضافي لخلي م.2003 ا

ة هذه صدرت. 1 ي ق ا ف ة م1993/4/6 في لات ن دي م ض١ ب را ة لعردية١ بالمملكة ل سعودي ال

مد 2 عت ج هذا :ا مون ي التعاون لمجلس لاعاى المجلمى ن٠ الن خليب ت والني الرابعة دورته في ال عقد ة ان ت بدول م2003/12/22 21 من الفهرة في الكوي

دا 3 م : ل د سا م ح ن م ما ي ق المرجع لاوجني- سل ساب 427 ص ال

ت 4 عتمد ب :ا ة فرار بموج جمعي مة ال عا لامم ال لاج I 45/118 المتحدة ل 1990/12/14ب
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لإنابة .3 ة ا ضائي ق ة: ال دولي ال

ة الدعوى إجراءات من قضافي إجراء اتخان طلب بها ويقصد لجنائي  الدولة به تتفدم ا

ضرورة ، إرها المطلوب الدولة إلى الطالبة ك ل  السلطة على معروضة مسالة في الغصل في ذل

ة ضائي طالبة الدولة في الق سها به القيام عليها ويتعذر ال . بنف

المجرمين :سليم الثاي الفرخ

قرفقه ست يم على الدولي القانون ا  الدولي التعاون اشكال من شكلا المجرمين اعتبارتسل

لجريمة مكافحة في  يبقى لا وحنى واستقرارها بامهها المخلين من المجتمعات وحماية والمجرمين ا

ين ا'ولئك فسادا. الارض في يعيثون العقاب عن بمذا'ى العابئ

ئ وهذا جة هو الدولي التعاون من الن ة نتي عي ت طبي طورا ت الني للت  كافات في حدث

ت مجال ومهها المجالات لا صا ة لات قني ث المعلومات، وت لحدود تعد لم حي ئمة ا  الدول بين القا

صرا يعد لم لإجرامي نشاطهم ان كما الجرائم مرتكبي ا'مام حاجزا تشكل  معين إقليم عاى قا

متد بل ر إلى ا ك ث ،إقليم من ا د في جريمته لارتكاب التحضين في يشرع مههم المجرم بات بحي  بل

ذ عاى ويقبل معين غي لتن د في ا حر بل د إلى الغرار ويرتكب ا ث بل لابتعاد ثال  اجهزة ايدي عن ل

ا ا د لجريمة لة. ل صبح إذا فا  ما بالفعل وهذا ،دوليا مجرما اصبح ذاته والمجرم دولي طابع لها ا

بالانترنت. المتعلقة الجرائم على ينطبق

ث طيع لا القانون إنغاذ اجهزة ان وحي ست ة حدودها تجاوز ت يمي قل عمال لممارسعة لا  لا

ة ضائي يجاد من بد لا كان ، الغارين المجرمين عاى الق  الني الدولة هع للتعاون معينه الية إ

كل ة لإجراءات اتخان ينب ضائي يمها فوقا الق ك يتم ولكل ،إقل  ناجح دولي تعاون هناك ويكون ذل

ئ هذا تنظيم لزاما كان العدالة تحقيق مجال في شريعيا الدولي التعاون من الن ضائيا ت  وق

تزامات لإيغاء من لها بد لا لدولي1 المجتمع في عضوا دامت ما فالدولة وتنغيذيا.  المرتبة بالال

ط ضمهها ومن العضوية هذه عاى ة دولية بعلاقات لاريبا لام تتعلق وثنائي  وتسليم باست

ن. ا ري لج

ل :1 جمي لحبفبر البافي عبد دا لجوانب ا 83ص السابق المرجع - جرائية٠لإ1 ا
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ة - فح كا لمرتكبة الجزممة م بر ا ت ع رن نه لا ن في ا قانو ع المقارن تثريع و الجزائري ال في ة - فح ة لجنممة ^ ب ك ب بر ا ت ع ن ز ئ ن في لا قانو لجزائري ل ح و ا شر LUl لمقاربن. ت صا غ ز ال ا ث ل - ا - .٠١ كا ششا

و ر١ ول ظ ذ ل ا ا ذ ع م في م ظا يم ن ين تسل جرم لم ه ا ا ن د ج و م ل و ق س على ي سا ن ا ة ا ل و د ل ني ا  ال

د ج ا و ت ى ي ا عا ه يم ل ق ك المهم إ ر ا د ب1ب ح ئم ا لجرا ة ا ر ب عا ل د ا و د ح ل ا ل ه م ئم و لجرا ة ا ق عل لمت  ا

ت ن ز ن لإ ا ا ب ه ل ن ع م ا و ق ه ت كمت ا ح ن إذا بم ا كا ه ع شري ع ت سم ك ي ل ذ لا ، ب إ ن و ن عدها كا م ا و ق  ت

ه يم ل س ت ه ب كمت حا ة لم ف ر ع ة بم ل و ى د ر خ ة ا ص ت و . مخ ه ق إذا ف ق لح يح ين مصا ت ل و د ل ف ا را ط لأ  في ا

ة ي يم عمل سل و ، الت ه ق ف ق ة يح ح ل ص ة م ل و د ل لى ا لأو ه في ا ن و ن ك م ض ة ي ب ق ا ع د م ر ف ل ي ا ذ ل ل ا خ  ا

ا يه ن ا و ق تها ب عا شري ت ق ، و ق يح ت في و ا ت ن ق و ل ة ا ح صل ة م ل و د ل ة ل ي ن ئا ل ب ا و طل لم ا ا له يم إ سل الت

ها كونه د ع سا ى ي بر عا ه ط ا ت ه يم ل ق ن إ د م ر ج ف ر ن خا ن القانون ع م ه شان و ئ ا ق ا ب ه د ف ي د ا ته ه م  ا

ق و ت را د . ا

ب مجال في الدولي التعاون : لمنمدالثاني ا ت المتعلفة الجرائم مواجهة ى٠ء التدري زن لإن با

م د ق ت ل ل ا ص وا لمت ا في ا ي ج و ل و ن ك ب ت س ا لح لي ا لأ ت ا ن ير ن لإ ض و ر ف ى ي ت عا ا ه ذ ج غا ن  إ

ن و ن ا ق ل ن ا ير ا س ت في ت وا ط ة خ ق س ا ن ت ت ع٠ م ا ر و ط ت ل ة ا ع سري ل ني ا ها ال د شه ه ت ت هذ ا ي ن ق ت ل  ، ا

م لما ^ نى بها و ن ح ك ي يم د ص ت ل ل ا عا ف لأ ة ل ي م ا ر ج ني لا ت ال ب ح ا ه ص ا هذ ي ج و ل و ن ك ت ل ا ا ه ه ج وا م  و

ذا ن ه ة م ي ح ا ن ، ن م ة و ي ح ا ى ن ر خ ن ا ل فإ عما ن إ و ن ا ق ل ة في ا ه ج وا ئم م لجرا ة ا ي ت ما و عل لم م ا ز ل ست  ي

ن تخا ت ا ءا را ج د إ ز ق و ا ج ت ئ المفاهيم ت د لمبا ة وا ر ق ست لم ة في ا ون لمد ة ا ي ب ا ق ع ل ة ا ي د ي ل ق ت ل سحم لما ، ا  تت

ه ه ب ئم هذ لجرا ن ا ة م ث ا د ب في ح و ل س ة لا ع سر ذ في و ي غ ن ت ل ة ا ل و سه ئها في و ا ف خ ة إ ر د ق ل ى وا  عا

و ها. مح ر ث اثا ي ت ح ت ب ث ع ا ئ ا ق و ل ة ا ي ل م ع ل ك ن’ا ا ا ة جرائم هن ق عل ت ب م س ا لح ا لي ب ة لا ك شب  و

ت ذ ض ذ د لا ت ق كب ب ر ى ا ى عا را ع م سم م ن و ل م جا ة ر هل شر ل ل ، ا م ب ل t بعخى قا ج ط ١ر شر  ل

يم قد د بت ة ي د ع سا لم بي ا ه لم^ك ئم هذ لجرا ن ا و د د ص ن ق ع ل و ه ى و’ا ، ج ل عا ي ب ت س ا ب ج ا ة و لمهن  ا

ني م ال ه م ز ل ذا بها ي ن. ه و ن ا ق ل لما ا ث ث م د ا ح م د ن ت ع ب ى طل د ح ر إ ئ ا و ة د ط شر ل ت ا ا ي لا و ل ا ة ب د تح لم  ا

ة ي ك ي ر م ن لا ة م ^ ت شر ض ر ع ة ت ن ص ر ق ل ف ا'ن ل ق و ت ن ت ل ع غي ش ها ت ز لي جها ن لا ك تم ت ن ل ه م ع ص  و

ت ة تح قب لمرا ف ا ف بهد ش ب ك ك رت ة م يم و لج ة ، ا ج ي ت ن ك و ل ذ ف ل ل ت ن ما ا د كا ن سلم ق ت م فا لمل ا
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ة - فح كا لمرتكبة الجزممة م بر ا ت ع رن نه لا ن في ا قانو لجزائري ال ع المقارن و٧سد و ا في ة - فح ة لجنممة ^ ب ك ب بر ا ت ع ن ز ئ ن في لا قانو لجزائري ل ح و ا شر LUl لمقاربن. ت صا غ ز ال ا ث ل - ا - .٠١ كا ششا

ف . لاهج وا لا ت ة وإ ل د د لا ع ق ق ك ي ل ن ن ك طا ع ك خ بر ش ين م ء ب را لخب ين ا ة وب ه لج ني ا لمج  عدها ا

لا ، ق في فمث قي ى تح د ح ئم إ لجرا ة ا ي ت ما و عل لم ني ا ر وال و د ا ت ه ع ئ قا ل و و ب ح د طل ح ص ا ا شخ  لا

ى د ح إ ز ت د كا شر ل ه زعم ا ن د ا ض ة و ل ب ن ة ق ي ق ط ن م م ظا ن ا ب سه ا لي. ح ين لا ب ة ا'ن ت ك شر ل ل ا قب  و

غ لا ب ت إ طا سل ل ة ا ص خت لم ت ا ن د كا ت ق ع د ت س برا ا ق خب ق ح ت ل ن ل ة م ك صح ل ل ذ طا ب ل وإ و ع ف  م

ة ل ب ن ق ل ن ا ت إ د ج ل ، و ع ف ل ا ب ح و بر نج لخب ف في ا ا ش ت ك ة ا ل ب ن ق ل تها ا ل زا ن وإ ة البرنامج م ع و ض و لم  ا

ه ي ا ، ف م د عن ت و ل و ة ت ط شر ل ق ا ي ق ح ت ل ح ا ض ت ه ا ن ة ا ل زا إ ة ب ل ب ن ق ل ت ا غ ل ت ة كل ا ل د ى لا ها عا د و ج  و

لي ا ن وبالت ر فإ و ه ه ظ ط هذ ا نم ة لا د ي د لج ن ا ئم م لجرا ح ا صب ذا ا ه ه ما و ت ب ث ع ا ق وا ل ي ا ما ع  ال

لا عبئا يشكل ي ق ى ث ق عا ع عات ة جمي ز جه ة ا ل ا د ع ل ة ا ي ئ ا ن لج ء ا وا ل س جا ط ر ب ض ل ني ا ضا ق ل و ا  ا

ق رجال قي ح ت ل و ا لمحاكعم ا ى ا ف عا ل ت يما درجاتها. مخ ن س ت وا ا ب ل ط ت ة م ل ا د ع ل كما ا ذا و غ سل  ا'

ضي ل ا'ن تقت م ح ت ة ت ز ه ج ة لا ي ن م ة لا مي و ك لح ل ا م ة كا ي ول ؤ س لم ه ا ف تجا ا ش ت ك ة ا ف ئم كا لجرا  ا

ة ي ت ما و عل لم ط ا ب ض ة و ا لجن يها ا ق ف قي تح ة و ل ا د ع ل حقهم. في ا

ل ج ك لا ل ن ذ ن بد لا كا ن ا و ك ك ت ل ة ت ز ه ج ف عاى لا ل ت ة على ا'ذواءها مخ ج ر ة د ير ب ن ك ة م ء فا ك ل ا

لمعرفة. وا

ز ك ر ى م و كا ش ل ة ا ب ا لخ ئم ا ) بجرا ت ذ ر ذ (3لإ ه حا ق م و ا و كج ا ر لم ب م ج ة د و ت ن

( ا د ر ا و ۶م ٧، ) ح ة هما حا ب ا ث ل بم ر عم و ط م مت د ق مت ، و ر ا ر تم س ا ء ب ا ن ث ا ذا و ، ه م د ق ت ل ع ا ج را  ي

و ف ظ و و م ل محل كل و ر ت ما الشكاوى م ب ث ه ا ح ا ما نج ت و ب ه ث شل ن ف ت. م ءا را ج ن إ و ع س ن وي س ل با  و

ين م ا ت ة ل د ع سا ء م را لخب ر ا د صا لم ني وا ت تزودهم ال ما و عل ة بم ي ت ا ر ا ب خ ت س ا ا و ح ب ص ي ة اكئر ل طن  ف

ص و ص ت جرائم بخ ذ ل ذ ك ٠لإ ا ا٠ول و لم ع ت ف ي ي م ك ه ك بها يم ر ا ة مح ر و ص ء اكل ب ه ي ل عا ه ف ذ ه  ي ف

ة م ه ة الشكاوى مرإكز م ثم ا د ل ني ا ير لا ال غ ت ت

د :1 حم م ة العلا أبو دا د 24 ص سابق مرجع٠ عفي
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ة - فح كا لمرتكبة الجزممة م بر ا ت ع رن نه لا ن في ا قانو لجزائري ال ع المقارن شيع٠ و ا في ة - فح ة لجنممة ^ ب ك ب بر ا ت ع ن ز ئ ن في لا قانو لجزائري ل ح و ا شر LUl لمقاربن. ت صا غ ز ال ا ث ل شا - ا ا ش ث - .٠١ ل

ب عول: لنو ا دري هميته الت ت بشبكة المتعلفة الجرائم مكافحة مجال في وا رن لإن

ة عملية من جزءا يعد التدريب نمي ة الت  بالكفاءة لاولى بالدرجة يهتم وهو لإداري

نجاز في والفعالية ير حرصت ففد هنا من .العمل إ لخاصة العامة المنظمات من الكث  عاى وا

حد باعتباره ،به العناية ة الادوات ا سي سا ء مستوى لرفع لا ة الكفاية وزيادة لادا جي ا ت  رن

د دا ع ين ئ ف على العامل لا حت ت للقيام مستوياتهم ا جبا عمالهم بوا  خير عاى إليهم الموكلة والمهام ا

ضافة وجه. م إلى إ ئه  مواجهة على قدراتهم زيادة خلال من المسؤوليات من المزيد لتحمل تهي

لمستقبل في المعقدة المهام ضروا لحا .ا

لى اصبح ولهذا ب ينظرإ ثمار وسيلة انه على التدري لاست ة المنظمات إليه تلجا الذي ل  لإداري

ق صرا باعتباره اهدافها لتحقي لخبرات لبناء منه بد لا حيويا عن  .المتجددة والمهارات ا

ب ان والواقع صبح التدري ن حياة في هاما دورا يلعب ا سا صرنا في لإن  يمكننا حنى ٠ الحاضر ع

ب عصر اليوم نعيش باننا القوآل ب لاهتمام زاد فقد ،التدري ف بالتدري ختل  الغنية جوانبه بم

ة كي كتي ظمة المتدرب للفرد ضرورة اضس فقد والت لمن ب الني ول س  سواء ٠ واحد ان في إليها ينت

كانت ظمة ا ة من صة او حكومية ؛عسكرية او مدني  ؛ غيره في ام العدالة قطاع في تعمل ؛خا

ة العناصر احد فهو سي سا شري العنصر كغاءة لزيادة لا ه ويرفع الب جيت ة ويحقق إنتا نمي  الت

لهدف . الشامل بمفهومها ب عملية من وا ث إدخال التدري حدا لات وإ  سلوك على جوهرية تعدي

و ، المتدربين د ضحة اثارها تب عمال لاداء سلوكهم في وا  مجال في كل بها يكفلون الني لا

صه ص ب عملية بعد افضل بشكل ٠ تخ قبلها. لا التدري

ب اهمية وتبدوا دبي حية من انه في وضرورته الت ة الفعلية الوسيلة يعد نا قي طبي  والت

جحة ل من لاخرين وتجارب مهارات من لاستغادة تكفل الني والمؤثرة النا لا  اكفاء اشخاهن ح

ه نقل عاى وقادزين مؤهلين ك التجارب هذ  من يعد انه كما ،ميسرة سهلة بوسائل المهارات وتل

حية ق موضع العلمية المعارف لوضع والفعالة الملائمة الوسيلة اخرى نا طبي والتعرف الفعلي الت

ة التدريب معاهد في ا]تدريبية العملية كغاءة تغويم : النويجم محمد صالع :1 ير رسالة فها العاملين نظر وجهة من الرياض بمدينة لامني ة العلوم في ماجست ر  لإدا

ة للعلوم العريية نايف جامعة 1ص م 2005 الرياض لامني
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ة - فح كا لمرتكبة الجزممة م بر ا ت ع رن نه لا ن في ا قانو ع٠س و الجزائري ال ع المقارن ت في ة - فح ة لجنممة ^ ب ك ب بر ا ت ع ن ز ئ ن في لا قانو لجزائري ل ح و ا شر LUl لمقاربن. ت صا غ ز ال ا ث ل شا - ا ا ش ث - .٠١ ل

ت الاخطاء عاى سلبيا ف ان يمكن الني وال ق يكش طبي ين العملي الت ظمة للقوان  ، واللوائح والان

لحلول ووضع بها الكفيلة ا جن همية وتزداد . بت طور نظرا الحاضر الوقت في التدريب ا للت

(1) شهده الذي الكبين التكنولوجني  اليوم. العالحم ي

ب لبس هنا المقصود والتدريب ي التدري د قلي ي ان يكفي فلا فحسب الت د فرل وا  العدالة رجال تت

لجزائية لخلفية ا ن او القانونية ا ^ ة خبرة إكسابهم من بد لا وإنما الشرحلي العمل ا  في فني

لجريمة مجال غنية الخبرة وهذه المعلوماتية. ا ق لا ال ي تدريب دون تتا صم ق تخ  فيه يرا

ة العناصر صي شخ لمتدرب ال ث من ل سية الذهنية والقدرات العلمية الصلاحية توافر حي  والنف

ب لتلقي سهل من انه هنا ويلاحظ ، التدري ص تدريب لا ص كنولوجيا في متخ  المعلومات ت

كات ل وشب صا ذ عاى القائمين تدريب من بدلا لات غي شرطة كرجال القانون تن  ممثاي و’ا ال

ب . العام دعاء نه ى ان يجب انه إلى الخبراء بعض وي د فرل وا  عن تقل لا خبرة المتدرب تت

ت خمس ت المجالات في سنوا ولوجيا العلاقة نا كن  النظم وتحبميم كالبرمجة المعلومات بت

تحليلها كات ؤدارة و عمليات الشب لحاسب و . لالي ا

ة سب ن ل ا ب ج و نه لم بي١ ل ر د ت ب ل ج ي ل ا'ن ف تم ش ى ي ن عا ا ي ر ب ط خا لم ا ت ب ا د ي د له ا ط و قا ن  و

ف ع ض ل ن ا ك ما ت وا ا ق ا ر خ ة لا ك ب ش ت ل ما و عل لم ة ا ز ه ج ب وا س ا لح لي ا كر ع٠ لا ة لمفاهيم ن لج ا ع  م

ت ا ن ا ي ب ل د ا ي د تح ة و عي و ط و ن نما ئم ا لجرا ة ا ي ت ما و عل لم ن و ، ا ا ي ت لاهم ب ا ف ص ل ني ا ين ال تم  بها ي

لمجرم ق ا ما و عل لم ع ، ا ف وا د ل ء وا را ب و كا ت ر ئم ا لجرا ة. ا ي ت ما و عل لم  ا

يما ف ق و عل ت ق بمنهج ي قي ح ت ل ه ا ن إ د لا ف ن ب ل وا تم ش على: ي

1. . ق ي ق ح ت ل ا د ء ا و إ

ن ل ا .2 ق تخ قي ح ت ل ل د ح

وتحليلها المعلومات تجميع .3

ب .4 ي ل ا س ة ا جه وا لم ب ا ا و ج ت س لا و

حمد :٦ د م سي ة رجال تدويب عرفة. ال دال ع ق في وآثره ال حقي ة ت دال ع ف جامعة .ال وم العربية ناي عل ة لل  2اص 2005 الرياض.لامني

م شا حمد ه ل م ر ق أصول المعلوماتية الجرانم - رستم ٠ف حقه م بحث '-- الغني الجنائي الت د ق ون لمؤتمر م ر القان ة - لإذةرفت٦و والكمبيوت ي شرعة ك معة والقانون ال جا  ب

عة الثافي.. المجلد م2000/5/3 4 الفهرة في المتحدة العرسة مارات طب ة ال ثالث 496 ص م 2004 .ال
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ة - فح كا لمرتكبة الجزممة م ت عبر ا لانهرن ن في ا قانو د و الجزائري ال ع المقارن و٧س في ة - فح ة لجنممة ^ ب ك ب تلا عبر ا ن ز ن في ئ قانو ح و الجزائري ل شر LUl لمقاربن. ت صا غ ز ال ا ث ل - ا .:;:U ٠١ كا. -

ة .5 ع ج را م م ظ ن ل ة ا ي ن غ ل للبيانات ا

عمل اساليب .6 لم الجنالي. ا

ة ف ضا لإ ا ك إلى ب ل د لا ذ ل 0وإ ب تم ش ق ما عاى ي عل ت ش ي ي ت ف ت ل ا ة والضبط ب ي ف ي ك د و نم تفد ل

لحاسب لمراجعة كاداة الالي ا لحصول ل  الدولية الملاحقة يخص وما لاتهام ادلة عاى وا

( المشهرك) والتعاون

 كان إذا وما وصبغته نوعه التدريبي البرناهج في يراض وا'ن بد لا فإنه التدريب يخص وفيما

تحاش لمد ا ئ الذ ا حولة ' شالعمل و t - نقاش حلقات او دراسية حلقات خلال من رسميا

ثمر ان يمكن الني النقاش وحلقات ، الجراثم من  تكفل الني تلك ي رسبي تدريب افضل ت

لا وتتخهمن ، المشارين تفاعل  ع٠ التعامل كيغية في عملية خبرة وإكساب دراسية لحالارت تحلي

ت استخدام وكيفية لالي الحاسب ل تقنيا صا  بها يرتبط وما ، الالي الحاسب شبكات بين لات

كليف خلال من رسبي غبر التدريبي البرنامج يكون وقد . ومعلومات بيانات قواعد من  المتدرب ت

 اسلوب باستخدام التدريب او ، المعلوماتية الجرائم تحقيق في حبرة لدية شخص مع بالعمل

 الحاسب جرائم في متخحهحهة مجموعة او الخريق تدريب على فلسفته تقوم والذي الفريق

 زملائه بمهام إلمامه عن فخهلا محددة مهمة الفرق من فريق لكل يكون بحيث واحدة مرة لالي

 مجالات في المتخحبحهين من مجموعة تدريب عاى البركبر يتم لاسلوب لهذا فطبقا ، لاخرين

 لاصني. لتخحهحهه فهما الوقت نفس في ويزداد ، لاخرين بتخصحى مهم كل يلم بحيث معينة

 الجرائم من عينة عليه تعرخى بحيث عملية تجارب يخوض ن’ا الغريق على هنا ويتعين

وح العينة هذه في يراش ا'ن عاى ، فها التحقيق تم الني المعلوماتية  في دورها تؤدي لتي التن

 بالتدريب يعهد ان يتطلب لامر وهذا . المطلوبة الخبرة التدربي البرنامج في المشاركين إكساب

 والغنية العلمية الحهلاحية لدتهم تتوافر ممن المدربين باحتيار تعنى متخحهحهة جهات إلى

شخصية والصفات في طيبة نتائج تحقيق شانه من والذي ، المجال هذا في التدريب ليتولوا ال
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ة ي . عمل ب ي ر د ت ل ة ا لمي ع ل ا ة و ي ب ي ر د ت ل د لا ا ن ب ن وأ و ك ة ت ر تم س لا م ف و ق و ت د ت ن د ع ين ح ع يما ء م  س

ن ئم وا لجرا ة ا ي ت ما و عل لم ئم ومهها ا لجرا ة ا ق عل لمت ت ا رن نه لإ ا ر في ب و ط كل ت ش وب ر تم س . سريع م ا د ج

س ذا لب ب ه س ل فح د لا ب ن ب س وا س ة ت ز ه ج ة لا ي ن م لا ة ا عني لم ق ا ي ق ح ت ل ا ب إلى ب ا ط ف ست  ا

ت المتخمهمهين ءا فا ك ل ل في وا جا لم ق ا ما و عل لم يها ونهمهم ا ل ا إ و ن و ك ي ها نهمن ل ر د وا ة ك د ا غ ست لا  و

ن ، مههم م ل و ج ك ا ل ني ذ ب ن ت على ي ا ي ن الشرطة كل ة م ه ن ج ل ا م ع ة ت د ه ل جا وإ قب ت ل عا ف ن د  م

ين لجامع ن ا س م ري ت خ ا ي ت كل ا ب س ا لح ة ا ي ل م لآ ه ج ر خ ت ا ل ط ا ا مؤهلين ضب ي ن و ن ا ا ق ي ن ق ت ك ، و ل ن  ك

ت عاى يتعين ا كلي ل ة ا ن عي لم س ا ري د ت ن ب و ن ا ق ل ن ا س ا س ة ت د ه س إلى جا ري د ت ت ا ب س ا لح ة ا ي ل كل لا  و

ق ما عل ت ه ي ة إلى ب ب طل ل ن‘ ا ن وا و ك ة ت د ب ما س ا لح لي ا ة لا ي ن ق ت د و | في بىا ح إ ت ا ا م و ط لم  ا

ة ي س ا س ن ‘لا ن لآ ن م ك شا ل ن ذ ن ا و ك ت ي ت د بي ل ي ر ه خ ت هذ ا كلي ل ة ا ف ا ق ة ث ي ن و ن ا ة ق ف قا ث  و

) ح ة ي و (.1د

ع غ ل ن ا عاو هرالت ظا ي:م ب مجال في الدولي الثا ة رجال تدري عدال ة ال لجزائي ا

ة ز جه ة ا ل ا د ع ل ير في ا كث ن ال ل م و د ل يما ا ل س و د ل ة ا ي م ا ن ل ت ا س ي يها ل د ك ل ل ة ت ي ز ه لجا  ا

ة جه وا ئم لم لجرا ة ا ق عل لمت ة ا ك شب ت ب ن ز ن ا لإ ته لا ي ئ م ن و ئم م لجرا ة ا ث د ح ست لم ت ا ا ر ن و ط ت ل  ا

ر تم س لم ة ا د ع ب ل ا سب ر مهها ا ا ق ت ف لموارد إلى لا ة ا ي ف كا ل ة ا ي د ا ت م ن و كا ة ا شري ن و’ا ، ب ت لا طا  سل

ق قي ح ت ل يها ا د ة ل د و د و مح ه ا يها لان د م قوانين ل ظ ا ون ه ق ن سب م ز ل و ا د ا ر ق ق ت ف ي ت و لا  ق ا ق

ى د ه ح ت ت ه بها ل ذ ة له ي ع و ن ل ن ا ئم م لجرا .ا

ا من ا و هن ن ن ه نعلعم لآ ن ة من ما ا ول ا د ه ك ح يم ا ج ن ل ة في ا ه ج وا ه م ط هذ ا نم ة لا ث د ح ست لم  ا

ها د ر ف ن بم و ن د و عا ق ت سي ن ت ع و ها م ير ل من غ و د ل ت ا ن ة كا و ع د ل ة إلى ا ر و د ضر و ج ن و و عا لي ت  دو

س ط لي ق ل في ف ت مجا دا ع سا لم ة ا ي ئ ا ض ق ل ة ا ل د ا ب لمت ل في ا'و ا يم مجا سل ب المجرمبن ت س  ، فح

ا نم ا ؤ ض ي ل في ا ل تدريب مجا جا ة ر ل ا د ع ل ب ، ا ر فتدري د وا ك ل ة ا ي شر ب ل ة ا ئم ا ق ل ى ا  إنغاذ عا

ن و ن قا ل س ا ت لي ا ن ى ب و ست لم ع في ا ل جمي و د ل ما1و ا ف ذ ل ت ة من يخ ول ي د ر خ ب لا س م بح د ق ت
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ظر امعنا ،ولو ورقها الدولة ة الدولية الحبكوك بعض في الن يمي  دعت ائها لوجدنا ولإقل

ا فيما الخبرات ونقل التدريب مجال في الدول بين تعاون وجود خبرورة إلى النص وبحبرح ب ي . ب

 عبر المنظمة الجريمة لمكافحة المتحدة لامم اتفاقية من 29 المادة في الحال هو كما

ة 2000لولذية ا د دا وا  عبر المنظمة الجريمة لمكافحة العربية لاتفاقية مشروع من 9م

. د و د ا

شبكة المتعلقة الجرائم مواجهة على العدالة رجال تدريب مجال في الدولي والتعاون  ب

ت زن لجزائية العدالة واجهزة الدول بين يكون قد لإن لمهعيد فعلي لدتها، ا لا نجد العربي ا  مئ

ق في عقدها تم اجتماعات هناك انه سي طارالتن ة المعاهد بين إ ضائي ب لتوفير العربية الق  التدري

ل ت لاعضاء المناسبين والتاهي ئا لهي ة ا ضائي وقد الق ة. عربي ت ال ض ت تمخ عا تما ق عن لاج فا  لات

عداد عاى ة المعاهد بين للتعاون اتفاقية مشروع إ ضائي  عقان اتفاقية تسحي العربية الق

ة المعاهد بين العلحي للتعاون ضائي  جمهورية وفي .م 1997ذحل 9 في وقعت والني العربية الق

عربية ة ان نجد حرال ير تعقد العامة النياب ت من الكث  النقاش وحلقات والمؤتمرات الندوا

ة اعضاء إرسال يتم انه بالإضافة ، خارجها او محبر داخل عقدت سواء قها وتشارك  من النياب

ف ة اجهزة ع٠ بالتعاون وذلك خارجية برامج في الدرجات مختل  لاخرى الدول في العامة النياب

ت ئا لهي ت ، المقارنة النظم احدث عني لإطلاخ بهدف الدولية وا ثيء ونا  سلطنة في نجده ال

 في متخمبحهة الجماش العمل ورش او ومؤتمرات ندوات عقد خلال من يتم قد و ل. عم

ك مواجهة بي المستوى عل ا'و الدولي المستوى عني تعقد الجرائم تل ث ، لاقلي  هذه تقدم حي

لمستجدات عني الضوء محاورها وموضوعات ودراستها ا'بحاثها من العلمية الفعاليات  المتعلقة ا

ل خلال من المستحدثة بالجرائم جحة بعقلية ابعادها ومناقشة تحلي  المعنيين يمكن مما نا

ب عني التعرف من الجرائم هذه وهكافحة بالوقاية سالي بها١ ا كا  الوقاية ووسائل واخطارها ر

ب والمكافحة سالي ب با س ب وتفوق تتنا سالي او المؤتمرات هذه هامش وعل مرتكبئها. ووسائل ا
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ت ي العمل اوورش الندوا لجما والخبرات. لاراء وتبادل اللقاءات تعقد ا

لي بين المصفرة المناقشة وحلقات اللقاءات عقد من يتحقق وقد J سؤ U Y l 

لجغرافية المكاتب او بالسغارات ة ا يمي قل د ظمات ا لمن  اطراف او جهات ع٠ المعنية ولاجهزة ل

لجهة رغبة عل بناء مهها بالقرب او عملهم دائرة في يقعون  تبادل خلالها يتم ، يمثلوئها الني ا

لخبرات لاراء  طيبة وسيلة المناقشة وحلقات اللقاءات هذه كافة وتمثل . المشا^ين بين وا

كار طرح٠و والخبرة الراي وتبادل للتعارف والتشاور والمناقشة للحوار ت لاف صورا  وتدارس والت

ة سبل نمي شجيع ت لاطراف. بين فيما التعاون وت

ت تنظيم طريق عن يتحقق وقد ة الدورا دريبي ين الت لجزائية العدالة اجهزة في للعامل  ا

فحة والمعنيين لجريمة بمكا  للتعاون تطورا ا'كال الصورة هذه وتعد ، الدش المستوى عل ا

د وجهات تقريب يستهدف الذي الدولي حي ظروتو لجريمة مكافحة في المشاركين بين المفاهيم الن  ا

 ، المشرك للتدارس ومشكلات موضوعات وطن ، الخبرة تبادل خلال من المختلغة الدول في

ت احدث عل والتعرف طورا لجريمة مجال في الت ب المعلوماتية سيما ا سالي فحها وا  ، مكا

ب هذا مثل تنظيم يجري ما وغالبا ت الكبرى لاجهزة او الدول او المنظمات خلال من التدري  نا

ة البرامج هذه في المشايمة عل لاخرى لاطراف يشجم ان يمكن تقدما اكئر مستوى دريبي  ،الت

الدورات هذه مثل واعباء نفقات تحمل يمكها كما

ت الغوائد من العديد والبرامج الدورات هذه مثل وتحقق  مها وللمشاركين المنظمة للجها

لجهة ، ن ان البرامج هذه مثل عقد خلال من يمكها المنظمة فا ط  موضوعات من تريد ما ت

شد الرائد دورها عن تعلن اتها كما ، حيوية شجع بما ، ادائها في لاخرى لاطراف ثقة من ل  ي

لميد إجراء عل لجهات المتدربون لدى خاهبة مكانه في يضعها وبما ، معها التعاون من ا  الني وا

لجانب وعل يتبعونها. خر ا د ان يمكن البرامج هذه فإن لا في ب متلقي ت  زيادة طريق عن التدري

 الذي لامر ، لاخرى الدولية لاجهزة ع٠ التعامل عل وقدراته ومعلوماته وخبراته مهاراته

لجهة عل ينعكس بالفائدة. إليها ينتذى الني ا

د محمد :٦ سب ل 5اص ،بقلساا لمرج ا I عرفة، ا
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ستنا خلال من لنا يتجلى ت عبر المرتكبة للجريمة درا برن ر من اتها لإن ك  الني الجراثم ا

ث العالعم عرفها لحدي لجريمة هذه به تتسم لذلما وذ خطورة، ا لاف من ا  الجرائم عن اخت

لإذهافة العالم في المعروفة ت إلى التقليدي،با حديا لجهات عاى فرضها الني الت لخاصة ا  بوخهع ا

ا وإتغاذها،فإذا القوانين ولنا قد كن لجريمة موضوخ الدراسة هذه في تنا لمركبة ا  عبر ا

ت ا؛نرت ك فإنن ذل ت ثورة افرزتها الني مشكلات من مشكلة تناولنا قد ب لا صا  الثورة ،فهذهذ

لات من قدمته ما قدر عاى نعلحم كما سهي  زعزعت ففد سواء حد على والمجتمعات للأفراد ت

نهم ئ بهذا سكي د الن لجدي عة الني الجرائم من ا طبي يزب تم ة ت بؤمعقدة. وعك فني

لجريمة غيرت ت عبر المرعبة ا ة نرن دي قلي ظرةالت نيالذ بها كان ال ظر ر إ ين ز ل  مهعاى ا

د مفهوم معه ظهر لإجرام من النوخ فهذا ‘العموم  نق لقا ا يعرفه يكن لم الظاهرة لهذه جدي

ة الجرد كانت فإذا قبل. من دي قلي ت قد مةالت ضب ف ح ختل ر بم هل  ي تحد أجل من القانونية ك

لجريمة فإن٠وطبيعها مفهومها لمركبة ا ث ن،٦فالتقذب القدر هذا لااتذل ت عبرلإتهرذ ا  نى >

لجريمة هذه سمت ا ة. الجرائم عن مزتها بخصوصية ات دي قلي الت

ت ة اول تجل صي صو بها تمي خ لجريمة ت لمنكبة ا ت ا زن لإن بر لجريمة عن ع ة. ا دي قلي  في الت

ت فلقد ،لها موحد تعريف وصة صعوبة ف في ختلغت وا تالتعريغا تعدد  هرىالظا ٥هذ وص

لجريمة، موضوخ عل تعريفها اركزفي من فمها المستحدثة لإجرامية  ؤ اعتد إلى ذهب من ومها ا

ف المجرم معرفة ضرورة ختل ب يتم الني الطرق بم لجريمة اركأ  قا،في لتعرذ اساس خلالها من ا

رجانب ذهب حين خ لمنكبة الوسيلة اساس عاى تعريفها إلى '  أزهده غير بواسطها، ا

ف عاري فĵ كلها الت ف إلمامها لعدم نظرا بالغرض مت ختل لجريمة. جوانب بم  فريق ذهب لهذا ا

غقه ظرا وفي لها، مانع تعريف إلى الوصوآل أجل من التعاريف هذه كل دمج إلى فال بر ن  يعت

ير الرأي هذا خ ب ^ ت لإحاطة إلى ^قر ضيا د بمقت الجريمة. مفهوم تحدي

ك ذل ك ر ص دن لخصائ ا انفرد الني ا به لجريمة ت لمركبة ا ت. ا لى بين من عبرلإنهرن وا ل  ا

ة التميز لها مهدت الني صي صو لخ لجريمة عن با ة، ا دي قلي ث الت ص هذه تعلقت حي لخصائ  ا

بها،للحدود العابر طابعها رمهءمثل ال جوانب بجميع ثار وانعدام لافهراضي العالم في واركأ
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ة دي قلي ف٠ذ إلى بالإضهافة لها، الت ى ع و فحها عاى القائمبن ست لى مكا طور بالنظرإ ع اد الت د  م

ن ارتكابها في ص هذه فإ لخمهائ ف تكرس ا لا ي لاخت لجور لخحهاثص عن ا  للجرائم العادية ا

ة. دي قلي ن الت كا ر لها و و د ل ط هذا ابط لاكبرفي ا شا و كظاهرة لإجرامي الن .٩الدا إ ة ث د ح ت س

سمات اخبافت بها الني ال تمد ئمه يرتكب الذي المجرم ي ر جرا لان بر ن ع م ير كث ل ا ز ت تم ل  ا

لمركبة للجريمة ت، عبر ا رن ث لإن بر حي ص ن٠م لجر هذا يعت شخا تمتعون اللذين لا ة ي سب  بن

ي المجرم كان فإذا والذكاء، والمعرفة المهار من عالية قليد ب إلى يسس الت كا ر ئمه ا  في جرا

j عن الغالب p ف؛ ؤداستعمال عن ت مجرم فإن ال رن بر لإن بر مجرم ق ف. غ ب بل عني ك  ين

ت دون هدوء في جرائمه لى ؤيلغ ل النظرإ همت ولقد بها، يقوم الني لافعا د ذاو كة سا د ل  خن

ت المستخدمة لانرن شار من ل ئ هذا انت  اجل من للمجرعين فرهها واعطت لإجرام من الن

ن على عتداء ئرم حد، في قطاع أك ي المجرم كان فإن ؤوا د قلي ء بإمكانه لبس الت دا  على لاعت

ير مختلغة ممهالح ت مجرم فإن واحد. مكان في موجودة غ رن ء يمكنه لإن دا  ف أكا عاى لاعت

ف قطاع مختل بر زرواحد. ء انخهغط بمجرد وذلك العالم أنحاء ع

ت بر المرعبة الجرائم خحهوههية تجل ت ع رن ر لإن ك  احكام تطبيق ءدمإمكأذية في أ

د الجرائم د ن ذ ل ،ا يها عل لمستحدث للطابع نظرا وذلك يه ذا لهذه ا فإ يمة، لجر لا كان ا فمث هني  تح

ة الجرائم دي قلي ز لم الت تم ف فإن٠بالحهعوبة ي لمرتكبة الجرا تحهني بر ئما ت ع رن  م هدء لإن

 إلىدى أ الذي لامر واحد قالب في الجراثم هذه ححهر إمكانية لعدم راجع وذلك بالتشعب

د د ع ت ت حهنيفا يها. بنى الني ولاسس الت عل

ت ف و لمتت لا ة ارائم ;لم تطبيق ما دي قلي لمركبة الجراثم عاى الت ت عبر ا رن  لان

د د إلى تعدته بل الحن، هذا عن ن تحدي لجريمة، هذه أر، د كان فإذا ا ن تحدي ^ لجريمة أ  ا

ي، والركن والمعنوي المادي الرش في والمتمثلة واضهحا٩ب 4أقل ال شر د هذا تطبيق فإن ال حدي  الت

لمركبة رائم ءا ت عبر ا رن يرة، بحهعوبة يتسم لإن  هذه خحهوههية ظل في وذلك كب

لجريمة ث .ا بر حي د يعت د إلى فةلإخهابا فيها الجناني لقحهدا تحدي  ي٠لإجرا السلوك تحدي

جة ة والعلاقة لاجرامية والنتي سببي لمهعوبة، بالغ بيهما ال بي الطابع ظل في ا للجرعة العال
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.ذةرذت١المرتكبةاإ

ك ذل ك ^ صية ظ صو لجريمة خ ت عبر المرتكبة ا برن ص خلال من اك لإن  النصو

هنه عليها. المطبقة القانونية بروز ك اظهر قد المستحدثة لإجرامية الظاهر ف هنا  قصورا د

يرا ص فى كب ة النصو لجنائي ة. الموضوعية ا جرائي ث ولإ ت بحي ح صب ص هذه ا  ق عاجزة النصو

لحماية ضمان ت، ثورة افرزتها الني المصالح والفعالة اللازمة ا لا صا  القوانين شرعية فمبدا لات

ير د لعن وا ع ج بد لجريمة. لهذه مواك ك ا ذل ت حاولت فقد ل عا شري  ٠ق المختلغة العقابية ال

لجديدة لإجرامية الظاهر ٥هذ جه توا ضا وقام ٠ جههها لموا ا خر لبع لاتتعد بإجراء لا  عاى ي

ص ئمة النصو شريعات ئمالمتطورة،وهذاك الجرا هذه لمواكبة القا صها تطبق مازالت ت صو  ن

ة دي قلي ص هذه تفسير في للتوسع التقديرية السلطة القضاء إعطاء ع٠ الت  تطبق لني النصو

ت. المرتكبة الجرائم عاى زن لإن بر ع

صية جعلت صو لخ لجريمة بها نتمين الني ا ت عبر المرتكبة ا زن ل غ لان  د ليذ ا و لدلى ا ث

ة الدولية والمنظمات يمي قل لإ ت ومدى لإجرامية الظاهر هذه داىخطورة تدرك و حديا  الني الت

 وضع خلاله من يمكن إطارقاتوني في وضعها اجل من المسارعة إلى ىبها أ مما عليها. تفرضها

ت ولقد لمكافحهها. وفعالة ناجعة طرفي لجهود تمثل ك في الدولية ا ظمه بذلها الني تل  م من

ف المتحدة ختل ت بم ئا لهي  الدول بين المعاهدات وإبرام المؤتمرات بعقد وذلك لها، التابعة ا

ه من والتحسين فيها. لاعضاء هن طر لمختلغة إرثماد إلى بالاضافة الظاهر مخا  عن الدودا

ة التكنولوص الركب في كي ة قوانيتها سن ل خلي دا لجهود إغفال دون المجال، هذا في ال  الني ا

لها كية العالمية المنظمة تبذ لمل ك ل ت ل ا ‘4 ل  بف ج المن ف مختد لحماية المناهح وضع على داب

ة الن ك عبرالعالم و ة. مجمون جهود وكذل ثماني ؤال

لجهود يخص فيما اما ة ا يمي قل ت لا شل د جهود في فت تحا  لإهلار يعبر الذي لاوربي لا

نجع لجريمة لمكافحة لا ت المرتكبة ا عدإبرام خاصة ءبرلإذنيذ  2001مدذة بودابست اتفاقية ي

يمة لاسس وضعت والني سل ني الني ال  هذا في بها لاخد دوربي ا بودخن ء ينب

د جهود إلى المجالءبالإضافة تحا ل جهود ور,ثميهذاك لا ق لرغم فبا العربي. ءالمستوى تبد
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لا قلها ر الوهلن في رائدة محاولات تبقى انها إ د ل لجامعة بنار في بذل الني لههةالجهود خ ي ا  ا

لمزيد في العربية. لجهود من انتظارا حد ا ت وة ولحماية لهنارة ا هذه من لل الدري. العالم سبا

لحركد قليل بقدر ولو ازاؤي بالمشرع۵ وا شريعية ا  سا نفد فرصت الني .ؤالت

لميا،خاضة ت دخول ع٠ ءا رن ف في لان  ؤ الخرا فبعد ،ازاؤي المواطن حياة مناس محتل

شريس لجزائر منه تعاني كانت الذي الت  بتعديل الامر بادئ في لسده سعت المجال هذا في ا

 ي زبر ا المشع دفع القانون هذا محدودية غير ،15 04رقم بالقانون وذلك العقوبات قانون

ر إلى صدا و إ د قا لمتمثل ن صة القواعد والمتضمن 04 09م رق القانون في هلوا لخا  بالوقاية ا

ولوجيا المتصلة الجرائم من كن ل لاعلام بت صا لات قحها، وا ين هنين يكن ولم ومكا  القانون

ن صة اخري محاولات هناك كانت بل المجال هذا في الوحيدي  مذل الفكرية الملكية قوانين في خا

 ع المثد يبض المحاولات هذه من زبالرغم غين المجاورة، والحقوق المؤلف حق حماية قانون

عيدا الجزائري طور عن البعد كل ب بي المستوى عاى القانوني الت طور وعن جهة. من العال  ت

ب LJL شان لجريمة زتا ت عين ا لانرن  ن القوانخ وتطوير مراجعة يستلزم مما اخري، جهة من ا

ئمة لمزيد القا ين من وإصدارا المجال. هذا في القانونية لرساذة1وة لتن القوان

ي محاولارت اصطدمت صد ت عين المرتكبة للجريمة الت رن  فخمبوههية صعوبات. بعدة لان

لجريمة د ا ل طورد وا ب٠دىبا أ ا رءةت ل الغشل إلى المحاولات هذه غل ك على والدلي  ما ذل

سمعه ب مازان الني اكثه الجرائم عن المختلغة لإعلام عبروسائل ن ك ترت  العالمية الشبكة عين ت

ين ، ننت لإ ز د حدق ث ن ك لجريمة فدواثبات ا ت عين المرنكبة ا رن ر من لان ك ت ا  الني الصعوبا

ض ك تة. سد الجرائم هذه تكون الغالب فغي القانون، إنغاذ سلطات تعر ة لامر وكذل سب  بالن

تها ل الجرائم هذه افتظر4 ح مة للجرد اللامادي الطابع ظل في لإثبا دلي  امر يجعل المادي لل

الصعوبة. في غاية إثباتها

ت شبكة تمبزت لانرن لحدود بتعدي ا طنية. ا  كل وبالتالي الوجود؛ عالمية شبكة ي١فم الو

ف عبرها تتم الني المعاملات ص صفة. بهذه تت  عبرها 'رتكب الني المشروعة غين لافعال وحنى ال

صفةا ٥هذ تكتسب صية ٥هذ ظل فغي .لاحري ي ل صو لخ ت ا ا يخص فيما لاتإشكا عدة نثق
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ني التعاون تحديد الدولي القضا ص قواعد و صا خت ث ‘لا ن أن حي  قوانين بين الموجود التباي

 بالإضافة ‘خرى ا دولة في مجرمة وغير دولة في مجرمة JLatiVl بعض من جعل المختلغة الدول

لمعاييرواختلافها تعدد إلى د يخص فيما اخرى إلى دولة من ا ق الواجب الغانون تحدي طبي  الت

والعقاب. المتابعة من للإفلات للجاني الغرهبة يمنح الذي لامر مؤالمختصة والمحكا

صية أن لنا يتجلى أخبرا صو لخ لجريمة ت٠مين الني ا ت عبر المرتكبة ا برن  استمدتها قد لإن

ت عي لاو خلالها من ترتكب الني الوسيلة من برن ة فض١لمدبكةو ا دية عا لى يث ح لإن ي  د

لإنهافة عبرها المعاملات ك عدم إلى با لا مت ة ا ب ب شبكة لهذه ؤ غ و أ ال لها٠قتب  لافعال عاى لا

ب الذي لامر خلالها، من ترتكب الني ستوج ث ي حدا ست  تكون نية وإجرا موضوعية قوانين ا

كة لافراضي العالم ع٠ تتماشى الدولي أو الوطني المستوى عاى سواء بها خاصة شب  الذي لل

كل قد لا يختل خت لم لا عا ي. ففال قليد  الت

جة لموضوع وكنتي ت بعض تقديم يمكن ل صيا و لت في: المتمئلة ا

لجهود نمو ضرورة - ت جرائم لمكافحة الدولية ا زن شريعات مجموعة خلال من لان  ت

ت وطنية يمية دولية واتفاقيا وثنائية. وإقل

ظر إلى الدعوة -  وحاهدعة المتحدة مم مظلة تحت دولية اتفاقية عاى التغاوض في الن

ت جرائم لمكافحة العربية الدوإل ون خذ ع٠ لان ر في لا ا عتب لجهود لا  في السابقة الدولية با

لجريمة لمنع المتحدة لامم ودليل بودابست اتفاقية اهمها ومن المجال هذا  المتصلة ا

لحواسب ومكافحتها. با

ة - نمي ي ت ين المعلوماتية الئقافة و ة العدالة مجالات في للعامل لجنائي  ءقد خلال من ا

ت لمتخصصة الندوا ة والدورات ا دريبي المجال. هذا في لهم الت

ل - ن المساعدات تقديم إلى المعلومافي المجال في المتقدمة دوذالدو دا  الني للبل

ة ص خا ، ا ذي ن خ دا ل البل تها نموا، لاق تمكي الجرائم من النوعية هذه مكافحة من ل

ب برامج من المزيد توفبر خلال ومن لمساءد التدري ة وا ي غن ل ت بعقد لاهتمام دا  الدورا

ة دريبي الدولية المؤتمرات وعقد المعلومات جرائم مكافحة سبل بفحص تعتني الني الت
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دورية. بحبفة سنويا

يجاد او وضع على العمل ط إ لخدمة هذه ومقدمي ذزذت،١٩ مقاش لإلزام ضواب  ا

ل سجي ت لت لمعلومات العالمية الشبكة مستخدمي بيانا ا (، نهرنت ) ل  سئو نم ؤ إ وكن

ع٠ا ف خدم ال ؤا ست ت ت سيا بروك لاحتفاظ ال ت با لحقيقية ساسية بالبيانا  وا

الشبكة. عاى مواقعهم لمستخدهي
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