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في البداية ، أحمد االله الذي اعطنا القوة والصبر  

  .لإتمام هذا العمل العلمي المتواضع

ثم أتوجه بجزيل الشكر والامتنان إلى الأستاذة عياشي   

حفيظة لقبولها الإشراف على هذه المذكرة ،إذ لم  

  .القيمة  تبخل عليا بإرشاداتها وتوجهاتها

تقدم بجزيل الشكر إلى أعضاء اللجنة الموقرة  أكما  

  .لقبولهم مناقشة هذه المذكرة  

  ولا أنسى كل من قدم لي يد العون  من قريب او من

  بعيد في إنجاز هذا العمل  

  
  عبد العزيز أحمد  

  



 

   

  
صلاة  شرف المرسلين سيدنا محمد عليه  رحمان الرحيم  وصلاة وسلام على أ  بعد بسم االله

  " سلام وعليم  "سلام  تحية الأ  وسلام لكم مني

  azoul fellawen"   "الأمازيغية    اتيتحي ولكم مني

 :ما بعد أهدي ثمرة جهدي  أ

  أطال االله عمر وحفظه من كل سوء  " عز الدين"إلى ابي العزيز الغالي  * 

  الغالية شفها االله ورزقها لباس الصحة والعافية  " نصيرة  "إلى مفـاتيح الجنة أمي   *

  وزجته" كريم"دون ملل اخي وحبيبي    إلى من كان سندا لي* 

  هل السعادة وسرور  االله طريقكم وجعلكم من أأنار    "دجيقة  سهام و ج"إلى أختي  * 

  أحبكم كثيرا    إسحاق  إسماعيلدهية  كاميليا إلى كتاكيت  * 

             حلى تحية  أ لكم من  إلى عائلتي  الثانية من أساتذة وطلاب وأعضاء نادي نخبة  * 

وأن تدوم في الدنيا   هذه المحبة بيننا  بقى دوما  تنسأل االله ان  وفي الاخير  *         

  *والأخرة  

 
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  :قائمة المختصرات 

  قانون العقوبات الجزائري  هو اختصار:  ج.ع .ق *

 قانون الاجراءات الجزائية الجزائري هو اختصار : ج .ج.أ.ق * 

* L’ONU: l'organisation des nations unies.  

* OCDE  :l'organisation de cooperation et de développement     

économiques. 

*  LOMPI:  l'organisation mondiale de propriété intellectuelle.   

*  IC3: Internet Crime complaint center. 

*   IP : internet Protocol . 

* incc : institut natoinal de criminalistique et criminologie. 

* NCC : white collar crime 

*  FBI : Federal Bureau of Investigation 

* IFCC : Internet Fraud Complaint   Center                                       



 

   

 

 

  

  

  

  

  مقدمة

  

  

  

  

  



 دمـــــــــــــــــــةــــــــــــــقـــــــــــــم
 

 
2 

ور الفكـري والمعـرفي البشـرية في بدايـة  القـرن الواحـد وعشـرين مرحلـة جديـدة مـن التطـ دخلـت لقد        

ظهـــر بمـــا  انتهـــاء عصـــر الثـــورة الصـــناعية التكنولـــوجي فبعـــدوخصوصـــا في ا�ـــال  ، في جميـــع مجـــالات الحيـــاة

والمعــارف الانســانية  اج الالــة مــع المعلومــاتونقصــد بالمعلوماتيــة هــي انــدم ، يســمى عصــر الثــورة المعلوماتيــة

الانســان يخــزن كــل  وأصــبحكــل مفــاهيم الحيــاة   مــا يســمى بالحاســب الالي الــذي غــير هــورظ،ممــا ادى الى 

وخصوصــا ،علــى دعـائم جديــدة مختلفــة عـن الــدعائم الــتي كـان يســتعملها الانســان القديم ومعلوماتــه معارفـه

قل وتخزن تنت مما جعل  معارف الانسان ومعلوماته ، شبكة الاتصالببما يسمى  ارتباط الحاسب الالي بعد

  .وتعدل بشكل سريع ودقيق

ــــوجيي      ــــه ســــاعد علــــى تحقيــــق مــــا يســــمى وبلــــوغ عصــــر الثــــورة المعلومات وبعــــد انتشــــار التكنول ــــة ذروت    ي

هــذه  ممــا جعــلمؤسســتها الاقتصــادية والإداريــة والأمنيــة  جميــع  والــتي اخــذت �ــا دول العــالم في ، بالرقمنــة

الحكومــة الالكترونيــة بمشــروع   وهــذا مــا يســمى ، إلى العــالم الافتراضــي  مــن العــالم الحقيقــيتنتقــل الــدول 

وذلــك بســبب انتقــال جميــع  ، في البيئــة الافتراضــيةوبعــد هــذا الانتقــال اضــحت جميــع مصــالح هــذه الــدول 

  .الخدمات المالية وغير المالية في هذه البيئة

ومـن الطبيعـي ان تتنقـل   �تمع معلومـاتيبـابما يسمى نتج االى العالم الافتراضي  كثرة الولوج ولعل          

 ومــن هــذه الظــواهر هــي ،جميــع الظــواهر الســلبية الموجــودة في العــالم الحقيقــي  المعلومــاتي  مــع هــذا ا�تمــع

فلقد اضـحى الكثـير مـن  ، المعنويتقلت هي كذلك الى العالم  المادي انلمالجريمة فكل جريمة كانت في العا

فـــاليوم  التطـــور،الافـــراد يســـتخدمون الحاســـب الالي لإغـــراض اجراميـــة تمـــس بمصـــلحة ا�تمـــع المرتبطـــة �ـــذا 

اصــبح ا�ــرم يرتكــب ســلوكه الاجرامــي بطريقــة اكثــر احترافيــة مــن ا�ــرم التقليــدي وهــذا مــا يســمى بــا�رم 

بعــد ان كانــت الجــرائم التقليديــة و  ى عــالي مــن المهــارات والــذكاءهــذا الاخــير يتميــز بمســتو  نلا ،المعلومــاتي 

صـــبحت اليـــوم أ ، ...ترتكـــب بوســـائل بســـيطة مثـــل  الضـــرب والجـــرح وتكســـير الابـــواب وحمـــل الســـلاح 

     زر  اكثـــر خطـــورة وبوســـائل متطـــورة فمـــثلا يكمـــن اخـــتلاس امـــوال طائلـــة بكبســـةبشـــكل رائم الجـــترتكـــب 

  .لا تكلف ا�رم جهد بدني
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وعليـه اسـتوجب تــدخل القـانون محـاولا تنظــيم هـذا التطـور المعلومــاتي وحمايـة مصـالح ا�تمــع في             

وتتمثــل  تشــريع يحمــل في طياتــه قواعــد موضــوعية وإجرائيــةوضــع  وذلــك عــن طريــق  ، هــذه البيئــة المعنويــة

الى العــالم  بالضــرر  وتعــود ،ضــية القواعــد الموضــوعية في تجــريم كــل الافعــال الــتي قــد تمــارس في البيئــة الافترا

افــراد ا�تمــع صــالح بمتمــس الحقيقــي فمــثلا المســاس بالمنظومــة المعلوماتيــة ومعالجــة المعطيــات الموجــودة فيهــا 

لهـذا ،او تصرفات في غايـة الخطورة مالية او معلومات سريةمن قيمة  طيات المعوذلك بسبب ما تمثله هذه 

  .ارتكا�افي لط عقوبات على كل من تسول له نفسه وسجرم التشريع الجنائي هذه الافعال 

ــــة  مــــاأ            ــــتي تتخــــذها الجهــــة القضــــائية للوصــــول هــــي القواعــــد الاجرائي         لى الحقيقــــة إالاجــــراءات ال

حيث  هذه  الاجراءات تنظم التحقيق بجميع مراحله ابتدأ  ، كشفها وجمع الادلة التي تدين المشتبه فيهمو 

وكــل مرحلــة ، لى  مرحلــة المحاكمــة إبمرحلــة التحقيــق الابتــدائي وصــولا مــن مرحلــة جمــع الاســتدلالات مــرورا 

من هذه المراحل �دف الى ضبط  الادلة  التي تكشف المتهم وموجهته �ا ،مما استوجب استحداث هذه 

ش في البيئــة المعنويــة والمعاينــة و ضــبط الادلــة واســتجواب المتهمــين والســماع الشــهود الاجــراءات مثــل التفتــي

  . والتسرب الالكتروني  وغيرها من الاجراءات

 رائمالجــتطــور التكنولــوجي ومكافحــة كــل الهــو مواكبــة  تاالإجــراءهــذه  ســتحداثاوالهــدف مــن          

التقنيــة الــتي يســتخدمها نفــس  ســتخدامالا عــن طريــق إ تالإجــراءاولا نجــاح لهــذه  ، بواســطتهترتكــب الــتي 

عد المحقــق في كشــف الــدليل وهــذا مــا يســمى بــالخبرة الفنيــة الــتي تســا ،لمســاعدة التحقيــق  لكــترونيا�ــرم الإ

  . المتهم وكل دليل يتم ضبطه في البيئة الالكترونية يسمى بالدليل الالكتروني لإدانةالقاطع 

صــدار إليهــا القاضــي في تكــوين قناعتــه في  يعتمــد عتيمــن بــين الوســائل الــويعتــبر الــدليل الالكــتروني       

ن لأحيــث بــين المشــرع ســلطات القاضــي في تقــدير وقبــول  هــذا الــدليل  ،الاحكــام  والقــرارات القضــائية 

خفــاء فهــو ســريع الإ ، الــدليل في البيئــة الافتراضــية يتمتــع بخصوصــيات تميــزه عــن الــدليل في العــالم الحقيقــي

  .ستخلاصه إعل جهات التحقيق تواجه صعوبة في ليه مما جإوصعب الوصول 
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تطـــور الو  تـــوازن بـــين هـــذه الاجـــراءات التحقيـــق هـــي عـــدم جـــراءاتإولعـــل اكثـــر العوائـــق الـــتي تواجـــه        

لمعلوماتيـة وضـمانات في محاربـة الجريمـة ا توازن بـين مصـلحة العدالـةعوائق التقنية المعلوماتية وكذلك السريع ل

  .التي جاء �ا القانون لحماية حقوق الانسان

، تقودنــا هاتــه الدراســة   بصــورة ملخصــة لأهــم المســائل المــراد التطــرق إليهــامــن خــلال مــا تم عرضــه و        

  :إلى طرح الاشكالية الرئيسية التي مفادها

      جـــراءات التحقيـــق والبحـــث والتحـــري في ظـــل التشـــريع الجزائـــري ؟ إالـــتي تتمتـــع �ـــا الخصـــائص مـــا هـــي  *

شـكالية الرئيسـية علوماتيـة ؟  وانطلاقـا مـن هـذه الإما هو موقف المشرع من وسائل الاثبات في الجريمـة الم و

  : يمكن الخروج بالإشكاليات الفرعية التالية 

  ؟ما مفهوم الجريمة المعلوماتية*

  ؟  لمكافحة الجريمة المعلوماتية المشرعجهزة خصصها أهل هناك  *

  هل يجب ان تتوفر بعض المهارات لدى المحقق لتحقيق في الجريمة المعلوماتية ؟* 

  لكتروني يختلف عن الدليل العادي في الجريمة المعلوماتية ؟ هل الدليل الإ* 

  : سباب اختيار الموضوع أ

وأخـرى  سـباب ذاتيـة أمنهـا تختلـف فلعل اسباب اختيار موضوع خصوصية التحقيق في الجريمـة المعلوماتيـة 

كتشاف كل ما يتعلق بوسائل التكنولوجيـا إتتمثل في الفضول وحب الذاتية  سباب حيث الأ ، موضوعية

سباب ما الأأ ، الجامعي، و ما ينظمه القانون في هذا الجانب وكذلك حب التعمق في التخصص  الحديثة

      ممـــــا يجــــب تســــليط الضـــــوء مـــــع بشــــكل ملحــــوظالموضــــوعية تتمثــــل في انتشـــــار الجــــرائم المعلوماتيــــة في ا�ت

 . جرائية والموضوعية  التي جاء �ا المشرع لمكافحة هذا النوع من الجرائمهم القواعد الإأودراسة ،  عليها
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  : همية الموضوع أ

الموضوع من خلال معرفة الجرائم المرتكبـة ضـد الحاسـوب وشـبكة الانترنـت وإلقـاء تتجلى أهمية دراسة هذا 

، بالإضافة إلى أهمية معرفة مدى خطورة  العبء على الدولة بوضع التشريعات اللازمة لحماية ا�تمع منها

ديــد إبــداع ، وكــذلك � جــرائم المعلوماتيــة  الــتى تمــس حيــاة الأفــراد و�ــدد الأمــن القــومي والســيادة الوطنيــة

رائم الحاســـوب وطبيعتـــه وإظهـــار موضـــوعها وخصائصـــها الجـــهيـــة  لمـــام بمـــاولـــذلك يجـــب الإ العقـــل البشـــري

لسـلامة التعامـل مـع  سـتثنائيةا، وهـذا يتخـذ أهميـة  وافع مرتكبيهـاومخاطرها وحجم الخسائر الناجمة عنها ود

  .قافيةهذه الظاهرة ونطاق مخاطرها الاقتصادية والأمنية والاجتماعية والث

  :هداف دراسة الموضوع أ

       لعــــل مــــن اهــــداف دراســــة الموضــــوع هــــي تســــليط  الضــــوء علــــى خصوصــــية التحقيــــق في مواجهــــة الجــــرائم  

وكـذلك كيفيـة التعامـل مـع  ، براز أهم التحـديات الـتي تواجـه التحقيـق في الجـرائم المعلوماتيـةإو ،المعلوماتية 

، و تزويد الأشخاص المنـوط لهـم عمليـة التحقيـق بالتقنيـات  الدليل الالكتروني للارتقاء بإجراءات التحقيق

غــير العمــال لكترونيــة الدوليــة وحمايتهــا مــن الأو تنظــيم التجــارة الا ، الحديثــة للكشــف عــن ا�ــرم المعلومــاتي

  . ماتي بصفة عامةالمشروعة وحماية مصالح ا�تمع المعلو 

  : الدراسات السابقة

:                  يلـي الدكتورة و مذكرة ماسـتر كمـا اتطروحأو ، تشمل الدراسات السابقة في موضوعنا هذا في الكتب 

  : الكتب

الطبعـة الأولى  للـدكتور خالـد ممـدوح إبـراهيم"  الإلكترونيـةكتاب بعنوان فـن التحقيـق الجنـائي في الجـرائم  *

ـــة الواقعـــة علـــىالإ ، حيـــث تنـــاول هـــذا الموضـــوع بشـــكل موســـع وتطـــرق للجريمـــة،  2009لســـنة   لكتروني

  .الأشخاص والأموال وعالج بعض صور الجريمة الالكترونية كالسب القذف عبر الانترنت و التصنت
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ـــــــدة،الجـــــــرائم الإلكترونيـــــــة و الوقايـــــــة منهـــــــا في القـــــــانون  يزيـــــــد بـــــــوحليط  *  الجزائـــــــري،دار الجامعـــــــة الجدي

حيــث تناولــت هــذه الدراســة كــل جــرائم المعلوماتيــة في التشــريع الجزائــري  2019للنشر،الإسكندرية،مصــر،

  .وكذلك اجراءات التحقيق فيها وكل وسائل الاثبات فما يخص الجريمة المعلوماتية

                                                                                       : :                                                                                     الدكتورةت حار و طأ

ــــة،آليــــات البحــــث و التحقيــــق في ربيعــــي حســــين* ــــوراه ،  الجــــرائم المعلوماتي تخصــــص قــــانون  ، رســــالة دكت

الجزائر،ســـنة  باتنـــة جامعـــة ، قـــوق و العلـــوم السياســـيةالعلـــوم الجنائية،قســـم الحقوق،كليـــة الح والعقوبـــات 

2015-2016.  

  :مذكرة ماستر

ـــــريآليـــــات مكافحـــــة الجريمـــــة المعلوماتيـــــة في التشـــــريع  ، غـــــربي جميلـــــة*  تخصـــــص ، ماســـــتر مـــــذكرة ، الجزائ

ـــــائي قســـــمقـــــانون  ـــــة الحقـــــوق و العلـــــوم السياســـــية قـــــانون عـــــام جن ـــــي محمـــــد أولحـــــاج ، ،كلي   جامعـــــة أكل

  .2021-2020سنة   ، الجزائر؛  البويرة ،

  :   صعوبات الدراسة

تلقينــــا صــــعوبات في دراســــة الموضــــوع وذلــــك بســــبب مــــا يتميــــز بــــه مــــن مصــــطلحات تقنيــــة خــــارج لقــــد  

، والمكونـات الحاسـوب وشـبكات الانترنـت وكـذلك وجهتنـا  مثل المعلوماتية همهاتستوجب ف ،التخصص 

كلهــا   ادراجهــإيحتــوي علــى محــاور كثــير ولا يمكــن  ، المناســبة بســبب ان الموضــوع طــةالخصــعوبة في تحديــد 

أغلـب  تكانـحيـث  نقـص المراجـع  و، معـين مـن الصـفحات  ماسـتر المقيـدة بعـددضمن دراسات مـذكرة  

همــال الجانــب الاجرائــي والــذي هــو إلموضــوعي للجريمــة المعلوماتيــة مــع ســتها علــى الجانــب ااتركــز در المراجــع 

  .محل درستنا اليوم
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  : منهج الدراسة   

 ، كونـــــه الأنســـــب لمثـــــل هـــــذه الدراســـــات و الوصـــــفي ه علـــــى المـــــنهج التحليلـــــياعتمـــــدنا في دراســـــتنا هـــــذ

ـــــــة الـــــــتي تتضـــــــمن  ـــــــف المـــــــواد القانوني ـــــــةمـــــــن خـــــــلال تحليـــــــل مختل  إجـــــــراءات المتابعـــــــة في الجريمـــــــة المعلوماتي

ــــــة  ، واختلافهــــــا عــــــن النصــــــوص الإجرائيــــــة التقليديــــــة ــــــل مختلــــــف الاتفاقيــــــات الدولي وكــــــذا وصــــــف وتحلي

  . هذا النوع من الإجرام المعلوماتيوالعربية من أجل مكافحة 

ـــــتي ســـــبق طرحهـــــا وجـــــب تقســـــيم هـــــذه الدراســـــة وفقـــــا لخطـــــة          ومـــــن أجـــــل معالجـــــة الإشـــــكالية ال

  :وهي كما يلي   نهجيةالم

ول  الأ:والـــذي يضـــم مبحثـــين ، الجريمـــة المعلوماتيـــة وإجـــراءات التحقيـــق فيهـــا تنـــاولول الفصـــل الأحيـــث  

المطلــب الثــاني   مفهــوم الجريمــة المعلوماتيــة ، وفي في المطلــب الأول  يشــمل الــذي ؟ ماهيــة الجريمــة المعلوماتيــة

جـراءات  التحقيـق في الجريمـة إ تضـمن المبحـث الثـانيفي مـا أتصنيف الجريمة المعلوماتية وسـبل مكافحتهـا ، 

وفي  المطلـب في المطلـب الأول مراحـل التحقيـق في الجريمـة المعلوماتيـة وصـعوباته ،يضـم والذي ، المعلوماتية 

  .ة المكلفة بالبحث وتحري عن الجريمة المعلوماتية الأجهز الثاني 

 : والـذي يضـم مبحــثين، لاستخلاصهلكتروني والقواعد الاجرائية الدليل الإ تناولالفصل الثاني أما في     

و في  المطلـــب ، في المطلـــب الأول مفهـــوم الـــدليل الإلكـــتروني ويشـــمل   ؟لكـــتروني ماهيـــة الـــدليل الإ الأول

 تضـمن مـا المبحـث الثـاني، أ الجنـائي تالإثبـاموقف المشرع الجزائـري مـن الـدليل الإلكـتروني في مجـال  الثاني

ليديــــة القواعــــد الإجرائيــــة التقول ويضــــم مطلبــــين الأ ، لإجرائيــــة لاســــتخلاص الــــدليل الالكــــترونياالقواعــــد 

لاســـــتخلاص الـــــدليل  المســـــتحدثة القواعـــــد الإجرائيـــــةالمطلـــــب الثـــــاني  و،لاســـــتخلاص الـــــدليل الإلكـــــتروني

  .وقائمة المراجع ، خير الخاتمة ، وفي الأ الإلكتروني

  

  

    



 

     

  

  : الفصل الأول

الجريمة المعلوماتية   

التحقيق  وإجراءات  

  فيها
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            عتبرهــــــــا ظـــــــــاهرة اجراميـــــــــة تفشــــــــت في ا�تمـــــــــع وأضــــــــحت �ـــــــــدد ســـــــــلامته ابالجريمــــــــة المعلوماتيـــــــــة       

وتحديــد طــرق ارتكــاب هــذه ، ليهــا الفقهــاء إهــم المفــاهيم الــتي توصــل أوتبيــان  ســتوجب  معرفتهــا إ ، وأمنــه

خصـائص وسبل مكافحتها و التحقيق فيها هم الاجراءات أوكذلك تبيان  ، ما تشكله من خطورةالجرائم و 

اني والشـاهد والضـحية و تبيـان طراف هذه الجريمة كل من الجـأوكذلك  تبيان ما يتميز بيه ا ، التحقيق فيه

والإقليميـــة يضـــا تبيـــان موقـــف التشـــريعات الدوليـــة أ و، جهـــزة الـــتي تســـهر علـــى مكافحـــة هـــذه الجريمـــة الأ

�ــا المشــرع الجزائــري  ؟ لمحاربــة   الموضــوعية والإجرائيــة الــتي جــاءوالوطنيــة  مــن هــذه الجريمــة ومــا هــي القــوانين

  :يلي  لى ماإمنها وعليه لقد قسما هذا الفصل  هذه الجريمة والحد

  ؟ ماهية  الجريمة المعلوماتية :المبحث الاول *

  الجريمة المعلوماتيةجراءات  التحقيق في إ: المبحث الثاني *
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  الجريمة المعلوماتية ماهية  : ل بحث الاو مال

في وضع تعريف جامع ومانع للجريمة المعلوماتية وذلك بسبب مـا تتميـز بيـه مـن طبيعـة لقد اختلف الفقه  

 وأطرفهــا اركا�ــاها و خصائصــ تختلــف في  المعلوماتيــةحيــث الجريمــة  ، خاصــة ومختلفــة عــن الجريمــة التقليديــة

حيــث كــل صــنف  وأصــنافعــدة انــواع  المعلوماتيــةللجريمــة  و، بســبب البيئــة المختلفــة الــتي تقــع فيهــا  وهــذا

علـــى ا�تمـــع الـــدولي  وحـــتى الـــوطني ســـتوجب أوهـــذا مـــا ، ضـــرار لأخـــر مـــن حيـــث ايختلـــف عـــن الأ  فيهـــا

وعليــه تم تقســم هــذا المبحــث إلى  المطلــب الأول  مفهــوم  هــا بكــل الســبل والوســائل القانونيــةاربتالتحـرك لمح

  .الجريمة المعلوماتية ، و المطلب الثاني تصنيف الجريمة المعلوماتية وسبل مكافحتها 

  مفهوم الجريمة المعلوماتية  :المطلب الاول 

نظرا لتطور السريع للجريمة المعلوماتية اصبحت تتميز بعدة تعريفـات فقهيـة  وأصـبح كـل تعريـف يصـب في 

للخصائص التي تتميز  ا صعوبة وذلك نظر ال نوع من لى تعريف دقيق فيهإحيث الوصول ، تجاه خاص به إ

ضــرارها ألم الافتراضـي وتتحقـق تقــع في العـا لأ�ـا سـريعة التطــور وذات بيئـة معنويـة ة المعلوماتيـةفالجريمـ ، ا�ـ

 الجريمـةأطـراف  مختلفـة عـن وكـذلك اطـراف الخصـومة كـل طـرف مـنهم يتميـز بخصـائص ،  في العالم الحقيـق

  .التقليدية 

  تعريف الجريمة المعلوماتية : الفرع الاول 

    تيــــــة والــــــنظم والمعلوما يــــــة يتوجــــــب علينــــــا فهــــــم أصــــــل المعلومــــــةقبــــــل الشــــــروع في تعريــــــف الجريمــــــة المعلومات

عتماد عليها في تحديد المصطلح م الضوابط والمعايير التي يجب الإيتوجب علينا معرفة أه وأيضا، المعلوماتية

مجموعـــة مـــن الرمـــوز  هـــي(information)  ، والمقصـــود بالمعلومـــات الأنســـب لتعريـــف هـــذه الجريمـــة

وكـان الانسـان في القـدم يحـاول وضـعها ، 1والحقائق والمفاهيم التي تصلح ان تكون محلا للتبادل والاتصال 

، وبعـــــد تطـــــور الانســـــان في شـــــتى ا�ـــــالات  الخ...علـــــى بعـــــض الـــــدعائم مثـــــل الحجـــــر والخشـــــب والأوراق

                                                           
رسالة دكتوراه،تخصص قانون الخاص،قسم حقوق كلية الحقوق و العلوم ، التحقيق الجنائي في الجرائم الإلكترونيةبن يحي اسماعيل،1

 25،ص 2021-2020السياسية،جامعة أبي بكر الصديق بلقا يد،تلمسان،الجزائر،سنة 
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مـــا يســـمى بالمعلوماتيـــة  لـــة الحاســـبة وهـــذاالمعلومـــات مـــع الأوخصوصـــا في مجـــال الالـــة نجـــح في دمـــج هـــذه 

)(informatique1  ،وتوماتكيــة مــع أم التفــاعلي العقــلاني بواســطة آلــة حيــث المعلوماتيــة تعــرف بــالعل

المقصــود كــذلك بــنظم المعلوماتيـــة  ، و في مختلفــة الميــادين الإنســانيةدعامــة للمعــارف  عتبارهــاباالمعلومــات 

Systems informatiques)(2 و المرتبطـة أ هـي كـل آلـة بمفردهـا او مـع غيرهـا مـن الآلات المتصـلة

ليــة لااذا لبرنــامج معــين بــأداء معالجــه بمفردهــا او مــع مجموعــة عناصــر اخــرى تنفيــن تقــوم ســواء أوالــتي يمكــن 

                     دخالهـــــاإو أومـــــات والبيانـــــات ســـــواء تخزينهـــــا نـــــه كـــــل معالجـــــه للمعلأومعـــــنى هـــــذه ،  للبيانـــــات المعلوماتيـــــة

  3.وتعديلها بواسطة الاله بشكل اوتوماتيكي خراجهاإأو 

نســب للجريمــة ايير والضــوابط لتحديــد التعريــف الأهــم المعــألى إوبعــد كــل هــذه التعريفــات ســنعرج          

عتمـاد الخ وذلـك بالإ...فهناك من يعرفها بالغش المعلوماتي وهناك مـن يعرفهـا بجـرائم الانترنـت ، المعلوماتية

التقني والقانوني حيث المعلوماتيـة ولها معيار الدمج بين الجانب أ ، على بعض الضوابط والمعايير في تعريفها

والمقصـــود بالحوســـبة ا�ـــا تقـــوم علـــى وســـائل تقنيـــه لإدارة وتنظـــيم ومعالجـــة  ،هـــي نتـــاج الحوســـبة والاتصـــال

تصـال فهـو قـائم علـى وسـائل مـا الاأ ،المعطيات في اطار تنفيذ مهام محدده تتصل بعمل الحاسب والمنطق 

ط الثـاني يقـوم امـا الضـاب ، بالجانـب القـانوني هـذا بالنسـبة للضـابط الأولثم ربطهـا ،لنقل المعلومات  التقنية

سـؤولية الاخلاقيـة الـتي تقـوم لعبـث أي عنـد انتهـاء المان الحدود التي ينتهي عنـدها أساس البحث بشأعلى 

 ذهلهــرم الجــي تحديــد أتبــدأ عنــدها المســؤولية الجنائيــة  والحــدود الــتي ، الآلياســتخدام الحاســب  ةســاءإعنــد 

      ومحــــدود والمقصــــود بالشــــمولية ن يــــتم اختيــــار مصــــطلح شــــاملاأهــــو  ،الأفعــــال والضــــابط الثالــــث والأخــــير

                                                           
1 Michal el char.la criminalité informatique devance la justice pénale. Edition juridique .sader. 
beyrook Liban 2004.pp.18-19.  

 ، رســالة دكتــوراه تخصــص قــانون العقوبــات و العلــوم الجنائيــة ، آليــات البحــث و التحقيــق فــي الجــرائم المعلوماتيــة، ربيعــي حســين 2

 .10-09ص ، 2016-2015سنة  ، الجزائر ،1جامعة باتنة ، كلية الحقوق و العلوم السياسية ،   الحقوق  قسم
 .12 صنفس المرجع ،  3
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المصــطلح ي لا يخــرج أ ، المقصــود بالمحدوديــةريمــة المعلوماتيــة الجوضــوع من يمــس المصــطلح كــل جوانــب أهــو 

  1.هاثناء تعريف  الموضوعية ه عن نطاق جوانب

لى إريـــــف الجريمـــــة المعلوماتيـــــة ســـــنتطرق وبعـــــد تحديـــــد الضـــــوابط الـــــتي يعتمـــــد عليهـــــا في تع نالآمـــــا أ      

الضــيق  تجــاهالاوموســع حيــث بــين مضـيق  ، المعلوماتيــةالــتي اختلفــت في تعريـف الجريمــة  الفقهيــةالاتجاهـات 

بموضـوع ريمة المعلوماتية وربطها بعناصر عديدة كالحاسوب او مستخدمه او الجنه يجب حصر مفهوم أيرى 

�ــا الفعــل الغــير رفهــا بأع merwe)(مــنهم الفقيــه مــارويفقهــاء  نصــار هــذا الاتجــاه عــدةأمــن و  ، الجريمــة

ا كـــل ا�ـــ (rosbalt)ويـــرى كـــذلك الفقيـــه روزبـــلات الآليب المشـــروع الـــذي يســـتخدم في ارتكابـــه الحاســـ

و تلـك ألى معلومـة مخزنـه داخـل الكمبيـوتر إو وصـول أو حـذف أتغيـير و أنشاط غير مشروع موجه لنسخ 

شـكال ألى ا�ـا كـل ع (tademann)نتادما  الالماني ةلفقي ويرى كذلك ا ،ه التي يتم تحويلها عن طريق

�ــا فعــل غــير مشــروع أوهنــاك مــن عرفهــا  ، ســتخدام الحاســب الاليإســلوك الغــير المشــروع الــذي يرتكــب بال

           و عليــــــه أة الــــــتي تقـــــع بواســــــطة الحاســـــب الالي و هــــــي الجريمـــــأ المرتكبهـــــالمعلوماتيــــــة  ةبتقنيـــــ المعرفــــــةكـــــون ت

نصـــار هـــذا ألى هـــذا الاتجـــاه  وعليـــه يـــربط إ ةوالعديـــد مـــن التعريفـــات تابعـــ ،الانترنـــت  2ةو بواســـطة شـــبكأ

ســعة ومســبقة للجريمــة او هــدفا لهــا ووجــود معــارف وا ةداأمــا أاســوب الــذي يكــون الحالاتجــاه ضــرورة وجــود 

  ه و بمســتخدمأوذلــك بســبب ربــط الجريمــة بالحاســوب وهــذا التعريــف وجــد انتقــادا  ، بتكنولوجيــا الكمبيــوتر

صـر علــى الحه نـوع مـن بالحاســوب فيـ الجريمـةربـط  نأنتقــد هـذا الاتجـاه أو بموضـوع الجريمـة حيـث يـرى مـن أ

 والـتي هـي في تطـور مسـتمر غـير الحاسـوب مثـل الهـاتف هنـاك عديـد مـن الاجهـزة لأن ، المسـتخدمة الاداة

 واســعةالعرفــه المن يكــون هنــاك أنــه لا يجــب أنتقــد هــذا الاتجــاه علــى إ هنــاك مــن  واللوحــات الذكيــة وأيضــا 

ن يكون لـه معرفـه بسـيطة يرتكـب هـذا النـوع مـن أشخص  لأيحيث يمكن  ، المعلوماتية الجريمةلارتكاب 

                                                           
كليــة ،   الحقــوق  ، تخصــص قــانون جنــائي قســم ، مــذكرة ماســتر ، آليــات البحــث والتحــري عــن الجريمــة المعلوماتيــة بغاديــد نابيــة 1

  8ص.2016-2015مولاي الطاهر،سعيدة،الجزائر،سنة الحقوق و العلوم السياسية،جامعة الدكتور 

 ، مصــر ، الإســكندرية دار الجامعــة الجديــدة للنشــر، ، الجــرائم الإلكترونيــة و الوقايــة منهــا فــي القــانون الجزائــري يزيــد بــوحليط،2

 48ص،   2019
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ن حصــر أكمــا ، الخ...لكــتروني او نســخ البيانــات بالهــاتف او عــبر البريــد الاالجــرائم كإرســال رســالة نصــيه 

النــوع واحــد مــن الجــرائم في نــدرج ت لأنــهالجريمــة في موضــوعها والــتي تقــع علــى النظــام المعلومــاتي فيــه تضــييق 

ائم  ر التعريـــف العديـــد مـــن انـــواع الجـــ هـــذااذ يخـــرج عـــن نطـــاق  ، للمعطيـــات بجـــرائم المعالجـــه الاليـــة والمســـماة

  1.كجرائم الاحتيال المعلوماتي

الجريمــة المعلوماتيــة في  لم يحصــر ذإو عكــس الاتجــاه الســابق وعليــه ظهــر الاتجــاه الموســع والــذي هــ          

 الاجهـــزة ةفي كافـــ ةذا�ـــا المســـتخدم وإنمـــا تم ربطهـــا بالتقنيـــة، الحاســـوب او مســـتخدمه او بموضـــوع الجريمـــة 

عنــه  كانــت صــلته بالمعلوماتيــة ينشــأأيــا   ، جرامــي متعمــدإ�ــا كــل فعــل أعلوماتيــة فهنــاك مــن يعرفهــا علــى الم

ميـة بأ�ـا كـل كمـا عرفتهـا المنظمـه التعـاون الاقتصـادي والتن،   خسارة للمجني عليه او كسبا يحققه الفاعل 

اشـره او غـير مباشـره ناتجـا بطريقـه مبعتـداء علـى الامـوال الماديـه والمعنويـة يكـون نه الإأفعل او امتناع من شـ

  2.معلوماتية عن تدخل تقنية

لمرتبطـة مـن الافعـال ا ةلجريمة المعلوماتية ا�ا مجموعبأن lestanc) و(vivant الاستاذانويرى           

وعرفــت كــذلك علــى ا�ــا ســلوك غــير مشــروع معاقــب ، ن تكــون جــديرة بالعقــاب أبالمعلوماتيــة الــتي يمكــن 

حـدة العاشـر لمنـع الجريمـة مـم المتمـا مـؤتمر الأ، أمحلـه معطيـات الحاسـوب  ةجرميرادة إعليه قانونا صادر عن 

         ةشـــــــبك أو تكا�ـــــــا بواســـــــطة نظـــــــام حاســـــــوبي جريمـــــــة يمكـــــــن ار عرفهـــــــا بأ�ـــــــا أا�ـــــــرمين فقـــــــد  ةومعاقبـــــــ

  3.الالكترونية من الناحية المبدئية جميع الجرائم التي يمكن ارتكا�ا في البيئةو تلك التي تشمل أ ، ةحاسوبي

  

                                                           
  73، ص  ،طبعة الاولىالاسكندرية ، مصر  ،الجرائم المعلوماتية ،دار الفكر الجامعي خالد ممدوح ابرهيم ،   1

، دراســــة مقارنــــة ، منشــــورات الحلــــبي الحقوقيــــة ، بــــيروت لبنــــان ، الطبعــــة  الجــــرائم المعلوماتيــــةحنــــان ريحــــان المبــــارك المضــــحكي ،  2

   26،ص2014الاولى،

 49- 48 ،ص 2010 ، عمان،الطبعة الثانية ، دار الثقافة للنشر و التوزيع ، الجرائم المعلوماتية ، �لة عبد القادر مومني  3
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الاجراميـــة حاطـــة قـــدر الامكـــان بجميـــع الاشـــكالات تعريـــف الموســـع حـــاول الإال ونلاحـــظ أن           

  قد تشـمل جميـع جـرائم الواقعـه في البيئـة  أو ء التي قد تقع بواسطة نظام المعلوماتاسو  ، للجريمة المعلوماتية

       رتكـــاب الجريمـــةإ ولا علـــى وســـيلة ةة ومقدرتـــه التقنيـــكـــز هـــذا الاتجـــاه علـــى فاعـــل الجريمـــفلـــم ير  ، الالكترونيـــة

           بــــــــل حـــــــاول عــــــــدم حصـــــــر الجريمــــــــة ، لهـــــــا الجريمــــــــة المعلوماتيـــــــة  تســــــــعى الغايـــــــة والنتيجــــــــة الـــــــتيأو علـــــــى 

جل عدم افلات ا�ـرم مـن أمع مرونة مبدأ شرعيه الجرائم من في نطاق ضيق وذلك ما يتناسب ة المعلوماتي

  .العقاب

  خصائص الجريمة المعلوماتية والصعوبات التي تتميز بها   : الفرع الثاني

  :تتمتع الجريمة بخصائص و صعوبات تميزها عن الجريمة التقليدية وهي كما يلي

  المعلوماتية خصائص الجريمة :ولا أ

الجريمــة المعلوماتيــة باعتبارهــا مــن الجــرائم المســتحدثه فأ�ــا تتمتــع بمجموعــة مــن الســمات والخصــائص حيــث 

    تســليط الضــوء علــى هــذه الخصــائص يســاعد في معرفــه التعامــل مــع هــذا النــوع مــن الجــرائم ســنتطرق اليهــا

  :كما يلي 

        بالخفـــــاء ا�ـــــا تتســـــلل في خفـــــاء دون خفـــــاء الجريمـــــة المعلوماتيـــــة وســـــرعة التطـــــور في ارتكا�ـــــا والمقصـــــود  *

نـــه مراقـــب وهنـــاك مـــن يتجســـس عليـــه او مـــن يغـــير في البيانـــات أعليـــه ذلـــك وعلـــى  ، ن يلاحـــظ ا�ـــنيأ

  .زمن من المقصود بالسرعة ا�ا تتم في بضعة ثوانيو  هالجهاز في  الموجودةوالمعلومات 

وتجهيزات الحاسـب الالي تـتم بواسـطة  الحاسوبيةترتكب في بيئة رقميه معلوماتية قوامها النظم المعلوماتية  *

  1(software)ومكونات البرمجيات سوفت وير   (hardware)دورر للحاسوب ها الماديةمكونات 

التخلص منهـا في نفـس الوقـت حيـث  ةالمادي في مثل هذه الجرائم وسهولصعوبة  الحصول على الدليل  *

        علــــــى ســــــبيل المثــــــال مــــــتى ارتكبــــــت الجريمــــــة في مجــــــال العمــــــل معــــــين مثــــــل البنــــــوك والمؤسســــــات بواســــــطة 

                                                           
    96 ص  ، 2014 مصر ، دراسة مقارنة ، دار الكتب القانونية ، ، الجريمة المعلوماتية محمد حماد مرهج الهيتي ،  1
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       بحكــــم هــــم الاكثــــر تعامــــل الــــدليل بســــهوله وإخفــــاء الجريمــــةفانــــه يســــهل علــــيهم ارتكــــاب  ، عــــاملين فيهــــا

  1.فيها الموجودة مع الانظمة

ــــة ت * ــــســــتجريمــــة المعلوماتي ــــدريب وتعل ــــك بت  يملزم طــــرق خاصــــة مســــتحدثه للإثبــــات والوصــــول اليهــــا وذل

لأ�ــــا تحتــــاج الى شــــرطي إلكــــتروني ومحقــــق إلكــــتروني وقاضــــي المختصــــين علــــى كــــل العلــــوم الحاســــب الالي 

  .ا�رم انةلذي يثبت ادوخبير كشف الدليل ا إلكتروني

ـــز الجريمـــة  *      ممكـــن ان يكـــون الجـــاني  ود معلومـــة في ارتكا�ـــا فهـــي عالميـــةود حـــدبعـــدم وجـــالمعلوماتيـــة تتمي

  .من دوله وا�ني عليه من دوله اخرى

ت ومؤسســات ، لتجنــب تــدني نســبة الإبــلاغ عــن الجريمــة مــن طــرف ا�ــني عليــه خاصــة في حالــة شــركا *

البنـوك وهـو بنـك   ففـي إحـدى الوقـائع تعـرض أحـد العمـلاءو الرغبة في عدم زعزعة ثقة  هاالإساءة للسمع

merchant bank city)2  (مـن إحـدى أرصـدته  ، في بريطانيـا لسـرقة ثمانيـة مليـون جنيـة إسـترليني

لبنـك بـدفع ، قام ا من محاكمته وتم ضبط الفاعل متلبسا يسحب المبلغ المسروق وبدلا سويسراإلى رقم في 

ـــزام الفاعـــل بعـــدم الإعـــلام عـــن إمليـــون جنيـــة لـــه  بشـــرط         الـــتي نجـــح  الآليـــةو إعـــلام البنـــك عـــن  بجريمتـــهلت

  3.الرئيسياسوب البنك من خلالها في اختراق نظام الأمن لح

مالـه او يفقـد اعصـابه بسـبب ضـغط  نهـا فادحـة للمجـني عليـه فقـد يخسـرتكون غالبا الخسائر الناجمـة ع *

  .الجاني عليه

                                                           
،كليـة الحقـوق و  قسـم حقـوق ، تخصص قانون إداري مذكرة ماستر، ، الجريمة الالكترونية في التشريع الجزائري ، نايري عائشة 1

  .16ص  ، 2017-2016  ،سنة الجزائر ، أدرار ، جامعة أحمد داريه ، العلوم السياسية
2 Ahmed Dahmani, La démocratie  à l'épreuve de la société   numérique, 
KARTHALA Editions, 1,Paris,France, 2007. P 58 
 

،منشـورات الحلـبي الحقوقيـة  ،بـيروت، لبنـان، حماية المستهلك عبـر الانترنـت ومكافحـة الجـرائم الالكترونيـة فريد منعم جبـور،    3

  141ص .2010طبعة الاولى ،
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ي مجهـود مثـل الجـرائم التقليديـه كالسـرقة أالـتي لا يسـتعمل فيهـا العنـف ولا  الجريمة المعلوماتية مـن الجـرائم *

دون اي ضـــجة او دليـــل مـــادي  بـــل هـــي تعتمـــد علـــى قـــدرات ذهنيـــه للجـــاني، وكســـر الاشـــياء والضـــرب 

   اكثـــر مـــن شـــخص  لجريمـــة المعلوماتيـــة عـــاده تـــتم بتعـــاوناني و دون الحاجـــه الى ســـفك دمـــاء فايكشـــف الجـــ

  1.يه عمليه التلاعب وتحويل المكاسبشخص دور معين يلعبه لتغطلكل على ارتكا�ا وغالبا يكون 

  : الصعوبات التي تتميز بها الجريمة المعلوماتية :انياث

تتميــز الجريمــة المعلوماتيــة بمجموعــة مــن الصــعوبات و الــتي جعلتهــا تتميــز عــن الجــرائم التقليديــة و مــن أهــم 

  :الصعوبات كمايليهذه 

  صعوبة تحديد حجم الضرر الناتج عنها *

  .الضخامة البالغة للبيانات الرقمية المتعين فحصها أثناء التحريات *

  الهوية المخفية  ستعمالإبأو الشبكة السوداء  (dark net) الداركنة*

  يصعب من مهمة قراءة البيانات وذلك ستعمال بروتوكولات التشفير المعقدة إ *

  .خارج التراب الوطني serveurدلائل الاثبات الرقمية في معظم القضايا تكون ضمن خوادم  *

  معقدة و سريعة التطور  نيةسبراالمعاملة المتصلة بالجريمة  *

  أدلة الإدانة في الجرائم غير كافية و يرجع ذلك إلى عدة عوامل تتمثل في عدم وجود أي أثر  *

  2.بشخصيات إلكترونية قد تكون وهميةكتابي إذ يتم نقل المعلومات 

  

                                                           
    141 ص ،2009، لبنان ،طبعة الثانية ،  ، منشورات الحلبي الحقوقية حماية برامج الكمبيوتر نعيم مغبغب ، 1
، قســــم  العلــــوم الجنائيــــةمــــذكرة ماستر،تخصــــص قــــانون الجنــــائي و  ، خصوصــــية التحقيــــق فــــي الجريمــــة الإلكترونيــــة، بشــــير حمــــاني 2

  .16،ص2019-2018،الجزائر،سنة  المسيلة جامعة محمد بوضياف، ، حقوق،كلية الحقوق و العلوم السياسية



الجريمة المعلوماتية و إجراءات التحقيق فيها                         :                                      الفصل الأول  

 

 
17 

 أركان الجريمة المعلوماتية :  الفرع الثالث

لا ولها اركان محددة وسنتطرق في هذا الفرع الى اركان الجريمة في الفقه الجنائي لا يوجد جريمة إن أ لا شك 

  :المعلوماتية وفق ما يلي

  الركن الشرعي:  أولا

           تجــــــــريم الفعــــــــل المرتكــــــــب وهــــــــو مــــــــا نصــــــــت عنــــــــه المــــــــادة الاولى مــــــــن قــــــــانون بمعنــــــــاه اعــــــــتراف المشــــــــرع 

      مـــــن بغـــــير قـــــانون وهـــــذا مـــــا نقصـــــد بـــــه مبـــــدأ الشـــــرعيةأولا تـــــدبير  عقوبـــــةولا  لا جريمـــــة أي ، العقوبـــــات

فالمشــرع الجزائــري قــد أحــدث في قــانون العقوبــات في القســـم   1تيــةمــا بالنســبة للجريمــة المعلوماأ القــوانين ،

الخــاص بجــرائم الجنايــات و الجــنح ضــد الأمــوال تحــت عنــوان المســاس  الســابع المكــرر مــن الفصــل الثالــث 

  .  بأنظمة المعالجة الآلية للمعطيات

         لالإعـلام و الاتصـاصـلة بتكنولوجيـا المتوكذلك القانون المتضمن للقواعـد الخاصـة للوقايـة مـن الجـرائم      

 2.بعض النصوص الأخرى سنتطرق اليها لاحقاو 

  الركن المادي:  ثانيا

  :لكترونيـة يقـوم علـى صـورتين أساسـيتين الركن المادي للجريمـة الإ

تحتـــوي علـــى نـــوعين مـــن فـــي الاعتـــداء علـــى نظـــام المعالجـــة الآليـــة وهـــذه الأخيـــرة  متمثلـــة الصـــورة الأولـــى* 

نطـوي تحـت هــذا النــوع للمعطيـات وي الدخول والبقـاء غـير مشـروع في نظـام المعالجـة الآليـةوهو ، الاعتداء 

  ثـلاث أفعـال فعـل الدخول والبقاء و عرقلة أو التعطيل ، أما النوع الثاني  متمثل فـي الاعتـداء العمـدي 

وتنــدرج تحــت هــذا النــوع كــذلك ثــلاث أفعــال وهـــي فعـــل الإدخـــال علـــى نظـــام المعالجــة الآليــة للمعطيــات 

  1.والمحـو والتعـديل

                                                           
 58ص  2012، 11،دار الهومة للطباعة والنشر والتوزيع ،الجزائر، الطبعةالوجيز في القانون الجزائي العامأحسن بوسقيعة ،  1

  11ص  ،المرجع السابق  بشير حماني 2
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الصــورة علــى فعــل  أمـا الصـورة الثانيـة متمثلـة فـي الاعتـداء علـى منتجــات الإعــلام الآلــي وتحتــوي هــذه  *

   .التزويـر المعلومـاتي

  .في الجريمة المعلوماتية العالم الخارجي اديات الجريمة التي تبرز  إلىهم المأو�ذا تم تحديد 

  الركن المعنوي:  ثالثا

  : إرادة و  يتكون الركن المعنوي للجريمة المعلوماتية من عنصرين العلم

  2.وسلوك الاجرامي الذي يرتكبه  إدراك الفاعل للأموريتمثل في :العلم* 

طبقـــا للمبـــادئ العامـــة المعروفـــة في قـــانون  الســـلوك الإجرامـــي لتحقيـــق النتيجـــةفهـــي اتجـــاه : أمـــا الارادة * 

القصــد الجنــائي العــام هــو الهــدف المباشــر للســلوك  ، خاصــا وأد يكــون القصــد الجنــائي عامــا قــ العقوبــات 

أمـا القصـد الجنـائي الخـاص هـو مـا يتطلـب تـوافره في بعـض ،  مي وينحصر في حدود ارتكاب الفعـلالإجرا

فمـثلا ، رتكابه الجريمة بل يـذهب إلى التأكـد مـن تحقيـق النتيجـة الجرائم دون الأخرى فلا يكتفي الفاعل با

امـا في الجريمـة المعلوماتيـة   ،روح ا�ـني عليـه  في جريمـة القتـل لا يكتفـي الجـاني بالفعـل بـل يتأكـد مـن إزهـاق

الفاعــل يوجــه ســلوكه الإجرامــي نحــو ارتكــاب فعــل غــير مشــروع أو غــير مســموح بــه مــع علمــه  ففــي الأصــل

إذن فالقصــد الجنــائي   ماء علمــه كــركن للقصــد الجنــائي العــاومهمــا يكــن لا يســتطيع انتفــ، ك وقاصــدا ذلــ

يمنـع أن بعـض الجـرائم المعلوماتيـة  لا ولكـن هـذا، العام متوافر في جميع الجرائم الإلكترونية دون أي استثناء 

وجـرائم نشـر الفيروسـات عـبر  الإنترنـتجـرائم تشـويه السـمعة عـبر  تتوافر فيها القصد الجنـائي الخـاص مـثلا 

 3.للسلطة التقديرية للقاضي شبكة الاتصال  وفي كل الأحوال يرجع الأمر

                                                                                                                                                                                           
قســم قــانون  ، تخصــص قــانون جنــائي ، مــذكرة ماســتر، آليــات مكافحــة الجريمــة المعلوماتيــة فــي التشــريع الجزائــري، غــربي جميلــة 1

  .14، ص 2021-2020الجزائر،سنة  ، البويرة جامعة أكلي محمد أولحاج ، ، عام،كلية الحقوق و العلوم السياسية
-120ص  2010، مصـر  ، الاسـكندرية دار الجامعـة الجديـدة ، لبرامج  حاسب الالي ، حماية جنائية علي عبد القادر القهـوجي 2

122  
تخصـص القـانون الجنـائي ، قسـم حقـوق ، كليـة  ، مـذكرة ماسـتر، ، إجراءات التحقيـق فـي الجريمـة الإلكترونيـةبخي فاطمة الزهراء  3

  .36ص،  2014-2013الحقوق و العلوم السياسية،جامعة المسيلة،الجزائر سنة 
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  أطراف الجريمة المعلوماتية :  الفرع الرابع

الجريمــة المعلوماتيــة هنــاك  وفي، الشــاهد  الجــاني وا�ــني عليــه وأن أطــراف ومراكــز القانونيــة لكــل جريمــة هــم 

  :وهي كما يلي مجموعة من الأنواع والخصائص يتمتعون �ا هؤلاء الأطراف 

  الجاني أو المجرم المعلوماتي :  ولاأ

ا�ـرم المعلومـاتي هـو ذلـك ا�ـرم الـذي يرتكـب جـرائم في البيئـة الالكترونيـة مثـل جـرائم القرصـنة الالكترونيــة 

ويتمتـــع ا�ـــرم المعلومـــاتي بمجموعـــة مـــن الخصـــائص تميـــزه عـــن ا�ـــرم التقليــــدي ، الخ ...وتزويـــر او التهديـــد

  : 1وكذلك ينقسم الى فئات كل فئة وهدفها من الاجرام وعليه سنتطرق اليها كمايلي

  :التي يتميز بها الجاني  الخصائص )أ

 حيــث تعتــبر المهــارة مــن أبــرز خصــائص ا�ــرم المعلومــاتي ويكتســبها : Competences)  (المهــارات*

  .عن طريق ممارسته في مجال تكنولوجيا المعلومات

رتكـاب لإفة هي دراسة الجاني كل المحيط الـذي يسـتهدفه والمقصود بالمعر : (Connaissace) المعرفة * 

        ثم يمهــــد كــــل الأفعـــال الــــتي ســــيقوم، الجريمـــة حيــــث يقـــوم بدراســــة شــــاملة للمحـــيط قبــــل إرتكــــاب جريمتـــه 

  .لجريمته ارتكابه�ا ويتوقع كل المشاكل التي سيقع فيها أثناء 

نيات التي يتزود �ا الفاعل وهو الإمكا :  2(les moyenes)أو  (resources)الوسيلة أو الموارد  *

   .واسيب أو الهواتف أو أجهزة أخرى تكنولوجيةالحمن  سواء ةاب جريمتكلإرت

ويقصــد �ــا الحقــوق والمزايــا الــتي يتمتــع �ــا ا�ــرم المعلومــاتي والــتي تمكنــه مــن : (l'autorité) الســلطة  *

       وكـــذلك تمكنـــه مـــن وضـــع ملفــــات ، معرفـــة شـــفرة الـــدخول إلى نظـــام معلومـــاتي معـــينك جريمتـــه ارتكـــاب

  .الخ...تعديله  وأكتابتها  وأقرأ�ا  لا يمكن للغير 

                                                           
  17-16صبخي فاطمة الزهرة  ، المرجع السابق ،  1

2 Béatrice Géninet , L'indispensable du droit pénal, Studyrama, 2eme édition, 
2004.P33 
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هو الدافع الذي يجعل ا�رم المعلوماتي يرتكب هذا النوع مـن الجـرائم وينقسـم : (Motives) الباعث  *

أو الـــدوافع غـــير  ، هـــذا الـــدافع إلى دافـــع شخصـــي مثـــل ظـــروف ا�ـــرم والـــتي تدفعـــه للكســـب المـــال مـــثلا

  1.الخ..الشخصية وهي كجنون العظمة أو الانتقام أو إثبات الذات

  :فئات المجرم المعلوماتي) ب

  :2وتنقسم هذه الفئات كمايلي

هم فئـة مهووسـون بالمعلوماتيـة والحسـابات الآليـة وكثـيرا مـا لفتـوا النظـر في الآونـة  المعلوماتيةصغار مجرمي  *

ويرتكب هؤلاء ا�رمين الجرائم بنية المزاح مع الاخرين دون أن تكون نيتهم إحداث ضرر با�ني ، الأخيرة 

  .ية الصغيرة والمراهقونعليه وأغلبهم من الفئات العمر 

     ويتمتـــع أصـــحا�ا بـــالخبرة والدرايـــة أكـــبر  (les professionals) محترفـــون في الجريمـــة الإلكترونيـــة *

  :من الفئة الأولى وينقسمون حسب خطور�م إلى

يهتمـــون بســـرية جـــرائمهم وعـــدم ظهـــورهم إلى العلـــن يتمتعـــون بـــإبراز :  (Hackers)متســـللون الهـــواة ) أ

  .وهدفهم التسلل دون أن يشعر �م أحدخطور�م 

   هــــم أشــــخاص هــــدفهم كســــب المــــال وإلحــــاق الضــــرر بــــا�ني عليــــه ) (crackersا�رمـــون الخبيثــــون ) ب

  .وهم من محترفي فيروسات الحاسب الآلي

هـم أكثـر شـيوعا هـدفهم كسـب المـال مـن أجـل : )  (les selutionneursفئـة حـلالي المشـاكل   *

   .وغالبا يستهدفون مؤسسات المالية مثل البنوك والأزمات المالية    حل المشاكل الشخصية

مـا يكونـون فئة ا�رمين المهنيين هم مجرمـون يتخـذو�ا مهنـة مـن أجـل تحقيـق أربـاح غـير مشـروعة وغالبـا  * 

  . طبق عليهم مصطلح الجريمة المنظمةفي جماعة لهم تنظيم كبير وين

                                                           
    162، ص 2009، دار المستقبل للنشر والتوزيع الاردن ، طبعة الاولى  جرائم تكنولوجيا  المعلومات عبد الحكيم رشيد توبة،   1

  .18بخي فاطمة الزهراء، مرجع سابق، ص  2
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الهــدف مــن ارتكــا�م الجــرائم هــو معتقــدا�م الدينيــة والسياســية  :المتطرفــونأصــحاب الــدعوة المتطرفــة أو  *

بحيث يهاجمون كل من يخالفهم ومن الأمثلة على ذلـك الجماعـات الإرهابيـة المعروفـة ، وتوجها�م الفكرية 

مركـز مـن حاسـب للحسـابات  60قـاموا  بتـدمير مـا يزيـد عـن و    (les brigades rouge)باسـم

  1.الانتباه لأفكارهم ومعتقدا�مالآلية للفت 

 هـم المشـكلات الـتيأد مـن همـال واحـويعتـبر الإ:Les criminal negligent) ( الجنـاة المقصـرين *

قـام  نيوزيلنـداهمال في هذا ا�ال قد ترتب عنه خطورة كبيرة فمثلا في ن الإ، لأتواجه مجال نظام المعلوماتي 

اثنان من المبرمجي الحسابات الالية بتغيير احد البرامج التي تحدد خطة سير احدى الطائرات ولم يبلغوا قائد 

راكبــا كــانوا  60اصــطدام الطــائرة بحــدى الجبــال كانــت الحصــيلة وفــاة فكانــت النتيجــة  ،الطــائرة �ــذا التغيــير

 .على متنها وتمت محاكمة المبرمجي بتهمة القتل الخطاء

  المجني عليه في الجريمة المعلوماتية: ثانيا 

في مختلـــف قطاعـــات الدولـــة ســـواء اصـــبحت تـــتحكم  هـــم مجـــالات الحيـــاةأة باعتبارهـــا مـــن الـــنظم المعلوماتيـــ

 ولكــــــــــن أصــــــــــبح ا�ــــــــــرم المعلومــــــــــاتي، العمــــــــــل �ــــــــــا أمــــــــــر لا مفــــــــــر منــــــــــه  وأصــــــــــبح اصــــــــــةالخاو  العامــــــــــة

(cybercriminel)  النظام المعلوماتي حيث يستهدف كـل المكونـات  لاختراقيستعمل طرق احتيالية

و قد يكون المستهدف إما شخص طبيعـي أو معنـوي وليتحقـق عليـه معـنى ، المادية و المنطقية للحاسوب 

و ما يميز الضـحية الإلكـتروني  ، مصطلح ا�ني عليه إلكترونيا يجب أن يمس مكونات الحاسب و معلوماته

الــتي  2أغلــب الضــحايا أو ا�ــني علــيهم لا يريــدون التبليــغ عــن الجــرائم عــن الضــحية في الجــرائم العاديــة أن

و خصوصا المؤسسات المالية و البنـوك فإنـه  ، إلكتروني اعتداءحدثت لهم و لا يعترفون أ�م وقعوا ضحية 

إن تم التبليـغ عنـه فـإن المؤسسـة حيـث و يكـون الجـاني في موقـف قـوة  3يجدون أنفسهم في حوار مع الجـاني

                                                           
    19ي فاطمة الزهراء، مرجع سابق، صبخ 1
  .43-42 ، ص ، مرجع سابق ربيعي حسين 2
، دار النهضـــة العربيـــة ، القـــاهرة ، مصـــر،    جـــرائم الانترنـــت  بـــين الشـــريعة الاســـلامية والقـــانونحســـين الغـــافري  ومحمـــد الألفـــي ، 3

  41 ص 2008
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سمـاع المتعـاملين أن أمـوالهم كانـت محـل  بسـببو ذلـك ،ستخسر أضـعاف المبـالغ الـتي تحصـل عليهـا الجـاني 

فيتم سحبها فورا و ذلك يجعل المؤسسات المالية و البنوك تتحمل خسائر كبيرة لأن المعتدي يمكـن  اعتداء

و ذلـك يكـون في السـوق ،عـن طريـق بيعهـا أو إتلافهـا أو مقايضـتها  سـواءله التصرف في هـذه المعلومـات 

 25فمــثلا المعلومــات المســتقاة مــن بطاقــة الائتمــان البنكيــة بــدون رمــز ســري تســاوي   نترنــتللاالســوداء 

دولار و كـذلك دون أن ننسـى  500أما في السوق السوداء مع رمزهـا السـري تصـل إلى  ، دولار أمريكي

 شخصــية و المؤسســات الأمنيــة للــدولمثــل الأفــراد و حيــا�م ال الاخــرى مســتهدفةأن هنــاك بعــض الفئــات 

والــتي اجــرت تحقيقــا احصــائيا  ressources informatique   فحســب مجلــة مختلــف القطاعــات

 :وجدت الاحصائيات التالية 

 .من أفعال الغش المعلوماتي تستهدف البنوك  19% 

  .من أفعال الغش المعلوماتي تستهدف الإدارة  16%

  .تستهدف الإنتاج الصناعي الغش المعلوماتيفعال أمن   10% 

  .المعلوماتي تستهدف المعلومات فعال الغشأ من  10% 

و بعـــد ذلـــك تـــأتي شـــركات التـــأمين و الشـــركات الخاصـــة و في الواقـــع نجـــد الجريمـــة المعلوماتيـــة في           

ل فـــإن و علـــى ســـبيل المثـــا، المقـــام الأول تســـتهدف المؤسســـات الماليـــة الـــتي تـــتحكم في القـــيم الـــرأس ماليـــة 

 12مليـون دولار سـرقات في الجـرائم التقليديـة بينمـا خسـرت قيمـة  90البنوك الأمريكية فقـدت مـا قيمتـه 

      دولـة إسـرائيل  فـإن (Francois sopin)  1وكـذلك حسـب موقـع،  مليار دولار في الجرائم المعلوماتيـة 

الإلكترونيـة حيـث تقـدر عـدد  الاعتـداءات تعتـبر أول دولـة مـن حيـث الهجمـات و  الكيـان الاسـرائيلي أو  

ثم تليها الولايات المتحدة الأمريكية و كل الـدول الـتي ، اعتداء في الدقيقة الواحدة    1000بـ الهجمات 

للأمــن المعلومــاتي الخســائر  (Norton) وقــد قــدر مخــبر، تتمتــع بنظــام الــرأس مــالي في مؤسســا�ا الماليــة 

                                                           
1 Francois sopin-rapport sur l’a actualite de cyber criminalite en 2012 date de 
consultation : 21/04/2022 a 3 :00 am. 
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 دــــــــمليـار دولار أمريكـي نتيجـة الاعتـداءات المعلوماتيـة وكـذلك معه 110بــ  ، الاقتصادية بالنسـبة للعـالم

Week research) (  مليـار  1600تقريرا إحصائيا يفيـد تسـجيل خسـائر مقـدرة أعد  2000سنة

 3.3أي مـا قيمـة  ، دولار نتيجة الوقت الضائع عـن تعطيـل الأنظمـة المعلوماتيـة بسـبب هـذه الاعتـداءات

الخـاص  lic3 و بالتعـاون مـع مركـز FBI لعمل وكذلك تقرير المكتـب الأمريكـي الفـدراليمن قيمة وقت ا

مليـون  559.7قـدرت بــ  2009ثم في سـنة  2008مليـون دولار سـنة  264بشكاوي كانت الخسـائر 

  يقــدر  2008و كـذلك عـدد الشـكاوي كـان في سـنة ،دولار أي في ظـرف سـنة زادت الخسـائر بالضـعف 

أمـا علـى المسـتوى الـوطني % 22 بــ أي زيـادة 336.655 ـبـقدرت   2009سنة ثم في  275.224ـ ب

كـان   2012ففي الجزائر حسب غرفة التحقيق على مستوى محكمة سـيدي محمـد بـالجزائر العاصـمة سـنة 

اعتــداءات  7بينمــا ســجلت  ، %60 اعتــداء إلكــتروني اســتهدف الإدارات العموميــة بنســبة  21 هنــاك

، و�ــــذا يمكننــــا تصــــور حجــــم الخســــائر الــــتي تســــببها الجريمــــة  ضــــد الأنظمــــة المعلوماتيــــة للشــــركات الخاصــــة

 1.جم الأضرار التي تعود عليها للمجتمع و الدولة على حد سواءوحالمعلوماتية 

  : في الجريمة المعلوماتية الشاهد : ثالثا 

ي اجـــراءات التحقيـــق يهـــدف لجمـــع الأدلـــة المتعلقـــة بالجريمـــة بحيـــث يســـتدعسمـــاع الشـــهود هـــو أجـــراء مـــن 

لى ان وجــــودهم ضــــروري للكشــــف عــــن الجــــرائم و القــــبض علــــى إ، أشــــخاص لــــيس لهــــم علاقــــة بالجريمــــة 

و قبـل تعريـف الشـاهد ،للإدلاء بشهادته يعرضه للمسائلة الجنائيـة  الحضورمرتكبيها و تخلف الشاهد عن 

  2.الإلكتروني لتقليدي عن الشاهدالشاهد ا ادة أولا ثم معرفة ما يميزعلينا معرفة الشهيجب 

تعــددت التعــاريف لــدى  الفقهــاء فيمــا يخــص الشــهادة فهنــاك مــن يعرفهــا علــى أ�ــا :  تعريــف الشــهادة) أ

تتعلــق بثبــوت  ســواءفي شــأن جريمــة وقعــت  الأقــوال الــتي يــدلي �ــا الخصــوم أمــام ســلطة التحقيــق أو الحكــم 

وهناك مـن يعرفهـا أ�ـا إثبـات واقعـة معينـة  ، أو إسنادها إلى المتهم أو براءته منها ارتكا�االجريمة و ظروف 

                                                           
  .44، مرجع سابق، صربيعي حسين 1
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من خلال ما يقوله أحد الأشخاص عما شاهده أو سمعه أو أدركه بحواسه عن هذه الواقعة بطريقة مباشرة 

  1: و للشهادة ثلاثة أنواع

  و هي أن يشهد الشاهد بما شاهده أو وقع تحت سمعه : الشهادة المباشرة* 

      هـــي سمـــاع شـــاهد فرعـــي لشـــاهد أصـــلي حيـــث يـــروي عنـــه مـــا شـــاهده أو سمعـــه  : الشـــهادة الســـماعية* 

  .و هي أقل شأنا من الشهادة الأصلية المباشرة

شــهادة وهــي شــهادة تختلــف عــن الشــهادة الســماعية حيــث تتعلــق هــذا الأخــيرة ب:  الشــهادة بالتســامع* 

أمــا الشــهادة بالتســامع هــي نقــل واقعــة معينــة لكنهــا ، نقلــت عــن شــخص معــين قــد شــاهد الأمــر بنفســه 

    قولـــون سمعنـــا أو شـــاهدنا ليســـت نقـــلا عـــن شـــخص معـــين بالـــذات و إنمـــا يتـــداولها النـــاس فيمـــا بيـــنهم و ي

  .ا و كذا من هذه الواقعةعن فلان كذ

   : الشهادة الإلكترونية) ب

علــى انــه الشــخص الفــني صــاحب الخــبرة والتخصــص في تقنيــة وعلــوم  الشــاهد الالكــترونيهنــاك مــن عــرف 

و الــذي تكــون لديــه معلومــات جوهريــة لازمــة للــدخول إلى نظــام المعالجــة الآليــة للبيانــات ، الحاســب الآلي 

  : ويمكن القول أن الشاهد الإلكتروني هو كل من

 تشــــــغيل الجهــــــاز والمعــــــدات المتصــــــلة بــــــهمشــــــغلو الحاســــــب الآلي هــــــو ذلــــــك الشــــــخص المســــــؤول عــــــن * 

  .حيث تكون لديه الخبرة في مجال الحاسب الآلي

        خــــــبراء البرمجــــــة هــــــم الأشــــــخاص المتخصصــــــون في كتابــــــة أوامــــــر الــــــبرامج وينقســــــمون إلى فئتــــــين الأولى  *

  .هم مخططوا برامج التطبيقات والثانية هم مخططو برامج النظم

                                                           
ص  2010،دار الهـدى ،عـين مليلـة ، جزائـر ، طبعـة الثانيـة ،     محاضرات في القانون الاجراءات الجزائيـةعبد الرحمان خلفي، 1

175   

  



الجريمة المعلوماتية و إجراءات التحقيق فيها                         :                                      الفصل الأول  

 

 
25 

 لون عـــــــــن أعمـــــــــال الصـــــــــيانة الخاصـــــــــة بتقنيـــــــــات الحاســـــــــبو المســـــــــؤ اتصـــــــــالا�م و مهندســـــــــو الصـــــــــيانة  *

  1.ومكوناته وشبكات الاتصال المتعلقة به

  .مديرو النظمهم الذين توكل لهم أعمال الإدارة في النظم المعلوماتي *

ــــــات الخاصــــــة بنظــــــام:  المحللــــــون * ــــــع البيان ــــــون الخطــــــوات ويقومــــــون بتجمي ــــــذين يحلل          هــــــم الأشــــــخاص ال

العلاقـة الوظيفيـة  إلى وحـدات منفصـلة واسـتنتاج) تقسـيمه ( هذه البيانات ثم تحليل النظام ، ودراسة معين

 البيانـــــــــــات داخـــــــــــل النظـــــــــــام عـــــــــــن طريـــــــــــق مـــــــــــا يســـــــــــمى وايتتبعـــــــــــان ، كمـــــــــــا  بـــــــــــين هـــــــــــذه الوحـــــــــــدات

  2.بواسطة الحاسوبتحددها واستنتاج الأماكن التي يمكن  ، بمخطط تدفق البيانات

  تصنيف الجريمة المعلوماتية و سبل مكافحتها : المطلب الثاني

وفــق مــا جــاء بــه  و تصــنيفها تطورهــا أصــبح مــن الواجــب دراســتها قانونيــامــع ظهــور الجريمــة المعلوماتيــة و 

  الدولي تشريع  را لخطور�ا على ا�تمع و الدولة ككل استوجب  مكافحتها في ــــــذلك نظـــــــــــــو ك، الفقهاء 

و�ذا قسمنا هذا المطلـب الى فـرعين الاول تصـنيف الجريمـة المعلوماتيـة والثـاني سـبل ،  و الوطنيقليمي الإو 

  .مكافحتها

  تصنيف الجريمة المعلوماتية: الفرع الأول 

   الجــرائم الإلكترونيــة متعــددة و متنوعــة و نظــرا لتطورهــا الســريع لا يمكــن حصــرها بســهولة في تعريــف واحــد

فهناك من يصنفها حسب الجـرائم الـتي ترتكـب علـى  ، تصنيفيهاعدة معايير من أجل  فللاختلاذلك و 

لى إيصـــنفو�ا  آخـــرونو ، نظـــام الحاســـوب و الـــبعض الأخـــر يصـــنفها إلى الجـــرائم الـــتي ترتكـــب بواســـطته 

هــذه الجــرائم و غــير ذلــك مــن التصــنيفات الــتي ســنتطرق  بللارتكــاالاســلوب المتبــع أو الباعــث أو الــدافع 

  :يلي ا كماإليه

  

                                                           
  22ص 2009،دار الفكر الجامعي ،الاسكندرية ،مصر  فن التحقيق الجنائي في الجريمة الالكترونيةخالد الممدوح ابراهيم ، 1

  .44بخي فاطمة الزهراء، مرجع سابق،ص 2
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  تصنيف الجريمة المعلوماتية تبعا لنوع المعطيات و محل الجريمة :  أولا

   1: يما يلينقسم هذا التصنيف الى  عدة  جرائم  وهي 

  :الجرائم الماسة بقيمة معطيات الحاسوب ) أ

و تضـــــم قســـــمين الأول الجـــــرائم الواقعـــــة علـــــى المعطيـــــات نفســـــها كجـــــرائم الاتـــــلاف و تشـــــويه البيانـــــات   

و القسم الثاني ما تمثله هذه المعطيات من قيمة مالية من أموال و أصـول  ، الفيروسات الخبيثة  كاستخدام

   بالمعطيــات  الاتجــارأو جــرائم ، كجــرائم الغــش الحاســوب الــتي تســتهدف الحصــول علــى المــال غــير المشــروع 

  .ت و معالجتها آلياجرائم التلاعب بالمعطية المخزنة داخل نظام الحاسوب كتزوير المستنداأو 

  :الشخصيةالجرائم الماسة بالمعطيات ) ب

البيانــات المتعلقــة بالحيــاة الخاصــة للأفــراد كــالإطلاع علــى المراســلات و المحادثــات و التجســس علــى تضــم 

  .حرمة الحياة الخاصة 

  : ونظامهالجرائم الماسة بحقوق الملكية الفكرية لبرامج الحاسوب و  )ج

           )جـــرائم قرصـــنة البرمجيـــات( تضـــم الجـــرائم الماســـة بحقـــوق الملكيـــة الفكريـــة لـــبرامج الحاســـوب و ونظامـــه   

    المقصــود بــذلك هــو هنــاك بعــض الشــركات الــتي تنــتج بــرامج الحاســوب كــبرامج الكتابــة أو بــرامج التخــزينو 

ليها كتقليـدها أو نسـخها أو إعـادة تقع ع اعتداءاتانه هناك  إلا، برامج تقديم الخدمات لمستخدميها و أ

  2.على الملكية الفكرية اعتداءاتبيعها دون رخصة و كل هذه الأفعال و التصرفات تشكل 

  المعلوماتية تبعا لدور الكمبيوتر في الجريمة  الجريمةتصنيف :  ثانيا

 الجريمـة و المقصـود بـأن يكـون هـدفا لارتكـابإن هذا التصنيف يبين أن الكمبيوتر يكون كوسيلة أو هدفا 

أن يستهدف الفعـل الإجرامـي المعطيـات المعالجـة أو المخزنـة أو المتبادلـة بواسـطة الكمبيـوتر و شـبكات  هو

يكــون وكــذلك يــر و التز  الاحتيــال ببطاقــة الائتمــان و و المقصــود بــأن يكــون وســيلة مثــل جــرائم ،  الاتصــال

وفي هذا الصدد ينتج عن دور ،  مثلا  غسيل الأموال بالمحذرات وجرائم أخرى كالمتاجرة  لارتكابجسرا 

                                                           
  60يزيد بوحليط ، المرجع السابق ، ص   1
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، و المقصــود  الكمبيـوتر في الجريمـة مفهـومين همــا الأول يتعلـق بجـرائم التخـزين و الثــاني يتعلـق بجـرائم المحتـوى

 ، أمـــا جـــرائم بجـــرائم التخـــزين هـــو تخـــزين المـــواد الإجراميـــة المســـتخدمة في إرتكـــاب الجريمـــة و الناشـــئة عنهـــا

       أو جـــرائم المحتـــوى الإباحيـــة) القمـــار(المحتـــوى أو مـــا يعـــبر عنـــه بـــالمحتوى الغـــير المشـــروع مثـــل جـــرائم المقـــامرة

، فكلهـــا تنصـــب علـــى المحتـــوى الغـــير المشـــروع و �ـــذين المفهـــومين اللـــذان 1الإلكـــترونيللأمـــوال الغســـيل و 

المعلوماتيـة أو في الوقـت نفسـه كوسـيلة  الجريمـة لارتكـابكبيئـة   الاتصـاليتصلان بـدور الكمبيـوتر و شـبكة 

،و مـع تطــور التـدابير التشــريعية في أوروبـا و العــالم قسـم أغلــب المشـرعين هــذه الجـرائم إلى جــرائم  لارتكا�ـا

وذلـك في إطـار خلـق  20012بودبست لسنة  اتفاقيةومن أهمها  ،و محتوى للكمبيوتر   هدف و وسيلة 

  3: يلي ، و قد جاء في هذه الاتفاقية ما نوع من التعامل الدولي في مجال مكافحة الجريمة المعلوماتية

 الجرائم التي تستهدف العناصر السـرية و سـلامة المعطيـات و الـنظم و تتمثـل في الـدخول الغـير القـانوني   *

  .و تدمير هذه المعطيات

  .بيوتر مثل التزوير المعلوماتيالجرائم المرتبطة بالكم *

  .خلاقيةالاالجرائم المرتبطة بالمحتوى و تضم الجرائم المتعلقة بالإباحية و الأفعال الغير  *

 4.الجرائم المرتبطة بحق المؤلف و الحقوق ا�اورة مثل قرصنة البرمجيات *

  تبعا لمساسها بالأشخاص و الأموال  ريمة المعلوماتية يف الجتصن: ثالثا 

في هـذا الصـدد هـو ذلـك التقسـيم  تقسـم  يوجد هذا التصنيف في الدراسات و الأبحاث الأمريكيـة و أبـرز

  من قبل فريق  ، 1992لسنة   الانترنتالذي جاء في مشروع القانون النموذجي لجرائم الكمبيوتر و 

و لقـد قسـم هـؤلاء البـاحثين هـذا الصـنف  (model state computer)اسـمأكـاديمي أطلـق عليـه 

  .إلى جرائم واقعة على الأشخاص و على الأموال
                                                           

1
  .64، صنفس المرجعیزید بوحلیط ،    

  .2000 نوفمبر23اتفاقية بودابست المؤرخة في  2 
  2011، المركز القومي الاصدرات القانونية ، القاهرة ، مصر ، الطبعة الاولى ، الجريمة الدولية للانترنتيوسف حسين يوسف ،  3

  37ص  
، دار الثقافـة للنشـر والتوزيـع ، عمـان ؛  والقـدح والتحقيـر المرتكبـة فـي وسـط الالكترونـي جرائم الذمعادل عزام ، سقف الحيط ،4

  123ص  2011الاردن طبعة الاولى 
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  :  قسم الجرائم التي تستهدف الأشخاص) أ

الجرائم الغير جنسية التي تستهدف الأشخاص كالقتل بـالكمبيوتر و التسـبب بالوفـاة ول  ويضم نوعان الأ

ــــزازأو التهديــــد أو نتحــــار الأو جــــرائم الإهمــــال المرتبطــــة بــــالكمبيوتر و التحــــريض علــــى        أو المضــــايقة  الابت

والثـــاني  مـــن الجـــرائم الـــتي تشـــكل خطـــر علـــى حيـــاة و ســـلامة الأفـــراد، أو التحـــريض علـــى القتـــل و غيرهـــا 

          الجـــــرائم الجنســـــية و تشـــــمل الاســـــتغلال الجنســـــي للقصـــــر أو نشـــــر صـــــور الأشـــــخاص في أوضـــــاع خاصـــــة

  .و محتشمة أو نشر مواد إباحية عبر الأنترنت و الترويج للجرائم التي تخدش الحياء العام و الآداب العامة

    قسم الجرائم التي تستهدف الأموال)ب

الموارد المالية الإلكترونية أو المال الإلكتروني وذلك عن طريـق  التي تستهدفهي بالمفهوم المختصر الجرائم و 

و مـــن أهـــم هـــذه الجـــرائم هـــي جـــرائم  ، كمبيـــوترالتلاعـــب بالمعلومـــات و المعطيـــات و معالجتهـــا بواســـطة ال

هــي  بــالأولى والمقصــود ،وجــرائم ضــد الحكومــة و جــرائم التزويــر وجــرائم ضــد الاخـلاق و الســرقة  الاحتيـال

الاسـتيلاء علـى البطاقـات  منهاف،التلاعب بالمعطيات و النظم من أجل الحصول على الأموال الإلكترونية 

حســــابات قة كلمــــة المــــرور للالماليــــة للغــــير أو قرصــــنة الــــبرامج و ســــرقتها أو ســــرقة بعــــض الخــــدمات أو ســــر 

            بريــــد الإلكــــتروني و الوثـــــائق الهـــــي تلــــك الجــــرام الــــتي  تشـــــمل التزويــــر  المقصــــود بالثانيــــة ،و الخ ..البنكيــــة

جـرائم المقـامرة علـى الانترنـت و تـرويج للكحـول و مـواد   بالثالثة  والمقصود ، و السجلات المتعلقة بالهوية

طيــــل والمقصـــود بـــالأخيرة كـــل تشـــويش علـــى الأعمـــال الحكوميـــة و تنفيـــذ القـــانون و تع ،الإدمـــان للقصـــر

        الخ،مـــن الجـــرائم الـــتي تمـــس مؤسســـات الدولـــة...الإبـــلاغ عـــن الجـــرائم و الحصـــول علـــى المعلومـــات الســـرية

  1.ستقرارهاإو 
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  المعلوماتية على أساس جرائم كمبيوتر و جرائم الانترنتالجريمة تصنيف :  رابعا

كانت مرتبطـة بالحاسـوب    لأ�امن الجرائم المعلوماتية ن موجودا نمط محصور شبكة الانترنت كا ورقبل ظه

   صــالالإتلكــن مــع التطــور المــذهل في هــذا ا�ــال تحقــق مــا يســمى بــدمج بــين الكمبيــوتر و شــبكة  ، فقــط

   تصـــال ممـــا جعـــل الـــبعض يصـــف كـــل جريمـــة علـــى حـــدى و هـــذا مـــا يعتمـــده هـــذا الإأي بـــين الحوســـبة و 

تتصــل بــالكمبيوتر و جــرائم تتصــل بالانترنــت و مــن الجــرائم الــتي حيــث يــرى أنــه هنــاك جــرائم  ،التصــنيف

تتصل بالانترنت هي التي تستهدف في استخدامها الأنترنت و ما يقع في بيئتها مثل جرائم الاعتداء على 

أمـا جـرائم الكمبيـوتر فهـي الأنشـطة  ،و الترويج إلى المحتـوى الضـارأاقع و تشويهها أو تعطيل الخدمات المو 

و مـا يعيـب ، هدف المعلومـات و الـبرامج المخزنـة داخـل نظـام الكمبيـوتر وكـذلك سـرقة المعطيـات التي تست

     هذا التقسيم أنه مع التطور أصبح من الصعب الفصل بين نظـام الحوسـبة و نظـام الإيصـال هـذا مـن جهـة

بمكوناتــه و مـن جهــة أخـرى أنــه هنــاك مـن المفــاهيم و التعريفــات قـد جمعــت بـين الحاســوب و كــل مـا يمــس 

  1.المادية و المعنوية و كل ما يتصل به

  سبل مكافحة الجريمة المعلوماتية  :الثاني الفرع 

      لي أو علـــى المســـتوى الـــوطني علـــى المســـتوى الـــدو  ســـواءإن مكافحـــة الجريمـــة المعلوماتيـــة أصـــبح أمـــرا ضـــروريا 

  مـن أجـل تشـريع نصـوص قانونيـة موضـوعية ،  و الـوطني علـى حـد سـواءلقـد تحـرك ا�تمـع الـدولي بالفعـلو 

 ماســة بــأمن و مصــلحة الــدول و ســوف نتطــرق في هــذا الفــرع  باعتبارهــاو إجرائيــة لمكافحــة هــذه الظــاهرة 

  . إلى أهم الجهود الدولية و الإقليمية و الوطنية من أجل مكافحة الجريمة المعلوماتيةوباختصار  شديد 

  مكافحة الجريمة المعلوماتية في الجهود الدولية : أولا 

  ):(L’ONUود منظمة الأمم المتحدةجه) أ

لقد حاولت هذه المنظمة بذل جهود لمكافحة الجريمة المعلوماتيـة و الأضـرار الناجمـة عنهـا وأولهـا كـان مـؤتمر 

  إلى حيث أصدر قرارات متعلقة بجرائم الحاسوب و أشار القرار،الثامن حول منع الجريمة و معاملة ا�رمين 
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 :1أن الإجراء الدولي لمواجهة الجرائم المعلوماتية يتطلب من دول الأعضاء اتخاذ عدة اجراءات و منها

  . أن تكون القوانين دوما قابلة للتجديد و التحديث بما يتناسب مع كل جديد لهذه الجريمة  *

  . خصوصية الأفراد و حقوق الإنسان احترامتدابير الأمن و الوقاية مع  اتخاذ  *

  .توعية ا�تمع و القضاء و كل العاملين في هذه الأجهزة لخطورة هذه الجرائم و مكافحتها  *

  . التعاون مع المنظمات المهتمة �ذا الموضوع  *

   2.حماية مصالح الدولة و حقوق الضحايا في الجرائم المعلوماتية  *

ـــد عـــدد        ـــات الخاصـــة بمكافحـــة اســـتعمال و بعـــد تزاي الجـــرائم المعلوماتيـــة عقـــدت هـــذه المنظمـــة اتفاقي

، و أكدت على تعزيز و تنسـيق التعـاون الـدولي لمكافحـة هـذه  2000التكنولوجيا لأغراض إجرامية سنة 

  أبريــــل 19و  12بالبرازيــــل بتــــاريخ ، وكــــذلك مــــؤتمر الثــــاني عشــــر لمنــــع الجريمــــة و العدالــــة الجنائيــــة  الجريمــــة

و ناقشـــت فيــــه دول الأعضــــاء كــــل ، قامـــت بدراســــة كــــل مــــا هـــو جديــــد في الجريمــــة المعلوماتيــــة   2010

التطــورات الأخــيرة في الجريمــة المعلوماتيــة و الوســائل المســتحدثة فيهــا و دعــت إلى تأســيس فريــق مــن الخــبراء 

  .لتصدي لهاو اانية السيبر حكومي دولي مفتوح العضوية لدراسة شاملة و معمقة لمشكلة الجريمة 

  : (OCDE) منظمة التعاون الاقتصادي و التنمية) ب

     الاجتماعيــةو  الاقتصــادية�ــدف هــذه المنظمــة إلى التطــور الاقتصــادي و تحقيــق أعلــى مســتويات التنميــة 

، و قـد  حماية كل الموارد الاقتصادية و لقد حاولت تجريم الجريمة المعلوماتية باعتبارها تمـس باقتصـاد الـدولو 

بعنــوان  1983و أصــدرت هــذه المنظمــة تقريــر ســنة  1978اهتمــت بــالجرائم المرتكبــة عــبر الأنترنــت ســنة 

و لقــــد تضــــمن هــــذا التقريــــر تحلــــيلا لسياســــة الجنائيــــة و تحديــــد قائمــــة مــــن ، الجــــرائم المرتبطــــة بالحاســــوب 

ئة للحاسـوب و الـتي بجـب المسـي للأفعـالالمقترحات الخاصة بدول الأعضاء و تنص فيها علـى الحـد الأدنى 

                                                           
،كلية الحقـوق  قسم حقوق ، دولي للأعمالتخصص قانون  ، ماجيستر  مذكرة،  الانترنتالجريمة المرتكبة عبر  ، صغير يوسف  1

  . 94-93 ، ص 2013، الجزائر ، تيزي وزو ، عمريو العلوم السياسية،جامعة مولود الم
 15/11/2000اتفاقيـة الامـم المتحـدة لمكافحـة الجريمـة المنظمـة عـبر الوطنيـة مـن طـرف الجمعيـة العامـة لمنظمـة الامـم المتحـدة  يـوم   2

 8/6/2004المؤرخ  165-04بتحفظ موجب المرسوم الرئاسي رقم صادقت عليها الجزائر  
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الاسـتخدام أو الـدخول إلى و مـن بـين هـذه الأفعـال  ، على الدول أن تجرمها بنصـوص و عقوبـات خاصـة

 ، و تشـــمل  الحاســـوب و معلوماتــه المخزنـــة داخلـــه مصـــرح بــهالحاســب علـــى النحـــو غــير صـــادر نظــام و م

و إتـلاف أو تخريـب مـا تحتويـه مـن وكذلك الإفشاء غير المصـرح بـه للمعلومـات المعالجـة آليـا وكـذلك نسـخ 

  1.بيانات و برامج محمية قانونا

 :  (l’ompi ) منظمة العالمية للملكية الفكرية) ج

لمنظمة الامم المتحدة تعمل على حماية احدى الوكالات التابعة ومن ضمن نظمة عالمية دولية و هي م

درية  ومقرها في العاصمة الإ، 1970سست سنة وتأ 1967ظهرت في سنة ، الفكرية  الملكيةحقوق 

، ولقد نصت على ضرورة تطوير تشريعا�ا وخاصة تشريعات حق المؤلف وكذلك  2السويسرية بران

  تسليط عقوبات على كل اعمال التزوير في العلامات التجارية والقرصنة المعتمدة والمرتكبة في اطار

خصبة لمثل  رضيةأماكن الافتراضية صبحت الأها اوبالطبع مع تطور التجارة الالكترونية وبرامج ، تجاري

�ا  تهم المواد التي جاءأية هذه البيئة و هذه المنظمة سن قوانين من اجل حما حاولتوعليه هذه الجرائم 

  :يما يلعلى  1996سنة  ية للملكية الفكرية والمعتمدة فيالمادة الرابعة من معاهدة المنظمة العالم

معنى المادة الثانية من  وهذا في  دبية فيأحاسوب بالحماية باعتبارها منصات تتمتع برامج ال" 

كلها ، وتنص و شأايا كانت الطريقة التعبير عنها  اتفاقية بران ، وتطبق على برامج الحاسوب

بصفتها هذه ايا  نه تتمتع مجموعات البيانات او المواد الاخرى بالحماية أالمادة الخامسة على 

  "كانت تعتبر ابتكارات بسبب اختيار محتوياتها   كان شكلها اذ

وبعد استقراء هذه المواد نفهم انه تم حماية برامج الحاسب الالي والنظم المعلوماتية  وأصبحت من 

    3 .المصنفات الادبية المحمية عن طريق الملكية الفكرية 

                                                           

.98-97، المرجع السابق، ص صغير يوسف  1 
المـؤرخ في  97/341المعدلة والمتممة ، صادقت عليها الجزائـر بموجـب المرسـوم الرئاسـي رقـم  1882اتفاقية بران لحقوق المؤلف لسنة  2

  . 14/09/1997المؤرخة في  61العدد ) ر.ج( 13/09/1997
  .99صغير يوسف، المرجع السابق، ص  3
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  : المعلوماتية جهود الهيئات والمنظمات الاقليمية في مكافحة الجريمة : ثانيا 

  كما يلي تتمثل الجهود  الاقليمية في مكافحة الجريمة المعلوماتية  

  : الاتحاد الاوروبي ) أ

تفاقيــة بودابســت لمكافحــة الجريمــة المعلوماتيــة إ لى صــدورإلاتحــاد الاوروبي ومجلــس الاوروبي توجهــت جهــود ا

هــدفها تحقيــق وحــدة التــدابير التشــريعية بــين الــدول الاوربيــة والتأكيــد علــى اهميــة  التعــاون الاقليمــي وكــان 

وكــذلك تحقيــق التــوازن بــين حقــوق الانســان و الاجــراءات ، والــدولي في ميــدان مكافحــة الجريمــة المعلوماتيــة 

وتقوم  ، ير  القوانين والتشريعاتالمتخذة لمواجهة هذه الجريمة حيث تقدم هذه الاتفاقية دليلا ارشاديا لتطو 

كــذلك بتعريــف وتحديــد العقوبــات الــتي يجــب تســلطها علــى مــرتكبي هــذه الجــرائم وانعقــدت هــذه الاتفاقيــة 

من طرف مجلس الاوروبي بالتعاون مع اليابان وجنوب افريقيا والولايات المتحدة الامريكية وعرضت لتوقيع 

  2004.1يز التنفيذ عام ودخلت ح 2001في بودابست عاصمة ا�ر سنة 

  :على مستوى العربي ) ب

بعد انتشار صدى الجريمة المعلوماتية في الدول العربية حاولت هـذه الـدول ايجـاد قـوانين موضـوعية وإجرائيـة 

اصـدر   لـس وزراء العـدل العـرب والـذي ومن اهم تلك الجهـود القـرار الصـادر عـن مج ،لواجهة هذه الجريمة 

حيــث نجــد في البــاب الســابع الخــاص  ، عــربي2القــانون الجزائــي الموحــد وهــد القــانون يعتــبر قــانون نمــوذجي 

والـــتي تـــنص علـــى حمايـــة  حرمـــة الحيـــاة الخاصـــة وأســـرار  464-461بـــالجرائم ضـــد الاشـــخاص في مـــواده 

المطبقـة علـى مـرتكبي هـذه  وكيفيـة الاطـلاع عليهـا والعقوبـات ، الافراد من خطر المعالجة الالية للمعلومات

 كــدتأربيــة لحمايــة حقــوق المؤلــف حيــث تفاقيــة العبــرام الإإتم وكــذلك في مجــال الملكيــة الفكريــة  ،الجريمــة 

                                                           
   43، المرجع السابق  بغاديد نابية 1

صــادقت عليهــا الجزائــر بموجــب مرســوم  21/12/2010الاتفاقيــة العربيــة لمكافحــة الجــرائم تقنيــة  المعلوماتيــة المحــرر بالقــاهرة بتــاريخ  2 

  .8/9/2014الموؤرخ في  258-14رئاسي رقم 
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للبرامج المعلوماتية وكل المؤلفات التي تقع في البيئة الكترونية هذه الاتفاقية على ضرورة  توفير حماية قانونية 

  1.باعتبارها ملكية فكرية 

   ةمكافحة الجريمة المعلوماتيالجهود الوطنية في : ثالثا 

مـن مـا اسـتوجب علـى المشـرع  وأضـرارهاان الجزائـر مثلهـا مثـل الـدول العـالم لم تسـلم مـن الجريمـة المعلوماتيـة 

ومـن ، الجزائري التـدخل وسـن قـوانين موضـوعية وإجرائيـة مسـتمدا ذلـك مـن الاتفاقيـات والمـؤتمرات الدوليـة 

  :  2كما يلياهم القوانين التي جاء �ا المشرع الجزائري  

  : قانون العقوبات  )أ

الجريمـة المعلوماتيـة هـو التعـديل ع الجزائـري في قـانون العقوبـات لمواجهـة ان اهم التعديلات التي قام �ا المشر 

في القســـم الســـابع مكـــرر مـــن الفصـــل الثالـــث مـــن البـــاب  2004نـــوفمبر  10المـــؤرخ في  04/15قـــانون 

تحـت عنـوان المسـاس بأنظمـة المعالجـة الاليـة الثاني من الكتاب الثالث من الجزء الثـاني مـن قـانون العقوبـات 

 الأفعـــالومـــن امثلـــة علـــى هـــذه   7مكــرر  394مكـــرر الى  394في ثمانيـــة مـــواد مـــن المـــادة ، للمعطيــات 

و جريمة التزوير المعلوماتي وجريمة ، و الدخول الغير مصرح به في المنظومة المعلوماتية أا�رمة جريمة التواصل 

الخ مـن الجـرائم ..علوماتي وجريمة الاحتيال الم ، وجريمة اتلاف وتدمير المعطيات، الاستيلاء على المعطيات 

  3.المنصوص عليها في هذا القانون

  

  

  

                                                           
  .100يوسف، مرجع سابق، ص صغير 1
،قسـم  تخصـص فضـائي ، مـذكرة ماسـتر ، جراءات التحقيق في الجريمة المعلوماتية فـي التحقيـق الجزائـريإ بن نعوم خالد أمين،2

  .38-37، ص 2019-2018،الجزائر،سنة  جامعة عبد رالحميد بن باديس ،مستغانم ، الحقوق،كلية الحقوق و العلوم السياسية
يعــدل ويــتمم   10/11/2004الصــادر في  04/15القــانون رقــم مــن   08مكــرر  394مكــرر ال ى المــادة  394انظــر في المــادة  3

ــــــــــــــات  1966يونيــــــــــــــو  08المــــــــــــــؤرخ  في  156-66الامــــــــــــــر رقــــــــــــــم  المؤرخــــــــــــــة في  71العــــــــــــــدد ) ج ر(والمتضــــــــــــــمن قــــــــــــــانون العقوب

  .54ص.10/11/2004
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  : في قانون الاجراءات الجزائية ) ب

تمديـــد الاختصــاص المحلـــي لوكيـــل الجمهوريـــة فـــي  العديــد مــن الاجــراءات مثــل  نجـــد أن المشـــرع نـــص علـــى

و توقيــف النظـــر ، 7الفقــرة  45نــص علـــى التفتــيش فــي المـــادة كـذلك ، 37جــرائم الإلكترونيــة في المــادة 

نــــص علــــى اعـــتراض المراســــلات وتســــجيل و  ، 6الفقـــرة 51فــــي جريمــــة المســــاس بأنظمـــة المعالجـــة في المـــادة 

أمــا بالنســبة لنصــوص إجــراءات التحقيــق  10مكــرر 65إلــى  5مكـرر 65الأصـوات و الصـور مـن المـادة 

  .والمحاكمـة تطبـق عليـه نفـس إجـراءات الجريمـة التقليديـة،و سـنتطرق لهـذه الإجـراءات بالتفصيل

  :  من جرائم المتعلقة بتكنولوجيا الاعلام والاتصال ومكافحتهالوقاية ل 09/04 في قانون) ج

المــؤرخ في  09/04م والاتصــال ومكافحتهــا  رقــم ان قــانون الوقايــة مــن جــرائم المتعلقــة بتكنولوجيــا الاعــلا

لمكافحــة الجريمــة المعلوماتيــة نــص علــى بعـض الاجــراءات ،  05/08/2009الموافــق  1430شـعبان  14

نجـد  14لى مـادة إ 2المـادة 1التي لها علاقـة �ـذه الجريمـة فمـثلا في  المصطلحاتوكذلك قام بتعريف بعض 

وكــذلك مفهــوم المنظومــة  ، لاعــلام والاتصــالالمتصــلة بتكنولوجيــا اوضــح مفهــوم الجــرائم أان هــذا القــانون 

 الاتصــالاتو كــذلك بعــض الاجــراءات مثــل مراقبــة ،المعلوماتيــة ومقــدمو الخــدمات  ومعطيــاتالمعلوماتيــة 

مقــدمي الخــدمات  والتزامــاتالالكترونيــة وقواعــد التفتــيش المنظومــة المعلوماتيــة وحجــز المعطيــات المعلوماتيــة 

  2.في الفصل الثاني من هذه الدراسة من الاجراءات التي سنتطرق لها ، الخ... لسلطات ومساعدة ا

  :  الاخرى والتنظيماتفي بعض النصوص )  د

لم يكتفــي المشــرع بقــانون العقوبــات والإجــراءات الجزائيــة بــل حــاول تمديــد هــذه الحمايــة الى جميــع الميــادين 

  :كمايلي وهيوذلك عن طريق النصوص القانونية المنظمة لهذه القطاعات  والقطاعات

                                                           

المتضـــــمن القواعـــــد الخاصــــــة للوقايـــــة مـــــن الجــــرائم المتصـــــلة  05/08/2009المــــــؤرخ فـــــي   09/04 القـــــانون  14انظــــر إلى المــــادة  1 

  8ص.16/08/2009المؤرخة في   47العدد  )ر ج( ، بتكنولوجيات الإعلام و الاتصال و مكافحتها

القــانون الجنــائي قســم تخصــص  مــذكرة ماسـتر، ، الجريمــة الإلكترونيــة و آليــة مكافحتهــا فــي التشــريع الجزائــريفلـيح نــور الــدين،  2

  97، ص 2019-2018جامعة الدكتور مولاي الطاهر،سعيدة،الجزائر،سنة  ، الحقوق،كلية الحقوق و العلوم السياسية
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المتعلق بالبريد والموصلات السلكية ولا سلكية والذي  05/08/2000المؤرخ في  03-2000قانون  *

وتحويـــل المـــال كيفيـــة العمـــل   87ولقـــد نـــص في مـــادة  1يـــنظم التحـــويلات الماليـــة عـــن طريـــق الالكترونيـــات

لى إ 127الجزائيـــة مـــن المـــادة المشـــرع في الفصـــل الثـــاني تحـــت عنـــوان الاحكـــام ولقـــد خصـــص  ، المعلومـــاتي

    و  يتلــفأنص علــى  معاقبــة كــل مــن يخــرب عمــدا تــ 127فمــثلا في المــادة لهــذه المعلومــات حمايــة  144

مـن   تو ينتهـك سـرية هـذه المرسـلات والمعلومـات و�ـذا قـد حـاول المشـرع حمايـة البريـد والموصـلاأو يحول أ

  2.كل تلاعب بالمال المعلوماتي

و المواقـع أالـتي تعتـبر مـن العلامـة التجاريـة في نصوص التي تنظم الملكية الفكريـة مثـل الـبرامج المعلوماتيـة   *

  الخ ...و براءة الاختراع والملكية الصناعية أالتجارية 

المتعلـــق التأمينـــات  01- 83قـــم والمـــتمم لقـــانون ر  23/01/2008المـــؤرخ في  01-08قـــانون رقـــم   *

  3.الاجتماعية 

  

  

  

  

                                                           
  98ص  فليح نوردين ، المرجع السابق   1

بالبريــــــد يحــــــدد القواعــــــد العامــــــة المتعلقــــــة  05/08/2000في الصــــــادر   03/2000قــــــانون ال مــــــن 144إلى   127 انظــــــر مــــــواد 2

   24- 23ص .06/08/2000في  ةالمؤرخ 48العدد ) رج (والمواصلات السلكية واللاسلكية  

،  متعلق بالتأمينات 83-01والمـتمم للقـانون رقـم   2008/  01/ 23 المـؤرخ فـي  08- 01 القـانونمكرر  93انظر الى المادة   3

  05ص  . 2008/ 01/ 27، المؤرخة في   04، العدد ) ر.ج(
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    المعلوماتيةجراءات التحقيق في الجريمة إ: المبحث الثاني 

ولتحقيق في أي جريمة لابد ، جريمة جراءات التي تتخذ بعد وقوع أي هم الإأيعتبر التحقيق من          

وذلــك مــن  هــا ،هنــاك مــن يشــرف عليمــن هــذه المراحــل ولكــل مرحلــة  ، راحــلالم مجموعــة مــن ن يمــر علــىأ

ساسـية قصـى حـد مـن الحريـات الأأو ضـمان ، العدالـة في كشـف الجريمـة  جل تحقيق التوازن بـين مصـلحةأ

رات وذكاء ودقـة الملاحظـة ن يتمتع بمهاأكل من يشرف على هذه المراحل يجب حيث  ، لحقوق الانسان 

الاخــــيرة لا يكمــــن لمحقــــق ن هــــذه لأ ، المعلوماتيــــةذا كــــان التحقيــــق يواجــــه جريمــــة مــــن جــــرائم إوخصوصـــا 

       جانــــب قــــانوني وجانــــب التقــــني مــــن  الجريمــــة المعلوماتيــــة بســــبب مــــا تتميــــز بــــه ن يحقــــق فيهــــا أالتقليــــدي 

      لى إتســــــاعده  للوصــــــول  بــــــأجهزة ســــــتعانةالاكشــــــف هــــــذه الجريمــــــة بــــــدون ولا يمكــــــن للمحقــــــق   وفــــــني ،

 وعليه تم،والوطني  ق نجدها على مستوى الدولي والإقليميلمحقتساعد اجهزة التي حيث هذه الأ ، الحقيقة

يتمثــل في   والثــاني، و صــعوباته  راحــل الــتي يمــر �ــا التحقيــق الم ولالأ :لى  مطلبــين إتقســم هــذا المبحــث 

وعليـــه ســـنتطرق في المطلـــب الأول مراحـــل التحقيـــق في ،  ق في هـــذه المراحـــلالـــتي تســـاعد التحقيـــ ةجهـــز الأ

  . وفي المطلب الثاني الاجهزة المكلفة بالبحث وتحري في الجريمة المعلوماتية ، الجريمة المعلوماتية 
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  وصعوباتهمراحل التحقيق في الجريمة المعلوماتية : المطلب الاول 

الاولى  تتمثــــل مرحلــــة جمــــع الاســــتدلالات ثم مرحلــــة يمــــر التحقيــــق بعــــدة مراحــــل عديــــدة  حيــــث المرحلــــة 

  .المراحل والصعوبات التي تصادفها لى كل هذهإكمة وسنتطرق التحقيق الابتدائي ثم مرحلة المحا 

  في مرحلة البحث و التحري : الفرع الاول 

الجريمـة ة تمهيديـة لكشـف الغمـوض عـن لـالاسـتدلالات مرح و مرحلـة جمـعأحلة البحث و التحري تعتبر مر 

بالنســبة للجريمــة التقليديــة  حيــث و جمــع أقصــى عــدد ممكــن مــن الادلــة الــتي تســاعد  في كشــف الجــاني ،

 مــا في الجريمــةأ ، كشــفه1إلى تــؤدي لأن الجــاني في أغلــب الأحيــان يــترك أثــارا اجــه مشــكلة فــالتحقيق لا يو 

في مجــال المعلومـاتي مــن قـق المحالمعلوماتيـة فـإن التحقيــق يوجـه بعــض الصـعوبات وذلــك بسـبب نقـص الخــبرة 

  .الحقيقي  خرى  الجاني يرتكب جرائم في العام الافتراضي و تتحقق النتيجة في العالمأومن جهة  ، جهة

الــتي ،بعــض اجــراءات التحقيــق و تطويرهــا بكــل الوســائل  ســتحداثاول علــى الــد ســتوجبايــه لعو       

هــذا النـــوع مــن الجــرائم حيــث اســتوجب الـــدمج بــين خــبرة المحقــق في العـــالم في يمكــن أن تســاعد التحقيــق 

و تعتــبر الضــبطية القضــائية هــي مــن ،  الانترنــتالخــبرة الفنيــة للحاســب الآلي و شــبكة  وأصــحابالحقيقــي 

القضائية ثم تحديد الاجراءات سنعرف الضبطية  الاستدلالات ولهذا تتولى مهام البحث و التحري و جمع 

  في هذه المرحلة عهاالتي تتب

  ة القضائية يطتعريف الضب: أولا

ــــ          حــــول الجــــرائم  ســــتدلالاتالاوظفين أوكلهــــم المشــــرع مهمــــة جمــــع الضــــبطية القضــــائية هــــم فئــــات مــــن الم

فهــم ليســوا أعضــاء في الســلطة القضــائية بــل هــم جهــاز  ، و مرتكبيهــا تحــت ادارة و اشــراف النيابــة العامــة

لســلطة رؤســائهم الاداريــين تحــت وصــاية الــوزارة الــتي  وظــائفهمة التنفيذيــة و يخضــعون بحكــم طتــابع للســل

دائــم بالنيابــة  تصــالإلكــنهم في نفــس الوقــت يقومــون بوظيفــة الضــبط القضــائي و هــم علــى  ، يتبعــون لهــا
                                                           

       الهوما للطباعة و النشـر  دار ، الإستدلال والا�ام:،الجزءالأول المستحدث في قانون الاجراءات الجزائية الجزائري علي شملال،  1

  2020-2019، الطبعة الرابعة الجزائر، و التوزيع،
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       و تشــــرف علــــى مــــوظفي الضــــبطية القضــــائية في حــــدود تــــديرهــــي الــــتي العامــــة وذلــــك لأن النيابــــة العامــــة 

        الا�ــامجهــة قضــائية خــول لهــا المشــرع ســلطة  باعتبارهــافالنيابــة العامــة ،  مــا يتعلــق بالمهــام القضــائية فقــط 

لا يمكن تصور مباشرة  مهامهـا بـدون جهـاز إداري يسـاعدها في كشـف عـن هـذه فو الدفاع عن ا�تمع  

           و ضـــــبط الأدلـــــة الـــــتي لهـــــا علاقـــــة بالجريمـــــة و إعطـــــاء صـــــورة عـــــن ظروفهـــــا و تعقـــــب مرتكبيهـــــا  ، الجـــــرائم 

و ملابســا�ا و مــن خــلال هــذا الجهــاز و المتمثــل في الشــرطة القضــائية تــتمكن النيابــة العامــة بالتصــرف في 

 ئيةالقضـانظـم الضـبطية لمشـرع الجزائـري قـد ن اإو بـذلك فـ، نتائج الاستدلال التي وصل إليها هـذا الجهـاز 

               مـــــــــنح صـــــــــفة الضـــــــــبطية القضـــــــــائية و  28 إلى  12مـــــــــن المـــــــــادة  بموجـــــــــب قـــــــــانون الاجـــــــــراءات الجزائيـــــــــة

  1: إلى كل من  15 في المادة 

  .رؤساء ا�الس الشعبية البلدية * 

  .الدرك الوطني ضبط * 

   .الموظفون التابعون للأسلاك الخاصة للمراقبين ومحافظي وضباط الشرطة للأمن الوطني * 

ضباط الصف الذين أمضوا في سلك الدرك الوطني ثلاثة سنوات ،علـى الأقـل وتم تعييـنهم بموجـب قـرار * 

   .مشترك صادر عن وزير العدل ، حافظ الاختام و وزير الدفاع الوطني ، بعد موافقة لجنة خاصة

الموظفــون التــابعون للأســلاك الخاصــة للمفتشــين وحفــاظ و أعــوان الشــرطة للأمــن الــوطني الــذين أمضــوا * 

ثــلاث ســنوات علــى الأقــل �ــذه الصــفة ، والــذين تم تعييــنهم بموجــب قــرار مشــترك صــادر عــن وزيــر العــدل 

  .لجنة الخاصة  وجماعات المحلية بعد موافقة ةووزير الداخلي

تـــابعين للمصـــالح العســـكرية للأمـــن الـــذين تم تعييـــنهم خصيصـــا بموجـــب قـــرار ضـــباط وضـــباط الصـــف ال* 

    .الدفاع و وزير العدل   مشترك الصادر عن وزير

                                                           
، ) ج ر(، المتضــمن الاجــراءات الجزائيــة ،  2019ديســمبر ســنة  11الصــادر في  19/10القــانون ، رقــم مــن  15انظــر إلى مــادة   1

 .12ص  2019ديسمبر  18، المؤرخة  في  78العدد 
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  القضائية  الضبطيةمهام  :ثانيا 

  : يما يلتتمثل مهام الضبطية القضائية في مرحلة جمع الاستدلالات في 

  تلقي الشكاوي و البلاغات) أ

إخبار السلطة المختصة عن وقوع جريمة أو أ�ـا علـى وشـك الوقـوع هي الشكاوي والبلاغات بصورة عامة 

و متلقــي الــبلاغ أن يكــون لــديهم معرفــة مقبولــة  ولابــد مــن المبلــغ، رتكا�ــا إ  ىجنائيــا علــ تفاقــاإأو هنــاك 

بالجوانــب الفنيــة للحاســب الآلي و شــبكة الأنترنــت حــتى يــتمكن المبلــغ بتقــديم معلومــات تصــف الحــادث 

نفــــس الوقــــت يــــتمكن متلقــــي الــــبلاغ فهــــم هــــذه المعلومــــات و تحليلهــــا لمعرفــــة جميــــع  وفي ، يــــدبشــــكل ج

       أولهــــا تحديــــد المعلومــــات ثم وضــــع خطــــة عمــــل ، طــــوات الخ وعليــــه يجــــب المــــرور بــــبعضملابســــات الجريمــــة 

  1:كما يليفريق الذي يصلح لهذه المهمة و سنتطرق إلى هذه الخطوات  الديد ثم تح

  :المعلومات تحديد -1

تتباين المعلومات التي ينبغي أن يـدو�ا المحقـق عنـد تلقـي الـبلاغ بتبـاين فئـات الجـرائم المعلوماتيـة و طبيعتهـا 

غــير أنــه هنــاك معلومــات مشــتركة بــين هــذه الفئــات يمكــن  ، الــتي تتميــز �ــا كــل فئــة مــن هــذه الجــرائمالفنيــة 

  : يلي الحصول عليها من خلال طرح المحقق  بعض الأسئلة كما

  تاريخ و وقت تلقي البلاغ  *

  المعلومات الخاصة بالمبلغ  * 

  طبيعة و نوع الجريمة التي هي محل البلاغ  *

  المشهورة في التحقيق ماذا و أين ؟ و متى؟ و كيف؟ و من؟ ولماذا؟ الأسئلة *

                                                           
عي حديث ، المكتب الجام ، اجراءات التحري و جمع الأدلة والتحقيق الابتدائي في الجريمة المعلوماتية ، علي عدنان الفيل 1

  .11، ص  2012الاسكندرية ، مصر،
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عـــن  المســـولينو  البرمجيـــاتطبيعـــة العتـــاد و  نوعيـــة : المعلومـــات ذات العلاقـــة بالأنظمـــة الحاســـوبية مثـــل  *

  .بينهم و غيرها الإيصالو طريقة   الأنظمة

ابط الشـرطة القضـائية و الـتي تكـون و من خلال هذه المعلومـات الـتي يقـدمها المبلـغ إلى المحقـق أو ضـ 

 عــن يســاعد في التبليــغ مــثلا، عــن طريــق إرســال رســائل الكترونيــة إلى الموقــع المتخصــص بتلقــي البلاغــات 

الجنسي للأطفال أو معلومات عن أشخاص  استغلالوجود صفحات أو مواقع غير مشروعة تمارس صور 

ما إن كان محل سلوك تحديد ال المعلومات المحقق على الخ ، كما تساعد هذه...يحترفون الإجرام المعلوماتي 

وضــع تصــور مبــدئي عــن خطــة العمــل المناســب  وأيضــا يمكــن للمحقــق الــبلاغ يعــد ســلوكا إجراميــا أم لا 

  1.الخ من التوقعات...و تحديد نوع الخبرة الفنية التي يحتاجها المحقق للتحقيق

  :وضع المحقق خطة عمل -  2

عمــل يجــب عليــه ملاحظــة بعــض الأمــور و الأخــذ بــبعض القواعــد الــتي يســتند قبــل أن يضــع المحقــق خطــة 

، أولهــا مراعــاة حجــم ونــوع الجريمــة الــتي يكــون في صــدد التحقيــق فيهــا لأن الجــرائم  عليهــا في وضــع خطتــه

الظــروف المحيطــة  مراعــاةوكــذلك ، الخطــيرة و منهــا قليلــة الخطــورة علوماتيــة تختلــف درجــة خطور�ــا فمنهــا الم

و تحديـــــد مـــــن هـــــم المتهمـــــون  ، يمـــــة مثـــــل مســـــرح الجريمـــــة و الأجهـــــزة المعلوماتيـــــة الـــــتي يتعامـــــل معهـــــابالجر 

   و هــل يحــق للــرأي العــام الإطــلاع علــى هــذه الجريمــة ، الجريمــة عــن الــذين يســاهمون في كشــف  والأشــخاص

       كانـــت صـــائبة  الـــتي يقـــع فيهــا ســـواء حتمــالاتالأأم لا و يــدرس المحقـــق كـــل الخطــوات الـــتي ســـيقوم �ـــا و 

أهمية البيانات و مدى حساسيتها التي قد تكون محل الجريمة و كذلك تحديد مستوى  يراعيو ، أو مخطئة 

الأمـني الـذي تسـبب فيـه الجـاني و العديـد  الاختراقو تحديد مستوى الفنية التي  يتمتع �ا الجاني  المهارات

  2.التقديرية ن الخطوات و التي تعود إلى سلطهم

  

                                                           
  .13، ص ، مرجع سابقعلي عدنان الفيل 1
  .16، ص نفس المرجع 2
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  : ديد فريق عمل حت -3

يوجد في فريق العمل محققين جنائيين ذو خبرة طويلة في التحقيـق و كـذلك أخصـائيون لهـم خـبرة و معرفـة 

    خــبرة التحقيــق (و مــن النــادر أن نجــد هــاتين المهــارتين ، الإيصــالواســعة في مجــال الحاســب الآلي و شــبكة 

تأســيس فريــق عملــي يشــمل جميــع الجوانــب الــتي و لهــذا اســتوجب في محقــق واحــد ) و خــبرة الحاســب الآلي

  : يلي كما  يحتاجها التحقيق في الجريمة المعلوماتية و هي

  .بخبير البصمات و خبير تصوير لمعاينة مسرح الجريمة و الإطلاع على كل تفاصيلها ستعانةالإ *

علوماتية وذلك مـن أجـل تحديد قائد فريق تكون له خبرة واسعة في التحقيق مع درايته بطبيعة الجرائم الم  *

ه     تســـاعدلمــع جهــات متخصصــة و يقــوم كــذلك بالتنســيق ،  علــى كــل أفــراد الفريــقبدقــة أن يــوزع المهــام 

  الحاسمة وتحمل المسؤولية الكاملة فيها كافة القرارات   و اتخاذ

محقــق جنــائي و قــد يكــون شــخص أو أكثــر حســب ظــروف الجريمــة و كــذلك يكــون لــه خــبرة و معرفــة   *

و كيفية التعامل مع ، بوسائل و أساليب التحقيق و في نفس الوقت يكون ملما بطبيعة الجرائم المعلوماتية 

  .رح الجريمةالأدلة الرقمية و كيف يتولى التفتيش عنها وكذلك أخذ إفادة الأشخاص ذوي العلاقة بمس

قد يكون شخص أو أكثر  لـه خـبرة واسـعة في ا�ـال المعلومـاتي و  الإنترنتخبير الحاسب الآلي و شبكة  *

فنيـــة مـــع إلمامـــه بـــإجراءات التحقيـــق و يكـــون مســـؤولا عـــن رفـــع و تحريـــز الأدلـــة الجنائيـــة الرقميـــة بالطريقـــة ال

  1.دة الدعوة و عرضه على المحكمةى سلامة الدليل و صلاحيته لإفاالمناسبة و التي لا تأثر عل

و على درجة من الخبرة في التفاعل مع الأنظمة  المحاسبيةهو مختص في المراجعة  خبير مدقق حسابات و *

و يعمــل مــع خبــير الحاســب الآلي و شــبكات الاتصــال علــى ، البرمجيــة المســتحدثة في المؤسســات المصــرفية 

حجــم الخســائر تحديــد أســلوب الجريمــة و مــا إذ كــان هنــاك تلاعــب بالأنظمــة المتضــررة بالإضــافة إلى تقــدير 

  .المادية الناتجة عن الجريمة

                                                           

  1 17علي عدنان الفيل ، المرجع السابق صح  
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ة بالطبيعـهم أشخاص قـد يتطلـب مسـرح الجريمـة تواجـدهم إلا أن دورهـم لـيس وثيقـا  أعوان التحقيق و  *

     ، وقلمــا يخلــوا مســرح أي جريمــة مهــا كــان نوعهــا مــن وجــوده مثــل أفــراد حمايــة  الخاصــة بالجريمــة المعلوماتيــة

  1.ات وغيرهاين مسرح الجريمة و كذلك أفراد القبض و أفراد التحريتأم و

  :تحري و كشف الغموض) ب

     و ســـرعة تنفيـــذها  ارتكا�ـــابحداثـــة أســـاليب  الاتصـــالتتميـــز الجـــرائم ذات صـــلة بالحاســـب الآلي و شـــبكة 

و عليه يجب على جهات التحقيق  و حتى المحاكمة أن تكون على ، سهولة إخفائها و دقة محو آثارها و 

أســاليب ارتكــاب  تصــال و طريقــة تشــغيله  وة بأنظمــة الحاســب الآلي و شــبكة الإدرجــة كبــيرة مــن المعرفــ

لجــرائم و ســرعة التصــرف ف الغمــوض علــى هــذه ايمكنهــا مــن كشــ و هــذا مــا، الجــرائم عليــة أو بواســطته 

ــــى البيانــــات حيــــث كشــــفها و ضــــبط الأدوات الــــتي ا بشــــأ�ا مــــن                 ســــتخدمت في ارتكا�ــــا و الــــتحفظ عل

أو الأجهزة التي تكون محل الجريمة و قد واجهة أجهزة الشرطة و التحقيق عدة صعوبات في هذا النوع من 

مثــل التفتــيش و ضــبط  فيهــا كشــف الغمــوض عنهــا أو في الاجــراءات المتبعــة ســواء في، الجــرائم المســتحدثة 

خاصـة مـن الناحيـة الفنيـة لتسـهيل هـذه المهمـة  إلى الحاجة في تدريب و تأهيل كوادر استدعىمما ، الأدلة 

إلى الإضـرار بـالأجهزة بداية ظهور هذا النوع مـن الجـرائم كـان يقـع المحققـون في أخطـاء جسـيمة أدت  ففي

المتحــدة الأمريكيــة حــدث أن طلبــت  فمــثلا في الولايــات، و الأدلــة الرقميــة الــتي تفيــد التحقيــق لملفــات و ا

حدى دوائر الشرطة من شركة تعرضـت للقرصـنة أن تتوقـف عـن تشـغيل جهازهـا الآلي لـتمكن مـن وضـعه إ

ملفـات وقد حدث نتيجة ذلـك اتـلاف مـا كـان قـد سـلم مـن ، تحت المراقبة �دف كشف مرتكب الجريمة 

في الحاســــب الآلي و شـــــبكة  ةو بــــرامج و عليــــه فكشــــف الغمـــــوض في الجريمــــة المعلوماتيــــة يســـــتدعي خــــبر 

خدمـة كبـيرة لرجـال الشـرطة  متصال دون أن ننسى دور ا�ني عليه في هـذه الجـرائم الـذي يمكنـه أن يقـدلإا

  2.علومات قد تفيد المحقق بشكل كبيرو ذلك عن طريق ما يقدمه من م

                                                           
  .17، مرجع سابق ، صعلي عدنان الفيل 1
  . 29، ص 1994، ،أسيوط مكتبة الآلات الحديثة ، قانون العقوبات و مخاطر التقنية المعلوماتية ، هشام محمد فريد رستم 2
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  بتدائيمرحلة التحقيق الإ في: نيالثا الفرع

باعتبــار مرحلــة التحقيــق  الابتــدائي مرحلــة ثانيــة الــتي تلــي مرحلــة جمــع الاســتدلالات و هــي مرحلــة ســابقة 

علينـــا في هـــذا الفـــرع   ســـتوجباالخصـــائص و الاجـــراءات و �ـــذا هـــي كـــذلك تتميـــز بـــبعض ، اكمـــة للمح

ا المـتهم ثم الضـمانات الـتي يتمتـع �ـتعريف التحقيق الابتدائي و أهميته ثم تبيان السلطة المختصة في إدارتـه 

  :يما يلوهي  في هذه المرحلة

  تعريف التحقيق الابتدائي و أهميته : أولا 

بإجراءات التحقيق كمرحلة تسـبق لقيام املا قضائيا يخول لسلطات التحقيق التحقيق الابتدائي باعتباره ع

فهنــاك مـن يعتـبر التحقيـق الابتــدائي بأنـه مجموعـة مــن  ، المحاكمـة و لقـد تعـددت التعريفــات الفقهيـة بشـأنه

لكشف الحقيقة  رتكبتايق في الدعوة العمومية عن جريمة السلطة المختصة بالتحق تبشرهاالاجراءات التي 

 حــدوث  الجريمــة  لإثبــاتو تجميعهــا و تقــديرها  الأدلــةوذلــك بالبحــث و التنقيــب عــن ، و الغمــوض عنهــا 

هنـــاك مـــن ،و  ثم إحالتهـــا للمحاكمـــة مـــن اجـــل الفصـــل فيهـــا ســـواء بـــالنفي أو الأدنـــة و نســـبها إلى المـــتهم

أنـــه مجموعـــة مـــن الاجـــراءات تســـتهدف التنقيـــب عـــن الادلـــة بشـــأن جريمـــة مـــا  التحقيـــق الابتـــدائي  يعـــرف

  .ت ثم تجميع هذه الأدلة و تقديرها ما ان كانت كافية لإحالة المتهم الى المحاكمة أم لاارتكب

�ــا تقــوم بتهيئــة الــدعوة لقضــاة الحكــم و ذلــك عــن طريــق سمــاع أأهميــة التحقيــق الابتــدائي  تتجلــىو        

و جمعهــا و اســتظهار قيمتهــا و اســتبعاد الأدلــة الضــعيفة و مواجهــة وفرزهــا الادلــة  عــن  المــتهم و التنقيــب

       تثــــري التحقيــــق الــــتي  جــــراءاتالإشــــراف علــــى كــــل الإو ، المــــتهم و سمــــاع الضــــحية و الشــــهود بكــــل دقــــة 

  1.الخ التي سنتطرق اليها لاحقا...الجريمة مثل التفتيش و المعاينة و التسرب عن  و تساعد في كشف

  

  

                                                           

  . .53ص،  مرجع السابق بن يحي اسماعيل، 1  



الجريمة المعلوماتية و إجراءات التحقيق فيها                         :                                      الفصل الأول  

 

 
44 

  ريمة المعلوماتيةمختصة بالتحقيق الابتدائي في الجالسلطة ال: ثانيا 

التشــريعات المقارنــة حــول الجهــة المختصــة بــالتحقيق الابتــدائي فهنــاك مــن التشــريعات تجمــع إختلفــت       

و ســلطة التحقيــق  ســلطةت الــتي تفصــل بــين وهنــاك مــن التشــريعا،  بــين ســلطة الا�ــام و ســلطة التحقيــق

الـتي تحقـق  نفسـها  نه السـلطة الـتي توجـه الا�ـام هـيأ�ام والتحقيق بالجمع بين سلطة الإوالمقصود الا�ام 

من  42في المادة ختصاص النيابة العامة وذلك إمهام التحقيق من  فمثلا في التشريع الاردني ، مع المتهم 

نفســه مــن لــه ســلطة وهــو  التحقيــقالمــدعي العــام "يتــولى بعبــارة تــنص الــتي صــول المحاكمــة الجزائيــة أقــانون 

�ــام وســلطة التحقيــق وهــذا مــا فقــد عمــل بمبــدأ الفصــل بــين ســلطة الإمــا في التشــريع الجزائــري ، أالا�ــام 

نستخلصه في الفصل الاول من باب الثالث من الكتاب الاول تحت عنوان في جهات التحقيق من المادة 

جميـع  تخـاذباضي التحقيق وفقـا للقـانون يقوم قا"" 01فقرة  68وبصريح العبارة في المادة ،   71الى  66

ن المشــرع لقــد  خانتـه الترجمــة وذلــك بقولـه في الفصــل الثــاني مــن أونلاحــظ كـذلك ،   التحقيــقجـراءات الإ

ـــاني تحـــت عنـــوان تحقيـــق الابتـــدائي في ـــق أج .ج.إ. مـــن ق 65لى إ 63 المـــواد البـــاب الث نـــه ســـلطة التحقي

               كلمــــــــة الفرنســــــــية   باللغــــــــةنظر�ــــــــا انــــــــه نجــــــــد في   1الابتــــــــدائي مــــــــن اختصــــــــاص ضــــــــبطية القضــــــــائية غــــــــير

    . (l instructio préparatoire)  التحقيق الابتدائيو  ) enquêtes préliminaire) des  تحقيق الاولي

وعليــه نســـتخلص ان مرحلـــة التحقيــق الابتـــدائي في الجريمـــة المعلوماتيـــة مــن اختصـــاص قاضـــي التحقيـــق     

2. وهذا عملا بمبدأ الفصل بين سلطة التحقيق و سلطة الا�ام 
  

  

  

  

                                                           
  .57-56ص ، المرجع السابق ، سماعيلإبن يحي  1
والمتضـــمن قـــانون  8/6/1966المـــؤرخ   155-66يعـــدل ويـــتمم الامـــر رقـــم  20/12/2006في الصـــادر   06/22قـــانون رقـــم ال 2

  7ص .24/12/2006 خة في المؤر  84العدد ) ر ج(،  الاجراءات  الجزائية
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 جريمة المعلوماتية لا في التحقيق الابتدائيفي نات المتهم اضم: ثالثا 

للمــتهم في التحقيـــق الابتــدائي بعـــض الضــمانات محفوظـــة  مهمــا كانـــت الجهــة القضـــائية الــتي تحقـــق معـــه  

  : كما يليوهي   وهذه الضمانات نصت عليها جميع التشريعات الدولية الاقليمية وحتى الوطنية 

جــراءات الجزائيــة وهــي تفســير الشــك عليهــا المــادة الاولى مــن قــانون الإلقــد نصــت :  مبــدأ قرينــة البــراءة *

دانتـه إالمـتهم حـتى تثبـت الجهـة القضـائية و بـراءة ، لصالح المتهم والحق في المحاكمة العادلة وسرعة المحاكمـة 

  1.ومبدأ التعليل الاحكام والقرارات 

والمقصـود بالسـرية التحقيـق هنـا هـو عـدم اطـلاع  : وحـق الخصـوم فـي الحضـور  مبدأ سرية التحقيـق* 

وذلــك مـــن اجــل محافظـــة علــى سمعـــة المــتهم امـــام العامـــة  ولــيس للخصـــوم مهــور علـــى محاضــر التحقيـــق الج

اذن السـرية في هـذه الحالـة ، وكذلك محافظـة علـى مجريـات التحقيـق وحمايـة الادلـة مـن العبـث وتلاعـب �ـا 

غــير انــه  الخصــوم حيــث علانيــة التحقيــق حــق لكــل  ة للجمهــور وعلانيــة بالنســبة للخصــومتكــون بالنســب

ن لجهـة التحقيـق من قانون الاجراءات الجزائية وهو في حالة الاستعجال يمكـ 101هناك استثناء في المادة 

و البحــث عــن دليــل مســتعجل ويجــب علــى أمثــل اســتجواب شــاهد في حالــة المــوت  ان لا تخطــر الخصــوم 

  2.ستثناءعادة نظر هذا الاإالاستعجال ويمكن لغرفة الا�ام  جهة التحقيق تعلل دواعي

لمــتهم والضـحية والشــاهد في محاضــر قـوال اأبـه هــو افـراغ مجريــات التحقيـق وكــل مقصــود : مبـدأ التــدوين * 

للفصـل  و قاضـي الموضـوع  في تكـوين عقيدتـهأجل مساعدة جهة الحكـم أوذلك من ، ستدلالية مكتوبة إ

  . الجريمة الاقوال والتي قد تمس بموضوع في الدعوى وكذلك ضمان عدم تغيير

  

                                                           
 2020ديســمبر  30 في 20/442بموجــب مرســوم رئاســي رقــم  الصــادر 2020دســتور الجزائــري لســنة مــن ال 47انظــر إلى المــادة  1

ديسـمبر  30المؤرخة في  82ر العدد .،ج  2020نوفمبر  1شعبي في  ءالمتعلق بإصدار تعديل  دستوري جديد المصادق عليه بإستفتا

   13ص .2020

  .58، ص ، مرجع سابق اسماعيلبن يحي  2
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  : خصائص المحقق في الجريمة المعلوماتية :رابعا 

 أن يكـون لـه صـفاتبـدون يمكـن أن يحقـق فيهـا  الجريمة الإلكترونية تختلف عـن الجريمـة التقليديـة فلـذلك لا

  :وهذه الصفات هي خاصة 

وأن يميـل إلى تصـميم الـبرامج أكثـر مــن  ، كـأن يكـون لديـه معرفـة بلغـات البرمجـة وأنظمــة التشـغيل الجديـدة

الــبرامج أو أنظمــة التشــغيل  وأن يســتطيع تصــميم وتحليـل، تشـغيلها ويحــب معرفــة الجديـد عــن هــذه الـبرامج 

نــه أو  ،المعلوماتيــة  نظمــةالأ اقوأن يــؤمن بوجــود أشــخاص اخــرين مثلــه لــديهم القــدرة علــى اخــتر ، بســرعة 

عــالي مــن الــذكاء وكــل هــذه الأمــور لا تتــوافر إلا لمــن كــان لديــه يتعامــل مــع فئــة مــن ا�ــرمين لهــم مســتوى 

  .إمكانات عقلية تزيد على متوسط العام المألوف

  مرحلة المحاكمة  في :الفرع الثالث 

مرحلة المحاكمة هي مرحلة النهائية من التحقيق وهي مرحلة التي يـتم بنـاء قاضـي الموضـوع عقيدتـه والحكـم 

  :بالبراءة او الادانة للمتهم وبذلك استوجب المشرع تنظمها وسنتطرق الى اهم عناصرها كما يلي 

 :ما يلي ينقسم اختصاص المحكمة الى اختصاص محلي ونوعي وهو كختصاص المحكمة في إ: اولا 

من قانون الإجراءات يتحدد الاختصـاص المحلـي للجريمـة في  37طبقا نص المادة  :اختصاص المحلي * 

غــير انــه نظــرا لــبعض  ثــلاث ضــوابط وهــي مكــان وقــوع الجريمــة  أو المكــان إقامــة المــتهم أو مكــان القــبض

 37حسـب المـواد  فانـه ، خصوصيات الجرائم والتي جاءت على سبيل الحصـر مـن بينهـا الجريمـة المعلوماتيـة

و جهـــات  قوقاضـــي التحقيـــ يجـــوز تمديـــد الاختصـــاص المحلـــي لوكيـــل الجمهوريـــة ج .ج.أ. مـــن ق 40   و

وفي نطـــاق الجـــرائم المعلوماتيـــة فـــإن الســـلوك الإجرامـــي قـــد يـــتم في ، لى خـــارج دائـــرة اختصاصـــهم إالحكـــم 

النتيجة بتدمير المعلومات في مكـان اخـر جريمة الإتلاف عن طريق بث الفيروس وتتحقق  مكان معين مثل

      الإلكترونيــــة وتعـــد الجريمــــة1فـــإن الاختصــــاص ينعقـــد إمــــا في مكـــان الســــلوك أو مكــــان تحقـــق النتيجــــة ،  ،

                                                           
حقوق،كليـة الحقـوق و  قسـم ، مـذكرة ماسـتر، تخصـص قـانون جنـائي، الجريمة الإلكترونيـة فـي التشـريع الجزائـري،  بعرة سعيدة  1

  ..92، ص2016 -2015لجزائر، ،ا العلوم السياسية، جامعة محمد خيضر،بسكرة
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الـتي امتـدت جميـع الأمـاكن  إذا تمت عن طريق شبكة الانترنت جريمة مستمرة حيث تعتـبر أ�ـا ارتكبـت في

  . الجريمة

الإلكترونيـــة  أيـــا كـــان نوعهــا  فقـــد وســـع المشـــرع الجزائـــري مـــن اختصـــاص المحـــاكم فيــه ومـــتى كانـــت الجريمـــة 

الجزائية بالنظر في الجرائم المعلوماتية أو المتصلة بتكنولوجيات الإعلام والاتصال إذا ارتكبـت خـارج الإقلـيم 

أو المصــالح  الــوطني ، أو إذا كــان مرتكبهــا أجنبيــا وتســتهدف مؤسســات الدولــة الجزائريــة أو الــدفاع الــوطني

  .الاقتصادية الإستراتيجية للدولة وذلك في إطار التعاون الدولي

  :اختصاص النوعي * 

الجريمة التي ينظر  فصل في القضية معروضة عليها تبعا لنوعللختصاص النوعي للمحكمة يتحدد الإ       

فعـال إرهابيـة أو تخريبيـة الموصـوفة بأ فيهـا ، حيـث تخـتص محكمـة الجنايـات في الفصـل في الجنايـات والجـرائم

 حسـبهـذا   الا�ـامإليها بقرار �ائي من غرفـة  وبعض الجنح والمخالفات  المرتبطة �ا ، و والمحالة   المحالة

حيــث يوجــد علــى مســتوى كــل مجلــس محكمــة  جــراءات الجزائيــة الجزائــري ،مــن قــانون الإ 248نــص المــادة 

 محكمـــة  قســم الجـــنح والمخالفــات الموجــود علــى مســتوى كــل  تصيخــكمــا   جنايــات  ابتدائيــة و اســتئنافية 

  .ج .ج.إ.من ق  328الجنح والمخالفات  النظر في

غــير أنــه يمكــن تمديــد الاختصــاص المحكمــة إلى محــاكم اخــرى في بعــض الجــرائم المنصــوص عليهــا في        

وجــرائم تبــيض الأمــوال ، لوطنيــة والجريمــة المنظمــة عــبر الحــدود ا، المتعلقــة بالمتــاجرة بالمحــذرات  329المــادة 

 ، و جرائم الماسة بأنظمة المعالجة الاليـة للمعطيـات  والجرائم المتعلقة بالتشريع الخاص بالصرف، والإرهاب 

،   ادةعليـه المـ تمـا نصـأخـرى وهـذا  1بإجراءات خاصـة إذا جعـل الاختصـاص ينعقـد إلى دائـرة اختصـاص

 نـوفمبر 10المـؤرخ في14 /04،الإجراءات الجزائية أثر التعديل الـذي جـاء بـه القـانون رقـم  من قانون329

 بـالتنظيم القضـائي حيـث والمتعلـق 06/348والـذي حـددت أحكامـه في المرسـوم التنفيـذي رقـم  2004
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نص على إنشاء أقطاب قضائية متخصصـة ذات اختصـاص إقليمـي موسـع لـدى المحـاكم بكـل مـن الجزائـر 

  .، قسنطينة ، وهران ، ورقلةالعاصمة 

  تشكيلة المحكمة في :ثانيا 

اذا كانـت  الجريمـة اذا كانـت جنايـة تخـتص فيهـا محكمـة الجنايـات وتختلف تشكيلة المحكمة الجزائية بحسب 

       جنحــــة يخــــتص �ــــا قســــم الجــــنح علــــى مســــتوى المحكمــــة والغرفــــة الجزائيــــة علــــى مســــتوى ا�لــــس القضــــائي

    1:  كما يلي   وهي

 علـــــــــى مســـــــــتوى المحكمـــــــــة يتشـــــــــكل مـــــــــن قاضـــــــــي فـــــــــرد ويســـــــــاعده كاتـــــــــب ضـــــــــبط وبحضـــــــــور وكيـــــــــل* 

     . مساعديه أحد الجمهورية أو

مــن رئــيس غرفــة  أمــا الغرفــة الجزائيــة علــى مســتوى ا�لــس قضــائي فالتشــكيلة فيهــا ثلاثيــة ، أي تتشــكل* 

 .عديهمســــــــــا ثنــــــــــين بالإضــــــــــافة إلى كاتــــــــــب ضــــــــــبط وبحضــــــــــور النائــــــــــب العــــــــــام أو أحــــــــــدإومستشــــــــــارين 

 أمــــــــا محكمـــــــــة الجنايـــــــــات فتتشــــــــكل مـــــــــن رئـــــــــيس المحكمـــــــــة ومستشــــــــارين ومحلفـــــــــين وكاتـــــــــب الضـــــــــبط *

  2 .والنيابة العامة أو من يمثلها

علــى مســتوى القطــب الجزائــي فتتشــكل في اول درجــة مــن قاضــي ووكيــل جمهوريــة وفي ثــاني درجــة ثلاثــة * 

   .قضاة و ونائب عام وكاتب ضبط على جميع الدرجات

  جراءات المحاكمة إ: ثالثا 

مفتوحــة، ثم  ســم الشــعب الجزائــري الجلســةإعلان أولا عــن افتتاحهــا بــالقول بتســتهل المحكمــة جلســتها بــالإ

 والتأكــد مــن حضــورهم ، المــدني  المنــاداة علــى أطــراف الخصــومة بدايــة بــالمتهم والضــحية والشــهود والمســؤول

المنســوبة إليـه والمــادة القانونيــة المتــابع �ــا، وإذا   بالتهمــةأو غيـا�م  ثم يــتم التحقيــق مــن هويـة المــتهم وتبليغــه 

                                                           
   94رجع السابق ، ص الم بعرة سعيدة   1
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                                                                             المحكمـــة بتأجيلهـــا إلى أقـــرب جلســـة ، وفي هـــذه الحالـــة وطبقـــا كانـــت الـــدعوى غـــير مهيـــأة للحكـــم أمـــرت

 جويليـــــــــــة 23المـــــــــــؤرخ في  02-15وجـــــــــــب الأمـــــــــــر المســـــــــــتحدثة بم 6مكـــــــــــرر 339لأحكـــــــــــام المـــــــــــادة 

  : 1الجزائية تتخذ المحكمة إحدى الإجراءات التالية  من قانون الإجراءات2015

  .ترك المتهم حر* 

   1مكــرر  521 إخضــاع المــتهم لتــدابير أو أكثــر مــن تــدابير الرقابــة القضــائية المنصــوص عليهــا في المــادة *

  .قانون الإجراءات الجزائيةمن  

  .المتهم في الحبس المؤقت وضع* 

  .ولا يجوز الاستئناف في الاوامر التي تصدرها المحكمة وفقا لهذه المادة 

ــــق الحــــبس المؤقــــت و             ــــق عــــن طري      إذا كــــان المــــتهم قــــد ســــبق حبســــه مــــن طــــرف قاضــــي التحقي

ويخطـــــره  ةفإنـــــه يســـــاق بواســـــطة القـــــوة العموميـــــة لحضـــــور الجلســـــ وري ،بموجـــــب إجـــــراءات المثـــــول الفـــــ أو

القاضـــــي مهلـــــة  فـــــإن طلـــــب ذلـــــك أمهلـــــه ،رئـــــيس الجلســـــة بـــــأن لـــــه الحـــــق في اختيـــــار محـــــامي لـــــدفاع عنـــــه

ــــام لتحصــــيل دفاعــــه ــــة أي ــــتم ،  لأتقــــل عــــن ثلاث ــــة القائمــــة ضــــده وي ثم يواجــــه القاضــــي المــــتهم بكــــل الأدل

 وبعـــــد الانتهـــــاء ، مناقشـــــتها بالتفصـــــيل مـــــن طـــــرف القاضـــــي و بعـــــدها يقـــــوم القاضـــــي بســـــماع الشـــــهود

الجزائيـــــة ، لتقـــــوم بعـــــد ذلـــــك  مــــن تحقيـــــق تعطـــــى الكلمـــــة للطـــــرف المـــــدني فقــــط دون المطالبـــــة بالعقوبـــــات

وفي الأخـــــير يقـــــوم دفـــــاع المـــــتهم  الجزائـــــي فقـــــط  الشـــــق التماســـــا�ا في    بالمرافعـــــة وتقـــــديم النيابـــــة العامـــــة

ـــــة العامـــــة ـــــى مرافقـــــة والمـــــدعى حـــــق ا  بتقـــــديم مرافعتـــــه وتقـــــديم التماســـــا�ا ، ويكـــــون بعـــــدها لنياب ـــــرد عل ل

  .ومحاميه محامي المتهم ، وتعطى الكلمة الأخيرة بعدها للمتهم
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  المعلوماتيةصعوبات التحقيق في الجريمة : الفرع الرابع 

 التحقيق في الجرائم المعلوماتية وملاحقة مرتكبيها جنائيا يتسـم بالعديـد مـن المعوقـاتوكما هو معروف أن 

علـى نفسـية  قد تؤدي إلى وجود نتائج سـلبية تـنعكس ، التحقيق في بيئة رقميةالتي يمكن أن تعرقل عملية 

النوع من الجرائم ومن  وفي عملة بالإضافة أ�ا تصعد من قيمة مكافحة هذا، المحقق بفقده الثقة في نفسه 

تتعلـــق ، عوائـــق  فيهـــا مكافحـــة الجـــرائم المعلوماتيـــة والتحقيـــق ىأهـــم المعوقـــات الـــتي قـــد تواجـــه القـــائمين علـــ

  1:بالتفصيل بالجريمة وعوائق تتعلق بالجهات المتضررة وعوائق بجهات التحقيق وهو ما سنتناوله

 : لجرائم المعلوماتيةباتتعلق صعوبات :  أولا

 .قراءته بشكل مفهومريمة وغياب الدليل المرئي وغير ممكن خفاء الج* 

 .التقليدية مقارنتا بالجريمة لآثارلافتقاد أكثر * 

 .الوصول إلى الدليل لإحاطته بوسائل الحماية كاستخدام كلمات السرإعاقة *

  .اسهولة محو الدليل أو تدميره في زمن قصير جد*

 المتضررة اتتتعلق بالجهصعوبات :  ثانيا

 عدم إدراك خطورة الجرائم المعلوماتية من قبل المسؤولين بالمؤسسات تعد إحدى*

 .معوقات التحقيق

المحيط �م وخشية عن الإبلاغ عن الأشخاص الميسورين أو صغار السن خوفا من ا�تمع  لأحجام *

  .عد معوقا من معوقات التحقيقالفضيحة ي

  2.بصفة عامة يؤثر على التحقيق  عدم الإبلاغ عن الجرائم *

  

                                                           
قسم الحقوق،كلية الحقوق و العلوم  ، تخصص قانون جنائي ،،مذكرة ماستر التحقيق في الجريمة الإلكترونية ، وسف جفالي 1

  41ص .2017-2016،الجزائر،سنة  ياسية،جامعة محمد بوضياف،المسيلةسال
  47نفس المرجع ، ص 2
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     تتعلق بجهات التحقيق صعوبات : ثالثا

والتهيـب مـن  التهيـب مـن اسـتخدام جهـاز الكمبيـوترمثـل  )معوقات تتعلق بالمحقق(قد تكون شخصية  * 

 .هتمــــــــــــام بمتابعـــــــــــــة المســـــــــــــتجدات في مجــــــــــــال الجـــــــــــــرائم المعلوماتيـــــــــــــةعـــــــــــــدم الإ، اســــــــــــتخدام الإنترنـــــــــــــت 

 صــــــــــعوبات تتعلــــــــــق بــــــــــالنواحي الفنيــــــــــة كــــــــــنقص المهــــــــــارة المطلوبــــــــــة للتحقيــــــــــق في هــــــــــذا النــــــــــوع مــــــــــن *

 وعـــــــــــدم تـــــــــــوفر المعرفـــــــــــة بأســـــــــــاليب الجـــــــــــرائم و نقـــــــــــص المهـــــــــــارة في اســـــــــــتخدام الكمبيـــــــــــوتر والانترنـــــــــــت

  :                                                          .ارتكاب هذا النوع من الجرائم

  1.قلة الخبرة في مجال التحقيق في الجرائم المعلوماتية *

  الأجهزة المختصة بالبحث والتحري عن الجريمة المعلوماتية  :المطلب الثاني 

جهـزة الضـبط القضـائي لتواكـب التطـور الحاصـل أاسـتوجب ضـرورة تطـوير ستمرة مبشكل مع تزايد الجريمة 

في مجــــال الجريمــــة بصــــفة عامــــة وفي الجريمــــة المعلوماتيــــة بصــــفة خاصــــة وهــــذا مــــا جعــــل معظــــم الــــدول تقــــوم 

ختلفـت تسـمية هـذه الاجهـزة مثـل شـرطة باستحداث هذه الاجهـزة لمواجهـة هـذا النـوع مـن الجـرائم ولقـد ا

وتعمــل هــذه الاجهــزة علــى مكافحــة الجريمــة المعلوماتيــة علــى و فرقــة البحــث وتحــري المعلوماتيــة أالانترنــت 

  المستوى الدولي والوطني 

الاجهزة المختصة بالبحث والتحري عن الجريمة المعلوماتية على مستوى الدولي  : الفرع الاول

  .والإقليمي

يتعـدى أثرهـا عـدة  المعلوماتية تتميز بأ�ا عـابرة للحـدود الوطنيـة يمكـن أن الجرائمفنا الذكر بأن سبق و أسل

مـن الإجـرام وسـنذكر  دول لذلك كان لابد من وجود تعاون دولي و اقليمي  من أجل مكافحة هذا النـوع

  :منه ما يلي

                                                           
، مــذكرة لنيــل شــهادة ماجيســتير  آليــات البحــث و التحــري عــن الجريمــة المعلوماتيــة فــي القــانون الجزائــريســعيداني نعــيم ،   1

  81ص . 2013-2012،  ، باتنة ، جامعة الحاج لخضر ،تخصص علوم جنائية
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  مستوى الدولي الأجهزة المختصة بالبحث والتحري عن الجريمة المعلوماتية على : أولا

مــن أهــم الأجهــزة علــى المســتوى الــدولي لمكافحــة الإجــرام  1تعــد المنظمــة الدوليــة للشــرطة الجنائيــة الأنتربــول

و�دف هذه المنظمة الدوليـة إلى تشـجيع التعـاون بـين بصفة خاصة ومنها الجرائم المعلوماتية ، بصفة عامة 

كافحة الجريمة ذات الطابع العـالمي بمـا في ذلـك أجهزة الشرطة في دول الأطراف على نحو فعال من أجل م

  :الإجرام المرتبط بالمعلوماتية وتستخدم هذه المنظمة لتحقيق أهدافها وسيلتين

أقـاليم  تجميع البيانات والمعلومات المتعلقة بالجريمة وا�رم عـن طريـق المكاتـب المركزيـة الوطنيـة الموجـودة في* 

  .الدول الأطراف

  .التعاون في ملاحقة ا�رمين الفارين وإلقاء القبض عليهم وتسليمهم للدول التي تطالب بتسليمهم* 

وتعمـــل المنظمـــة الدوليـــة للشـــرطة الجنائيـــة في مجـــال الجـــرائم المعلوماتيـــة بوضـــع قائمـــة اسميـــة لضـــباط        

كمــا تــوفر هــذه   ، لوماتيــةمتخصصــين يمكــن الاســتعانة �ــم في مجــال البحــث والتحــري في قضــايا الجــرائم المع

المنظمة للدول الأطراف المعلومـات اللازمـة عـن الطـرق العمليـة في مجـال الجريمـة المعلوماتيـة مـن خـلال خلـق 

نشـأت هـذه المنظمـة وحـدة متخصصـة في مكافحـة الجـرائم المعلوماتيـة اولقـد  ، فرق عمل وورشات تكـوين

مــن الإجــرام  إرشــادات حــول التحقيــق في هــذا النــوعتقــوم بتزويــد أجهــزة الشــرطة التابعــة للــدول الأعضــاء ب

  2.وكيفية التدريب على مكافحته

   الإقليميالأجهزة المختصة بالبحث والتحري عن الجريمة المعلوماتية على  مستوى :  ثانيا

  :تعتبر الاجهزة الخاصة على مستوى الاقليمي من أهم وسائل مكافحة الجريمة المعلوماتية وهي كما يلي 

وهـو جهـاز علـى مسـتوى الاتحـاد الأوروبي تم إنشـاؤه في لكسـمبورغ  : الشرطة الأوروبيـة أو الأوروبـول* 

ليكـــون حلقـــة وصـــل بـــين أجهـــزة الشـــرطة الوطنيـــة للـــدول  ، ومقـــره في مدينـــة لاهـــاي �ولنـــدا 1992عـــام 

                                                           
  .13/06/1956-7فترة ه المنظمة في المنظمة الدولية للشرطة الجنائية الأنتربول، مقرها في باريس وضع ميثاق هذ 1
  108-107، مرجع السابق ،ص  سعيداني نعيم 2
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ويهـدف هـذا ،الإجـرام المعلومـاتي  لككـذو  ، مجال الجرائم الإرهابية والمخدرات والجريمة المنظمـة الأعضاء في

وكــذا تجميــع وتحليــل  ، الجهــاز إلى تســهيل تبــادل المعلومــات بــين أجهــزة الشــرطة لمختلــف الــدول الأعضــاء

المعلومات بغرض المساعدة في التحقيقات المفتوحة في أي دولة عضو بخصوص جريمة مـن الجـرائم المـذكورة 

رطة القضــائية الفرنســية تم إنشــاء جهــاز علــى مســتوى الأوروبــول ومنهــا الجريمــة المعلوماتيــة وبمبــادرة مــن الشــ

سـنة  في) (système de signalement en ligne de la criminality sur Internetأطلـق عليـه اسـم 

  1.بغرض التنسيق أكثر في مجال مكافحة الجريمة المعلوماتية على مستوى الدول الأعضاء 2010

وهـو جهـاز يعمـل علـى المسـتوى الأوروبي إلى جانـب الأوروبـول في  : Eurojust) ( الأوروجيست* 

وينعقـد اختصاصـه عنـدما تمـس الجريمـة دولتـين  2002تم إنشـاؤه عـام  ، مجال مكافحة جميـع أنـواع الجـرائم

علـــى الأقــــل مـــن الــــدول الأعضـــاء في الاتحــــاد الأوروبي أو دولــــة عضـــو مــــع دولـــة أخــــرى مـــن غــــير الإتحــــاد 

مهمتهــا الأساســية هــي التنســيق بــين الســلطات  ، وجيســت وحــدة للتعــاون القضــائيويعــد الأر . الأوروبي

  .القضائية المكلفة بالتحقيقات ولها من الصلاحيات ما يؤهلها لفتح تحقيق و مباشرة متابعات جزائية

 الشـرطة  قـواتمـن المكونـة في القـارة الأفريقيـة  كـبر منظمـة شـرطة وهـي أ :   (Afripol)الافريبـول  *

        مقرهـــــــا الرئيســـــــي الجزائـــــــر 13/12/2015دولـــــــة انشـــــــئت بمبـــــــادرة مـــــــن الدولـــــــة الجزائريـــــــة يـــــــوم  41 بــــــــ

بمناســبة اجتمــاع مســؤولي أجهــزة  06/07/2017وتم الإعــلان رسميــا عــن بدايــة نشــطها يــوم  ، العاصــمة

فريبول في مضاعفة الشرطة للدول الافريقية الاعضاء في الاتحاد الافريقي المنعقد بالجزائر ، وتكمن مهام الا

 عـادة إتوفير تكوين و و  تحديد السياسة العامة لشرطة الجنائية  ورصيد التعاون الشرطي الاقليمي والدولي 

تعزيـز قيـام  وكـذلكالتي تشهد تـأخر وضـعف علـى مسـتوى الاداء ، جهزة الشرطة الافريقية تأهيل مختلف أ

بعــض الــدول اد الحلــول الفاعلــة للجــرائم الــتي توجههــا و إيجــقيــة ، يفر والأمــن والاســتقرار في القــارة الأســلم 

  2 .المعلوماتية  هاب و المخدرات و الجرائمفريقية مثل جرائم الار الأ

                                                           

 1 .47، المرجع السابق، صبغاديد نابية 
، اطروحـة لنيـل شـهادة دكتـورة ، تخصـص قـانون جنـائي ، قسـم الحقـوق ،   التحقيق الجنـائي فـي الجـرام الالكترونيـةبراهمي جمال ،  2

  308ص  2018كلية الحقوق وعلوم السياسة جامعة مولود معمري ، تيزي وزو  ، الجزائر 
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جهزة المختصة بالبحث والتحري عن الجريمة المعلوماتية على مستوى الدول الأ :الفرع الثاني 

   الأجنبية

كانت الدول المتقدّمة سبّاقة بإحـداث هـذه الأجهـزة إذ أنّ مكافحـة الجـرائم المعلوماتيـة مـرتبط بمـدى تقـدّم 

ونــذكر علــى  ، الماديــة اللازمــة لإنشــاء هــذه الأجهــزة تــوفر الإمكانيــاتالــدول مــن الناحيــة التقنيــة وبمــدى 

  :1سبيل المثال في هذا الصّدد الدول التالية 

  المتحدة الأمريكيّةالولايات في   :اولا  

  :الولايات المتحدة الأمريكيّة بإنشاء عدّة أجهزة لمكافحة الجريمة المعلوماتية ومنها  متقا 

وتعتبر  نقطة مراقبة على الأنترنت إضافة إلى أ�ا تتلقى الشكاوي :  web policeشرطة الواب  *

  .وتسعى إلى البحث عن الأدلة ضدهم وتقديمهم إلى المحاكمة 

ـــت  * التحقيقـــات  والــّـذي تم إنشـــاؤه  مـــن طـــرف مكتـــب:  IC3مركـــز تلقـــي شـــكاوي جـــرائم الأنترن

ــــال عــــبر 2003ثم في عــــام  2000في ســــنة  FBIالفيــــدرالي  الأنترنــــت  تم دمــــج مركــــز شــــكاوي الاحتي

ت اـــــــــــــــــــــــــــــــــــالتحقيق مـع مكتـب،  كيّةر بصورة تشا  IC3مع هذا المركز ويعمل مركز IFCCالمعروف ب 

الشـكاوي عـبر موقعـه علـى  لمركز بتلقـياويقوم هذا  NCCقات البيضاءياكز الوطني لجرائم الر المالفدرالي و 

في هـذا المركـز بتحليـل الشـكاوي  ثم يقـوم المختصـون إلكترونيـةأين يقـوم الشـاكي بملـيء اسـتمارة   الأنترنت

  2.المستلمة من قبلها بالشكاوي الأخرى طبور 

 �ـذهبـالتعريف  هـذا القسـم ويخـتص:  قسم جرائم الحاسوب والعدوان على حقوق الملكيّة الفكرية* 

  .الجرائم و الكشف عنها وملاحقة مرتكبها

                                                           
  48غاديد نابية،مرجع سابق، صب1

2 Myriam QUEMENER. YES CHARPENEL Cybercriminalité droit 

pénal applique économique septembre 2010 ،p. 209 
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تلقّوا  نمم مةالعا وتتألّف من مجموعة من قضاة النيابة:  CTCنيابة جرائم الحاسوب والاتصالات  *

  .مكتفة على نظم المعالجة الآليّة للبيانات تدريبات

هــذا المركــز  التــابع للمباحــث الفدراليــة الأمريكيّــة وقــد حــدّد:  التحتيــةالمركــز الــوطني لحمايــة البنيــة  *

 شبكات الاتصالات و الاعتداءات عبر الأنترنت وعلى رأسها للهجماتالتحتيّة التي تعتبر هدفا  ياتالبن

بمكافحـة الإجـرام  وحـدة متخصّصـة الولايـات المتّحـدة الأمريكيـّة يوجد أيضـا فيالأجهزة   وإضافة إلى هذه

  .التابعة لقسم العدالة الأمريكي تتكوّن من خبراء في نظام الحوسبة المعلوماتي

  في بريطانيا:  ثانيا

        الشـــرطة المتخصّصـــين في البحـــث نخبـــة مـــن رجـــالم قامـــت الســـلطات البريطانيــّـة بتخصـــيص وحـــدة تضـــ

عنصرا على درجـة عاليـّة مـن الكفـاءة في  وتضمّ هذه الوحدة نحو ثمانين ، و التحري عن الجرائم المعلوماتيّة

  .2001ال التقني وقد بدأت هذه الوحدة نشاطها عام ا�

  في فرنسا:ثالثا 

   :ما يلي  الأجهزةونذكر من هذه المعلوماتية قامت الحكومة الفرنسيّة بإنشاء عدّة أجهزة لمكافحة الجرائم  

بجرائم  محققين ويتكون هذا القسم من : الأشخاص والقسم الوطني لقمع جرائم المساس بالأموال  *

  .19971قد بدأ هذا القسم مهامه عام العالم الافتراضي و 

هــذا  عــديو :  والاتصــالاتالمكتــب المركــزي لمكافحــة الجــرائم المرتبطــة بتكنولوجيــا المعلومــات  *

  .05/2001/ 15 وقد تم إنشاؤه في ، المكتب سلاح الدولة الفرنسيّة في مكافحة الجرائم المعلوماتية

  

  

                                                           

  1  47، ص سابقالرجع الم، بغاديد نابية 
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  في الصّين : بعا ار 

القوّة "جهاز الشرطة تعرف باسم  قامت السلطات في هذا البلد بإنشاء وحدة متخصّصة على مستوى 

  .الانترنت برلمواطنيها الدّخول إليها ع يسمح تيوهي تختصّ برقابة المعلومات ال" للهاكرة دالمضا

  في  مصر :خامسا 

خــلال  قامـت وزارة الداخليــة في مصــر بإنشــاء عــدة أجهــزة أوكلــت لهــا مهمـة ضــبط مــا يقــع مــن جــرائم مــن

  :الشبكة المعلوماتية على النحو التالي

 وزاري قــرارالإدارة بموجــب  أنشــئت هــذه : إدارة مكافحــة جــرائم الحســابات وشــبكات المعلومــات* 

وتشــرف ، تابعــة لــلإدارة العامــة للمعلومــات والتوثيــق وتخضــع للإشــراف المباشــر لمــدير الإدارة العامــة  وهــي

  هـي قسـم العمليـاتو  وتضـم ثـلاث أقسـام رئيسـية ، ن العام التابعة لـوزارة الداخليـةعليها فنيا مصلحة الأم

لإدارة مــن أكــبر الإدارات تعــاملا مــع وتعتــبر هــذه ا ، قســم التــأمين وقســم البحــوث والمســاعدات الفنيــة و

وتخـتص ، فهي تتكون من ضباط متخصصين في مجال تكنولوجيا الحسابات والشبكات  الجرائم المعلوماتية

  .بمكافحة جرائم الإنترنيت على مختلف أنواعها

وقـــد أنشـــئ هـــذا القســـم بـــالإدارة العامـــة :  بات وشـــبكات المعلومـــاتاســـقســـم مكافحـــة جـــرائم الح* 

ويخضـع مـن حيـث الإشـراف  ، الجنـائي بمديريـة أمـن القـاهرة ويتبـع إدارة المعلومـات والحاسـب الآلي للبحث

ــــأمين ورقابــــة نظــــم ويخــــتص  ، لإدارة مكافحــــة جــــرائم الحاســــبات وشــــبكات المعلومــــات الفــــني بعمليــــات ت

ورصـد . ديثـةباستخدام الأسـاليب والتقنيـات العلميـة الح، لمنع وقوع أية جرائم عليها  ماتالمعلو  وشبكات

  1.وضبط الجرائم التي تقع باستخدام الحاسبات على نظم وشبكات المعلومات وقواعد البيانات ومكافحة
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  الأجهزة المختصة بالبحث والتحري عن الجريمة المعلوماتية على المستوى الوطني : الثالثالفرع 

أما الوضـع في بلادنـا فإنـه وبـالنظر إلى الخصوصـية الـتي تتميـز �ـا الجريمـة المعلوماتيـة كـان الأمـر محتمـا لتـوفير  

مــا علــى أوكــان ذلــك ، البحــث والتحــري عــن الجريمــة المعلوماتيــة  تعتــني بعمليــةكــوادر وأجهــزة متخصصــة 

 مجال مكافحة الجرائم الإلكترونية ولعل أبرز الهيئات المختصة في ،مستوى جهاز الشرطة أو الدرك الوطني 

وجيــا الإعــلام والاتصــال علــى المســتوى الــوطني تتمثــل في الهيئــة الوطنيــة للوقايــة مــن الجــرائم المتصــلة بتكنول

  : ، و المعهد الوطني الادلة الجنائية وغيرها سنتطرق لها في هذا الفرع كما يلي ومكافحتها 

  تصالاتالإ الجرائم المتصلة بتكنولوجيا الإعلام والهيئة الوطنية للوقاية من : اولا 

علــى ضــرورة إنشــاء هيئــة ذات وظيفــة تنســيقية تعمــل  04 / 09مــن القــانون  13نــص المشــرع في المــادة 

الجـرائم  عمليـة الوقايـة مـن و تنسـيق تنشـيط تـولىوت، على اتخاذ الإجراءات اللازمة للوقاية من هذه الجرائم 

ريهــا تج بة الســلطات القضــائية ومصــالح الشــرطة القضــائية في التحريــات الــتيوكــذلك مصــاح، الإلكترونيــة 

  بشأن هذه الجرائم

  :ولوجيا الإعلام والاتصالنالتعريف بالهيئة الوطنية للوقاية من الجرائم المتصلة بتك )أ

 بأ�ـــا ســـلطة إداريـــة مســـتقلة تتمتـــع 04/09مـــن القـــانون  04إلى  01تعـــرف حســـب أحكـــام المـــواد مـــن 

ــــة والاســــتقلال المــــالي  ــــدى الــــوزير المكلــــف بالعــــدلو بالشخصــــية المعنوي ــــالجزائر ،  توضــــع ل ويقــــع مقرهــــا ب

  1.العاصمة

  :مهام الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال) ب

  : خصوصا المهام التالية 13تتولى الهيئة المذكورة في المادة ”من نفس القانون على انه  14تنص المادة 

وكـذلك ،  تنشيط وتنسـيق عمليـات الوقايـة مـن الجـرائم المتصـلة بتكنولوجيـا الإعـلام والاتصـال ومكافحتهـا

 هـــا بشـــأن الجـــرائم المتصـــلةمســـاعدة الســـلطة القضـــائية ومصـــالح الشـــرطة القضـــائية في التحريـــات الـــتي تجري

                                                           

   36-35ص ، رجع السابق المبشير حماني ،  1 
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مــع نظير�ــا في الخــارج قصــد جمــع وتبــدلها   بمــا في ذلــك تجميــع المعلومــات،  بتكنولوجيــا الإعــلام والاتصــال

المتصــلة بتكنولوجيــا الإعــلام والاتصــال وتحديــد مكـــان  المعطيــات المفيــدة في التعــرف علــى مــرتكبي الجـــرائم

  1.تواجدهم

  : للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصالئة الوطنية هيال ختصاصاتا) ج

 هــذه المهــام الأساســية الــتي تكلــف �ــا 261/ 15 الرئاســيمــن الموســوم  04مــن المــادة  02بينــت الفقــرة 

نية ومكافحة هذه الأخـيرة مـن ها هو الوقاية من الجرائم الإلكترو نف مداله ، على سبيل الحصر يهو  ةيئاله

وابـرز مهــام هــذه  ،  في أعمـال البحــث والتحقيــق ومـد يــد العــون لمصـالح الشــرطة القضــائيةلإســهام ا خـلال

  :2ئة هيياله

  .اقتراح عناصر الإستراتيجية الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال  *

  .تصال ومكافحتهاولوجيا الإعلام والانتنشيط وتنسيق عمليات الوقاية عن الجرائم المتصلة بتك  *

خــلال  مســاعدة الســلطة القضــائية ومصــالح الشــرطة القضــائية في مجــال مكافحــة الجــرائم المعلوماتيــة مــن  *

  .مدها بالمعلومات والخبرات القضائية 

 كشـــف عـــن الجـــرائم المتعلقـــة بالأعمـــال الإرهابيـــةتائيـــة للاتصـــالات الإلكترونيـــة قـــد ضـــمان المراقبـــة الوق  *

  .ة بأمن الدولة وذلك تحت سلطة القاضي المختص وباستثناء أي هيئات وطنية أخرىوالتخريبية والماس

 تجميع وتسجيل وحفظ المعطيات الرقمية وتحديد مصدرها ومسارها مـن أجـل اسـتعمالها في الإجـراءات  *

  .القضائية

 والتعــاون فيــذ طلبــات المســاعدة الصــادرة عــن البلــدان الأجنبيــة وتطــوير تبــادل المعلومــاتنالســهر علــى ت* 

  .على المستوى الدولي في مجال اختصاصها

                                                           
  .45-44، ص سابقالرجع الم،  بن نعوم خالد  1
  100ص  ، رجع السابقالم ،  بعرة سعيدة  2
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  .ئات الوطنية المعنية بالجرائم المتصلة بتكنولوجيا الإعلام والاتصاليوير التعاون مع المؤسسات والهـــــــطـــــــــت *

ـــــات التقنيـــــة المتصـــــلة  * ـــــاالمســـــاهمة في تكـــــوين المحققـــــين المتخصصـــــين في مجـــــال التحري  الإعـــــلام بتكنولوجي

  .والاتصال

  .في مجال اختصاصها القانونية المساهمة في تحديث المعايير *

  ) الأقطاب القضائية( ية المتخصصةئاز ية الجئالقضاالهيئات :ثانيا  

الجزائية  المعدل والمتمم لقانون الإجراءات 10/11/2004 المؤرخ في  14/ 04بموجب القانون أنشئت 

طبقــا للمــواد ، الماســة بأنظمــة المعالجــة الآليــة للمعطيــات  بــبعض الجــرائم الإســتثنائية ومنهــا الجــرائم تخــتص 

الموســـع طبقــــا  يمـــيدائـــرة الاختصـــاص الإقل 1تتمتـــع بمباشـــرة مهامهـــا في  ج.ج.أ.ق مـــن 40.37.329

في القضــــايا المتصـــــلة  ظــــربحيــــث تن ، 05/01/2006المـــــؤرخ في  348/  06للمرســــوم التنفيــــذي رقــــم 

اذا كانـــت تســـتهدف . الخـــارج حـــتى ولـــو كـــان مرتكبهـــا أجنبيـــا تصـــال المرتكبـــة فيالإعـــلام والإ بتكنولوجيـــا

  04.2-09من القانون رقم  15مؤسسات الدولة والدفاع الوطني المادة 

  . المديرية العامة للأمن الوطني:  ثالثا

  :مختلف الجوانب منها  من المعلوماتيةه المديرية للجريمة ذتصدت ه

  :الجانب القانوني  والمتمثل في النصوص القانونية الأتية ) أ 

   من القانون المدني 03- 05القانون  و  10/12/2006  المؤرخ في  06/ 22القانون حيث نظمها  

م التكنولوجيــــــا والإعمــــــال الوقايــــــة مــــــن جـــــرائ 05/08/2009المـــــؤرخ في  09/ 04و كـــــذلك القــــــانون 

  . 7مكرر  397مكـرر إلـى  394وقانون العقوبات المواد مـن  والاتصال

                                                           
  29،ص 2021، 16،الطبعة   BERT، منشورات بارتي  في ضوء الممارسة القضائيةالاجراءات الجزائية احسن بوسقيعة ، 1

) ج ر(المعـدل والمـتمم لقـانون الاجـراءات الجزائيـة  10/11/2004الصـادر في  04/14قانون المن  32.40. 329انظر إلى المواد     2

  6 -5ص  10/11/2004في  ةالمؤرخ 71العدد 
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  :ويتمثل في التكوين المتواصل والتخصيص  الجانب التنظيمي )ب 

تـدعيم هيكلـة مصـالح كـذلك   و للشــرطة القضــائية مصــالح الولائيــة و  تـدعيم مخـابر الشــرطة العلميــةوهو  

  ريمة لهذه  الج الشرطة القضائية للتصدي

  :  عويالتو الجانب  ) ج

برمجتهــا  يظهـــر ذلـــك مـــن خـــلال عــويالتو لـــم تغفـــل المديريـــة العامـــة للأمـــن الـــوطني عـــن الجانـــب الوقـــائي  

عــــن طريــــق تنظــــيم دروس توعويــــة فــــي ،  المعلوماتيـــةالمديريــــة العامــــة لخطــــوات إســــتباقية للتصــــدي للجريمــــة 

المشـاركة فـي الملتقيـات والنـدوات الوطنيـة وجميـع التظـاهرات التـي مـن شـأ�ا مختلـف الأطـوار الدراسـية وكـذا 

أمــا في إطــار سياســة الشــرطة الجواريــة الــتي تنتجهــا قيــادة ،  المعلوماتيــةالجــرائم  توعيـــة المـــواطن حـــول خطـــورة

ـى الانترنـــت يســـتطيع مـــن المديريــة ، قــام الأمــن الــوطني بفــتح موقــع الكترونـــي خـــاص بالشـــرطة الجزائريـــة علــ

خلالـــه أي مـــواطن مهمـــا كـــان مســتواه العلمــي أو الاجتمــاعي طــرح انشــغاله والتبليــغ عــن أي شــيء يثــير 

  1.الشبهة

  : الجانب الدولي) د 

الجــرائم  ونظــرا للبعــد الــدولي الــذي عــادة مــا يتخــذه هــذا النــوع مــنالمعلوماتيـة فـي إطــار مكافحــة الجريمــة  

تتــــيح مجــــالات  لــــم ، تغفــــل المديريــــة العامــــة للأمــــن الــــوطني اســــتغلال عضــــويتها الفعالــــة فــــي هاتــــه الأخيــــرة

سـليم المنظمـة الدوليـة للشــرطة الجنائيــة وتسـهل الإجـراءات القضـائية المتعلقـة بت  (Interpol)مع للتبـادل

   .ونشر أوامر القبض للمبحوث عنهم دوليا القضـائية الدوليـة نباتالإا�رمين ، وكذا مباشـرة 
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  : الجانب التطبيقي و الميداني )و

  بالجريمة  عالجـت المديريـة العامـة للأمـن الـوطني علـى المسـتوى الـوطني مجموعـة مـن القضـايا المتعلقـة

  :1المعلوماتية من خلال الجدول التالي
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  : ) (Incc  وعلم الإجرامالمعهد الوطني للأدلة الجنائية : رابعا 

 يتكــون مــن  04/183وجــب المرســوم الرئاســي  رقــم بم 2004أ ســنة وهــو جهــاز تــابع للــدرك الــوطني أنشــ

والبحـوث  دائرة متخصصة في عدة مجالات تضمن الخبرة والتكوين والتعليم وتقديم المساعدات التقنية 11

دائــرة  دوائــر لكــل دائــرة مجــال معــين ومــن بينهــاويحتــوي علــى عــدة ،  والدراســات والتحاليــل في علــم الجريمــة

تقـدم  الاعلام الآلي والالكتروني التي تكلف  بمعالجـة تحليـل وتقـديم كـل دليـل الكـتروني وتمـاثلي للعدالـة كمـا

 يســهر أفــراد الــدائرة علــى تــأمين اليقظــة التكنولوجيــة، و مســاعدة تقنيــة للمحققــين في التحقيقــات المعقــدة 

ولإنجـاز المهـام المنـوط �ـا ، ف التقنيات والطرق المستعملة في مختلـف الخـبرات العلميـة من أجل تحيين المعار 

تنقســـم الـــدائرة الى ثلاثـــة مخـــابر وكـــل مخـــبر مـــزود بفصـــيلة مهمتهـــا اقتنـــاء المعطيـــات مـــن حوامـــل المعلومـــات 

  : وضمان نزاهة وشرعية الدليل وهي كما يلي 

          الهــــــاتف القــــــرص( يخــــــتص بتحليــــــل ومعالجــــــة حوامــــــل المعطيــــــات الرقميــــــة : مخبــــــر الاعــــــلام الالــــــي  *

 .كمـــــــــــــا يقـــــــــــــوم بتحديـــــــــــــد التزويـــــــــــــر الرقمـــــــــــــي للبطاقـــــــــــــات البنكيـــــــــــــة ) ، ذكـــــــــــــرة الفـــــــــــــلاش  بالصـــــــــــــل

علــى تحســين  كمــا يعمــل  لأبعــاداكيل ثلاثــي بإعــادة بنــاء مســرح الجريمــة بالتشــيخــتص :   و مخبــر الفيــدي *

                        ..             )الصـور والفيـديو بمختلف التقنيات، ومقارنة الأوجه وشرعية فيديو، صورة،(نوعية الصورة 

ويعمل علـى تحسـين  وتية،المتكلم وتحديد شرعية التسجيلات الصيختص بمعرفة وتحديد  :مخبر الصـوت *

 .                                                    1.نوعية اشارة الصوت بنزع التشويش وتعديل السرعة
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  :خاتمة الفصل 

      وأركا�ــاوتبيــان خصائصــها ، اتيــة ولنــا في هــذا الفصــل مفهــوم الجريمــة المعلوماوفي الاخــير بعــد مــا تن        

تم كـذلك  التطـرق  ، وسبل والجهود الدولية والإقليميـة والوطنيـة لمكافحـة هـذه الجريمـة  فهايطرفها وتصنأو 

  .تي تساعده جهزة الراحل التحقيق و الأإلى م

     مـــن حيـــث مكـــان وقوعهـــا اتيـــة تختلـــف عـــن الجريمـــة التقليديـــةن الجريمـــة المعلومأيمكـــن القـــول  وعليـــه        

  .وهمية  هيضافتر والجريمة المعلوماتية تقع في بيئة ، فالجريمة التقليدية تقع في بيئة حقيقة مادية 

ن يكــون ملمــا أيجــب علــى المحقــق  ،خصــائص ونظــرا لطبيعــة الجريمــة المعلوماتيــة ومــا تتميــز بــه مــن         

  .بالحاسوب ومكوناته المادية والمعنوية  قما يتعلمثل  معرفة كل ، بالجانب التقني للجريمة المعلوماتية 

             الجريمـــــــــــة  الشـــــــــــخص المســـــــــــؤول عــــــــــن التحقيـــــــــــق وصــــــــــلاحياته في مجـــــــــــال كــــــــــذلك  بينـــــــــــا لقــــــــــد و       

، و بينـا   الـتي تواجـه التحقيـق في هـذا النـوع مـن الجـرائم وجـود عـدة صـعوبات تطرقنا إلى ، كما المعلوماتية 

  .   كذلك أهم الاجهزة والمعاهد  التي تساعد التحقيق والمحقق على حد سواء  

                                                                                                                             

 

  

  

  

  



 

 

  

  الفصل الثاني  

     الدليل الإلكتروني  

و القواعد الإجرائية  

 هستخلاصلا
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ولا يمكــــن تصــــور ، لى  مرتكبهــــا إ كشــــف الغمــــوض عــــن الجريمــــة والوصــــول  إلى التحقيــــقيهــــدف          

ثـر الـذي يتركـه فالـدليل هـو الأ ، مرتكـب الجريمـة دون الوصـول إلى دليـل قـاطع لإدانـة المـتهم عن  كشفال

الــدليل في حــد ذاتــه  أن هــي، في الجريمــة المعلوماتيــة المحقــق الــتي تواجــه  لكــن العوائــق اني  في كــل جريمــةالجــ

 ي في  العــالم الحقيقــ نرهــا اار الــذي يخلــف اثــ ، دليــل معنــوي غــير مرائــي عكــس الــدليل في الجريمــة التقليديــة

حيـــث تشـــمل ،  ليـــهللوصـــول إ يحتـــاج جملـــة مـــن الاجـــراءات التقليديـــة والمســـتحدثةالـــدليل مـــا جعـــل وهـــذا 

كـــل مـــن ثة  وتشـــمل الاجـــراءات المســـتحد، الاجـــراءات التقليديـــة كـــل مـــن المعاينـــة والتفتـــيش والخـــبرة الفنيـــة 

        الاعتمـــــاد  كـــــذلك  و، المشـــــتبه فـــــيهم  الـــــتي يقـــــوم �ـــــا  علـــــى الاتصـــــالاتوتجســـــس اعـــــتراض المرســـــلات 

  .على المعطيات التي يقدمها  مقدمي الخدمات 

       وهــــذا،  ةالافتراضـــيالموجــــود  في البيئـــة  لـــدليل ا لىإ الوصـــولتمكننـــا جــــراءات هـــذه الاأن كـــل حيـــث      

 بشــكل ســليم ودقيــق دليــل الرقمــيكــان  ضــبط   مــاوكل  او الــدليل الالكــتروني ،مى بالــدليل الرقمــي مــا يســ

طة حيــث هــذا الاخــير لــه ســل، قــرارت قضــائية ســليمة  قاضــي الموضــوع ســتكون لــه أحكــام وأن  نضــمن

والتي تساعده في تكوين عقيدته للوصـول إلى إقتناعـه في إدانـة المـتهم ، مامه وقبول الادلة المعروضة أتقدير 

   .أو براءته 

  : وعليه تم تقسيم هذا الفصل الى مبحثين التاليين 

  ؟ماهية الدليل الالكتروني : المبحث الاول  *

  القواعد الاجرائية لاستخلاص الدليل الالكتروني  : بحث الثاني مال *
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  لكتروني ماهية الدليل الإ: المبحث الاول 

و لا يمثلهـا  نظـرا لقابليـة أت حـول مـا اذا كـان يمثـل الحقيقـة ثار الدليل الالكتروني الكثير من التساؤلاألقد 

وذلــك بســبب الطبيعــة الرقميــة الــتي يتميــز بيهــا وهــذا مــا جعــل  ، التلاعــب بيــه وتزيفــه وتعديلــه والعبــث فيــه

ا ذلهـ تـوفر الحمايـة  نأويحطه بـبعض الضـمانات الـتي يمكـن يتدخل وينظم مسالة الدليل الالكتروني المشرع 

من بين هذه الضمانات هـي ى حكام التي يصدرها قاضي الموضوع ولعلالدليل الذي يضمن لنا سلامة الأ

ـــدليل وم مـــام القاضـــي و تنظـــيم الوســـائل أول عليـــه وكـــذلك قيمتـــه في الاثبـــات شـــروعية الحصـــمشـــروعية ال

، وعليـــه ســـنتطرق في ه القضـــائية وبنـــاء الاحكـــام عليهـــا والطـــرق الـــتي  تســـاعد القاضـــي في تكـــوين عقيدتـــ

ســـلطة القاضـــي الجزائـــي في تقـــدير  الـــدليل المطلـــب الأول مفهـــوم الـــدليل الالكـــتروني وفي ، المطلـــب الثـــاني 

  .  لكترونيالا

  مفهوم الدليل الالكتروني :  ول المطلب الأ

يقـيم الحجيـة عليـه ويوجـه الا�ـام يعتبر الدليل الالكتروني الاداة الوحيدة الـتي تجعـل المحقـق يكشـف الجـاني و 

  .ليه ولهذا سنتطرق في هذا المطلب الى تعريف الدليل الالكتروني وشرعيته وشرعية الحصول عليه إ

  تعريف الدليل الالكتروني  : الفرع الاول

المتحصـل عليهـا  بـالطرق المشـروعة مـن أجـل تقـديمها و قصود بالدليل الالكتروني هو الوسـيلة المشـروعة الم 

الــدليل المــأخوذ مــن   هبأنــ وهنــاك مــن يعرفــه ،1تحقيــق حالــة اليقــين لديــه والحكــم بموجبهــامــن اجــل للقاضــي 

  اـــــهــــــــــــو كهربائية ممكن تجمعها وتحليلأو نبضات مغناطيسية أالكمبيوتر ويكون في شكل مجالات  جهزةأ

  

  

                                                           
، ا�لــد  ، مجلــة الباحــث للدراســات الأكاديميــة حـجيـــة الـدليـــل الـرقمـــي فــي إثبـــات الجـريمـــة المعـلـومـاتيـــة،  نـور الهـــدى مـحمـــودي 1

  908 ص،  2 العدد ، الرابع
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ال متنوعـــة مثـــل النصـــوص وهـــي مكـــون رقمـــي لتقـــديم المعلومـــات في اشـــك، باســـتخدام بـــرامج معلوماتيـــة  

  .1و الرسوم وذلك من اجل اعتماده امام الجهات القضائيةأو الاشكال  أو الاصوات أالمكتوبة  

الحصــول عليهــا  يــتمو ،  يصــدقها العلــممعلومــات يقبلهــا المنطــق و العقــل و �ــا أ الــبعض الاخــر اوعرفهــ    

ــــة في أجهــــزة قانونيــــةبــــإجراءات  ــــات الحســــابية المخزن الــــنظم المعلوماتيــــة وملحقا�ــــا  و علميــــة بترجمــــة البيان

بــات حقيقــة التحقيــق أو المحاكمــة لإث ويمكــن اســتخدامها في أيــة مرحلــة مــن مراحــل  ، الاتصــال وشــبكات

  .2شخص له علاقة بالجريمةالء أو شيالفعل أو ال

د عليهـــا والـــدليل الالكـــتروني وهـــو وســـيلة مـــن وســـائل الاثبـــات العلميـــة الجنائيـــة الحديثـــة الـــتي يعتمـــ       

فهو أي معلومـات سـواء مـن صـنع الانسـان او تم استخلاصـها مـن الحاسـوب  ،القاضي في تكوين قناعته 

  .استقرائها والوصول الى الحقيقة يتقبلها العقل والمنطق من اجل 

  خصائص الدليل الالكتروني : الفرع الثاني 

  3: يما يلالتي تميزه عن الدليل التقليدي وتتمثل في  صالخصائيتمتع الدليل الالكتروني بمجموعة من 

  الدليل الإلكتروني دليل علمي: لاو أ

 ستخلاصـهااكترونيـة غـير ملموسـة يـتم إلعطيـات كل مـن موني بأنـه علمـي لأنـه مشـيتصف الدليل الالكـتر 

 الـــدليلمـــا يســـري علـــى الـــدليل العلمـــي يســـري علـــى  و، مـــن طبيعـــة تقنيـــة المعلومـــات ذات المبـــنى العلمـــي 

اذا كان الدليل العلمي يخضع لقاعدة لـزوم تجاوبـه مـع الحقيقـة كاملـة وفقـا لقاعـدة  القـانون  ، و الالكتروني

                                                           
، مذكرة ماستر ، تخصص قانون جنائي عام ، قسم حقوق ، كلية   الدليل الرقمي في الكشف عن الجريمةحجية سمير شبلاق ،   1

  6ص  ، 2020 -2019لحقوق وعلوم السياسية ، جامعة دكتور مولاي الطاهر، سعيدة ،الجزائر 
ماستر ، تخصص علم الاجرام ، ،مذكرة  حجية الأدلة المعلوماتية في تكوين الاقتناع الشخصي للقاضي الجزائيقروج حنان ،  2

  11ص  2015-2014قسم الحقوق ، كلية الحقوق والعلوم السياسية ، جامعة دكتور مولاي الطاهر ، سعيدة ،الجزائر 
، اطروحـة لنيـل شـهادة دكتـورة ، تخصـص قـانون جنـائي ، قسـم الحقـوق ،   التحقيق الجنـائي فـي الجـرام الالكترونيـةبراهمي جمال ،  3

 .121ص  2018كلية الحقوق وعلوم السياسة جامعة مولود معمري ، تيزي وزو ، الجزائر 
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أمــا العلــم فمســعاه الحقيقــة إذ يســتبعد تعارضــه مــع القواعــد العلميــة الســلمية فــان الــدليل ، مســعاه العدالــة 

  .إلا فقد معناه العلم الالكتروني الرقمي و إليهصل عما تو  رجيخأن لا  وبجب،  ذا�ا الطبيعةالالكتروني له 

  الدليل الإلكتروني دليل تقني:  نيا ثا

مـــن و   جهــزة تكنولوجيــةالأوالمتمثلـــة في مختلــف   فيهــا الــتي يتواجــد التقنيــة البيئـــةبمعــنى انــه مســتوحى مــن 

الالكــتروني دليل ولا يمكــن تصــور وجــود الــ ، والهواتــف والشــبكات والمضــيفات أجهــزة الحاســب و الخــوادم

  .خارج هذا الإطار

  صعوبة التخلص من الدليل الالكتروني: ثالثا

الــدليل الالكــتروني يختلـــف عــن الـــدليل التقليــدي حيـــث هــذا الاخــير يمكـــن الــتخلص منـــه  فمــثلا اذا كـــان 

  .الخ ...مكتوب يمكن حرقه او يمكن �ديد الشاهد بعدم الاعتراف 

جاعه مـن الـذاكرة الميتـة منه بسهولة وذلك بسبب القدرة على اسـتر ما الدليل الرقمي لا يمكن تخلص أ     

  .1ة ز جهأحد دعائمه كما يمكن نسخه في عدة أو أو شبكة الاتصال أللحاسوب 

  الدليل الالكتروني دليل متطور : رابعا 

و شــكل أو شــكل صــور أال قــد يكــون في شــكل بيانــات مشــفرة شــكأيأخــذ عــدة  الالكــترونييعــني الــدليل 

  2.ترونية يكون في تطور مستمر معها البيئة الالك تطورتا وكل م  الخ ..و نصوص رقمية أرموز و أرقام أ

  :                                   الــــــــــدليل الالكترونــــــــــي ذو طبيعــــــــــة رقميــــــــــة ثنائيــــــــــة: خامســــــــــا 

   الواحـــد والصـــفر  هيئـــةفي  ثنائيـــةمفـــاد هـــذا أن الـــدليل الالكـــتروني يتكـــون مـــن تعـــداد غـــير محـــدود لأرقـــام و

، فمــــثلا  بينهــــا رغــــم وحــــدة الــــرقم الثنــــائي الــــذي تتشــــكل منــــه بعــــدم التشــــابه فيمــــا تتميــــزوالــــتي ) 0-1(

  المعلومــات و البيانــات الموجــودة داخــل الحاســب الآلي ســواء كانــت في شــكل نصــوص أو حــروف أو أرقــام 

                                                           
  13سابق  ص الرجع الم  ، قروج حنان  1

2 EOGHN Casey –Digital evidence and foransic science ،computer and the 
internet ،computer crm 1st acadimic press USA UK 2000 p9 
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إنمـا هـي و  ، ورقـيأو صور أو تسجيلات صوتية أو فيـديو لـيس لهـا الوجـود المـادي الـذي نعرفـه في شـكل 

حــد وهــو الــرقم الثنــائي المــذكور أعــلاه فمــا مــن شــيء في العــالم مــن الأرقــام الــتي ترجــع إلى أصــل و  مجموعــة

مـــا الحقيقـــي عبـــارة عـــن وهمـــا في تكو�، ) 0(و) 1(الرقمـــي إلا ويتكـــون مـــن معادلـــة ثنائيـــة قوامهـــا الرقمـــان

نبضــات وذبــذبات متواصــلة الإيقــاع تســتمد حيويتهــا وتفاعلهــا مــن الطاقــة مــع العلــم أن تكــوين معطيــات 

       في ملــــف يمكـــــن ) 0-1( الــــرقمينوكميــــة أو حجــــم  هــــذه المعادلــــة الثنائيــــة تختلــــف في الحجــــم والموضـــــوع

أن تمتع الـدليل الالكـتروني بالخصـائص وما يمكن استخلاصه هو  ، أن يختلف عن كميته في ملفات أخرى

، وأصـبح علـى حـد تعبـير  المألوفـة الماديـةدليلا ذا طابع خاص يختلف عن باقي الأدلة  سالفة الذكر جعلته

مســتمدا  الجــرائم الالكترونيــة لكونــهفي الــدليل الأحســن والأفضــل لإثبــات انــه  القــانونيين المختصــين  بعــض

  1.من طبيعة الوسط الذي وقعت فيه

  ومناقشته مشروعية الدليل الالكتروني :  لثالفرع الثا

و في اجــــراءات أالــــذي يرتكــــز عليــــه ســــواء في وجــــوده  ســــاس القــــانونيالمقصــــود بالمشــــروعية الــــدليل هــــو الأ

ول مشــــروعية وجــــود الــــدليل الالكــــتروني والثــــاني لى قســــمين الأإول عليــــه و�ــــذا ينقســــم  هــــذا الفــــرع الحصــــ

  .مشروعية الحصول عليه

  مشروعية وجود الدليل الالكتروني  :اولا 

أدلـــة الإثبـــات  تقتضـــي مشـــروعية وجـــود الـــدليل الإلكـــتروني أن يكـــون المشـــرع قـــد قبـــل هـــذا الـــدليل ضـــمن

أن يكـــون القــــانون يجيــــز  ، بمعــــنى الجنـــائي ويقصــــد كـــذلك بمشــــروعية الوجــــود أن يكـــون الــــدليل معترفـــا بــــه

، ولعــل المعيــار  إليــه والاســتدلال بــه لتكــوين عقيدتــه وقناعتــه للحكــم بالإدانــة أو الــبراءة ســتادالإللقاضــي 

 لإلكـترونياالذي يتحدد على أساسـه موقـف القـوانين فيمـا يتعلـق بسـلطة القاضـي الجزائـي في قبـول الـدليل 

ا مـن حيـث الأدلـة إذ يختلـف النظـام القـانوني في موقفهـ، تتمثل في طبيعـة نظـام الإثبـات السـائد في الدولـة 
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، أمـا الاتجـاه  رئيسـيان الاتجـاه الأول هـو نظـام الأدلـة القانونيـة تجاهـاناوهنـاك  التي يمكن قبولها في الإثبـات

  . الثاني فهو نظام الإثبات الحر وسنشرح هذه الاتجاهات فما بعد

دليل ومنحه هي اعتراف المشرع �ذا الالالكتروني ن مشروعية وجود الدليل وعليه نستخلص أ      

  1.مام جهة القضائية أرعية الاثبات ش

  مشروعية الحصول على الدليل الالكتروني : ثانيا 

أن تمــارس في نطاقهــا عمليــة البحــث عــن الأدلــة  يجــب  مــن الضــروري أن يــتم رســم ضــوابط و أطــر معينــة

لى إ، وهـو الوصـول  من ورائـه ، بحيث لا تنحرف عن الغرض الذي يبتغيه المشرع وتحصيلها والتحقيق فيها

  .الحقيقة الفعلية في الدعوى وهي الهدف الاسمى لقانون الإجراءات الجزائية 

ويعــني مبــدأ مشـــروعية الحصــول علـــى الــدليل الإلكـــتروني بمــا يتضـــمنه مــن مفـــاهيم إلكترونيــة ضـــرورة        

، أي أن قاعـــدة  ضـــراتفـــاق الإجـــراءات مـــع القواعـــد القانونيـــة والأنظمـــة المتبعـــة في وحـــدات ا�تمـــع المتح

، بــل يجــب أن تراعــي  مشــروعية الــدليل الجنــائي لا تقتصــر فقــط علــى مجــرد المطابقــة مــع القواعــد القانونيــة

يشـترط في الـدليل الجنـائي  و،  2المبادئ السامية لحقوق الانسان وقواعد النظـام وحسـن الآداب في ا�تمـع

، وذلـــك يقضـــي أن تكـــون الجهـــة  مشـــروعة عمومـــا لقبولـــه كـــدليل إثبـــات أن يـــتم الحصـــول عليـــه بطريقـــة

المختصــة بجمــع الــدليل قــد التزمــت بالشــروط الــتي يحــددها القــانون في هــذا الشــأن ونحــن هنــا نبحــث عــن 

فإننـا نقتصـر علـى مـا يثـير جمـع هـذا الـدليل مـن إشـكالات قانونيـة بـالنظر إلى   مشروعية الدليل الإلكتروني

مشـروعية الحصـول عليـه يتركـز يثيره الدليل الالكتروني مـن حيـث  ان مأ، ولذا يمكننا القول  طبيعته الخاصة

التفتــيش للبحــث عــن هــذا الــدليل وذلــك يــتم بنقطتــين رئيســتين وهــي الصــفة  ساســي في اجــراءاتأبشــكل 

  .مشروعية التفتيش عن الدليل الالكتروني و ضبطه في الوسط الافتراضي  القائمة بالتفتيش ومدى

                                                           
،كلية الحقوق و العلوم  قسم الحقوق ، تخصص قانون جنائي ، مذكرة ماستر ، التحقيق في الجريمة الإلكترونية ، يوسف جفال  1

  45ص  2017-2016،الجزائر،سنة  السياسية،جامعة محمد بوضياف،المسيلة
2

، ص  2008، الطبعة الثانية، دار النهضة العربية ، مصر،  حجية مخرجات الكمبيوتر في المواد الجنائية،  هلال عبد االله محمد 
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ن تكون مبنية على أدلة مشروعية في الحصول عليهـا وفـق أنة في أي جريمة لا بد ر أن الإدامن المقر و       

      الالكــــتروني هــــة المتخصصــــة بجمــــع الــــدليل احــــترام القــــانون مــــن طــــرف الج ، و النزاهــــة قواعــــد الأخــــلاق و

ــــة ــــة مســــتخرجة مــــن وســــائل الكتروني ــــه  و،   1بمــــا يتضــــمنه مــــن لأدل ــــيش عن        لا يكــــون إلا إذا أجــــرى التفت

، فمـتى مـا  أو الحصول عليه أو كانت عملية تقديمه إلى القضاء و إقامته أمامـه بـالطرق الـتي رسمهـا القـانون

تم الحصـول علـى الـدليل خـارج هـذه القواعـد القانونيـة فـلا يعتـد بقيمتـه مهمـا كانـت دلالتـه الحقيقـة وذلـك 

لكترونيــــة المتحصـــلة مــــن الوســــائل ، وعلـــى هــــذا الأســـاس فــــإن إجـــراءات جمــــع الأدلـــة الإ لعـــدم مشــــروعيته

، وبالتــالي  الإلكترونيــة إذا خالفــت القواعــد الإجرائيــة الــتي تــنظم كيفيــة الحصــول عليهــا فإ�ــا تكــون باطلــة

  .ن تكون أدلة تبنى عليها الإدانة في المواد الجنائيةأالدليل المستمد منها ولا تصلح  بطلان

  مناقشة الدليل الالكتروني : ثالثا 

إلا علـــى   قاعـــدة وجـــوب مناقشـــة الـــدليل في المـــواد الجنائيـــة أن القاضـــي لا يمكـــن أن يؤســـس اقتناعـــهتعـــني 

و يعــد ، و خضــعت لحريــة مناقشــة أطــراف الــدعوى   العناصــر الإثباتيــة الــتي طرحــت في جلســات المحاكمــة

 ضــوءها مبــدأ المواجهــة بــين أطــراف الــدعوى مــن أهــم المبــادئ الــتي يجــب أن يؤســس القاضــي اقتناعــه علــى

و أن تتـاح الفرصـة أمـام طـرفي الـدعوي الجنائيـة لمناقشـة  ،  حيث يتطلب هدا المبدأ طرح الأدلـة في الجلسـة

ويرتبط هدا المبدأ بالمبدأ القانوني العام المتمثل في ضرورة احترام حقوق الدفاع الذي يعد  المطروحة  الأدلة 

حيـث  ،لـة مـن القواعـد الاساسـية ناقشـة الأوجـوب موتعتـبر قاعـد  ، أحد المظاهر الأساسية لدولة القـانون

      يجــــــب أن تكــــــون محــــــلا للمناقشــــــة الحضــــــورية بــــــين الأطــــــراف عــــــن طريــــــق ممثلــــــيهم  الإثبــــــاتأن عناصــــــر 

و تبنــت التشــريعات ذات  ، بينمــا يكــون القاضــي مصــغيا لكــل مــا يمكــن أن يطــرح في الجلســة،  القــانونيين

      انون الإجـــــراءات اليابـــــاني علـــــى قاعـــــدة وجـــــوب مناقشـــــة الصـــــياغة المختلطـــــة نفـــــس الـــــنهج  فقـــــد نـــــص قـــــ

حيــــث أن أطــــراف الــــدعوى المتمثلــــين في النيابــــة العامــــة أو الــــدفاع هــــم الــــذين يقومــــون بــــدحض  ، الأدلــــة

  .المطروحة في الجلسة ، وتحت اشراف القاضي  العناصر الإثباتية
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هـــي عـــدم جـــواز أن  لاولــىاالـــدليل الجنــائي ناتجتـــان هامتـــان  علـــى مبـــدأ وجــوب مناقشـــة ويترتــب         

     فـــلا يجـــوز للقاضـــي أن يحكـــم بنـــاء علـــى مـــا رآه بنفســـه ،  يحكـــم القاضـــي بنـــاء علـــى معلوماتـــه الشخصـــية

و أدلــة  أن يســتمد معلومــات أ نلا يمكــأي ، بــدون حضــور الخصــوم و  1أو حققــه في غــير مجلــس القضــاء

  . امامهخارج الوقائع المطروحة 

ن يقضي القاضي بناء على رائي الغير  فالقاضي الجنائي يجـب أواز فهي عدم ج الثانية أما النتيجة        

ان يســتوفي قناعتــه بنفســه مــن التحقيــق في الــدعوى ، ولا يعتمــد علــى رأي الغــير وهــي نتيجــة مهمــة تترتــب 

ة أن تعتمــد علــى أدلــة ووقــائع علــى قاعــدة  وجــوب مناقشــة الــدليل وتأسيســا علــى ذلــك لا يجــوز للمحكمــ

لم تكن في مضمون الدعوى التي تفصل فيهـا و لم تطـرح علـى بسـاط ،  2استقتها من أوراق قضية أخرى 

الـدعوى ومســتندا�ا إلى دعــوى  ئع وعليـه لا يجــوز للقاضــي أن يحيـل الحكــم في وقــا ، البحـث في الجلســة

�ائيـا مـن الأخـذ بـرأي الغـير بـل يجـوز لـه الأخـذ غير مطروحة  و هذا المبدأ لا يعني حرمان القاضي  أخرى

   .به و اعتباره من الأدلة المقدمة في الدعوى و بناء قناعته على هذا الرأي

علـى وجـوب عـرض  إجماع التشريعات الإجرائية في مختلـف الـنظم القانونيـةأن يتبين لنا الاخير  في و        

عرضـه للمناقشـة يـتم نقـض هـذا الحكـم وذلـك بسـبب  الدليل المقـدم في الـدعوى للمناقشـة وفي حالـة عـدم

  .مخالفة مبدأ وجوب مناقشة الأدلة 

  موقف المشرع الجزائري من الدليل الالكتروني في مجال الاثبات الجنائي : المطلب الثاني 

ـــائي  خـــاص ولهـــا تشـــريعات تـــنظم هـــذه الانظمـــة القضـــائية ويعتـــبر التشـــريع  ـــة نظـــام قضـــائي جن لكـــل دول

خــذ موقــف مــن وســائل الاثبــات أ و،  التشــريع الجزائــري  تــدخلالجزائــري مــن بــين هــذه التشــريعات حيــث 

التعامل مع الـدليل وجعـل للقاضـي بعـض القواعـد الـتي تسـاعده في اثبـات صـحة الـدليل الالكـتروني وكيفية 

                                                           
بحـث مقـدم إلى المـؤتمر  ، الإثبـات الجنـائي الأدلـــــة المحصلة من الوســـــائل الالكترونية في إطـــــار نظريـة علي محمود على محمـود، 1

  157 ص2003، دبي، الإمـــــــــــا ارت العربية المتحدة، ، العلمي الاول حــول الجوانب القانونية و الأمنية للعمالــــيات الالكترونية
   47مرجع سابق ص  ، يوسف جفال 2



 الدليل الالكتروني والقواعد الاجرائية لاستخلاصه                    :             يالفصل الثان

 

 
73 

موقــف علــى  علــى تعريــف أنظمــة الاثبــات ووتســاعده في تكــوين قناعتــه وعليــه ســنتطرق  في هــذا المطلــب 

  .المشرع من الاثبات الجنائي

  منها  نظمة الاثبات الجنائي وموقف المشرع الجزائريأ: الفرع الاول 

نظمة الاثبات في كل دولة فنهاك من تأخذ بنظام الاثبات المقيد وهناك من تأخـذ بنظـام الاثبـات أتختلف 

  : الحر وسنشرح هذه الانظمة كما يلي 

  نظام الإثبات المقيد : أولا

 الأدلـــة الـــتي يجـــوز للقاضـــي قبولهـــا يقـــوم المشـــرع بتحديـــد ســـلفا وبشـــكل حصـــريفي نظـــام الاثبـــات المقيـــد 

 ، في حـين �ـا لكـل دليـل بنـاء علـى قناعتـه الاسـتدلاليةالقـوة  تحديـد وكـذلك ، في الإثبات والاستعانة �ا 

يقتصــر دوره  وإنمــا،  دور في تقــدير الأدلــة أو البحــث عنهــا ئــي في هــذا النظــام أياز يكــون للقاضــي الج لا

وفي حالــة  ، مــدى مشــروعيته وتــوفره علــى الشــروط الــتي حــددها القــانون علــى فحــص الــدليل للتأكــد مــن

ن القاضـي لا يسع لــه الحكم بالإدانة حتــى ولــو تكونـت إيتطلبها القــانون في الدليــل ف انتفاء الشروط التي

  1.لديه قناعة يقينية بارتكاب المتهم للجريمة المنسوبة إليه

في الدور  يتمثل الأول،  أساسيين مبدأينيقوم على  نظام الإثبات المقيدومن هنا يتضح جليا بأن        

التعيـين المسـبق للأدلـة  للمشرع في عملية الإثبات لكونـه الـذي يـنظم قبـول الأدلـة سـواء عـن طريـق الإيجابي

ولكونــه الــذي   معينــة لشــروط أو بإخضــاع كــل دليــل ، أو باســتبعاد أدلــة أخــرى  المقبولــة للحكــم بالإدانــة

النســبية علــى  والحجيــة علــى بعــض الأدلــة الحجيــة الدامغــة قناعيــة لكــل دليــل بــأن يضــفيلإا القيمــة يحــدد

الــدور الســلبي للقاضــي الجزائــي في الإثبــات إذ يلتــزم التزامــا  فيتمثــل فيالثــاني ا المبــدأ أمــ،   الآخــربعضــها 

    فقــده ســلطته في الحكــم بمــا يتفــق مــع الواقــعمــن أدلــة إثبــات علــى نحــو ي صــارما بمــا يرسمــه لــه المشــرع ســلفا

                                                           
، دار النهضة  د ارسة تحليلية تأصيلية مقارنة ، وما قبلها مشروعية الدليل الجنائي في مرحلة المحاكمة،  رمزي رياض عوض1

 85 .ص 1997العربية، القاهرة، ،
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 الأحيــان بمــا يخــالف قناعتــه الــتي تكونــت لديــه مــن أدلــة لا يعــترف �ــا ذلــك النظــام فــيحكم في كثــير مــن

  .ية القاضي كالآلة في إطاعته لنصوص القانون فيصبح

القاضــي مــن  بتجريــدنتقــد الفقــه الجنــائي هــذا النظــام بشــدة خاصــة فيمــا تعلــق منــه إفقــد  لــذلكو        

لاقناعيـة وفقـا لضـميره  يمتـهق وتقـدير المعـروض أمامـه بكـل حريـة لـدليلالطبيعية المتمثلة في فحصه ا وظيفته

بـل أكثـر مـن ذلـك  ليحـل بـذلك محـل القاضـي ، ومن ثم تكوين اقتناعه الشخصي ومنحهـا للمشـرع المهني

عليــه هــذا الأخــير مــن أدلــة إدانــة علــى ســبيل ا يمليــه ، بمــ جعــل اقتنــاع القاضــي متوقفــا علــى اقتنــاع المشــرع

اليقــين بنصــوص قانونيــة ســلفا رغــم أن  بتقنــين قيامــه،  الحصــر ومــن المســائل الــتي انتقــدت في هــذا النظــام

  .اليقين مسالة يطرحها الواقع ترتبط بالظروف الخاصة والمتغيرة لكل قضية وتترك لتقدير قاضي الموضوع

تراجـــع العمـــل بنظـــام الإثبـــات المقيـــد بشـــكل ســـريع في الآونـــة الأخـــيرة   ونتيجـــة لهـــذه الانتقـــادات        

، فنجـد بريطانيـا مـثلا وهـي الدولـة المؤسسـة لهـذا  وتقلص نطاقه حتى في الدول التي تعتبر الأكثر اعتناقاً له

      مفادهـــا  ، والـــتي ، وظهـــر فيهـــا مـــا يعـــرف بقاعـــدة الإدانـــة دون أدنى شـــك النظـــام قـــد بـــدأت تخفـــف منـــه

ن لم يكــن مــن ضــمن الأدلــة المنصــوص عليهــا مــتى  إ عقيدتــه مــن أي دليــل ويبــني أن القاضــي يســتطيع أن 

  1.كان هذا الدليل قطعياً في دلالته

  نظام الإثبات الحر :  نياثا

فيه المشرع طرقا معينة للإثبات ولا حجيتها أمام  فيه مبدأ حرية الإثبات إذ لا يحدد وهو نظام يسود      

 الذي يكون له دور ايجابي في البحث عن الأدلـة المناسـبة وتقـدير ئيإنما يترك ذلك للقاضي الجزا،  ضاءالق

فلا يلزمه القانون بالاستناد إلى أدلة معينة لتكوين قناعته فله أن يبـني ،  حسب اقتناعه �ا  الثبوتية قيمتها

بـل أن المشـرع في مثـل مسـبقا ، لم يكـن منصوصـا عليـه نو إهذه القناعة على أي دليل يقـدم في الـدعوى 

            فكـــل الأدلـــة تتســـاوى قيمتهـــا في نظـــر  علـــى أدلـــة الإثبـــاتكل محصـــور بشـــهـــذا النظـــام لا يخـــتص بـــالنص 

للوصـول إلى الحقيقـة  مفيـداوالقاضي هـو الـذي يختـار مـن بـين مـا يطـرح عليـه مـن الأدلـة مـا يـراه ،   المشرع

                                                           

   86، المرجع السابق ، ص  رمزي رياض عوض  1 
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إليـــه، ودون أن يكـــون  ل الـــدليل أو طرحـــه جانبـــا إذا لم يطمـــئنوهـــو في ذلـــك يتمتـــع بمطلـــق الحريـــة في قبـــو 

   . مطالبا بتسبيب اقتناعه

       وقـــائع ماديـــة  ويجـــد هـــذا النظـــام مبرراتـــه في كـــون الإثبـــات في المســـائل الجزائيـــة لا ينصـــب إلا علـــى       

سـلفا بتحديـد وسـائل المشرع  ولا ينصب على تصرفات قانونية يتفق معها قيام، أو نفسية خاصة بالجريمة 

مـد الجنــاة تينصـرف إلى وقـائع إجراميـة غالبــا مـا يع إثبا�ـا ومـدى الحجيـة الــتي تتمتـع �ـا ، كمـا أن الإثبــات

لأمــر الــذي يحــتم تحويــل القضــاء كافــة الوســائل المتاحــة والممكنــة ا ، بقــدر المســتطاع إلى إزالــة ومحــو آثارهــا

  1.الحقيقة لكشف الجريمة وتقصي

    ن فلســفة هــذا النظــام ترتكــز ايضــا  علــى مبــدأين مختلفــانإعكــس نظــام الإثبــات المقيــد فــوعلــى          

عن تحديد الأدلـة الـتي  ، ومن خلاله يمتنع المشرع الإثبات عمليةيتمثل في الدور السلبي للمشرع في  لأولا

القاضــي ولــيس  لتقــديرمقبولــة وفقـا  ، وهـو مــا يفــتح ا�ــال لأن تكـون جميــع الأدلــة تصـلح للإثبــات مســبقا

 إظهـار أي تسلســل بـين هــذه الأدلـة في الحجيــة  للــدليل أو الاقناعيـة القيمــة تحديـد، كمــا يمتنـع عــن  المشـرع

ويبـدو  للقاضـي الجزائـي في الإثبـات الإيجـابيفهـو الـدور  الثـانيأمـا المبـدأ ،  أي دليل علـى الآخـر أو يرّجح

 حقيقـةالحرية المطلقة التي يتمتع �ا القاضـي الجزائـي في إثبـات هي الأولى ، فمن الناحية  ناحتين ذلك من

 مفيـدةأ�ـا  دعتقـي و الإجـراءات الـتي التـدابيروسلطته الواسـعة في اتخـاذ جميـع  بكافة طرق الإثبات ، الجريمة

المنجـزة  التقـاريرعن  إيضاحات كسماع الشهود ، وندب الخبراء واستدعائهم ليقدمواالحقيقة  لإظهار هذه 

    كانـت عناصـر الإثبـات الـتي بـين يديـه غـير كافيـة  طرفهم ،كما له أن يـأمر باسـتكمال التحقيـق إذا مـا من

   .أو غير مقنعة

  

  

                                                           
، د ارسة مقارنة،  الكمبيوتر و حقــــوق المؤلـــف و المصنفات الفنية و دور الشرطة و القانونجرائم ،  عفيفي كامل عفيفي 1

 397ص 2007 الحلبي، دمشق،منشو ارت 
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  نظام الإثبات المختلط:  ثالثا

وفيه تم التصدي للانتقادات الموجهة لنظام ، لإثبات الحر وهو نظام وسط بين نظام الإثبات المقيد ونظاما

ي مـا وجـه قـكمـا تم تلا،   خشية تعسف القاضي الجزائي و خروجه عن جـادة الصـوابحول الحر الإثبات 

   وذلــــك بــــأن حــــدد لــــه وســــائل الإثبــــات الــــتي يلجــــأ إليهــــا لتأســــيس المقيــــد  مــــن انتقــــادات لنظــــام الإثبــــات 

، وذلــك مــن خــلال إعطــاء القاضــي الجزائـــي  الإثبــات عمليــةلمــا جعــل دور القاضــي ســلبيا في   ، حكمــه

  .وفقا لاقتناعه الشخصي ثبوتيةعليه من أدلة  تقدير ووزن ما يعرضالحرية في 

 والقيمة من هنا يتبين بأن منطق هذا النظام يرتكز من جهة على تحديد قائمة أدلة الإثباتو         

تقديرية واسعة  ، ومن جهة أخرى منح القاضي الجزائي سلطة لكل منها سلفا من قبل المشرع  الإثباتية

 .ناعه الذاتيوفقا لاقت، وقبول الأدلة المطروحة أمامه  في موازنة

بالدرجـة الأولى  اعتبارا لما سـبق نسـتنتج بـأن مسـألة مشـروعية الـدليل الالكـتروني في الوجـود تثـور و        

لــدليل الالكــتروني لف الاعــترا إذ لا يمكــن في ظلّهــا،  في الأنظمــة القانونيــة الــتي تتبــنى نظــام الإثبــات المقيــد

، ومــن ثم لا يجــوز  أدلــة الإثبــات المقبولــة عليــه القــانون صــراحة ضــمن قائمــة إثباتيــة مــا لم يــنص قيمــة بأيــة

أمـا بالنسـبة للأنظمـة فيـه ، تـوافرت فيـه شـروط اليقـين  للقاضي الجزائي أن يستند إليه لتكوين قناعتـه مهمـا

زائــري ،فمســـألة مشــروعية وجـــود الحـــال في القــانون الج كمــا هــو   القانونيــة الــتي تعتمـــد نظــام الإثبــات الحــّـر

 قيــــد القاضــــي بقائمــــة أدلــــة الإثبــــاتالــــذي لم ي ، علــــى اعتبــــار المشــــرع الــــدليل الالكــــتروني لا تثــــار إطلاقــــا

الالكـــتروني لا ينـــال منهـــا ســـوى مـــدى اقتنـــاع  ، لـــذلك فمســـألة قبـــول الـــدليل فالأســـاس هـــو حريـــة الأدلـــة

  1.إخضاعه لتقدير القاضيالقاضي به إذا كان هذا النوع من الأدلة يمكن 

  موقف المشرع الجزائري من أنظمة الاثبات الجنائي: رابعا 

وقوعهـا والتأكـد مـن  إن الإثبات الجنائي هـو كـل مـا يـؤدي إلى كشـف غمـوض الجريمـة وإقامـة الـدليل علـى

الوســـيلة القانونيـــة الـــتي  ، ويعتـــبر الـــدليل وجـــود الـــدليل علـــى ذلـــكبالمـــتهم هـــو مرتكـــب الجريمـــة بالفعـــل أن 
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، وقـد ذهـب الفقـه الإجرائـي  المـتهم يستعين �ـا القاضـي للوصـول إلى الحقيقـة وكشـف الجريمـة ونسـبتها إلى

فيمــا بينهمــا مــن حيــث الأســس الــتي يقــوم  إلى وضــع نظــامين إجــرائيين في مجــال الإثبــات الجنــائي يختلفــان

تمـــي الجزائـــر إلى مجموعـــة الـــدول الـــتي تتبـــنى نظـــام تن، و  عليهــا كـــل واحـــد منهـــا وقـــد ســـبق الإشـــارة إليهمــا

،  ، فهــي تســاير الــنظم اللاتينيــة كفرنســا وبلجيكــا والأردن وســوريا الإثبــات الحــر في مجــال الإثبــات الجنــائي

مــن قــانون الإجــراءات الجزائيــة الــتي جــاء في نصــها علــى أن يجــوز  212 لمــادة  وهــو الأمــر الــذي كرســتها

              ،  القـــــانون غـــــير ذلـــــك ثبـــــات مـــــا عـــــدا الأحـــــوال الـــــتي يـــــنص مـــــن طـــــرق الإإثبـــــات الجـــــرائم بـــــأي طريقـــــة 

، ولا يجـــوز للقاضـــي أن يبـــني قـــراره إلا علـــى الأدلـــة  أن يصـــدر حكمـــه تبعـــا لاقتناعـــه الخـــاص للقاضـــي  و

�ـذا فـان موقـف المشـرع بصـفة المقدمة له في معرض المرافعات والتي حصلت المناقشة فيها حضوريا أمامـه و 

كجريمــة الزنــا   خــذ بنظــام اثبــات المقيــد أوبصــفة اســتثنائية في بعــض الجــرام  خــذ بنظــام الاثبــات الحــرأعامــة 

مــا إقــرار المشــرع الجزائــري للحريــة في تقــديم الأدلــة أ ،ع .مــن ق 341و  339المنصــوص عليهــا في المــادة 

، وتعزيـــز لممارســـة  رة عـــن  تعزيـــز إثبـــات قرينـــة الـــبراءةوتركهـــا للقانعـــة الشخصـــية لقاضـــي الموضـــوع هـــو عبـــا

الإطلاق بدون تحديد وتخصيص يعد قصـورا تشـريعيا واضـحا فـلا نجـد  حقوق الدفاع الفردية ، غير أن هذا

نه شـان أ، هو دليل من نـوع خـاص شـ الالكتروني الجزائية ما يدل على أن الدليل ضمن قانون الإجراءات

   ياب أدنى نص قانوني في هذا الشأن يؤدي إلى ظهور إشكالات متعلقة بطبيعةالإلكترونية ، فغ الجرائم

المعلوماتيــة  بحيــث يمكــن لهــذه الأخــيرة وفي حــال عــدم إلمامهــا بتقنيــة الأدلــة المقدمــة أمــام الجهــات القضــائية

 كافـــه شـــروط ، وتتـــوفر فيــه دحــض هـــذا الــدليل وعـــدم الاعتــداد بـــه ، ولــو كـــان حـــائزا علــى القـــوة الثبوتيــة

  1.الصحة وكذلك العكس صحيح

  تعريف مبدأ الاقتناع الشخصي للقاضي  :الفرع الثاني 

هــــم العناصــــر الاثبــــات في الــــدعوى الجنائيــــة أقتنــــاع الشخصــــي للقاضــــي الجزائـــي مــــن يعتـــبر مبــــدأ حريــــة الا

ولــه ان يتحــرى بنفســه صــدق ، فالقاضــي حــر بــأن يأخــذ بالأدلــة الــتي يرهــا مناســبة للكشــف عــن الحقيقــة 

                                                           
   52ص  ، رجع السابقالم ، يوسف جفال 1



 الدليل الالكتروني والقواعد الاجرائية لاستخلاصه                    :             يالفصل الثان

 

 
78 

 في  نـــه حـــرألـــة كمـــا دن يتحـــرى بنفســـه صـــدق الاأ، للكشـــف عـــن الحقيقـــة ولـــه  الادلـــة الـــتي يرهـــا مناســـبة

ن الاقتناع في دلالاته أكما ،ليه إي مصدر يطمئن أن يستمد اقتناعه وعقيدته من أله الحق في  يرها وتقد

و عــده وقــائع اســتنادا أ ةواقعــو نفــي أمعهــا العقــل تســليما جازمــا بثبــوت  دراك يســلمإالقانونيــة يعــني حالــه 

وحريـــة ،  دلـــه وبـــراهين قضـــائية حاسمـــةأمـــن  لقواعـــد المنطـــق القائمـــه علـــى الاســـتقراء والاســـتنتاج والمســـتمدة

خاصة بالقاضي من خلالها يعمل سـلطته التقديريـه ويبسـطها علـى الادلـة الجنائيـة وهـذا  الاقتناع هي حرية

دلة التي يقدمها الاطراف لذي يقتصر على موازنة بين الأا، ني ما يميز قاضي الجنائي عن دور القاضي المد

  1.دون البحث عن حجج اخرى من تلقاء نفسه

و الاقتنـاع أالاقتنـاع القضـائي  مبـدأن السائد في الفقه هـو ان سـلطه القاضـي الجنـائي يحكمهـا أوبما        

هــي حريــة القاضــي في قبــول الادلــة  ولــىلأاالشخصــي للقاضــي حيــث هــذا المبــدأ يــؤدي بنــا الى نتيجتــين 

يتأكــــد القاضـــي مــــن  هـــي حريــــة القاضـــي في تقـــدير الادلــــة ومنـــه عنـــد الشــــروع في تقـــدير الادلـــةوالثانيـــة 

  .من شرعية هذا الدليل تأكدهالشرعيه الاجرائية وعليه عند  مشروعيه هذا الدليل اي طبقا لمبدأ

حريـة واســعة في البحـث عـن الادلـة وتقــديرها فـإذا اسـتراح ضـمير القاضــي  للقاضـي  يخـول القـانونو       

 ، فيمكنه ان يستمد قناعته منها ويعول عليها في الحكم الذي ينتهي اليـه كافيه ومنطقيه  الأدلةووجد هذه 

ن هذه الحرية احاطها المشرع بضوابط معينه ولم يتركها مطلقة خوفا من تعسف القاضي في استعمال أغير 

اضـطر القاضـي معـه لكشـف انمـاط ،  و  للإثبـاتو الالكـتروني أته خصوصا مع ظهور الدليل الرقمي قناع

و في المقابـل نقـص الثقافـة المعلوماتيـة لـدى القاضـي �يـك عـن المشـكلات ، جديدة من جرائم المعلوماتيـة 

و والتعــديل بمــا يثــير صــعوبة  الــتي تثيرهــا الطبيعــة العلميــه للــدليل الالكــتروني فهــو دليــل غــير مرئــي قابــل للمحــ

ن كـرس أهـذا شـ ثبات الجرائم الالكترونيـة وفيإنقاص قيمته في إلى إوهذا ما يؤدي ، كبيره في استخلاصه 

مــن قــانون الاجــراءات الجزائيــة حيــث نصــت  307و  212المشــرع الجزائــري هــذا المبــدأ بموجــب المــادتين 

لى إعلـــى الوســـائل الـــتي �ـــا قـــد وصـــلوا  ا حســـابان يقـــدمو أن القـــانون لا يطلـــب مـــن القضـــاة أ 307المـــاده 
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و اسـتثناء لهـذا المبـدأ فـان كـل جريمـة  1، لهـا ون يخضـعأولا يرسم لهـم قواعـد يتعـين علـيهم تكوين اقتناعهم 

        ن هـــذا المبـــدأ أو جنايـــة والجـــدير بالملاحظـــة هنـــا  تتمتـــع بوصـــف خـــاص ســـواء كانـــت جنحـــة او مخالفـــة ا

ن القضـاة غـير إعندما يتعلق الامر بالجنايات فـ القضائيةحكام لأاهناك قاعدة التسبيب ) ناع القاضياقت( 

لان يختلــف الامــر  مــا اذا اخــذ الجــرم جنحــةأطعــن علــيهم حكــامهم ولا رقابــة جهــات الأمطــالبين بتســبب 

ات دليـــل ممـــا  اســـتوجب علــى القضـــاة تســـبب احكــامهم وخضـــوع لرقابـــة جهـــ ةالجـــنح هـــي محكمــ ةمحكمــ

  .قانون الاجراءات الجزائية  307الطعن عليهم وهذا استثناء للقاعدة العامه المنصوص عليها في الماده 

ن هــــذا يلى وســـائل تكــــو إالتلمــــيح  ســــتوجب إبمبـــدأ الاقتنــــاع الشخصــــي للقاضـــي   وبعـــد تعريــــف         

والـذي ، تـه المكون لقناعحيث الجهد الاستنباطي الذي يبذله القاضي من خلال نشاطه العقلي الاقتناع  

ه امامـ فيه القاضي على قبول جميع الادلة المطروحـة من الدليل محل تقديره يرتكز فراز الحقيقةإلى إينصرف 

نـه أ لا بقيـد مشـروعيه الـدليل وإيفرض عليه دليل محدد ولا يتقيـد  وأولا يحضر على القاضي ،  في الجلسة

 عـن بـاقي الادلـة المطروحـة ىن كـل دليـل علـى حـدقاضـي بـوز ن يقـوم الأ و بالجلسـة للمناقشةقد تم طرحه 

لقاضي في تنسـيق كذلك سلطه ا،ي دليل مهما كانت قيمته طالما انه لم يطمئن اليه أن يهدر أمامه وله أ

  2.ة او ما يعرف بتساند الادل البعض  لبعضها ةالادل مام ومساندةأالادلة المطروحة 

   بالدليل الإلكترونيقتناع القاضي الجنائي إضوابط التي تحكم  :الفرع الثالث 

ن يتحـرى أفلـه بما في ذلك الـدليل الالكـتروني  للأدلةفي تقديره  واسعة ة ن تمتع بسلطإ القاضي الجنائي و 

حــــتى ولــــو كــــان الــــدليل علميــــا كالــــدليل ،  بالــــدليل مــــا  مســــبقة ةدون الزامــــه بقيمــــ الأدلــــةبكافــــه  الحقيقــــة

وخلافا لما ذهـب اليـه  السلطةلا يجوز الاثبات بغيرها غير هذه  الأدلةالالكتروني او تحديده لنوع معين من 

مـان أوضع لها ضوابط وهـي بمثابـه صـمام  ن المشرعأغير  ةوتحكمي ةمطلق ةسلط بأ�الفقه اعتبرها القضاء ا

                                                           
 الاســكندرية مصــر ، ، دار الجامعــة الجديــدة  ،  ي فــي جــرائم المعلوماتيــةالالكترونــالحمايــة الجنائيــة للمحــل نــاير نبيــل عمــر ،   1

   179 ص ،  2010

  413ص ، مرجع السابق  ، يزيد بوحليط  2



 الدليل الالكتروني والقواعد الاجرائية لاستخلاصه                    :             يالفصل الثان

 

 
80 

بمصـدر الاقتنـاع  المتعلقـةايذاء انحراف القاضي عنـد ممارسـه لهـا وتنقسـم هـذه الضـوابط الى قسـمين ضـوابط 

  . ببلوغ الاقتناع ذاته متعلقةوضوابط 

  قتناع الضوابط المتعلقة بمصدر الإ:  أولا 

  : في هذا الشأن يحكم اقتناع القاضي بالأدلة الالكترونية ضابطان هما

  : الالكترونيشروط قبول الدليل ) أ 

القاضي ليس حرا في تقدير اي دليل كان بل هو حر في فقط في تقدير الـدليل الالكـتروني المقبـول  رباعتبا

وبالتـالي يسـتبعد في المقابـل ،  الإجرائيـةة بطريـق مشـروع اعمـالا لمبـدا الشـرعيبمعنى الحصول عليه  الدعوةفي 

وعليـه ، لا تـدخل ضـمن عناصـر تقـديره لأ�ـا المقبولـةغـير غـير  الإلكترونيـة الأدلـةذلك من المرافعات سـائر 

  .لان ما بني على باطل فهو باطل ةلى دليل استمد من اجراءات باطلإلا يجوز للقاضي الاستناد 

  :الالكتروني  الدليل  ةشرط وضعي) ب

 الأدلـةن يبـني حكمـه علـى أنـه لا يجـوز للقاضـي أ الجنائيةفي الاجراءات  الأساسيةمن المعروف في القواعد 

 الــدعوةوراق أصــل ثابــت في أن يكــون الــدليل أالمقتضــى ذلــك  و،  الجلســةالخصــوم في  للمناقشــةلم تطــرح 

        المواجهــــة و الشــــفوية مبــــدأويقــــوم هــــذا الشــــرط علــــى ، الاطــــلاع عليــــه ومناقشــــته  ةللخصــــوم فرصــــ جــــةنتا

نــص عليهــا المشــرع الجزائــري بموجــب المــاده  الجزائيــةساســي في الاجــراءات ا مبــدأوهــو  الجنائيــة المحاكمــةفي 

 الأدلـةعلـى  إلان يبـني قـراره أالـتي تـنص لا يسـوغ للقاضـي ،  الجزائيـةمـن قـانون الاجـراءات  2فقـره  212

اذ ينبغــي علــى القاضــي ان ، 1مامــه االــتي حصــلت المناقشــه فيهــا حضــوريا لــه في معــرض المرافعــات  المقدمــة

نوا على علم مما قـدم ضـدهم حتى يكو  الجلسةامام الخصوم في  للمناقشةى الدعو يطرح كل دليل مقدم في 

ويترتـب علـى ذلـك انـه لا يجـوز  ، دحنهـا هـذه الاهتمامـات و ةقصد تمكينهم من الدفاع ومواجه ةدلأمن 

لا اذا تم عرضــه في الجلســات إراف الــدعوى طــحــد الاأن يبــني اقتناعــه علــى دليــل قدمــه أللقاضــي الجنــائي 

   .الاطراف للمناقشةوخضع  المحاكمة
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  ذاته الضوابط المتعلقة بالاقتناع : ثانيا

وعليـه  الرقميـة الأدلـةكبيره للقاضي في تقدير عناصر الاثبات بمـا في ذلـك   حريةالاثبات الجنائي  مبدأيتيح 

مـر ،ألى مرتكبهـا إونسبتها  ةالالكترونية ثبات الجريمإ في الالكترونيليل الد ةو عدم كفايأ ةكفايفان التقدير  

متروك لمحكمه الموضوع المعروض عليها الدليل ولا تخضع في ذلك لرقابـه محكمـه الـنقض الـتي يقتصـر دورهـا 

وعليـه لبلـوغ ، التسـبيب الحكـم  ةالموضوع عن طريق رقابتها على صـح ةعلى مراقبه المنطق القضائي لمحكم

  1: لابد له من شروط تتمثل في ما يلي  القضيةضي درجه الاقتناع التام للفصل في القا

  بلوغ الاقتناع القضائي درجه اليقين )أ

ليـه مـن وقـائع لا مجـرد الظـن إما ينتهـي  بصحةقتناع يقيني إعن  هالقاضي حكمن يصدر أ ةتقتضي العدال 

 المنصـوص عليهـا في الدسـتور البراءة رينةعلى قلصالح المتهم وهذا ما ينص لان الشك يفسر ، والاحتمال 

مـع  الرقميـة الأدلةكما انا شرط اليقين هو شرط عام تستوي فيه ،    41في الماده  2020 الجزائري لسنة 

 يضـــمير القاضـــرتيـــاح إشخصـــي يتمثـــل في  الاولالتقليديـــه ويقـــوم اليقـــين القضـــائي علـــى عنصـــرين  الأدلـــة

ن تــؤدي لــذلك وفقــا لمقتضــيات العقــل أ�ا أدلــه مــن شــأموضــوعي يقــوم علــى  لثــانيالمــتهم وا ةحــول ادانــ

  .والمنطق

  توافق الاقتناع القضائي مع مقتضيات العقل والمنطق) ب

ن معيــار أاستخلاصــا معقــولا ســائغا  الــدعوىســتخلاص محكمــه الموضــوع لوقــائع إن يكــون أومعــنى ذلــك  

ليهـا مـن لى مـا رتبـه الحكـم عإمؤديـه  الأدلـةن تكـون هـذه أهـو  الرقمية الأدلةللاقتناع بما في ذلك  المعقولية

  .تعارض مع مقتضيات العقل والمنطقتغير تعسف في الاستنتاج و 
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  الالكتروني القواعد لإجرائية لاستخلاص الدليل  : الثانيالمبحث  

   بالقــــــانون الجنــــــائيإذا كانــــــت ظــــــاهرة الإجــــــرام الالكترونــــــي قــــــد أثــــــارت بعــــــض المشــــــكلات فيمــــــا يتعلــــــق 

 بحثــــا عــــن إمكانيــــة تطبيــــق نصوصــــه التقليديــــة علــــى هــــذا النــــوع مــــن الجــــرائم واحــــترام مبــــدأ ،  لموضــــوعيا

 ، فقـــــد أثـــــارت فـــــي الوقـــــت نفســـــه مشـــــكلات أكثـــــر فـــــي الشـــــرعية والتفســـــير الضـــــيق للنصـــــوص الجزائيـــــة

 جرائيـــــــة فــــــــي مجــــــــال الجـــــــرائم الالكترونيــــــــةالإوتــــــــزداد المشــــــــكلات ، ي الجزائـــــــي نطــــــــاق القــــــــانون الاجرائـــــــ

 ، ومـــــن ثـــــم بتعلقهـــــا فـــــي العديـــــد مـــــن الأحيـــــان ببيانـــــات المعالجـــــة الآليـــــة وكيانـــــات منطقيـــــة غيـــــر ماديـــــة

 ، ناهيــــــك يصــــعب الكشــــــف عنهــــــا وإثبا�ـــــا نظــــرا للســــــرعة الفائقــــــة والدقــــــة غيـــــر المتناهيــــــة فــــــي تنفيــــــذها

 ويــــه آثارهــــا وإخفــــاء الأدلــــة المتحصــــل منهــــا بســــهولة عقــــب تنفيــــذها باســــتعمالعــــن إمكانيــــة محوهــــا و تم

خدمها ا�ـــرم واعـــد اجرائيـــة تســـتخدم نفـــس التقنيـــة الـــتي يســـتقوعليـــه تم وضـــع ،تقنيـــات تكنولوجيـــا عاليـــة 

،حيـث المطلـب الأول يتمثـل    ليهـا في هـذا المبحـث بالتفصـيل إسـنتطرق  و ، لى الـدليلإالمعلوماتي للوصـول 

ـــــدليل الالكـــــترونيفي  ـــــة لاســـــتخلاص ال ـــــة التقليدي ـــــة  ، القواعـــــد الاجرائي ـــــاني القواعـــــد الاجرائي والمطلـــــب الث

  .المستحدثة لاستخلاص الدليل الالكتروني 

  جرائية التقليدية لاستخلاص الدليل الالكتروني  القواعد الإ: ول المطلب الأ

  عــن طريــق توســيع  إلا ،للجريمــة المعلوماتيــة يكــن خيــار للجهــات القضــائية في التصــدي في بدايــة الامــر لم

الجريمـة المعلوماتيـة بشـكل مؤقـت  جـل محاربـةأوذلـك مـن ، من صلاحيات الاجراءات الـتي كانـت موجـودة 

وحــاول المشــرع في  ، مــن النصــوص لمكافحتهــا ســتحداثهاســة هــذه الجريمــة ومعرفــة مــا يتوجــب لى غايــة دراإ

ع صلاحيات الاجراءات مثل المعاينة والتفتيش وضبط الادلـة والـتي بداية ظهور هذا النوع من الجرائم توسي

  : كما يلي   سنتطرق لها في هذا المطلب 
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  المعاينة والخبرة الفنية : الفرع الاول 

 ، ومـــــــن أهـــــــم إجـــــــراءات تعتبـــــــر المعاينـــــــة مـــــــن المراحـــــــل الأولـــــــى للاســـــــتدلال علـــــــى ملابســـــــات الجريمـــــــة

، وتـــزداد أهميتهـــا أكثـــر إذا تعلـــق الأمـــر  نظــراً لمــا يمكــن أن تــوفره مـــن أدلـــة إثبـــات،  التحقيــق علــى الإطــلاق

وتعتبر الخبرة الفنية عمود الاساسي لتحقيق في الجريمة المعلوماتيـة وذلـك بسـبب تفسـير  بالجرائم الالكترونيـة

  . الجانب الفني للمحقق بالنسبة لهذه الجرائم 

  المعاينة  : اولا

ليشـــاهد بنفســـه ويجمـــع الآثـــار المتعلقـــة بالجريمـــة  بمقتضـــاه ينتقـــل المحقـــق إلى مكـــان وقـــوع الجريمـــةهـــي إجـــراء 

، واتخــاذ مــا يلــزم مــن إجــراءات   وكيفيــة وقوعهــا كــذلك جميــع الأشــياء الأخــرى الــتي تفيــد في كشــف الحقيقــة

ـــة الناتجـــة لأولاكضـــبط بعـــض الأشـــياء فالهـــدف مـــن المعاينـــة هـــو لغرضـــين اثنـــين           عـــن الجريمـــة  جمـــع الأدل

إتاحــة الفرصــة للمحقــق لكــي يشــاهد بنفســه مكــان وقــوع الجريمــة لكــي تكــون لديــه الثــاني  و ، )الآثــار( 

ولقــد أشــارت قــوانين الإجــراءات ، غمــوض عــن كيفيــة وقــوع الجريمــة ال وكشــف فكــرة واضــحة لا لــبس فيهــا

 1تمتلكهــا الســلطات التحقيــق بمختلــف فئا�ــاالجنائيــة إلى إجــراء المعاينــة باعتبارهــا إجــراء مــن إجــراءات الــتي 

يجوز لقاضي التحقيق " من قانون الإجراءات الجزائية الجزائري  79وهذا ما ورد في نص المادة ، وطوائفها 

المعاينـة هـي إثبـات و ،  ااينـات اللازمـة أو القيـام بتفتيشـهالانتقال إلى أماكن وقـوع الجـرائم لإجـراء جميـع المع

المعـنى تسـتلزم الانتقـال إلى  فهـي �ـذا والأشياء والأشخاص وكل ما يعتـبر في كشـف الحقيقـةحالة الأماكن 

والأصــل أن إجــراء المعاينــة  ، المحقــق أن لهــا صــلة بالجريمــة محــل الواقعــة أو أي محــل آخــر توجــد بــه آثــار يــرى

ك حـالات يوجـب فيهـا ، كمـا أن هنـا إلا إذا كـان هنـاك فائـدة مـن ورائهـا متروك لتقدير المحقق لا يقوم �ا

وهي حالة إخطارهـا بجنايـة متلـبس �ـا ويـرى الـبعض ، إلى مسرح الجريمة  الانتقال فورا  القانون على النيابة

أن أهميـــة المعاينـــة تتضـــاءل في الجريمـــة الإلكترونيـــة وذلـــك لنـــدرة تخلـــف الآثـــار الماديـــة عنـــد ارتكـــاب الجريمـــة 
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الجريمــة أو ارتكا�ــا وبــين اكتشــافها يكــون لــه التــأثير الســلبي  بــين وقــوع1، كمــا أن طــول الفــترة  الإلكترونيــة

، فعند تلقي بلاغ عن وقوع إحدى  المحو أو التلف لتلك الآثار على الآثار الناجمة عنها بسبب العبث أو

الجـــرائم الإلكترونيـــة وهـــذا بعـــد التأكـــد مـــن البيانـــات الضـــرورية في الـــبلاغ يـــتم الانتقـــال إلى مســـرح الجريمـــة 

  .تهلمعاين

ومسرح الجريمـة الإلكترونيـة يختلـف عـن مسـرح الجريمـة التقليديـة كالقتـل والسـرقة فالجريمـة الإلكترونيـة         

وقد يكون مسرحها كالجرائم الأخرى  ) السرقة والاحتيال( ،  قد تكون جريمة مستمرة كما في حالة الجرائم

ففـــي حالـــة الجريمـــة المســـتمرة ذات الأهـــداف  ، كمــا في التزويـــر وإتـــلاف الـــبرامج وتفجـــير المبـــاني والمنشـــآت

، وفي الحالة الثانية وبعـد وقـوع الجريمـة  الاقتصادية تكون المعاينة هدفها المداهمة وضبط الأدلة على طبيعتها

، وعنــد  فــالأمر متوقــف علــى اعترافــات المتهمــين مــتى تم القــبض علــيهم وكــذلك شــهادة الشــهود والقــرائن

لجريمــة في ا�ــال الإلكــتروني فيجــب مراعــاة الإجــراءات التاليــة عنــد الانتقــال إلى إجــراء المعاينــة بعــد وقــوع ا

  2: مسرح الجريمة

    .ضرورة وجود معلومات مسبقة عن مكان الجريمة *

  .معاينة شبكا�ا مع وجود خريطة تبين الموقع المراد معاينته مراعاة الأجهزة المطلوب معاينتها و *

الأجهــزة المحتمــل تورطهــا في الجريمــة الإلكترونيــة حــتى يــتم تحديــد كيفيــة التعامــل معهــا فنيــا قبــل  تحديــد *  

  .المعاينة سواء من الضبط أو التأمين أو حفظ الأوراق

ــــــأمين الأجهــــــ يجــــــب علــــــى القــــــائمين بالمعاينــــــة*  ــــــة إزة الــــــتي يــــــتم الاســــــتعانة �ــــــا خــــــلال ، ت  جــــــراء المعاين

  .بعضه البعضجل تنفيذ المعاينة بشكل متناسق مع أعداد فريق جاهز نفسيا و فنيا من إيجب * 

   .والذي يؤدي الى البطلان الدليل مراعاة القوانين الاجرائية وذلك لي تجنب خرق مبدأ شرعية الاجرائية* 

  

                                                           
  145، المرجع السابق ، ص  فن التحقيق الجنائي  في الجرائم الالكترونيةخالد ممدوح ابراهم ،  1
  85ص  ،رجع السابق الم ، بخي فاطمة الزهراء 2
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  الخبرة الفنية  :ثانيا 

      الفـــني للجريمـــة ويعتمـــد عليهـــا المحقـــق وهـــيفي الجانـــب تعتـــبر الخـــبرة مـــن الاجـــراءات الـــتي تســـاعد التحقيـــق 

  :  كما يلي

  :تعريف الخبرة ) أ

الخبرة القضائية هي استعانة الجهة القضائية بشخص مختص ينعت بالخبير حيث هذا الاخير يكـون مخـتص 

يـــة لا يمكـــن لشـــخص العـــادي و تقنيـــة علمأو دليـــل أيســـاعد القاضـــي في تفســـير وقـــائع ، ين في مجـــال معـــ

   1.تفسيرها

وهنــاك مــن يعرفهــا ا�ــا هــي التفســير الفــني للأدلــة أو الــدلائل عــن طريــق الاســتعانة بمعلومــات الخبــير        

يعرفهــا الــبعض بأنــه كــل شــخص لــه درايــة بمســالة مــن المســائل وقــد يســتدعي التحقيــق فحــص  ، وكــذلك

مسالة يستلزم لفحصها كفاءة خاصة فنية أو علمية لا يشعر المحقق بتوافرهـا في نفسـه فيمكنـه أن يستشـير 

الاكل  في  في جرائم  القتل أو تحليل المادة موضوعة في ،فيها خبيرا كما هو الحال في تقرير طب الشرعي 

  2.الخ من خبرات ...جريمة تسمم أو فحص لخطوط الكتابة او تحليل حمض نووي 

  :رة في الجريمة المعلوماتية الخب) ب

ويمتــد عملهــم ليشــمل  مــن المعلــوم أن هنــاك حاجــة دائمــة إلى خــبراء وفنيــين عنــد وقــوع الجريمــة الإلكترونيــة

وتشــــغيل الحاســــب الآلي  ، وكــــذلك إعــــداد البرمجيــــات المراجعــــة والتــــدقيق علــــى العمليــــات الآليــــة للبيانــــات

هـؤلاء  صيكـون مر�نـا بكفـاءة وتخصـ ن نجاح الاسـتدلالات وأعمـال التحقيـق في هـذه الجـرائمأ، و  وعلومه

الإلكــتروني دوره في المســالة الانتــداب فيهــا علــى  ، وكــذا يجــب علــى المحقــق الجنــائي أن يحــدد للخبــير الخــبراء

                                                           
  390ص ،  2003، زء الأول ، ج الجزائر  ، ، دار هومة محاضرات في الإثبات الجنائي،  مروك نصر الدين1
ائي والعلوم الجنائية ،قسم ، مذكرة ماستر ، تخصص القانون الجن التحقيق الجنائي في الجرائم الإلكترونيةفائدة فاطمة الزهرة ،  2

  37ص  2021-2020كلية الحقوق والعلوم السياسية ، جامعة محمد بوضياف ، مسيلة الجزائر   حقوق
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أن الجريمــة الإلكترونيــة لهــا الخصوصــية الــتي تتعلــق �ــا فــإن الخبــير الإلكــتروني قــد  ، وبــالنظر إلى وجــه الدقــة

يكــون مــن الجنــاة الــذين ســبق لهــم ارتكــاب مثــل هــذه الجــرائم وتم تــذويبهم داخــل المؤسســات الإلكترونيــة 

  .للاستفادة من قدرا�م فضلا عن تأهيلهم كمواطنين صالحين

  :لكترونية أساليب عمل الخبير في الجريمة الإ) ج

   1 :لعمل الخبيرة هناك اسلوبين وهما التالي 

النصــب  القيــام بتجميــع وتحصــيل �موعــة المواقــع الــتي تشــكل جريمــة في ذا�ــا كجريمــة التهديــد أو : ولالأ

ـــير بعمليـــة تحليـــل رقمـــي لهـــا الخ..،جـــرائم النســـخ  إعـــدادها البرمجـــي  ، وذلـــك لمعرفـــة كيفيـــة ، ثم يقـــوم الخب

ا التوصــل إلى معرفتهــا وأخــير  ، وكيــف تم ، وتحديــد عناصــر حركتهــا مســارها الــذي أعــدت فيــهونســبتها إلى 

الحاســـوب الـــذي صـــدرت عنـــه هـــذه  الـــذي ينســـب إلى جهـــاز IP"" ت  التوصـــل لمعرفـــة برتوكـــول الانترنـــ

   .المواقع

ولكـن الجـرائم ، ا  لا تشـكل موضـوعها جريمـة في ذا�ـتيتجميـع وتحصـيل �موعـة المواقـع الـالقيام ب :الثاني 

، مثلمــا مــا هــو الحــال في المواقــع الــتي تســاعد الغــير علــى معرفــة  تقــع مــن جــراء تتبــع موضــوعات هتــه المواقــع

 بإيهامه أنه إذا تم تتبع التعليمات الـواردة فيهـا، جرعات المخدرات والمؤثرات العقلية حسب وزن الإنسان 

لكيفيـــة إعـــداد القنابـــل وتخزينهـــا أو كيفيـــة وكـــذلك الشـــأن بالنســـبة ،  لـــن يصـــل الشـــخص إلى حالـــة إدمـــان

   .الخ ... التعامل مع القنابل الزمنية 

       تلافــــه إدليل مــــن البيئــــة الالكترونيــــة دون تحصــــيل الــــفي يضــــا علــــى مســــاعدة المحقــــق أالخبــــير  ويعــــم        

نــوع الجهــاز مثــل خبرتــه في تعامــل مــع ، هــذا الخبــير مــن مهــارات   و حذفــه وذلــك عــن طريــق مــا يكتســبهأ

لى جهاز وفك الرموز المشفرة برمجة نظام الحماية  معرفة تصرفات وتحركـات الجـاني إونقل الدليل من جهاز 

  . الخ... في البيئة الافتراضية 

  
                                                           

  38ص  ، رجع السابقالمزهرة ،  فائدة فاطمة  1
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  التفتيش : الفرع الثاني 

   تفتــــــيش شــــــخص المــــــتهم أو منزلــــــه أو غيــــــره لضــــــبط الأشــــــياء المتعلقــــــة أحيانـــــا  يتطلـــــب التحقيـــــق        

هــــو في الأصــــل مــــن اختصــــاص ســــلطة   ، والتفتــــيش  كــــإجراء مــــن اجــــراءات التحقيــــق الابتــــدائي بالجريمـــــة

في قاضــي التحقيــق والنيابــة العامــة ، إلا أنــه يخــول اســـتثناء لرجـــال الضـــبطية القضـــائية ، المتمثلــة    التحقيــق

   .ددة قانوناالمحالات الحفي 

، يســـتهدف البحـــث عـــن  تـــيش هـــو إجـــراء مـــن إجـــراءات التحقيـــقلتفن اأوقـــد جمـــع الفقـــه الجنـــائي       

مسـتودع السـر لـذلك يعتـبر مـن أهـم الإجـراءات لأنـه غالبـا مـا يسـفر عـن أدلـة ماديـة تـؤدي إلى  الحقيقة في

المســـتهدف في التفتـــيش بالنســـبة للجريمـــة المعلوماتيـــة هـــو الحاســـوب بمكوناتـــه الماديـــة  و،  نســـبها للمـــتهم 

  1 .والمعنوية 

الثانيــة  و  في شــكل نظـام متكامــل فـالأولى هــي وحـدات لكــل منهـا وظيفــة معينــة متصـلة ببعضــها الـبعض 

فعنـدما يسـتهدف التفتـيش الكيانـات الماديـة يانـات هي الكيانات المنطقية مثل بـرامج ونظـم المعلوماتيـة والب

هنا يتطلب الكشف عن  ، وإنما الإشكال يثور عندما ينصب على المكونات المعنوية لأنه عائق يشكل لا

  .تفات أو الشفرات أو ترميز البياناالرقم السري للمرور إلى المل

  للحاسوب  تفتيش مكونات المادية : اولا

غــير أن ذلــك  ، التفتــيش بالنســبة للمكونــات الماديــة لا يوجــد اشــكال حــول إمكانيــة خضــوعها للتفتــيش

 بــنفس الضـمانات المقـررة قانونــا  إلاكـان المكــان خـاص لا يجـوز تفتيشـها   فـإذايتوقـف علـى طبيعـة المكــان 

بـــنفس الضـــمانات والقيـــود المرتبطـــة  إلاالتفتـــيش  زلا يجـــو مـــا اذا كـــان المكـــان عـــام أ في التفتـــيش التقليـــدي

  .الاشخاص بتفتيش 

  

                                                           

 1  48 ص، رجع السابق الم ، نايري عائشة 
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  تفتيش مكونات المعنوية للحاسوب  :ثانيا

إلى  نقسـما و  المعنويـة للحاسـوب لإجـراءات التفتـيشعرف الفقه اختلاف حول مدى خضـوع المكونـات 

، وقـد عملـت الـدول الـتي تبنـت هـذا  يرى عدم جواز تفتيش المكونات المعنوية للحاسـوب اتجاه،  اتجاهين

، واتجــاه آخــر يــرى إمكانيــة تفتــيش  إلى حمايــة هــذه الكيانــات المنطقيــة عــبر قــانون الملكيــة الفكريــة الاتجــاه

        هـــذا الحيـــزجـــاز تفتـــيش ،  حيـــزا ماديـــا في فـــراغ معـــين 1حاســـوب لأن كـــل مـــا يشـــغلالمكونـــات المعنويـــة لل

، وبنـاءا عليـه فـإن الكيـان المنطقـي للحاسـوب أو البرنـامج يشـغل حيـزا ماديـا  يمكن قياسـه والـتحكم فيـه و

وهكــذا ، "الميغابايــت"و "الكيلوبايــت " و" البايــت" ، ويمكــن قياســه بمقيــاس معــين هــو في ذاكــرة الحاســوب

، غــــير أن  تقــــاس ســــعة أو حجــــم الــــذاكرة الداخليــــة للحاســــوب بعــــدد الحــــروف الــــتي يمكــــن تخزينهــــا فيهــــا

      النصـــــوص القانونيـــــة الـــــتي تـــــنص علـــــى أحكـــــام التفتـــــيش تم ســـــنها قبـــــل أن يعـــــرف القـــــانون الأشـــــياء غـــــير 

، فالنصـوص التقليديـة  ا، لذا فإن طبيعة البيانات و المعطيات المعالجة تتطلب قواعد خاصة تحكمه المادية

، لأن قياسها على الأشياء المادية سـيكون منافيـا  الخاصة بالتفتيش لا يمكن إعمالها على النظم المعلوماتية

  .للشرعية الإجرائية

   يلكترونالإضبط دليل  :الفرع الثالث 

شريعات الإجرائية تجمع الت نأ، ولذلك نجد  يعتبر ضبط الأشياء المتعلقة بالجريمة هو الأثر المباشر للتفتيش

ذلـك ان الضـبط هـو التفتـيش اذ قـد  حـد لكـن لـيس معـنىاحكام الضـبط والتفتـيش في موضـع و أعادة بين 

  :كالأتي  يكون نتيجة معاينة وغيرها وهو ما سنتناوله

  تعريف ضبط الأدلة الإلكترونية :ولا أ

  وهــو يــرد  عنهــا وعــن مرتكبيهــاهــو وضــع اليــد علــى شــيء يتصــل بالجريمــة ويفيــد في كشــف الحقيقــة        

ونـات الماديـة للكمبيـوتر المك دلـة الجريمـة الواقعـة علـىأوبالتـالي الصـعوبة في ضـبط ، على الأشياء الماديـة  إلا

المســـتخدمة في اتـــلاف الـــبرامج مثـــل  تكمـــن الصـــعوبة في ضـــبط الوســـائل الفنيـــة وإنمـــا،  مـــثلا بالبصـــمات

                                                           
  131 ص 2011، دار الهدى للطباعة والنشر، الجزائر، ، المعلوماتية في التشريع الجزائري والدوليالجريمة ،  زبيحة زيدان 1
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لإجرائيـة والاتجاهـات وفي هـذا الإطـار اختلفـت التشـريعات ا، الفيروس وكـذا المكونـات المعنويـة للحاسـوب 

     والكيانـــات المنطقيـــة الـــتي لا تصـــلح بطبيعتهـــا محـــلا لوضـــع  مســـألة ضـــبط الأشـــياء المعنويـــة الفقهيـــة حـــول

  : وهما اتجاهين إلى، وانقسم ذلك  اليد

المعنويــة  نــه يمكــن تصــور اجــراء ضــبط علــى الكيانــاتأيــرى أصــحاب هــذا الاتجــاه  : الاتجــاه الاول     

خـذت أالتشـريعات الـتي  ومـن بـين  ، وبالتالي عـدم صـلاحيتها لي لانتقاء الكيان المادي عنهاللحاسب الأ

  .�1ذا الاتجاه التشريع الألماني

ن تكــون محــلا للضــبط أليــا تصــلح أن المعطيــات المخزنــة أيــرى أصــحاب هــذا الاتجــاه  :الاتجــاه الثــاني    

  .المنصوص عليه في النصوص التقليدية

للوقايـــة مـــن  المتضـــمن القواعـــد الخاصـــة 09/04ن المشـــرع الجزائـــري تـــدخل بموجـــب القـــانون  أغــير        

  : ليات خاصة منهاأيات الاعلام والاتصال حيث قررها الجرائم المتصلة بتكنولوج

معطيــات مخزنـــة  ما تكتشــف الســلطة الــتي تباشــر في منظومــة معلوماتيــةحجــز المعطيــات المعلوماتيــة عنــد *

، يـتم نسـخ  منظومة نه ليس من الضروري حجز كلأ و مرتكبيها وأون مفيدة في الكشف عن الجرائم تك

  .المعطيات محل البحث على دعامة تخزين الكترونية تكون قابلة للحجز

و بتقييـــد أ ويـــتم ذلـــك عـــادة عـــن طريـــق الترميـــز ، ليهـــاإذه المعطيـــات عـــن طريـــق منـــع الوصـــول حجـــز هـــ *

  .ية وسيلة الكترونيةأو عن طريق أ،  لى تلك المنظومةإالدخول 

وتقع تحت طائلة العقوبات المنصوص عليها في التشـريع   للمجرم يجرامالإحجز المعطيات ذات المحتوى *

حيـث  لا يجـوز اسـتعمال المعلومـات ، العقوبـات وقـانون الإجـراءات الجزائيـة الجزائـري  المعمول به في قانون

                                                           
، مذكرة ماستر ، تخصص القانون الجنائي للأعمال ، قسم اجراءات المتابعة الجزائية في الجريمة المعلوماتية ابتسام بغو ،  1

   29ص  2016-2015الحقوق ، كلية الحقوق والعلوم السياسية ، جامعة  العربي بن مهدي ام بواقي ، الجزائر 
 
 
 
 



 الدليل الالكتروني والقواعد الاجرائية لاستخلاصه                    :             يالفصل الثان

 

 
90 

 المتحصـــل عليهـــا عــــن طريـــق عمليـــات المراقبــــة المنصـــوص عليهـــا في هــــذا القـــانون إلا في الحـــدود الضــــرورية

  1.للتحريات والتحقيقات القضائية

   أنواع الأدلة الالكترونية: ثانيا 

بالجريمـة المعلوماتيـة والـتي لهـا قيمــة في و الأدلـة الـتي تضـبط وتحـتفظ �ـا في الجـرائم المتعلقـة أمـن بـين الأشـياء 

  : اثبات تلك الجريمة وتنسبها الى المتهم

حيـث  ، التقليديـة والملفـاتو حجـم الأوراق أن الكمبيـوتر قلـل مـن اسـتخدام أعلـى الـرغم مـن  :الـورق *

وبالتــالي فهــي   للمســتند او الرســالة ، الشــكل العــام و التأكــد مــنأحفــظ المعلومــات لأغــراض المراجعــة  يــتم

  .الاهتمام �ا الأدلة التي ينبغي من تعتبر

يمــة الواقعــة الجر  بــأن  ن وجــوده وضــبطه امــر مهــم جــد للقــولأأي  : ضــبط جهــاز الكمبيــوتر وملحقاتــه *

شــكال أز علــى الجهــاز ولأجهــزة الكمبيــوتر الحــائ و الشــخصأ�ــا مرتبطــة بالمكــان أو أهــي جريمــة معلوماتيــة 

 الــذي يتطلــب علــى ضــباط الشــرطة القضــائية المعرفــة الكافيــة الــتي تؤهلــه للتعامــل معــهوأنــواع مختلفــة الامــر 

  .و بواسطة خبيرأما بنفسه أفائقة  ومواصفاته بسرعة

فــإن ضــبط  إذا كــان الــدليل الرقمـي ينشــأ باسـتخدام برنــامج خـاص : ) software  (البرمجيـات *

  2.الأهمية عند فحص الدليل غايةالأقراص الخاصة بالتثبيت وتنصيب هذا البرنامج امر في 

أقـراص الليـزر، والأقـراص المرئيـة والأشـرطة المغناطيسـية "كـالأقراص المدمجـة  :وسـائل التخـزين المتحركـة *

  .وغيرها

                                                           
  30المرجع سابق  ص  ،ابتسام بغو   1
 

 
2 La preuve électronique, consulté le 19/09/2022, Site électronique: 

www.internetjuridique.net. 
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الـبعض عـبر  ببعضـها وهي الوسيلة التي تمكن أجهـزة الكمبيـوتر مـن الاتصـال (modem ): المودم *

  .الانترنت خطوط 

سـم إمحل التفتيش بعد معرفـة  عن طريق تحديد صندوق البريد الخاص بالمتهم :الالكترونيضبط البريد  *

     و الحفـــظأو الصـــادر أيـــق الـــوارد مـــا عـــن طر أالالكـــتروني  الـــرقم الســـري للـــدخول وفـــتح البريـــد و المســـتخدم 

المـــتهم  جهـــازالرســـائل الالكترونيـــة عـــن طريـــق تشـــغيل بـــرامج البريـــد الالكـــتروني في  و ضـــبطأالمهمـــلات  وأ

  .1ومراجعة قائمة الرسائل الجديدة ليلتقط الرسالة المطلوبة

  الإلكتروني  الصعوبات التي تواجه المحقق في ضبط الدليل :ثالثا 

     : ان عملية ضبط البيانات المعالجة اليا تواجه عدة صعوبات أهمها

  .ضخامة البيانات التي من الواجب فحصها* 

 و علـــــــــى حرمـــــــــةأل أحيانـــــــــا اعتـــــــــداء علـــــــــى حقـــــــــوق الغـــــــــير في مجـــــــــال المعلوماتيـــــــــة قـــــــــد يمثـــــــــ الضـــــــــبط *

  .حيا�م الخاصة مما يستوجب اتخاذ ضمانات لازمة لحماية هذه الحقوق

 قـــــــد توجـــــــد هـــــــذه البيانـــــــات والمعطيـــــــات في شـــــــبكات وأجهـــــــزة تابعـــــــة لدولـــــــة اجنبيـــــــة ممـــــــا يســـــــتدعي *

  .تعاو�ا مع جهات التحقيق الوطني

  ستخلاص الدليل الالكتروني  لإالقواعد الاجرائية المستحدثة : المطلب الثاني 

ــــــة المســــــتحدثة مــــــن تعتــــــبر        هــــــم الاجــــــراءات الــــــتي جــــــاء �ــــــا المشــــــرع لمكافحــــــة الجريمــــــة أالقواعــــــد الاجرائي

تتميـــز بـــه مـــن  حيـــث تعتـــبر هـــذه الاجـــراءات وســـيلة لكشـــف المشـــتبه �ـــم وذلـــك بســـبب مـــا ، المعلوماتيـــة

لى هــذه الاجــراءات  وفــق إوعليــه ســنتطرق  ، ورصــد كــل تحركــا�م علــى الحيــاة الخاصــة للمتهمــين تجســس

  : الفروع التالية 
                                                           

  274سابق ، ص الرجع الم،  فن التحقيق الجنائي في الجرائم الالكترونية،  خالد ممدوح ابراهيم 1
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  السلكية و لا سلكية   تصالاتا و اعتراض المرسلات:  الفرع الاول 

 65لقــد عــرف المشــرع الجزائـــري اعــتراض المراســلات والاتصـــالات الســلكية واللاســلكية في المـــاده         

راسـلات الـتي تـتم عـن طريـق و نسـخ المأو تسـجيل أعتراض ابأ�ا ، من قانون الاجراءات الجزائية  5مكرر 

بلـــه للإنتـــاج وهـــذه المراســـلات عبـــارة عـــن بيانـــات قا، و وســـائل الاتصـــال الســـلكية واللاســـلكية أ  قنـــوات 

ـــ جـــاءت علـــى ســـبيل الحصـــر للجـــرائم الـــتي  ةنـــه نفـــس المـــادأكمـــا ،ع والتخـــزين لاســـتقبال والعـــرض والتوزي

حيــث المقصــود بالمراســلات ، يســتوجب فيهــا اعــتراض هــذه المراســلات والاتصــالات الســلكية واللاســلكية 

ي شــيء مــن هــذا القبيــل يكــون في عــالم الافتراضــي او في أو أو تســجيلات أو الرمــوز أيــع الرســائل هــي جم

وتية وصـــور وفيـــديوهات ي مكالمـــات وتســـجيلات صـــأتصـــال  هـــو والمقصـــود بالإ ، الالكترونيـــة     البيئـــة 

جل ضـبط ومراقبـة جميـع أن يفعل هذا الاجراء وذلك من أراد في هذه الجرائم ذات الخطورة أحيث المشرع 

تعمــل دائمــا  ةن الدولــإالالكترونيــة كمــا هــو معــروف فــ البيئــةتي تقــع في هــذه الــ، تصــرفات الغــير المشــروعه 

 وحرمتــهتــوازن بــين مصــلحه العدالــة في محاربــة الجــرائم وبــين  حمايــة حقــوق وحريــات الانســان القامــه إعلــى 

بقولهـا لكـل شـخص حـق في حمايـة  47في المـاده  2020المنصوص عليها في دستور  ، لخاصةا     حياته

          ي شــكل كانــتأواتصــالات الخاصــة  في  مراســلتهولكــل شــخص الحــق في ســرية ، لخاصــة وشــرفه ا 1حياتــه

المـؤرخ  09/04عـرف القـانون  وكـذلك ، ولا مساس �ذه المراسلات إلا بأمر معلل مـن السـلطة القضـائية

المتضـــمن للقواعـــد الخاصـــة للوقايـــة مـــن الجـــرائم المتصـــلة بتكنولوجيـــات الاعــــلام  2009وت ســـنه أ 5في 

     رســـــال إو أي تراســــل أهــــي  الإلكترونيـــــةتصــــالات لإا نأ 2الفقــــرة  2في المـــــاده ، ومكافحتهــــا والاتصــــال 

 يلة اصـــوات او معلومــــات مختلفـــة بواســــطة وســــ وأو صــــور أو كتابــــات أشـــارات إو أو اســـتقبال علامــــات أ

علـــى كيفيـــه العمـــل بـــإجراء اعـــتراض المراســــلات   4 و 3في المــــادة كمـــا نـــص نفـــس القـــانون   ، إلكترونيـــة

هـــم الضـــمانات الـــتي جـــاءت �ـــا لحمايـــة  الاشـــخاص مـــن المســـاس أ والاتصـــالات الســـلكية واللاســـلكية و

القضــائية بمجموعــة مــن الخطــوات قبــل القيــام  عــن طريــق تقييــد الجهــة، هــي اتصــالا�م  بحرمــة مراســلا�م و

 المراقبــةمــن نفــس القــانون علــى الحــالات الــتي تســمح بــاللجوء الى    �04ــذا الاجــراء وهــذا في نــص المــادة 

                                                           
  96ص  ، رجع سابقالم ، أمين نعوم خالد بن  1
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الدولـه بـأمن  و جـرائم الماسـةأو التخريـب أرهـاب من الافعال الموصوفة بجرائم الا الوقايةوهي ،  الالكترونية

    معلوماتيـــة علـــى النحـــو يهـــدد النظـــام العـــام  الاعتـــداء علـــى منظومـــة حتمـــالا في حالـــه تـــوفر معلومـــات عـــن

  .و الاقتصاد الوطني أو مؤسسات الدوله أو الدفاع الوطني أ

غالبــا مــا تكــون عــن طريــق هــم المرســلات الــتي يقــوم �ــا المشــتبه فــيهم في البيئــة الالكترونيــة أومــن          

فنيـة  إجـراءاتليه إلا عن طريق إاط بحماية فنية ولا يكمن الوصول الاخير محالان هذا ، البريد الالكتروني 

دلــة لألثــل البريــد الالكــتروني مصــدر غــني هميــة كبــيرة حيــث يمأجعــل جهــات التحقيــق تــولي لــه  اممــ ، خاصــة

فعمليــة   هنــا ومــن ، 1كثر استخدما في وسـائل لاتصـالأكون هذه التقنية ،  الاثبات في الجرائم المعلوماتية 

الالكترونيـــة  المراســـلاتو  ، الــدليل الرقمــي البريـــد الالكترونـــي التـــي تجـــري بغـــرض ضـــبط اعتـــراض ومراقبــة 

  : تنصـب علـى ثلاثـة عناصـر أساسـية وهـي

 .ويـــتم مـــن خلالـــه مراقبــة ومراجعــة قائمــة المراســلات الالكترونيــة الــتي وصــلت المشــتبه فيــه :(IN)الـــوارد* 

وهو عكس الوارد يفيد في الكشف عن قائمة المراسـلات التـي أرســلت  (OUT) :  عن طرق الصادر *

  .من طرف المشتبه فيه 

الـذي يسـمح بـالإطلاع علــى المراســـلات  Trash أمـا العنصـر الاخـير فهـو الحـافظ ســلة المهمـلات  * 

ذوفـــة منـــه والتـــي تحفـــظ بشـــكل آلـــي فـــي ســـلة المحفوظــة داخـــل البريـــد الالكترونـــي الخـــاص بالمشـــتبه فيـــه والمح

  .المهمـلات 

   الاعتـــراضلإجــراء لـــى أن المراســلات الــتي تصـــلح لأن تكـــون محـــلا إ  وينبغـــي التنبيـــه فـــي هـــذا الصـــدد      

ولا يتحقـــق هــذا الأمـــر إلا بتوفرهـــا علــى عنصـــرين هــامين   ،أو المراقبـة لابـــد أن تتســـم بالســرية والخصوصــية 

عنــدما ينصــب علــى معلومــات أو أفكــار شخصــية ، بموضـــوع وفحــوى المراســلة في حــد ذا�ــا  الأوليتعلـــق 
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، فهو شخصي ويتعلق بإدارة المرسل فـي تحديـد المرسـل إليـه ورغبتـه  الثانيفيما تخبر به أما العنصر   وسرية

  .لسماح للغير بالإطلاع على مضمون المراسلةفـي عدم ا

  التسرب  : الفرع الثاني

التســـرب يعتـــبر مـــن الاجـــراءات الـــتي يتســـلل فيهـــا ضـــابط الشـــرطة القضـــائية وســـط ا�ـــرمين ليجمـــع قـــدر 

ونظــر لخطــورة هــذا الاجــراء ومــا يمســه مــن ضــمانات دســتورية احاطــه المشــرع بشــروط  الامكــان مــن الادلــة

  : وسنتطرق اليه كما يلي 

   تعريف تسرب : ولاأ

مــن  5مكــرر  65حــدد المشــرع الجزائــري نطــاق هــذا الإجــراء بــالجرائم المــذكورة علــى ســبيل الحصــر في المــادة

   .الآلية للمعطيات الماسة بأنظمة المعالجةقانون الإجراءات الجزائية والتي من بينها الجرائم 

داخـل وسـط لمعرفـة  فالتسرب من الناحية الأمنية هو تلك العملية المحضر لها والمنظمة قصد التوغل        

وخصوصـياته و أسـراره حسـب  فيـهمـن أجـل الاسـتعلام عنـه ومعرفـة أدق التفاصـيل ،  معرفة جيـدة الحقيقة

  1تطلعات الجهات الأمنية 

      12مكــــرر 65 الجزائــــري حــــدد مقصــــود هــــذا الإجــــراء المــــادة  أمــــا مــــن الناحيــــة القانونيــــة فالمشــــرع       

المكلـــف  الشـــرطة القضـــائية تحـــت مســـؤولية ضـــابط الشـــرطة القضـــائية قيـــام ضـــباط أو أعـــوان" :علـــى أنـــه 

      بمراقبــــة الأشــــخاص المشــــتبه في ارتكــــا�م جنايــــة أو جنحــــة بإيهــــامهم أنــــه فاعــــل معهــــم  ،بتنســــيق العمليــــة 

تتطلـب أن يـدخل العـون لمكلـف  ، أو شريك ويلاحظ من خلال ما سبق ذكره أن التسرب عملية معقدة

    الهـدف النهـائي مـن  بالعملية في اتصال بالأشخاص المشتبه فـيهم و يـربط معهـم علاقـات مـن أجـل تحقيـق

وعلـى , وتتطلب على الخصوص المشـاركة المباشـرة في نشـاط الخليـة الإجراميـة الـتي تسـرب إليهـا  "  العملية

  : هذا فإن التسرب يرتكز على مبدأين
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 ويســــــــتوجب, يســــــــتند علــــــــى تقــــــــديم صــــــــورة علــــــــى الوســــــــط المــــــــراد التســــــــرب فيــــــــه :  المبــــــــدأ العــــــــام

  . المعطياتذلك معرفة عموميات عن هذا الوسط مع توثيق هذه 

 يســـــــــــتند علـــــــــــى تعميـــــــــــق التحـــــــــــري عـــــــــــن هـــــــــــذا الوســـــــــــط ونشـــــــــــاطاته ومميزاتـــــــــــه: ص المبـــــــــــدأ الخـــــــــــا

 بتــوفيرا�ــال  اهـذ العملياتيــة فيالوظيفــة ليـتم بعــد ذلــك دراسـة  ،ووسـائله وطبيعــة الأشـخاص المنتمــين إليــه 

  1.اللازمة  البشرية و التقنيةالوسائل 

  شروط التسرب: ثانيا 

فقـد أحاطــه  ، فـيهم مـن أخطـر الإجـراءات انتهاكــا لحرمـة الحيـاة الخاصـة للمشـتبه كـون هـذا الإجـراء      

اللجــوء  والتحقيــقالتحــري  ضــروريات الجزائــري بجملــة مــن الشــروط وجــب مراعا�ــا عنــدما تقتضــي المشــرع

  : يلي مافيإليها  سنوجزها 

  :شكلية الالشروط  )أ

ــــل الشــــروط  ــــث  الإذن ومــــا يجــــبلهــــذا الإجــــراء في الشــــكليةتتمث          الجمهوريــــة وكيــــل قــــوم أن يتضــــمنه  حي

  الإجراء باطلا  وهذا ما جاء  بمنح الإذن بالتسرب شرط أن يكون مكتوبا و إلا كان التحقيققاضي  أو

 11 مكرر 65قا للمادة يطبتيكون الإذن المسلم  يجب أن "ه بنصها على أن15مكرر 65المادة  في

كمـا أنـه تتوقـف   ،ل في العمل الإجرائي الكتابة كونا لأص " تحت طائلة البطلان ومسببا وذلك مكتوبا

 عمليةالمسئول عن  القضائيةمجموعة من الشروط كذكر هوية ضابط الشرطة  صحة هذا الإجراء ذاته على

 التحـــري مقتضـــياتعلـــى حســـب  تمديـــدها كـــنيم مـــدة لا تتجـــاوز أربعـــة أشـــهر بحيـــث وتحديـــد،  التســـرب

ر بوقفـه قبـل الإجـراء الأمـويمكـن للقاضـي الـذي أذن �ـذا  والزمنيـة الشـكليةوالتحقيق ضمن نفس الشروط 

   . انقضاء المدة المحددة
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  الشروط الموضوعية)ب 

ـــــــــري ـــــــــق الأحكـــــــــام الـــــــــتي نظمهـــــــــا المشـــــــــرع الجزائ ـــــــــة التســـــــــرب وف  تنحصـــــــــر الشـــــــــروط الموضـــــــــوعية لعملي

   :  في شرطين أساسين يتمثلان في

 5  مكـرر 65المـادة  تخرج عن الجرائم المذكورة على سـبيل الحصـر فيتحديد نوع الجريمة التي يجب أن لا  *

جـرائم تبيـيض الأمـوال  ،للحـدود الوطنيـة  الجريمة المنظمة العابرة ،جرائم المخدرات " في سبعة أنواع وهي  

 والجـرائم الماســة بأنظمــة ، بالتشـريع الخــاص بالصــرف الجــرائم المتعلقــة ،جــرائم الفسـاد  ،الجـرائم الإرهابيــة  ،

  . المعالجة الآلية للمعطيات

القضــائية  تتضــح العناصــر الــتي أقنعــت الجهــات التســبيبلأنــه مــن ، أن يكــون الإذن بالتســرب مســببا   *

 و الـتي ، إلى هـذا الإجـراء المختصة لمنح الإذن و كذا العناصر التي دفعت ضـابط الشـرطة القضـائية للجـوء

لــذلك كــان لزامــا عنــد إصــدار الإذن بالتســرب ســواء مــن طــرف وكيــل  لإذنتكــون ضــمن موضــوع طلبــه ا

الجمهوريــة أو قاضــي التحقيــق إظهــار جميــع الأدلــة بعــد تقــدير العناصــر المعروضــة عليــه مــن طــرف ضــابط 

  .الشرطة القضائية

  لكتروني الإ  تسرب: ثالثا 

قضـائية أو عـون الشـرطة  شـرطةيمكن تصور عمليـة التسـرب في نطـاق الجـرائم المعلوماتيـة في دخـول ضـابط 

واقـع التواصـل معلـى مواقـع معينـة  ك بتسـجيله وذلـك،  )شـبكة الانترنـت  (القضائية إلى العالم الافتراضـي 

ــــات ــــع ومعاينــــة  الاجتمــــاعي أو اشــــتراكه في محادث     عــــبر غــــرف الدردشــــة أو حلقــــات الاتصــــال المباشــــر لرف

مســتخدما في ، مــع المشــتبه فــيهم و الظهــور بمظهــر كمــا لــو كــان فــاعلا مــثلهم  أو ربــط الاتصــال ، الجــرائم

  1.أو صفات مستعارة ووهمية سعيا منها للتعرف عليهم وتحديد أماكنهم ذلك أسماء
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  جهات المشرفة على إجراء التسرب:  رابعا

ـــــق دون                ســـــواهما  أوكـــــل المشـــــرع مهمـــــة مـــــنح الإذن بالتســـــرب إلى وكيـــــل الجمهوريـــــة وقاضـــــي التحقي

لـذلك فـإن وكيـل  ، المعـدل والمـتمم  22/  06مـن القـانون 11مكـرر 65ما جـاء صـراحة في المـادة  وهذا

الصــلاحيات لاتخــاذ الإجــراءات  كافــة  12أوكــل لــه قــانون الإجــراءات الجزائيــة بموجــب المــادة   الجمهوريــة 

و�ـذه الصـفة يحـق لـه مـنح  ، علـى التحقيـق اللازمة للبحث والتحري عـن الجـرائم بصـفة عامـة قبـل إحالتهـا

إذا تطلبت ضـروريات  ، القضائية المكلف بتنسيق عملية التسرب الإذن بنفس الشروط إلى ضابط الشرطة

وخــول لــه كــذلك ، الســابق ذكرهــا  5مكــرر 65الجــرائم المحــددة قانونــا بــنص المــادة  التحقيــق و التحــري في

  .في أي جريمة من الجرائم المحددة قانونا على سبيل الحصرهذا الإجراء في حالة التلبس  سلطة اتخاذ

طلــب  أمــا قاضــي التحقيــق فأنــه يمــارس صــلاحياته بعــد إخطــاره مــن قبــل وكيــل الجمهوريــة بموجــب       

    الكاملــة في اتخــاذ  مــن نفــس القــانون لإجــراء التحقيــق  لتصــبح لــه الولايــة 67وفقــا لــنص المــادة ، افتتــاحي 

عــن الجريمــة الالكترونيــة بغيــة  الــتي تســتوجبها ضــروريات البحــث والتحــري، مــا يجــب قانونــا مــن الإجــراءات 

  1. الكشف عن الحقيقة

  مقدمي الخدمات  : الفرع الثالث 

          لى الـــــدليل الالكـــــتروني والـــــذي يتميـــــز بصـــــعوبة الحصـــــول عليـــــه إفي ســـــبيل الوصـــــول لقـــــد رأى المشـــــرع انـــــه 

كـل المعطيـات  بـأن يقـدموا ، من الضروري الاستعانة بمساعدة بالتقنيين الذين يقدمون خدمات الاتصال 

ولقـد عــرفهم المشـرع في الفصـل الرابـع مـن القــانون ، المعلومـات عـن المشـتبه فيـه لمعرفــة تحركـات هـذا الاخـير 

ـــــد الخاصـــــة للـوقايـــــة مــــن الجـــــرائم المالمتعلــــق  09/04 تـصلـــــة بتـكنـولوجـــــيات الإعــــلام والاتصــــال بالــــقــــواعـــ

  .ومكافحتها
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  تتعريف مقدمي الخدما:  أولا

      كــــل هــــم  مــــزود أو مقــــدم الخدمــــة أن  " ج"عرفــــت المــــادة الأولى مــــن اتفاقيــــة بودابســــت في الفقــــرة        

       عامـــة، وقـــد يكـــون جهـــة  يقـــوم بخـــدمات الإيصـــال أو معالجـــة البيانـــات أو خـــدمات تخـــزين البيانـــات مـــن

، كمـا  مغلقـة دم خدماته للجمهور أو �موعة من المسـتخدمين الـذين يشـكلون مجموعـةقأو خاصة وقد ي

أو خـاص يـزود المشـتركين  أي شـخص طبيعـي أو معنـوي عـام "  عرفته الاتفاقية العربية في المادة الثانيـة أنـه

علومـــات نيابـــة عـــن خدمـــة و تخـــزين المأ ، أو يقـــوم بمعالجـــة بالخـــدمات للتواصـــل بواســـطة تقنيـــة المعلومـــات

  . أو مستخدميها الاتصالات

كــل  " بأنــه 09/ 04 ن نيــة في فر�ــا السادســة مــن القــانو وعرفــه المشــرع الجزائــري بموجــب المــادة الثا      

منظومة معلوماتيـة  كيان عام أو خاص يقدم لمستعملي خدماته ضمانة القدرة على الإتصال بواسطة

أي كيــان آخــر يقــوم بمعالجــة أو تخــزين معطيــات معلوماتيــة لفائــدة خدمــة  أو نظــام الاتصــالات و

  1". الاتصال

إقامــة  كيفيــات المتعلــق بضــبط شــروط و 307/ 2000 يضــا مقتضــيات المرســوم التنفيــذي أو           

منــــه أ�ــــم أشــــخاص 1فقــــرة   04لمقــــدمي الخــــدمات في المــــادة  اســــتغلالها بــــذكره و" الانترنــــت"خــــدمات 

  .للقانون الجزائري  خاضعينمعنويين 

  مقدمي الخدمات لمساعدة جهات التحقيقالتزامات :  ثانيا

 مقــــدمي الخــــدمات بتقــــديم المســــاعدة للســــلطات المكلفــــة 09/04مــــن القــــانون 10ألزمــــت المــــادة        

ينجزو�ـا بطلـب  بالتحريات القضائية والتفتـيش كمـا ألـزمتهم أيضـا بكتمـان السـر بخصـوص العمليـات الـتي

       الـــتي يقررهـــا القـــانون ومـــا تحصـــل عـــن ذلـــك مـــن معلومـــات وذلـــك تحـــت طائلـــة العقوبـــات، مـــن المحققـــين 

  .في حالة إفشاء أسرار التحقيق

                                                           
  73ص  ، ، المرجع السابق بشير حماني 1
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مقــدمي الخــدمات بحفــظ المعلومــات  09/04مــن القــانون  11إلى جانــب ذلــك ألزمــت المــادة  و        

 و ذلــك لمــدة ســنة واحــدة، مــن شــأ�ا تمكــين جهــات التحقيــق مــن التعــرف علــى مســتعملي الخدمــة  الــتي

ازالتهــا بعــد ذلــك لأن الحفــظ إجــراء وقــتي ، إذن هــم ملزمــون بتســجيل وحفــظ المعطيــات الــتي ووضــعها  و

ة تحت تصرف المحققين بل أن أي عمل من شأنه عرقلة حسن سير التحقيق يؤدي إلى قيام مسؤولية جزائي

و هي الحـبس مـن سـتة أشـهر إلى خمـس سـنوات  11و يعرضهم للعقوبة المنصوص عليه في المادة ، لهؤلاء 

  1.دينار جزائري  500.000دينار جزائري إلى   50.000وبغرامة من 

 ومـــــــا تجـــــــدر الإشـــــــارة إليـــــــه أن المشـــــــرع الجزائـــــــري حـــــــدد المعطيـــــــات المعلوماتيـــــــة الواجـــــــب علـــــــى         

ـــــــــرور و حصـــــــــرها في ، مـــــــــزودي الخـــــــــدمات حفظهـــــــــا  ـــــــــات الم ـــــــــتي تســـــــــمح ،وهـــــــــي معطي  المعطيـــــــــات ال

                ، المعطيـــــــــــــات المتعلقـــــــــــــة بـــــــــــــالتجهيزات الطرفيـــــــــــــة المســـــــــــــتعملة  بـــــــــــــالتعرف علـــــــــــــى مســـــــــــــتعملي الخدمـــــــــــــة

 ، المعطيـات الـتي تسـمح بـالتعرف علـى الخصائص التقنيـة وكـذا تـاريخ ووقـت ومـدة كـل اتصـال ، للاتصال

  .المرسل إليه وكذا عناوين المواقع المطلع عليها

  

  

  

  

  

  

  

                                                           
،كلية الحقوق والعلوم  ،تخصص قانون خاص ، قسم الحقوق ، رسالة دكتوراه الأسرار المعلوماتية وحمايتها الجزائية، رابحي عزيزة1

  300،ص 2018-2017،الجزائر، تلمسان ، ابوبكر بلقا يد السياسية،جامعة
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  :لثاني ا خاتمة الفصل

وحــتى نضـــمن ، لى الحقيقـــة إيلة للوصــول هــم وســـأن الــدليل الالكـــتروني يعتــبر أوأخــيرا يمكــن القـــول        

   مثـــــل مشـــــروعية وجـــــود الـــــدليل ومشـــــروعية ، صـــــلاحيات للقاضـــــي الســـــلامة الـــــدليل مـــــنح المشـــــرع بعـــــض 

   ل نــه كــل دليــأوذلــك يكمــن في ، نظــام حريــة الاثبــات خــذ بأحســن المشــرع حــين أولقــد  ، عليــه الحصــول

ن المشــرع أن الاخــذ بــه عكــس نظــام المقيــد كمــا يمكــ،  ةلى الحقيقــإقــد يســاعد جهــات التحقيــق للوصــول 

بــبعض الضــمانات مــن  وأحطهــا، ة واســعة للقاضــي في تقــدير الــدليل وقبولــه تقديريــالجزائــري مــنح ســلطة 

  . ثناء تكوين قناعتهأجل عدم تعسف القاضي أ

            قســــــــــمنا اجــــــــــراءات التحقيــــــــــق الى إجــــــــــراءات ماديــــــــــة تقتصــــــــــر فقــــــــــط علــــــــــى المعاينــــــــــة كمــــــــــا             

ـــــــــــارة لأحكـــــــــــام قـــــــــــانون الإجـــــــــــراءات الجزائيـــــــــــة  ، التفتـــــــــــيش المعلومـــــــــــاتيو   التقنيـــــــــــة ـــــــــــذي يخضـــــــــــع ت                ال

شخصـية  تكـون أخـرىتـارة و  ) المكونات المعنويـة(  04/09إلى قانون أخرى  وتارة ، ) المكونات المادية(

 جـاء تيوهـو مـن أسـاليب التحـري الخاصـة الـ وآخرهـا التسـرب لكـتروني ، وشـهادة شـاهد إ الخبرة في تتمثل

  . الجرائم الخطيرةلذي قررها هذا الأخير إلا على ا ، �ا تعديل قانون الإجراءات الجزائية

  

 

 

 

 

  

 

  



 

 

  

  

  

  خاتمةال
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، حيـث  المعلوماتيـة لقد أضحى العالم اليوم يعيش في زمن التطور التكنولوجي أو ما يعـرف بـالثورة        

    المعطيـــات ا�تمعـــات  الآليـــة ليهـــا  فقـــد مكنـــت طـــرق المعالجـــةإت حياتنـــا اليوميـــة تســـتدعي اللجـــوء أصـــبح

  .عابرة للحدود هينظرا لكون التكنولوجيا  ، من تجاوز فكرة الحدود الإقليمية

اســتخدام  وذلــك نتيجــة لمعلومــاتيابــالإجرام وأمــام هــذا التطــور فقــد ارتبطــت بــه ظهــور مــا يعــرف          

     حصــــرها وذلــــك  الاخــــير عــــدة أضــــرارا لا يمكــــنهــــذا الــــذي نــــتج عــــن ، الســــيئ للمعلوماتيــــة أو الحاســــوب 

  .جهة أخرى من وتمس بحرية الافراد والمؤسسات، لأ�ا �دد أمن المعطيات من جهة 

ريمة المعلوماتيـة وقمنـا ول مفهوم الج فصلين حيث تناولنا في الفصل الألىإولقد قسمنا هذه الدراسة        

              الـــــــــتي  وخصـــــــــائصكـــــــــان هـــــــــذه الجريمـــــــــة أر تم تبيـــــــــان ثم ، هـــــــــم التعريفـــــــــات الفقهيـــــــــة والقانونيـــــــــة أبتبيـــــــــان 

مســتوى الــدولي  حــددنا كــل مــن الضــحية والجــاني والشــاهد ثم شــرحنا ســبل مكافحتهــا علــى و، تتميــز �ــا 

  .حقيق ومن يشرف على كل مرحلة من هذه المراحل تمراحل البعد ذلك  شرح و تم  والإقليمي والوطني

        وبعــــد ذلــــك تناولنــــا في الفصــــل الثــــاني مفهــــوم الــــدليل الالكــــتروني ومشــــروعية وجــــوده والحصــــول           

قتنـاع القاضــي إ مبـدأثم بينـا  ، نظمــة الاثبـات الموجـودة في الفقـه الجنــائي أهـم تطرقنـا إلى أ وكـذلك  ،عليـه 

لى الاجـــراءات التقليديـــة وكيـــف وســـع إوبعـــد ذلـــك تم تطـــرق  ، والوســـائل الـــتي تســـاعده في تكـــوين قناعتـــه

عرفنا القواعد الاجرائية المستحدثة لمكافحـة  ثم، المشرع من صلاحيا�ا مثل التفتيش والمعاينة والخبرة الفنية 

عتراض المرسلات والاتصـالات السـلكية ولا سـلكية ومقـدمي إوماتية مثل التسرب الالكتروني و الجريمة المعل

  .ضة على حرمة الحياة الخاصة فجل محاألضمانات التي جاء �ا المشرع من و ا  الخدمات

  :ائج التالية لى النتإومن خلال درستنا هذه تم توصل 

تمامــا علــى محــل  مــن أهــم مميــزات هــذا النــوع مــن الجــرائم أ�ــا تنصــب علــى محــل مــن نــوع خــاص يختلــف * 

  .الجرائم التقليدية

حــول تحديــد  الاخــتلافعــدم إجمــاع الفقهــاء علــى تعريــف موحــد للجريمــة الإلكترونيــة يعــود أساســا إلى  *

عتــبر أن كـل فعـل غــير مشـروع يكــون أ نطاقهـا و، خصوصـا أن الــبعض وسـع كثـيرا مــن  نطـاق هـذه الجريمــة
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   الجزائــري حيــث نــص علــى ذلــك  وقــد تبــنى هــذا الاتجــاه المشــرع،  ريمــة الكترونيــةالج الآلي دورا في للحاســب

                  بالجريمـــــــــــة الـــــــــــتي تمـــــــــــس بالنظـــــــــــام و حـــــــــــدد نطـــــــــــاق الجريمـــــــــــة الإلكترونيـــــــــــة 04/09في القـــــــــــانون رقـــــــــــم 

ــــــــق منظومــــــــة ، أو أي جريمــــــــة المعلومــــــــاتي ــــــــة أو نظــــــــام ترتكــــــــب أو يســــــــهل ارتكا�ــــــــا عــــــــن طري        معلوماتي

، باعتبارهـــا تســـتهدف بالدرجـــة الأولى  ماهيـــة الجريمـــة الإلكترونيـــةمـــع  ، وهـــو توســـيع يتفـــق  للاتصـــالات

  . الجانب البرمجي للنظم المعلوماتية

كانــــت جــــرائم واقعــــة علــــى النظــــام ، ســــواء   الجريمــــة المعلوماتيــــة  مــــع تعــــدد أنماطهــــا واحــــتراف مرتكبتيهــــا* 

، فـــإن لهـــا جوانـــب ســـلبية خطـــيرة �ـــدد أمـــن وســـلامة الفـــرد و ا�تمـــع وتتســـم  المعلومـــاتي أو باســـتخدامه

  .بالغموض وصعوبة الاثبات مما يجعل جهات التحقيق امام مسؤولية كبيرة 

زائيـة والمدنيـة مـن اجـل مكافحـة جاء المشرع الجزائري بترسانة من القوانين المعدلة في منظومة القانونيـة الج* 

   .الجريمة المعلوماتية

   المشــرع الجزائــري لم يقــم بتحديــد الجريمــة المرتكبــة باســتخدام النظــام المعلومــاتي وتــرك ا�ــال واســع ليــدخل  *

  .في نطاقها كل ما تفرزه التقنية الجديدة وتطوراها

   .في الميادين الفنية التي تجهلها هذه الجهاتقام المشرع الجزائري بإنشاء اجهزة تساعد جهات التحقيق * 

  ليـه الـدول المتقدمـة وكــذلك محـاول اثبـات عضــويته إوصــلت الـذي  ول المشـرع الجزائـري مواكبــة تطـور حـا* 

   .في جميع المنظمات والاتفاقيات التي تنصب حول موضوع مكافحة الجريمة المعلوماتية

ــــدليل في ال * ــــد تشــــكل خطــــرا كبــــيرا يهــــددالإجــــراءات الجديــــدة لاســــتخلاص ال ــــة الإلكترونيــــة ق         الحــــق بيئ

    أســرار خاصــة بأشــخاص نظــرا لمــا تتيحــه لســلطات التحقيــق مــن إمكانيــة الاطــلاع علــى ،في الخصوصــية 

  . قد لا يكون لهم يد في الجريمة

بدور إيجابي يتمتع  الذي ، القاضي الجزائي تقديرالإلكتروني من عدمه تخضع لمطلق  الدليلمسألة قبول  *

  . يطمئن إليه في مناقشة وموازنة القيمة القانونية للدليل الإلكتروني قبل أن
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 تحقيـقهـدفها  شخصـية دوافع ارتكاب الجريمة الإلكترونية تختلف من شخص لآخـر ، فقـد تكـون دوافـع *

  . ، أو قد تكون دوافع خارجية كالانتقام مثلا شخصيةمصالح 

  :قتراح التوصيات الاتية ومن خلال هذه النتائج نحاول ا

  .بالدول المتقدمة العمل على استحداث ضبطية قضائية متخصصة في مجال الجرائم المعلوماتية أسوة *

هــذه الجــرائم  الاهتمــام بالتأهيــل المناســب لكــوادر الأجهــزة القضــائية بمــا يجعلهــا قــادرة علــى التعامــل مــع *

  .  بكفاءة المطلوبة منهم

عمليـــة البحـــث  التشـــريعات القائمـــة لتجـــاوز الصـــعوبات الإجرائيـــة الـــتي تثيرهـــا لا يكفـــي الاعتمـــاد علـــى *

خاصة حديثة تتضـمن إجـراءات تحقيـق  بل لا بد من تدعيمها بنصوص المعلوماتية ، والتحقيق في الجرائم 

          ومســـــايرة للمتغــــيرات و التطــــورات الحاصــــلة في تقنيـــــات م مــــة مــــع طبيعــــة هـــــذا الشــــكل مــــن الإجــــراملائ

  .أساليب ارتكابه و

التشـــريعات الجزائيـــة  ضـــرورة تكثيـــف التعـــاون و التنســـيق الـــدولي بـــين الـــدول مـــن أجـــل تطـــوير وتوحيـــد *

  .بمكافحة الجرائم الإلكترونية ة التي تعنىالموضوعية و الإجرائي

ما قبل  التعليمفي  الدراسيةضمن المناهج " استخدام الانترنت  أخلاقيات" يتعين إدخال مادة  *

  .الجامعي

الناجمة عن الاستخدامات  ضرورة نشر الوعي في أوساط ا�تمع بالمخاطر الاجتماعية و النفسية وغيرها *

  .من انعكاسات سلبية على حياة الفرد و ا�تمع وبما يترتب عنها ،غير المشروعة و غير الآمنة للانترنت 

الاجرامية للجريمة المعلوماتية ، بغية تحقيق ضرورة تشديد الوصف الجنائي والعقوبات المقررة للأنماط * 

  .الردع والقضاء على الاجرام المعلوماتي 
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ن يسن المشرع قانون موحد لمكافحة الجرائم المعلوماتية ، يلم بكل النصوص الموضوعية أمن الافضل * 

والإجرائية والتنظيمية ، وهو ما يسهل عمل ضباط الشرطة القضائية ووكلاء الجمهورية وقضاة التحقيق 

   . والحكم ، ويساعد رجال القانون من الامام بكل ما يخص هذا النوع المستحدث من الجرائم 

 

  

 

 

  

  

 

 

 

 

 

  

  

  

 

 



 

 

  قـائمة

 و المراجع المصادر 
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   ادرــــــــــــــــــــــــــــــــصـــــــــــــــــــــــــــــــــــــــــــــــــــــــالم: أولا  

 والمـــــــــــــــــــــــــنــــــــــــــــظــــــــــمـــــــــــــــــــــــــات  اتـــــــــــــــــــــــــــــاقيــــــــــــــــــــــــــــــــــــــفـــــــــــــــــــــــــــــــــــتالإ :  

  بعاصمة ا�ر  2000سنة  نوفمبر23اتفاقية بودابست المؤرخة في.  

   اتفاقية الامم المتحدة لمكافحة الجريمة المنظمة عبر الوطنيـة مـن طـرف الجمعيـة العامـة لمنظمـة الامـم المتحـدة

المــؤرخ  165-04صــادقت عليهــا الجزائــر  بــتحفظ موجــب المرســوم الرئاســي رقــم  15/11/2000يــوم 

8/6/2004.  

  صـادقت عليهـا  21/12/2010المحـرر بالقـاهرة بتـاريخ  تقنيـة المعلوماتيـةالاتفاقية العربية لمكافحة الجـرائم

  .8/9/2014في  المؤرخ 258-14الجزائر بموجب مرسوم رئاسي رقم 

  في فــــــترة  الدوليــــــة للشــــــرطة الجنائيــــــة الأنتربــــــول، مقرهــــــا في بــــــاريس وضــــــع ميثــــــاق هــــــذه المنظمــــــةالمنظمــــــة

13/06/1956. 

  صــادقت  ةفي العاصــمة  الإداريــة السويســريالمتممــة ،  المعدلــة و 1882اتفاقيــة بــران لحقــوق المؤلــف لســنة

 61رقــــم ) ر.ج( 13/09/1997 المــــؤرخ في 97/341عليهــــا الجزائــــر بموجــــب المرســــوم الرئاســــي رقــــم 

  .14/09/1997المؤرخة في 

 ن ــــــــــــــــيــــــــــوانــــــــــــالق :  

  المتضـــمن القواعـــد الخاصـــة للوقايـــة مـــن الجــرائم المتصــلة  05/08/2009المـــؤرخ فـــي  09-04 القـــانون

  .16/08/2009المؤرخة في   47 العدد )ر ج( ، بتكنولوجيات الإعلام و الاتصال و مكافحتها

 متعلـق بالتأمينـات 83-01والمـتمم للقـانون رقــم   2008/  01/ 23 المـؤرخ فـي  08- 01 القـانون ،

  . 2008/ 01/ 27 المؤرخة في  ، 04العدد ، ) ر.ج(

  2020ديســمبر  30 في 20/442بموجــب مرســوم رئاســي رقــم  الصــادر 2020لســنة  الجزائــريدســتور 

عدد الر .ج،  2020نوفمبر  1في  شعبي ءستفتابإالمصادق عليه تعديل  دستوري جديد المتعلق بإصدار 

  .2020ديسمبر  30المؤرخة في  82
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 ـــد وا 05/08/2000في الصـــادر   03/2000قـــانون ال لمواصـــلات يحـــدد القواعـــد العامـــة المتعلقـــة بالبري

  .06/08/2000في  ةالمؤرخ 48العدد ) رج (السلكية واللاسلكية  

 العــدد ) ج ر(المعــدل والمــتمم لقــانون الاجــراءات الجزائيــة  10/11/2004الصــادر في  04/14 قــانونال

  .10/11/2004في  ةالمؤرخ 71

 المــــــؤرخ   155-66يعــــــدل ويــــــتمم الامــــــر رقــــــم  20/12/2006في الصــــــادر   06/22قــــــانون رقــــــم ال

  .24/12/2006 خة في المؤر  84العدد  )ر ج(،  تضمن قانون الاجراءات  الجزائيةوالم 8/6/1966

 08المـؤرخ  في  156-66مـر رقـم يعدل ويتمم الا  10/11/2004الصادر في  04/15قانون رقم ال 

  .10/11/2004في  ةالمؤرخ 71 العدد )ج ر(والمتضمن قانون العقوبات  1966يونيو 

  ج ر(، المتضـمن الاجـراءات الجزائيـة ،  2019ديسمبر سنة  11في الصادر  19/10القانون ، رقم(  ،

 . 2019ديسمبر  18في  المؤرخة  ، 78العدد 
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   المــــــــــــــــــــــــــــــــــــــــــــــــــــراجـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــع: ثــــــــــانــــــيا  

  

 ــــاتالمــــــــــــــــــــــــــــــــــــــــؤلــــــــــــــــــــــــــــــــــــــــفـــــــــــــــــــــــــــــــــــــــ:  

  : ة ــــــــــــــــــــــــــامــــــــــــــــــب العــــــــــــــــــــــــــــتـــــــــــــــــــــــالك

 منشــــورات بــــارتيالاجــــراءات الجزائيــــة فــــي ضــــوء الممارســــة القضــــائية ، حســـن بوســــقيعةأ ،)BERTi 

  ،2021، 16،الطبعة  )

 ، الجزائــر،  الــوجيز فــي القــانون الجزائــي العــام،دار الهومــة للطباعــة والنشــر والتوزيــعأحســن بوســقيعة،

  2012، 11الطبعة

 ،الإســتدلال والا�ــام،دار الهومــا :الأولالمســتحدث في قــانون الاجــراءات الجزائيــة الجزائري،الجــزء علــي شملال

  .2020-2019للطباعة و النشر و التوزيع،الجزائر،الطبعة الرابعة،

  ،دار الهدى ،عين مليلة ، جزائر ،  محاضرات في القانون الاجراءات الجزائيةعبد الرحمان خلفي،

  2010طبعة الثانية ،

  : ة ـــــــــــــــــــــــــــــــــــــــــــــصــــــــــــــــــــــــــــــــــــــــصــــــــــــــــــــب المتخـــــــــــــــــــــــــالكت

  دار النهضـــة  ، جـــرائم الانترنـــات  بـــين الشـــريعة الاســـلامية والقـــانونحســـين الغـــافري  ومحمـــد الألفـــي،

  .2008القاهرة ،مصر   ؛العربية

 منشــورات الحلــبي الحقوقيــة بــيروت  الجــرائم المعلوماتيــة دراســة مقارنــة، حنــان ريحــان المبــارك المضــحكي ،

    2014لبنان الطبعة الاولى،

  ، مصــــر ،طبعــــة الاولى   ، الإســـكندريةدار الفكــــر الجــــامعي خالـــد الممــــدوح ابـــراهيم ،جــــرائم المعلوماتيـــة

2009   

 ، دار الفكر الجامعي ،الاسـكندرية  فن التحقيق الجنائي في الجريمة الالكترونيةخالد الممدوح ابراهيم،

  .2009،مصر 
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  ،ارسة تحليليـة تأصـيلية د،  مشروعية الدليل الجنائي في مرحلة المحاكمة وما قبلهارمزي رياض عوض

 1997مقارنة، دار النهضة العربية، القاهرة، ،

 ، ؛الجديـدة دار الجامعـة, حجية الدليل الالكتروني في مجال الاثبات الجنـائيعائشة بن قارة مصـطفى 

  .2010الاسكندرية ،

  علــــي عــــدنان الفيــــل،اجراءات التحــــري و جمــــع الأدلــــة والتحقيــــق الابتــــدائي في الجريمــــة المعلوماتيــــة،المكتب

  .2012الجامعي حديث ، الاسكندرية ، مصر،

  ،طبعـة جرائم تكنولوجيا  المعلومـات ،دار المسـتقبل للنشـر والتوزيـع الاردنعبد الحكيم رشيد توبة ،

  .2009  الاولى

  ،الاسـكندرية، حماية جنائية لبرامج  حاسب الالي ،دار الجامعة الجديـدةعلي عبد القادر القهوجي ،

  .2010مصر 

   ؛، دار العلــوم للنشــر والتوزيــع ،القــاهرة عبــد القــوي علــي  مصــري ، الجريمــة الالكترونيــةعبــد الصــبور 

   .)ط .س .ب (مصر،طبعة الاولى 

 ، دار الثقافـة  الذم والقدح والتحقير المرتكبـة فـي وسـط الالكترونـي جرائمعادل عزام  سقف الحيط ،

  .2011للنشر والتوزيع ،عمان ،الاردن طبعة الاولى 

  ،الكمبيوتر و حقــــوق المؤلـــف و المصنفات الفنية و دور الشرطة و القانونجرائم عفيفي كامل عفيفي ، 

 2007 ارسة مقارنة، منشو ارت الحلبي، دمشق،د

  ـــار نظريــة الإثبــات  محمــود علــى محمــود،علــي ـــائل الالكترونيــة فــي إطــــ ـــة المحصــلة مــن الوســــ الأدلــــ

بحث مقدم إلى المؤتمر العلمي الاول حــول الجوانب القانونية و الأمنيـة للعمالـــــيات الالكترونيـة، ،  الجنائي

 .2003ت العربية المتحدة، ، االإمـــــــــــار دبي، 

 منشـورات الحلـبي  حمايـة المسـتهلك عبـر الانترنـت ومكافحـة الجـرائم الالكترونيـةجبـور،   فريد منعم،

  .2010بيروت، لبنان، طبعة الاولى ، ؛الحقوقية
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  ،دار الهــدى للطباعــة والنشــر، الجريمــة المعلوماتيــة فــي التشــريع الجزائــري والــدوليمــر زبيحــة زيــدان ،

ـــــر، ، ـــــر،  131 ص2011الجزائ ـــــائي، دار هومـــــة، الجزائ ـــــات الجن ـــــدين، محاضـــــرات في الإثب ، 1طنصـــــر ال

2003.  

 ، 2014، دار الكتب القانونية ،مصر ، جريمة المعلوماتية ،دراسة مقارنةمحمد حماد مرهج الهيتي  

 ،2010،عمان،الطبعة الثانية،الجرائم المعلوماتية،دار الثقافة للنشر و التوزيع�لة عبد القادر مومني.  

 ،لبنان،الطبعـة جرائم الحاسب الآلي الإقتصادي،منشورات حلبي الحقوقيـةنائلة عادل محمد فريد قورة،

  .2005الأولى،

 ، 2009، لبنان ،طبعة الثانية ، حماية برامج الكمبيوتر، منشورات الحلبي الحقوقيةنعيم مغبغب .  

  ،ــــات الجـريمــــنـــور الهــــدى مـحمــــودي ــــل الـرقمــــي فـــي إثب ــــة الـدلي ــــةحـجي  ، مجلـــة الباحـــثة المعـلـومـاتي

  .2 الأكاديمية، ا�لد الرابع، العدد ت للدراسا

  ، دار الجامعة الجديدة  ي في جرائم المعلوماتيةالالكترونالحماية الجنائية للمحل ناير نبيل عمر،

      .2010،الاسكندرية مصر ،

 ،الحديثـة ، اسـيوط  ، مكتبـة الآلاتالمعلوماتيةقانون العقوبات و مخاطر التقنية هشام محمد فريد رسـتم

  .1994 ؛

  ،الطبعــة الثانيــة، دار النهضـــة حجيـــة مخرجــات الكمبيـــوتر فــي المــواد الجنائيـــةهــلال عبــد االله محمــد ،

 2008مصر،   ،العربية

 ،ــة منهــا فــي القــانون الجزائــرييزيــد بــوحليط  ،دار الجامعــة الجديــدة للنشــرالجــرائم الإلكترونيــة و الوقاي

  .2019،مصر، ،الإسكندرية

  ، القـاهرة ،  ،القانونيـةالاصـدرات الجريمـة الدوليـة للانترنـت ، المركـز القـومي يوسف حسين يوسـف

  . 2011 ، الطبعة الاولى ؛مصر

  ، القـــاهرة ،، دار الكتـــاب العـــربي ، دمشـــق  اشـــهر الجـــرائم الكمبيـــوتر والانترنـــتيوســـف ابـــو الحـــاج ،

  .2010  الطبعة الاولى 
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 اهور ــــــــــــــــــــــــــــــــــــتــــــــــــــــــدكــــــــــــــــــــــــات الـــــــــــــــــروحـــــــــــــــــــــطأ :  

 ،رسـالة دكتوراه،تخصـص قـانون الخاص،قسـم  التحقيـق الجنـائي فـي الجـرائم الإلكترونيـةبن يحي اسماعيـل

-2020يد،تلمسان،الجزائر،ســنة حقــوق كليــة الحقــوق و العلــوم السياســية،جامعة أبي بكــر الصــديق بلقــا 

2021.   

  ، اطروحة لنيـل شـهادة دكتـورة ، تخصـص قـانون  التحقيق الجنائي في الجرام الالكترونيةبراهمي جمال ،

  2018، الجزائر  سة جامعة مولود معمري ، تيزي وزوجنائي ، قسم الحقوق ، كلية الحقوق وعلوم السيا

 ،ـــةرابحـــي عزيـــزة ـــة و حمايتهـــا الجزائي ،رســـالة دكتوراه،تخصـــص قـــانون خـــاص ، قســـم الأســـرار المعلوماتي

  .2018-2017لقا يد،تلمسان،الجزائر،السياسية،جامعة ابوبكر بالحقوق،كلية الحقوق والعلوم 

 ،رســــالة دكتوراه،تخصــــص قــــانون آليــــات البحــــث و التحقيــــق فــــي الجــــرائم المعلوماتيــــةربيعــــي حســــين،

ســـنة  ،الجزائـــر،1العلـــوم الجنائية،قســـم الحقوق،كليـــة الحقـــوق و العلـــوم السياســـية،جامعة باتنـــة و  العقوبـــات

2015-2016.  

  رــــــــــــــــــتــــــــــــــــــاســـــمرات ــــــــــــــــــــــذكــــــــــــــــــــــــــــم:  

 مــذكرة ماســتر ، تخصــص القــانون  اجــراءات المتابعــة الجزائيــة فــي الجريمــة المعلوماتيــةبتســام بغــو ، إ ،

الجنائي للأعمال ، قسم الحقوق ، كلية الحقوق والعلوم السياسـية ، جامعـة  العـربي بـن مهـدي ام بـواقي ، 

  2016-2015الجزائر 

 ،مــــذكرة ماستر،تخصــــص قــــانون آليــــات البحــــث و التحــــري عــــن الجريمــــة المعلوماتيــــةبغــــاد يــــد نابيــــة،

لعلــوم السياســية،جامعة الــدكتور مــولاي الطاهر،سعيدة،الجزائر،ســنة جنائي،قســم الحقوق،كليــة الحقــوق و ا

2015-2016.  

 ،تخصــــص القــــانون اجــــراءات التحقيــــق فــــي الجريمــــة الإلكترونية،مــــذكرة ماســــتربخــــي فاطمــــة الزهــــراء،

  .2014-2013الجنائي،قسم حقوق،كلية الحقوق و العلوم السياسية،جامعة المسيلة،الجزائر سنة 
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 ،مـذكرة ماستر،تخصـص قـانون الجنـائي و العلـوم لتحقيق فـي الجريمـة الإلكترونيـةخصوصية ابشير حماني،

الجنائيــــــة، قســــــم حقوق،كليــــــة الحقــــــوق و العلــــــوم السياســــــية،جامعة محمــــــد بوضياف،المسيلة،الجزائر،ســــــنة 

2018-2019.  

 ،ـــد أمـــين ـــريبـــن نعـــوم خال ـــق الجزائ ـــة فـــي التحقي ـــق فـــي الجريمـــة المعلوماتي ،مـــذكرة اجـــراءات التحقي

الحميــــد بــــن  وق و العلــــوم السياســــية،جامعة عبــــد،تخصــــص قــــانون فضائي،قســــم الحقوق،كليــــة الحقــــماستر

  .2019-2018باديس ،مستغانم،الجزائر،سنة 

  مذكرة ماستر ، قسم الحقـوق  ، اساليب التحري الخاصة في قانون الاجراءات الجزائيةسارة قادري ،

  . 2014، كلية الحقوق وعلوم السياسية ، جامعة قصدي مرباح ، ورقلة ، الجزائر ،

 ،مـذكرة ماستر،تخصـص قــانون آليـات مكافحـة الجريمــة المعلوماتيـة فـي التشــريع الجزائـريغـربي جميلـة،

ولحاج،البويرة،الجزائر،ســنة جنائي،قســم قــانون عام،كليــة الحقــوق و العلــوم السياســية،جامعة أكلــي محمــد أ

2020-2021. 

  ،مـذكرة ماستر،تخصـص الجريمة الإلكترونيـة و آليـة مكافحتهـا فـي التشـريع الجزائـريفليح نور الدين،

القـــــــــــانون الجنـــــــــــائي قســـــــــــم الحقوق،كليـــــــــــة الحقـــــــــــوق و العلـــــــــــوم السياســـــــــــية،جامعة الـــــــــــدكتور مـــــــــــولاي 

  .2019-2018الطاهر،سعيدة،الجزائر،سنة 

  تخصص القانون الجنائي  مذكرة ماستر الالكترونيةالتحقيق الجنائي في الجرائم  الزهرة ،فائدة فاطمة ،

والعلــوم الجنائيــة ،قســم حقــوق ،كليــة الحقــوق والعلــوم السياســية ، جامعــة محمــد بوضــياف ، مســيلة الجزائــر 

2020-2021 .  

  ، مـذكرة ماسـتر  الجزائيحجية الأدلة المعلوماتية في تكوين الاقتناع الشخصي للقاضي قروج حنان،

، تخصص علم الاجرام ، قسم الحقوق ، كلية الحقوق والعلوم السياسـية ، جامعـة دكتـور مـولاي الطـاهر ، 

   .2015-2014سعيدة ،الجزائر 

 ،مـــذكرة ماستر،تخصــص قـــانون إداري،قســـم الجريمــة الالكترونيـــة فـــي التشـــريع الجزائــرينــايري عائشـــة،

   2017-2016حقوق،كلية الحقوق و العلوم السياسية،جامعة أحمد دارية،أدرار،الجزائر،سنة 
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 قســم  ، تخصـص قــانون جنـائي ، ،مـذكرة ماســتر التحقيــق فـي الجريمــة الإلكترونيــة ،يوسـف جفــال

  .2017-2016،الجزائر،سنة  ،المسيلة جامعة محمد بوضياف ياسية،سالحقوق،كلية الحقوق و العلوم ال

 ارـــــــــــــــــــــتــــــــــــــــــــســـــــــــــــــــــــــــرات المجـــــــــــــــــــــــــــــذكـــــــــــــــــــــــــم :  

  ، مذكرة لنيـل ، آليات البحث و التحري عن الجريمة المعلوماتية في القانون الجزائريسعيداني نعيم

  .2013-2012شهادة ماجيستير ،تخصص علوم جنائية، جامعة الحاج لخضر، باتنة، 

 ،مــذكرة ماجيستار،تخصــص قــانون دولي للأعمال،قســم الجريمــة المرتكبــة عبــر الإنترنــتصــغير يوســف،

  .2013حقوق،كلية الحقوق و العلوم السياسية،جامعة مولود العمري،تيزي وزو،الجزائر،

 ية ــــــــــــرونــــــــــــكتـــــــــــع الالــــــــــــــــــــــــواقـــــــــــــــــــــــــــالم:  

francois sopin-rapport sur l’ actualite de cyber criminalite en 2012 date de 

consultation : 21/04/2022 a 3 :00 am 

 La preuve électronique, consulté le 19/09/2022, Site électronique: 
www.internetjuridique.net.    

 ة ـــــيــــــــــــــــــــبــــــــــــــنــــــــــــــــــــة الاجــــــغـــلـــــــالـــع بـــــــــــــــــــــــــــراجـــــــــــــــــــــالم :  

 Ahmed Dahmani, la démocratie à l'épreuve de la société numérique, 

KARTHALA Editions, 1,Paris ,France, 2007. 

 Béatrice  Géninet, L'indispensable du droit pénal, Studyrama, 2eme édition, 

2004. 

 EOGHN Casey ،Digital evidence and foransic science ،computer and the 

computer crminal، 1st acadimic press USA UK 2000. 

 Myriam QUEMENER. YES CHARPENEL Cybercriminalité droit 

pénal applique économique septembre 2010. 
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               :الصفحة                                                               :                          الفهرس     

  ــــــــ      ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ.)   الإهداء (  ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ.

  ــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ) قـائمة المختصرات  (ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ.

      02ــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ)ة  لمقدما  ( ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ      

         08ــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــــــ) فيهاالجريمة المعلوماتية و إجراءات التحقيق  : لفصل الأول  ا( ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

  10ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ.   ماهية الجريمة المعلوماتية: لمبحث الأول  اـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ   

   10.........................................................مفهوم الجريمة المعلوماتية: المطلب الأول   

  10...............................................تعريف الجريمة المعلوماتية: ول  الفرع الأ*                    

  14.....خصائص الجريمة المعلوماتية والصعوبات التي تتميز بها: الفرع الثاني  *                    

  14..........................................................................خصائص الجريمة المعلوماتي: أولا                              

  16.......................................صعوبات التي تتميز بها الجريمة المعلوماتية: ثانيا                              

  17...............................................اركان الجريمة المعلوماتية: الفرع الثالث  *                   

  17.......................................................................الركن الشرعي: أولا                               

  17.....................................................................الركن المادي  : ثانيا                               

   18....................................................................الركن المعنوي: ثالثا                                

  19...............................................أطراف الجريمة المعلوماتية: الفرع الرابع  *                   

  19...........................................................و المجرم المعلوماتيأالجاني  :   أولا                           

  21................................................المجني عليه في الجريمة المعلوماتية: ثانيا                              

  23.....................................................الشاهد في الجريمة المعلوماتية: ثالثا                              
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   25..................................تصنيف الجريمة المعلوماتية وسبل مكافحتها: المطلب الثاني    

  25.........................................................تصنيف الجريمة المعلوماتية: الفرع الأول  *           

  26..........................تصنيف الجريمة المعلوماتية تبعا لنوع المعطيات ومحل الجريمة  : أولا                         

  26.........................تصنيف الجريمة المعلوماتية تبعا لدور الكمبيوتر في الجريمة  : ثانيا                         

  27...........................لمساسها بالأشخاص و الأموالتصنيف الجريمة المعلوماتية تبعا  : ثالثا                         

  29..............ترنت  م الكمبيوتر وجرائم الانئتصنيف الجريمة المعلوماتية على اساس جرا: رابعا                        

  29.................................................سبل مكافحة الجريمة المعلوماتي :الفرع الثاني  *           

  29.....................................................الجهود الدولية في مكافحة الجريمة المعلوماتية  : أولا                         

  32.................الهيئات ومنظمات الإقـليمية في مكافحة الجريمة المعلوماتيةالجهود  :  ثانيا                         

  33........................................الجهود الوطنية في مكافحة  الجريمة المعلوماتية: ثالثا                         

  36 ــــــــــــــــــــــــــــــــــــــــــــــــــ  ـإجراءات التحقيق في الجريمة المعلوماتية: المبحث الثاني      ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ.

   37...........................مراحل التحقيق في الجريمة المعلوماتية وصعوباته: المطلب الأول  

  37.......................................................يفي مرحلة البحث والتحر : الأول    الفرع *              

  37..................................................................ةتعريف الضبطية القضائي: أولا                         

   39....................................................................مهام الضبطية القضائية: ثانيا                         

  43.................................................في مرحلة التحقيق الابتدائي: الفرع الثاني   *              

  43........................................................تعريف التحقيق الابتدائي وأهميته: أولا                         

  44............................المختصة بالتحقيق الابتدائي في الجريمة المعلوماتيةالسلطة  : ثانيا                         

  45.........................المتهم في التحقيق الابتدائي في الجريمة المعلوماتيةمانات  ض: ثالثا                         

  46................................................خصائص المحقق في الجريمة المعلوماتية  : رابعا                         



 

 
118 

  46.............................................................في مرحلة المحاكمة  : الفرع الثالث   *              

  46.........................................................................في اختصاص المحكمة  : أولا                       

  48..........................................................................في تشكيلة المحكمة  : ثانيا                       

   48.............................................................................إجراءات المحاكمة: ثالثا                       

  50................................صعوبات التحقيق في الجريمة المعلوماتية :الفرع الرابع  *                

  50.........................................................صعوبات تتعلق بالجرائم المعلوماتية  : أولا                        

        50........................................................  صعوبات تتعلق بالجهات المتضررة: ثانيا                        

         51............................................................صعوبات تتعلق بالجهات التحقيق: ثالثا                        

   51.................المعلوماتيةجهزة المختصة بالبحث وتحري عن الجريمة  الأ : الثاني  المطلب  

  مة المعلوماتية  الأجهزة المختصة بالبحث والتحري عن الجري: الفرع الأول  *                     

  51..................................................يالإقـليمو   دوليال  على مستوى                            

  52.........جهزة المختصة بالبحث والتحري عن الجريمة المعلوماتية على  مستوى الدولي  الأ : أولا                         

  52.......جهزة المختصة بالبحث والتحري عن الجريمة المعلوماتية على  مستوى الإقـليميالأ : ثانيا                         

  على والتحري عن الجريمة المعلوماتيةجهزة المختصة بالبحث  الأ : الفرع الثاني   *       

  54....... ..................................................................................ةجنبيالدول الأ   مستوى

  54...............................................................................في الولايات المتحدة الأمريكية: أولا                         

  55...................................................................................في بريطانيا: ثانيا                         

  55............................................................................................................في فرنسا  :  ثالثا                       

  56.........................................................................................................في الصين  : رابعا                         

  56..........................................................................................................في مصر  : خامسا                         
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  الاجهزة المختصة بالبحث والتحري عن الجريمة المعلوماتية على مستوى  : الفرع الثالث  *    

  57.............................................................................................................الوطني  

  57..................الهيئة الوطنية للوقـاية من جرائم المتصلة بتكنولوجيا الإعلام والاتصالات: أولا                   

  59...............................) الأقطاب القضائية  ( الهيئات القضائية الجزائية المختصة  : ثانيا                   

  59...............................................................................المديرية العامة للأمن الوطني  : ثالثا                   

  62.............................................................الجنائية وعلم الإجرام  المعهد الوطني للأدلة  : بعا  ار                 

  63.....                                         خاتمة الفصل                                            

             64ــــــ ـــــــــــــــــــــــــــــــــــــــ)  هي و القواعد الإجرائية لإستخلاصالإلكترونالدليل  : لفصل الثاني  ا( ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

  66      ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ . الإلكترونيماهية الدليل   :الأولالمبحث  ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ    .

   66..................................................................مفهوم الدليل الإلكتروني  : المطلب الأول  

   66......................................................تعريف الدليل الإلكتروني: الفرع الأول  * 

  67...................................................خصائص الدليل الإلكتروني: الفرع الثاني  *            

  67.............................................................................الدليل الإلكتروني دليل علمي  : أولا                      

  68............................................................................الدليل الإلكتروني دليل تقني  : ثانيا                      

   68....................................................عوبة التخلص من الدليل الإلكترونص: ثالثا                       

  68.........................................................الدليل الإلكتروني دليل متطور: ابعا  ر                     

  68..........................................................الدليل الإلكتروني ذو طبيعة رقمية ثنائية: خامسا                     
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   69.........................................مشروعية الدليل الإلكتروني ومناقشته :الثالثالفرع  *      

  69.......................................................................مشروعية وجود الدليل الإلكتروني  : أولا                     

  70...............................................مشروعية الحصول على الدليل الإلكتروني: ثانيا                     

  71..................................................................................مناقشة الدليل الإلكتروني: ثالثا                     

   الإثبات ري من الدليل الإلكتروني في مجالموقف المشرع الجزائ: الثاني  المطلب         

  72..............................................................................................................يالجنائ

  73.....................الجزائري منهاأنظمة الإثبات الجناني وموقف المشرع  : الفرع الأول  *     

  73...........................................................................................نظام الإثبات المقيد  : أولا                     

  74.............................................................................................نظام الإثبات الحر: ثانيا                     

  74........................................................................................نظام الإثبات المختلط  : ثالثا                     

  76.............................................الجزائري من أنظمة الإثبات الجنائيموقف المشرع  : رابعا                     

  77.........................................الشخصي للقـاضيالاقتناع  تعريف مبدأ  : الفرع الثاني  *    

  79........قـاضي الجنائي بالدليل الإلكترونيالإقتناع  ضوابط التي تحكم  : الفرع الثالث  *    

  80.....................................................................الاقتناعالضوابط المتعلقة بمصدر  : أولا                      

   81....................................................................ذاتهبالاقتناع   الضوابط المتعلقة  : ثانيا                      

   82 ـــــــــــــــــــــــــــــــــــــ. القواعد الإجرائية لاستخلاص الدليل الإلكتروني: المبحث الثاني  ــــــــــــــــــــــــــــــــــــــــــــــ .

   82................القواعد الإجرائية التقـليدية لاستخلاص الدليل الإلكتروني  : المطلب الأول  

  83...............................................................المعاينة والخبيرة الفنية  : الفرع الأول  * 

  83.....................................................................................................المعاينة  : أولا                       

  85...............................................................................................الخبرة الفنية  : ثانيا                      
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  87................................................................................التفتيش  : الفرع الثاني  *   

  87...........................................................تفتيش المكونات المادية للحاسوب   :أولا                       

  88........................................................تفتيش المكونات المعنوية للحاسوب  : ثانيا                       

  88............................................................الإلكتروني  ضبط الدليل   :الفرع الثالث  * 

  88..................................................................ضبط الأدلة الإلكترونية    تعريف:أولا                       

  90..........................................................................أنواع الأدلة الإلكترونية  : ثانيا                       

  91..........................الصعوبات التي تواجه المحقق في ضبط الدليل الإلكتروني: ثالثا                       

   91...........لاستخلاص الدليل الإلكترونيالقواعد الإجرائية المستحدثة  : المطلب الثاني  

                                                                                                                             92....................ت و الإيصالات السلكية و لاسلكيةاعتراض المرسلا: الفرع الأول  *      

  94............................................................................التسرب  : الفرع الثاني  *      

        94. ......................................................................................تعريف التسرب: أولا                       

    95 .......................................................................................شروط التسرب  : ثانيا                       

  96................................................................................التسرب الإلكتروني  : ثالثا                       

  97............................................................جهات المشرفة على إجراء التسرب  : رابعا                      

  97...............................................................مقدمي الخدمات  : الفرع الثالث  *      

    98. ......................................................................تعريف مقدمي الخدمات: أولا                       

   98 .................................لمساعدة جهات التحقيقالتزامات مقدمي الخدمات  : ثانيا                       

  100 ....................                .خاتمة الفصل الثاني                                    
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  : ملخص

ــــدد الـــــــــــــــــــــــــــدول و الأفــــــــــــــــــــــــــراد          ـــوم واقعــــــــــــــــــــــــــاً مفزعــــــــــــــــــــــــــاً يهــــــــــــــــــــــ ـــحت الجريمــــــــــــــــــــــــــة الإلكترونيــــــــــــــــــــــــــة اليــــــــــــــــــــــــ ـــود ذلــــــــــــــــــــــــــك أساســـــــــــــــــــــــــــا ،أضـــــــــــــــــــــــ  ويعـــــــــــــــــــــــ

الـوطني أو يقرصـن حسـاب أحـد الشخصـيات المعروفـة ، كمـا  الأمـن ، يسـتهدف الذي يستطيع تعطيل موقع إلكتروني ، إلى الإمكانيات المتاحة للمجرم المعلوماتي 

  . يمكنه اختراق البنوك  و الاستيلاء على أرصدة عملائها أو بيع معطيا�م البنكية السرية على صفحات الشبكة العنكبوتية

حيـــث تتمثـــل النصـــوص  والإجرائيـــة ،بمجموعـــة مـــن النصـــوص القانونيـــة الموضـــوعية  ، هـــذه الجريمـــةكافحـــة يتحـــرك مـــن أجـــل موهـــذا مـــا جعـــل ا�تمـــع الـــدولي       

 كمـا   أو براءتـه ، المـتهمللإدانـة امـا النصـوص الاجرائيـة تتمثـل في الاجـراءات الـتي تتبعهـا الجهـة القضـائية ، الموضـوعية في تجـريم الافعـال الـتي يقـوم �ـا ا�ـرم المعلومـاتي 

كمـا تقـوم م المعلوماتي و الحقوق وضمانات الدستورية لحفظ حرمة الحيـاة الخاصـة للإنسـان ،  توازن بين مصلحة العدالة في تتبع ا�ر ال امةالنصوص على اق تقوم هذه

   . النوع من الجرائمهذا هده النصوص الاجرائية  بتنظيم اجراءات التحقيق التي تساعد في كشف الغموض عن 

ا�ــرم  يســتخدمون نفــس التقنيــة الــتي يعتمــد عليهــا ، اســتوجب الاســتعانة بخــبراء و تقنيــين  يــق صــبغة مســتحدثة لمواكبــة تطــور الجريمــة المعلوماتيــةلمــنح التحق و       

ي ، و الـذالرقمي  الوصول  بما يسمى الدليل مثل اجراءات التفتيش و  المعاينة و التسرب قصد مساعدة المحقق في بعض الإجراءات  جلالمعلوماتي ، و ذلك من أ

   .ثبات الموجودة في الفقه الجنائيعلى أنظمة الإ هباعتمادوقراراته في اصدار احكامه    يساعد على تكوين عقيدة القاضي

 ذيالنظـام الـلـك ذمـا الاثبـات المقيـد فهـو أ ،مامـه أدليـل مطـروح ثبـات حـر يجعـل القاضـي يكـون عقيدتـه مـن أي إ نظـام ثبـات مـننظمـة الإأحيث تختلـف          

 . دلة ولا يمكن للقاضي الخروج عنهامجموعة من الأفيه  يحدد المشرع 

Aujourd'hui, la cybercriminalité est devenue une terrible réalité qui menace les pays et les individus, 

principalement à cause de cela. Aux capacités dont dispose le cybercriminel , qui peut désactiver un 

site internet, viser la sécurité nationale ou pirater le compte d'une des personnalités connues, et il peut 

aussi pirater des banques et saisir les soldes de leurs clients ou revendre leurs données bancaires 

confidentielles sur les pages Web. 

      C'est ce qui a poussé la communauté internationale à agir pour lutter contre ce crime, avec un 

ensemble de textes juridiques de fond et de procédure. Les textes établissent un équilibre entre 

l'intérêt de la justice dans la traque des informations criminelles et les droits et garanties 

constitutionnels pour préserver le caractère sacré des vie privée de l'être humain.. 

       Afin de donner à l'enquête un caractère actualisé pour suivre le développement de la criminalité 

informatique, elle a nécessité l'assistance d'experts et de techniciens qui utilisent la même technologie 

que celle sur laquelle s'appuie le criminel informatique, afin d'assister l'enquêteur dans certaines 

procédures telles que procédures d’inspection, d’inspection et de fuite afin d’accéder à la preuve dite 

numérique, qui aide à la formation de la croyance du juge dans l’émission de ses jugements et 

décisions en s’appuyant sur les systèmes de preuve trouvés dans la jurisprudence pénale. 

         Là où les systèmes de preuve diffèrent d'un système de preuve libre qui fait du juge son credo de 

toute preuve qui lui est présentée, et la preuve restreinte est le système dans lequel le législateur 

détermine un ensemble de preuves et le juge ne peut s'en écarter. 
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