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مقدمة 
     يشهد العالم منذ منتصف القرف العشرين ثورة جديدة، اصطلح على تسميتها بالثورة الدعلوماتية 
وذلك إشارة إلى الدور البارز الذي أصبحت تلعبو الدعلومات في الوقت الراىن، فقد أمست قوة لا 
يستهاف بها في أيدي الدوؿ والأفراد وكاف التطور الذائل الذي شهده قطاعي تكنولوجيا الدعلومات 

والاتصالات والاندماج الدذىل الذي حدث بينهما فيما بعد ىو المحور الأساسي الذي قامت عليو  
 1.ىذه الثورة

     ولشا لاشك فيو أف الثورة الدعلوماتية ونتيجة للتقنيات العالية التي تقوـ عليها والتي تتمثل في 
استخداـ الحواسيب والشبكات الدعلوماتية التي تربط بينها قد تركت آثارا ايجابية وشكلت قفزة 

حضارية نوعية في حياة الأفراد والدوؿ، وعلى الرغم من أهمية الوسائل الإلكتًونية وإيجابياتها 
وإستعمالذا، إلا أف الإستخداـ غتَ الدشروع لذا، قد أدى إلى ظهور نوع جديد من الجرائم سميت 

وىذه الأختَة مرتبطة بأجهزة الحواسيب الآلية بإعتبارىا أداة لإختزاؿ الوقت " بالجرائم الإلكتًونية"
وبززين الدعلومات وإلصاز العمليات الدعقدة بساهمة من الفضاء الإفتًاضي الذي نشأ نتيجة ارتباط 

 2.الدعلومات بدختلف الإتصالات السلكية واللاسلكية
  حيث أف ىذه الوسيلة ليست حكرا فقط على الدوؿ الدتقدمة وإنما تعدت إلى غتَ ذلك الدوؿ 

، ومع النشاط "بعصر الدعلومات"النامية لشا زاد من أهمية ىذه التكنولوجيات حيث عرفت بدا يسمى 
الدتزايد للمعلومات وتكنولوجيا الإتصاؿ في لستلف النشاطات البشرية إذا اعتبرت فضاءا مفتوحا لا 
حدود لو مقارنة بالحدود الإقليمية للدوؿ، وذلك لكوف بصيع الدوؿ والدنظمات والدؤسسات خاصة 

الدالية الدرتبطة ارتباط وثيق بها من أجل لشارسة أعمالذم ونشاطاتهم الأمر الذي أدى بأصحاب النوايا 
الإجرامية إلى الإبذاه إلى الإستعماؿ غتَ الشرعي لذذه الدنظمات الدعلوماتية من أجل ارتكاب أعمالذم 

 الإجرامية الدختلفة، فأفضى ظهور الكمبيوتر بكفاءتو العالية في بذميع وتركيب وترتيب وإستًجاع 
نظرا لدا 3،الدعلومات في ثواف معدودة وبدقة متناىية في عصر جديد اصطلح عليو عصر الدعلوماتية

                                                           
 . 07،ص2011 زبيدة زيداف، الجريدة الدعلوماتية في التشريع الجزائري والدولي، دار الذدى للطباعة والنشر، الجزائر،1
 .09 زبيدة زيداف، مرجع نفسو، ص2
،  الأردف،عمافدار اليازوري العلمية للنشر والتوزيع، ، علي جبار الحسناوي ، جرائم الحاسوب والإنتًنت، الطبعة العربية 3
 .03، ص2009،



 

 

اكتسبتو الدعلومات فيو من أهمية فائقة ولدا أصبح لذا من تأثتَ ىائل على البشر ومن ىنا تعددت 
الجرائم الدعلوماتية والتي يستخدـ فيها الكمبيوتر لأغراض غتَ شرعية، مثل سرقة الدعلومات  عن طريق 

اختًاؽ شبكة إتصالات معلوماتية، كما أف ىذا الإختًاؽ يكوف قصد برقيق أىداؼ معينة لمجرمي 
. الدعلوماتية

     وقد كثرت ىذه الجرائم في الأونة الأختَة بإزدياد إستخداـ الكمبيوتر من قبل عدد كبتَ من الناس 
 فالتقدـ العلمي والتكنولوجي لا 1.في معظم دوؿ العالم وإزدياد عدد شبكة الإتصالات الدعلوماتية

يدكن أف يستَ أو يعمل وحده بدعزؿ عن أي تقدـ قانوني يواكبو ويحافظ عليو ويكفل بضايتو ويضع 
الحلوؿ لدا قد يطرأ من مشكلات بسبب استعمالو ففي ىذه الحالة يدكن للتقدـ التكنولوجي أف 

. يصبح أداة لإرتكاب الجريدة إذا أسيئ استخدامو
    والجزائر بإعتبارىا واحدة من الدوؿ التي مسها أو تعرضت لدثل ىذا النوع من التطور التكنولوجي 
سواء كاف إيجابيا أو سلبيا فهي دولة معينة بالدكافحة، فكاف لابد من إيجاد إطار قانوني مناسبا لسد 

الفراغ الإجرائي، لذلك وضعت لرموعة من الإجراءات للجرائم الدعلوماتية تتماشى وطبيعة الجرائم 
 تكمن أهمية 20092 الدؤرخ في أوت09/04الدتصلة بتكنولوجيا الإعلاـ والإتصاؿ ومكافحتو 

البحث أساسا في كوف الجرائم الدعلوماتية جرائم مستحدثة وبالتالي لابد من قانوف يتسم بالحداثة في 
لراؿ التكنولوجيا بالإضافة إلى كوف الجرائم الدعلوماتية حديثة النشأة ويدتد تأثتَىا إلى بصيع الأصعدة 

. لإرتباطها بتطور تكنولوجيا الإعلاـ والإتصاؿ
يرجع إلى سببتُ أولذما شخصي " سرقة الدعلومات الدخزنة في الحاسب الآلي"     إختيار موضوع 

، كذلك سبب إختيار ىدا الدوضوع التعريف بظاىرة جديدة ىي الجريدة الدعلوماتية والآخر موضوعي
التي بدأت في الظهور و الإنتشار وإرتبطت بتكنولوجيات الحاسبات الآلية، لشا أسفر عن بسيزىا 

بدجموعة من الخصائص بزتلف عن غتَىا من الجرائم لشا يستوجب ضرورة التعامل معها بدا يتلائم مع 
 .ىذه الخصوصية

                                                           
 .04 علي جبار الحسناوي، الدرجع السابق، ص 1
، الدتضمن القواعد 2009 الوقاية الدتصلة بتكنولوجيات الإعلاـ والإتصاؿ ومكافحتو، الدؤرخ في أوت ، 09/04 القانوف  2

 .47 العدد 8الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيات الإعلاـ والإتصاؿ و مكافحتها، الجريدة الرسمية رقم



 

 

 الدعدؿ والدتمم للأمر رقم الدتضمن 09/04تم ما يزيد من أهمية ىذا الدوضوع صدور القانوف رقم 
 .قانوف العقوبات الجزائري الذي إستحدث نصوصا خاصة بالجرائم الداسة بالأنظمة الدعلوماتية

 ولدعالجة ىذا الدوضوع الذي أثار مشاكل صعبت إكتشاؼ الجرائم الدعلوماتية ، تم طرح الإكتشاؼ 
 ما موقف الدشرع الجزائري من الجريدة الدعلوماتية؟ : التالية

 : ومن ىنا نطرح تساؤلات فرعية تتمثل في
 ىل قانوف العقوبات الجزائري كفيل بتجرنً ىذه الأفعاؿ؟ 
 ما ىي الاجراءات الدتخذة لدكافحة الجرائم الدعلوماتية في القانوف الجزائري؟ 

واعتمدنا في دراستنا ىذه على الدنهج التحليلي الوصفي، كونو الأنسب لدثل ىذه الدراسات من 
 .خلاؿ برليل ووصف الدواد و الإتفاقيات الدولية من أجل مكافحة ىذا النوع من الإجراـ

لقد تطرقت إلى دراسات سابقة إلى الجرائم الدعلوماتية من الناحية الدوضوعية، فقط ومن بتُ ىذه 
 :الدراسات

رابحي عزيزة، الأسرار الدعلوماتية وبضايتها الجزائية، أطروحة لنيل شهادة الدكتوراه، كلية الحقوؽ - 
.  والعلوـ السياسية، قسم القانوف الخاص، جامعة أبوبكر بلقايد، تلمساف

: عالجة الإشكالية التي سبق طرحها وجب تقسيم ىذه الدراسة وفقا لخطة منهجية تتمثل فيلمو 
:  قسم إلى مبحثتُ هما، والجريدة الدعلوماتيةماىية      فصلتُ تطرقنا في الفصل الأوؿ إلى 

ماىية المجرـ الدعلوماتي : المبحث الأول
المجرـ الدعلوماتي  : المبحث الثاني

.  مطلبتُ وفروع إلىوفي كل مبحث
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  اتسدلقة المعلوم يقةو لم لمة امموق
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الفصل الأول 

 الإطار المفاىيمي للجريمة المعلوماتية

لقد ترتب على الإستخدام المتزايد لنظم المعلومات إلى نشوئها يعرف بالجريمة المعلوماتية، ولقد 
استخدمت عدة مصطلحات للدلالة على ىذه الظاىرة الإجرامية، فمنهم من يطلق عليها اسم جرائم 

الحاسب الآلي، والآخر جرائم الكمبيوتر والإنترنت، فالجريمة  المعلوماتية ىي جريمة مستحدثة يعتمد 
مرتكبيها على وسائل تقنية ويكون ذا دراية كافية بإستخدام النظم المعلوماتية، لذا فإن الإحاطة بمفهومها 

ماىية الجريمة : الدقيق لا يزال محل خلاف فقهي، ولإزالة اللبس سنتطرق في ىذا الفصل الأول
 .المعلوماتية في المبحث الأول، وفي المبحث الثاني إلى المجرم المعلوماتي
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ماىية الجريمة المعلوماتية  :المبحث الأول
       تعتبر الجريدة الدعلوماتية من الجرائم الدستحدثة الناشئة عن التقدـ التكنولوجي ،فقد شكلت ىذه الأختَة 
ثورة اقتحاـ الدعلومات وذلك عن طريق استخداـ تقنيات عالية، والدتمثلة أساسا في سرقة الدعلومات الدخزنة في 

 بطريقة فائقة السرعة،لشا أدى إلى صعوبة معرفة مرتكبيها وفي ىذا الصدد تعددت التعاريف 1جهاز الكمبيوتر
 سنتطرؽ إلى إزالة اللبس بخصوص مفهومها  2بخصوص الجريدة الدعلوماتية، وبخصوص ىذه الظاىرة الدستحدثة

: وىدا من خلاؿ
 

 : مفهوم الجريمة المعلوماتية:المطلب الأول
لقد ترتب على الإستخداـ الدتزايد للنظم الدعلوماتية، إلى نشوء ما يعرؼ بالجريدة الدعلوماتية فقد 

ددت التعريفات التي تناولت ىذه الجريدة، كونها صنف جديد من الجرائم الدستحدثةتع  
:  للجريمة المعلوماتيةالقانونيالتعريف  :الفرع الأول
:  جامع للجريدة الدعلوماتية، فظهر ابذاىتُ لستلفتُ هما وضع تعريف الفقهاء فيت أراء        اختلف

:  الاتجاه المضيق: أولا
كل فعل غتَ مشروع يكوف العلم بتكنولوجيا "       عرؼ أنصار ىذا الابذاه الجريدة الدعلوماتية على أنها

(  mass) وعرفها 3."الحاسبات الآلية بقدر كبتَ لازما لارتكابو من ناحية ملاحقتو وبرقيقو من ناحية أخرى
 4" الاعتداءات القانونية التي ترتكب بواسطة الدعلوماتية بغرض برقيق الربح:"بأنها 

تلك التي يكوف الغرض مناه موجو ضد أمواؿ الدعلوماتية متى "ومن بتُ التعريفات الضيقة للجريدة الدعلوماتية أنها 
كانت مرتبطة باستخداـ نظاـ الدعالجة الآلية للمعطيات، مع إقصاء تلك الأفعاؿ الدتمثل في استخداـ الإعلاـ 

 5."الآلي كوسيلة للاعتداءات أو الثقة العامة

                                                           
 22 زينات طلعت شحادة مرجع سابق ص 1
   24-23 زينات  طلعت شحادة مرجع نفسو ص  2

 . 28 ،ص2005، منشورات الحلبي الحقوقية ،بتَوت،1ط نائلة عادؿ لزمد فريد قورة،جرائم الحاسب الآلي الاقتصادية، 3
 .17، ص2015،، مكتبة الوفاء القانونية الإسكندرية، 1ط أمتُ لعباش،الحماية الجنائية للمعاملات الالكتًونية، 4
  .17 أمتُ لعباش، مرجع نفسو، ص 5
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كل الأفعاؿ غتَ الدشروعة ضد نظاـ الدعالجة :"وتبقى جانب من الفقو الفرنسي تعريف أضيف من ذلك في أنها
 1."الآلية للمعطيات

: الاتجاه الموسع: ثانيا
        يرى أنصار ىذا الابذاه أف مفهوـ الجريدة الدعلوماتية يدتد حسب نظرتهم إلى الدرجة التي يدكن أف بستد 

كل عمل أو امتناع يأتيو " إليها الجريدة الدعلوماتية وعرفت ىذه الأختَة حسب أنصار الابذاه الدوسع بأنها 
الإنساف أضرار بدكونات الحاسب الدادية والدعنوية وشبكات الإيصاؿ الخاصة بو باعتبارىا من الدصالح والقيم 

 2"الدتطورة التي بستد نصوص قانوف العقوبات لحمايتها
كل فعل إجرامي معتمد " مفهوما واسعا للجريدة الدعلوماتية حيث عرفها  (poker)كما تبتُ الخبتَ الأمريكي 

 3"أيا كانت صلتو بالدعلوماتية ينشأ عنو خسارة تلحق بالمجتٍ عليو كسبا يحققو الفاعل
كل سلوؾ إجرامي يتم بدساعدة الحاسب الآلي، "  ويذىب فريق آخر من الفقهاء لتعريف الجريدة الدعلوماتية بأنها

 4"أو ىي كل جريدة تتم في لزيط الحاسبات الآلية
 5"كل سلوؾ إجرامي يتم بدساعدة الكمبيوتر"وعرفو أيضا بأنها 

: موقف المشرع الجزائري من الجريمة المعلوماتية :الفرع الثاني
 والتي ، من قانوف العقوبات الجزائري2 مكرر 394           نص عليها الدشرع الجزائري في نص الدادة 

يستخلص منها أف الدشرع الجزائري جرـ الابذار في الدعطيات سواء كانت لسزنة في جهاز الحاسوب أو إحدى 
الوسائل التقنية الدرتبطة بو أو مرسلة بواسطة الشبكة الدعلوماتية، كما جرـ كذلك في الفقرة الثانية من نفس الدادة 

حيازة الدعلومات أو الدعطيات، ولشا لا شك فيو أف الدشرع الجزائري أدرؾ الأهمية الاقتصادية و التجارية في ظل 
، وىذا من خلاؿ وجوب بضاية الأمواؿ الدعنوية وىي أمر 6التطور العلمي والتقتٍ الذي يشهده العالم الدعاصر

ضروري ويقصد بهذا الدعطيات والبيانات الدعالجة آليا والتي يتم تبادلذا عبر شبكة الانتًنت ،وبالتالي الدعلومات 

                                                           
  .18 أمتُ لعباش، مرجع نفسو، ص  1
 .16 أمتُ لعباش، مرجع نفسو، ص  2
 .49، ص2010، دار الثقافة للنشر والتوزيع، الأردف ،2طبعة الدومتٍ، لجرائم الدعلوماتية،  نهلا عبد القادر 3
 .30 أمتُ لعباش، مرجع سابق، ص 4
 .49 نهلا عبد القادر الدومتٍ ،مرجع سابق، ص 5
 3 ، ص2010، دار ىومة للنشر والتوزيع، الجزائر،1طبعة  لحسن بوسقيعة، الوجيز في القانوف الجزائي القسم العاـ، 6
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يدكن حيازتها وتكوف لزلا للسرقة أو الإتلاؼ، سواء كانت ىذه الدعلومات معالجة آليا لسزنة في الوحدة الدركزية 
. 1للحاسوب أو مرسلة بواسطة الشبكة الدعلوماتية

: أركان الجريمة المعلوماتية وخصائصها: الفرع الثالث
         أضافت الدعلوماتية الكثتَ من الجوانب الإيجابية إلى حياتنا إلا أنها في الدقابل جلبت معها الكثتَ من 
الدخاطر، وحتى  يتم التمييز بتُ الجريدة الدعلوماتية وغتَىا من الجرائم الدشابهة لذا ، شرعت لذذه الأختَة أركاف 

 ، والدعلوماتية ينظر إليها دائما بوصفها أداة لزايدة وأف مصدر انتهاكها ىو الإنساف نفسو، الذي 2خاصة بها
غالبا  ما يهيئ فرصة استغلاؿ الوسيلة الدعلوماتية عن حسن أو سوء نية فجوىر الدشكلة يرتبط بالإنساف 

وشخصيتو ودوافعو كما ىو معروؼ لا يدكن لأي عقوبة ىدفها برقيق ردع عاـ أو ردع خاص ما لم تضع في 
 :، و ىذه الأركاف ىي3الاعتبار شخصية المجرـ 

: الركن المادي:أولا
:        يتمثل الركن الدادي في أشكاؿ الاعتداء على نظاـ الدعالجة الآلية للمعطيات وىي ثلاثة أشكاؿ

: الدخول أو البقاء غير الشرعي في نظام المعالجة الآلية للمعطيات/ 1
.         يتمثل شكل الاعتداء على نظاـ الدعالجة الآلية للمعطيات من صورة بسيطة وأخرى مشددة

 تقوـ بدجرد الدخوؿ أو البقاء غتَ الدشروع، ويقصد بالدخوؿ ظاىرة معنوية،  أي الدخوؿ إلى :صورة بسيطة /أ
العمليات الذىنية التي يقوـ بها نظاـ الدعالجة الآلية للمعطيات، وبالتالي لا نقد بالدخوؿ، الدخوؿ بدفهومو 

.   الدادي
      وبذدر الإشارة إلى أف الدشرع الجزائري لم يحدد وسيلة الدخوؿ أو الطريقة التي يتم الدخوؿ بها إلى النظاـ 

ومنو تقع الجريدة بأية وسيلة أو طريقة بست بها الدخوؿ،فيستوي أف يتم الدخوؿ بطريقة مباشرة أو غتَ مباشرة ، 
في حتُ أنو يقصد بفعل البقاء التواجد داخل نظاـ الدعالجة الآلية للمعطيات ضد إرادة من لو الحق في السيطرة 

وقد يجتمع الدخوؿ غتَ الدشروع والبقاء غتَ الدشروع معا، في الحالة التي لا يكوف فيها للجاني . على ىذا النظاـ

                                                           
 .84، الجزائر، ص1طبعة  زبيدة زيداف، الجريدة الدعلوماتية في التشريع الجزائري والدولي، 1
 .69 أمتُ لعباش ، مرجع سابق،ص  2
 .70 أمتُ لعباش، مرجع نفسو، ص  3
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الحق في الدخوؿ إلى النظاـ، ويدخل إليو رغم ذلك ضد إرادة من لو حق السيطرة عليو، سيبقى الدخوؿ داخل 
. 1النظاـ ويتحقق الاجتماع الدادي للجريدتتُ الدخوؿ والبقاء غتَ الدشروعتُ 

تتحقق بتوافر الظرؼ الدشدد الدتمثل في حصوؿ نتيجة الدخوؿ أو البقاء غتَ الدشروع :  صورة مشددة/ ب
. ويخضع إما بدحو أو تغيتَ في الدعطيات الدوجودة في النظاـ أو بزريب لنظاـ اشتغاؿ الدنظومة

تضاعف العقوبة إذا ترتب " من قانوف العقوبات الجزائري على أف 2  مكرر394        وقد نصت عليها الدادة 
على ذلك حذؼ أو تغيتَ معطيات الدنظومة و إذا ترتب عن الأفعاؿ الدذكورة أعلاه بزريب نظاـ أشغاؿ الدنظومة 

 وعليو تستنتج ، دج150.000 دج إلى 50.000تكوف العقوبة الحبس من ستة أشهر إلى سنتتُ والغرامة من 
من خلاؿ ذلك أف ىناؾ ظرفتُ تشدد بهما عقوبة جريدة الدخوؿ والبقاء داخل النظاـ وتربط ىذين الظرفتُ 

 ، ومنو فظرؼ التشديد يعتبر 2"علاقة سببية بتُ الدخوؿ غتَ الدشروع والنتيجة الضارة وإف لم تكن مقصودة 
ظرؼ مادي يكفي أف توجد بينو وبتُ الجريدة الأساسية الدتمثلة في الدخوؿ أو البقاء غتَ الدشروع علاقة سببية 

للقوؿ بتوافره، إلا إذا أثبت الجاني انتقاء تلك العلاقة ويثبت أف تعديل أو لزو الدعطيات أو عدـ صلاحية النظاـ 
 . 3للقياـ بوظائفو يرجع إلى قوة قاىرة أو حادث مفاجئ

: الاعتداء العمدي على  سير نظام المعالجة الآلية للمعطيات :     ب
         الدشرع الجزائري لم يورد نصا خاصا بالاعتداء العمدي على ستَ النظاـ واكتفى بالنص على الاعتداء 
على الدعطيات الدوجودة بداخل النظاـ ويدكن رد ذلك لكوف أف الدشرع الجزائري قد اعتبر أف برامج ستَ نظاـ 

 . 4الدعالجة الآلية الدعطيات تدخل ضمن الدعطيات الدعلوماتية

                                                           
 .46 زبيدة زيداف، مرجع سابق، ص  1
 .75 آماؿ قارة، مرجع سابق، ص  2
يعاقب بالحبس وبغرامة كل من يقوـ عمدا وعن طريق الغش بدا يأتي تصميم أو " من قانوف العقوبات1مكرر 394 تنص الدادة  3

بحث أو بحث أو بذميع أو توفتَ أو أكثر أو الابذار في معطيات لسزنة أو مرسلة عن طريق منظومة معلوماتية يدكن أف يرتكب بها 
 " .الجرائم

 .55ص "  آماؿ قارة، مرجع سابق 4
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:  الاعتداءات العمدية على المعطيات:    ج
 قانوف العقوبات ،فجرـ الاعتداءات العمدية على 1 مكرر394           نص عليها الدشرع الجزائري في الدادة 

الدعطيات الدوجودة داخل النظاـ الدعلوماتي، كما لصد أف الدشرع جرـ الدساس العمدي بالدعطيات الدوجودة خارج 
النظاـ 

: الركن المعنوي:ثانيا
          باعتبار أف الجرائم  الدعلوماتية من الجرائم العمدية اشتًط لقيامها توفر القصد الجنائي، فالركن الدعنوي 
لجريدتي الدخوؿ والبقاء غتَ الدشروع يجب أف يعلم الفاعل بأف دخولو أو بقائو داخل النظاـ غتَ الدشروع أو غتَ 

. 1" مصرح بو أي ابذاه إرادتو إلى ذلك
في جرائم الاعتداءات العمدية على الدعطيات  داخل وخارج النظاـ يجب أف يتوفر        كما أف الركن الدعنوي

علم الجاني بأف نشاطو ذلك يتًتب عليو تلاعب في الدعطيات سواء داخل أو خارج النظاـ من خلاؿ تصميمو  
أو بحثو أو نشره أو الابذار في ىذه الدعطيات، ففي جرائم الاعتداءات على ستَ نظاـ الدعالجة الآلية للمعطيات 

والتي ضمن من الجرائم العمدية تتطلب قصدا جنائيا خاصا، لشا يجعلها بزتلف عن الاعتداءات غتَ العمدية لستَ 
. النظاـ الذي يشكل  ظرفا مشددا لجريدة الدخوؿ أو البقاء غتَ الدشروع 

         وبالتالي يجب توافر العلم والإرادة  لدى الجاني لقياـ الركن الدعنوي ، فيجب أف يكوف عالدا أف الدعطيات 
الدخزنة أو الدعالجة أو الدرسلة عن طريق منظومة معلوماتية، يدكن أف ترتكب بها إحدى الاعتداءات الداسة بأنظمة 

. 2الدعالجة الآلية للمعطيات، ويعلم بخطورة الفعل الذي يقوـ بو 
 :خصائص الجريمة المعلوماتية :المطلب الثاني

      الجريدة الدعلوماتية جريدة حديثة فهي مرتبطة بتكنولوجيا متطورة تتمثل في تكنولوجيا الدعلومات ،ونتيجة 
:  لذلك ىذه الأختَة بجملة من الخصائص وىي

 
 

                                                           
 .35 نائلة عادؿ لزمد قورة، مرجع سابق، ص  1
 .80، ص نفسوش، مرجع عيا أمتُ ؿ 2
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 :عابرة للحدودالجريمة المعلوماتية : الفرع الأول
     المجتمع الدعلوماتي لا يعتًؼ بالحدود الجغرافية ،فهو لرتمع منفتح متسع عبر شبكات بزتًؽ الزماف والدكاف 
دوف أف بزضع لحرس الحدود، فبعد ظهور شبكات الدعلوماتية لم يعد ىناؾ حدود مرئية أو ملموسة تقف أماـ 

نقل الدعلومات عبر الدوؿ الدختلفة ،فالدقدرة التي تتمتع بها الحواسيب وشبكاتها في نقل كميات كبتَة من 
. 1الدعلومات يفصل بينها آلاؼ الأمياؿ، وبالتالي الدساهمة في ارتكاب جرائم معلوماتية دوف ترؾ أثر 

:   صعوبة اكتشاف الجريمة المعلوماتية:الفرع الثاني  
        تتميز الجريدة الدعلوماتية بصعوبة اكتشافها ويدكن رد الأسباب التي تقف وراء الصعوبة في اكتشاؼ الجريدة 
الدعلوماتية إلى عدـ ترؾ ىذه الجريدة لأي أثر خارجي بصورة مرئية كما أف الجاني يدكنو ارتكاب ىذه الجرائم  لأي 

. 2وسيلة، لأف أكثر صورىا خفية لا يلاحظها المجتٍ عليو و لا يدري حتى بوقوعها 
 :إنفراد الجريمة المعلوماتية عن الجرائم الأخرى :الثالثالفرع    

        تتميز جرائم الحاسب الآلي بخصائص تنفرد بها لوحدىا وتتطلب لارتكابها وجود حاسب آلي ومعرفة تقنية 
باستخدامو و الدقصود ىنا ، أف يستعاف بالحاسب الآلي كوسيلة لتنفيذ ىذه الجرائم ، كما سبقت الإشارة إليو أف 

الحاسب الآلي و إف كاف موضوعا للاعتداء ،كالإتلاؼ أو سرقة الجهاز نفسو أو شاشتو فلا تثور أية مشكلة 
وذلك لأف قانوف العقوبات كفيل بردع الجاني ولكن تثور الدشكلة عندما يطاؿ الاعتداء على ما يدكن أف يسمى 

. 3بفن الحاسب الآلي، كتدمتَ برالرو وسرقتها وتدمتَىا وىذا ما جعل ىذه الجريدة تنفرد عن غتَىا من الجرائم 
: تتطلب لارتكابها وجود حاسب آلي ومعرفة تقنية باستخدامو:  رابعالفرع ال

       تكتسب دراسة جرائم الحاسب الآلي أهمية خاصة، نظرا لخطورتها ذلك أنها بسس الإنساف في فكره وحياتو 
الخاصة وبسس الدؤسسات في اقتصادىا القومي والسياسي والاقتصادي، ومن ىذا الدقصود أنو يستعاف بالحاسب 

. 4الآلي كوسيلة لتنفيذ ىذه الجرائم، فتطلب ىذه الأختَة وجود حاسب آلي و معرفة تقنية استخدامو 

                                                           
 . 24 نهلا عبد القادر،مرجع سابق، ص  1
 . 36 زبيدة زيداف، مرجع سابق،ص 2
 .63 نهلا عبد القادر، مرجع سابق، ص  3
 .66-65 نهلا عبد القادر ،مرجع نفسو،ص  4
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الفيروسات المعلوماتية : المطلب الثالث
          تعتبر الفتَوسات الدعلوماتية من أىم وسائل الدساس بالأنظمة الدعلوماتية والدعطيات وأكثرىا استعمالا، 

فهي تعد بدثابة الدرض الدعدي الذي يصيب الدعطيات فيقضي عليها أو يشوىها فتذىب في كلتا الحالتتُ بفائدتها، 
وفتَوس الحاسب الآلي يشبو الفتَوس الذي يصيب الإنساف إلى حد كبتَ فإنتقالو من حاسب إلى آخر، كما أف 

ىذه الفتَوسات كثتَة ومتنوعة، وقد أنشئت شركات ضخمة تقوـ بتصنيع برامج للحماية منها وما أدى إلى 
إنتشار ىذه الفتَوسات ىو الإستخداـ الواسع للحاسب الآلي ومع التطور العلمي ظهرت فتَوسات جديدة 

" الفرع الأوؿ"لزصنة ضد ىذه البرامج وفيما يلي سنتطرؽ إلى تعريف الفتَوس الدعلوماتي وخصائصو وىذا في 
.       سنتطرؽ إلى أنواع الفتَوسات الدعلوماتية" ثانيا"أما " أولا"وإلى آثار الإصابة بالفتَوس وىذا في 

 : و أنواعوتعريف الفيروس المعلوماتي: أولا
         الفتَوس ىو برنامج يكرر نفسو على نظاـ الكمبيوتر عن طريق دمج نفسو في البرامج 

 وقد تأتي في لستلف الأشكاؿ و 1الأخرى وكما أف الفتَوسات قد تقضي على جهاز الحاسوب
. الأحجاـ وىناؾ بعض الفتَوسات ليست خطتَة وإنما مزعجة

        فالفتَوس عبارة عن برنامج يحتوي على لرموعة من الأوامر الخاصة بكيفية انتشاره داخل 
 أو ىو برنامج أو جزء في الشفرة التي تدخل 2الدلفات، ويتم كتابة ىذا البرنامج لإحداث آثار بزريبية

الحاسب الآلي بهدؼ التخريب وتتميز بقدرتها على نسخ نفسها إلى نسخ كثتَة وقدرتها على  إلى
 .من مكاف إلى آخر أو من حاسب إلى حاسب والإختفاء وتغطية لزتوياتها الإنتقاؿ

      وىناؾ فرؽ بتُ فتَوس الحاسب الآلي وفتَوس الإنتًنت، حيث يتميز فتَوس الإنتًنت بإمكانية 
انتشار ىائلة وغتَ لزدودة كونو متميز في الإنتشار ولو لم يتم إغلاؽ الحاسب الآلي أو النظاـ كلو، 

كما يختلفاف من حيث الدور حيث يقوـ فتَوس الإنتًنت بدور الدخرب والدختلس للمعلومات خلافا 
. لفتَوس الحاسب الآلي الذي يقتصر دوره على التخريب فقط

: ومن خلاؿ ىذا التعريف يدكن استخلاص أىم الخصائص التقنية للفتَوس الدعلوماتي

                                                           
  68، ص2008 أمتَ فرج يوسف، الجرائم الدعلوماتية عبر الإنتًنت، دار الدطبوعات الجامعية الإسكندرية،  1
 عمرو عبسي الفقي، الجرائم الدعلوماتية، جرائم الحاسب الآلي والإنتًنت في مصر والدوؿ العربية، الدكتب الجامعي 2

 .230الحديث،ص
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  ىو عبارة عن برنامج صغتَ يختفي بسهولة على النظاـ الدعلوماتي، حيث استغل المجرموف
الدعلوماتيوف  ىذه الخاصية حيث وضعوا فتَوسات من الصعب العثور عليها بالبرامج 

 .الدضادة للفتَوسات
  لو قدرة فائقة على مهابصة الدكونات الدعنوية لجهاز الحاسب الآلي والشبكات الدعلوماتية

 1.التي تربطها فيما بينها لشا يزيد في قدرتو على الإنتشار والسرعة في تنفيذ أىدافها
  حذؼ ملفات(fat)  لشا يعتٍ حذؼ بصيع الدعطيات الدوجودة داخل الصلب وىو الأمر

. الأكثر خطورة
أنواع الفيروسات المعلوماتية  :ثانيا

         الفتَوسات كثتَة جدا لا يدكن حصرىا ذلك أف الإنتًنت ساهمت بشكل كبتَ في انتشارىا 
وكثرتها إذ أصبحت قادرة على الإنتقاؿ بكل سهولة من أي مكاف دوف تلقي أي عوائق بسنع تنقلها 

. القنبلة الزمنية (ثالثا )القنبلة الدنطقية،(ثانيا)حصاف طروادة، (أولا)وتتمثل ىذه الفتَوسات في 
: حصان طروادة:أولا

 والدفاجأة والتضليل 2     سمي بهذا الإسم للدلالة على خطورتو، وآثاره الددمرة وقدرتو على الخداع
لديو القدرة على الإختفاء في البرنامج الأصلي للمستخدـ وعندما يتم تشغيل ىذا الأختَ وينشط 

. ىذا الفتَوس ويبدأ نشاطو التدمتَي، ومن آثاره السيئة تزوير الدعلومات ولزو بعضها
: القنبلة المنطقية: ثانيا

    ىي عبارة عن برنامج أو جزء من برنامج ينفذ في لحظة لزددة أو كل فتًة زمنية منتظمة ويتم 
وضعو في شبكة الدعلومات بهدؼ برديد ظروؼ أو حالة فحوى النظاـ بغرض تسهيل تنفيذ عمل 

  3.غتَ مشروع وىذا النوع ينشط بدجرد بدأ تشغيل برنامج معتُ

                                                           

.189، ص1993 لزمد سامي الشوا،ثورة الدعلومات وانعكاساتها على قانوف العقوبات، دار النهضة العربية، القاىرة، 1  
 بلاؿ أمتُ زين،جرائم الدعالجة الآلية للبيانات في التشريع الدقارف والشريعة الإسلامية، دار الفكر الجامعي، 2

. 383،ص2008الإسكندرية،
  3 70 بن مكي لصاة، مرجع سابق، ص
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: القنبلة الزمنية:ثالثا
      ىي عكس القنبلة الدنطقية، فهي تنطلق أو تنفجر في زمن وتاريخ لزدد من السنة، فهي مرتبطة 
بالزمن، ويدكن إدخالذا في برنامج وضبطها لكي تنفجر في يوـ ووقت لزدد وذلك بغرض برويل نقود 

 1.من حساب شخص معتُ إلى آخر
 الــمجرم الـــمعلوماتي: المبحث الثاني

من ة  جديدفئة      أضافت الدعلوماتية الكثتَ من الجوانب الايجابية إلى حياتنا إلا أنها في الدقابل جلبت معها 
. 2بدجرمي الدعلوماتية "اصطلح على تسميتهم  المجرمتُ

      والدعلوماتية ينظر إليها دائما بوصفها أداة لزايدة وأف مصدر ضعفها وقوتها ىو الإنساف ذاتو، والذي غالبا 
ما يهيئ فرصة استغلاؿ الوسيلة الدعلوماتية عن حسن أو سوء نية، فجوىر الدشكلة يرتبط بالإنساف وشخصيتو 

ودوافعو وكما ىو معروؼ فإنو لا يدكن لأي عقوبة أف برقق ىدفها سواء في لراؿ الردع العاـ أو الردع الخاص ما 
: ، ومن خلاؿ ىذا الدبحث سنتطرؽ إلى3لم تضع في الاعتبار شخصية المجرـ 

السمات الخاصة بالمجرم المعلوماتي : المطلب الأول
   يتميز المجرـ الدعلوماتي عن غتَه من المجرمتُ بسمات معينة جعلت منو لزلا للعديد من الأبحاث والدراسات، 
فلم يكن لارتباط الجريدة  الدعلوماتية بالحاسوب والانتًنت أثرا على بسييز الجريدة الدعلوماتية عن غتَىا من الجرائم 

: الدعلومات التقليدية فحسب، وإنما للمجرـ الدعلوماتي سمات بسيزه وىي
 المجرم المعلوماتي يتمتع بالمهارة والمعرفة و الذكاء:  الفرع الأول

، بل إف 4يتمتع لررمو الدعلوماتية بقدر لا يستهاف بو من الدهارة والدعرفة بتقنيات الحاسوب والانتًنت :    أولا
. بعض مرتكبي ىذه الجرائم ىم من الدتخصصتُ في لراؿ معالجة الدعلومات آليا 

    فتنفيذ الجريدة الدعلوماتية يتطلب قدرا من الدهارة لدى الفاعل التي قد يكتسبها عن طريق الدراسة الدتخصصة 
. في ىذا المجاؿ أو عن طريق الخبرة الدكتسبة في لراؿ تكنولوجيا الدعلومات

                                                           

.71 بن مكي لصاة،مرجع نفسو،ص 1
  

 .60 نائلة لزمد قورة، مرجع سابق،ص 2
 .61 نائلة لزمد قورة، مرجع نفسو، ص 3
 .13،ص2005، دار النشر،1ط أيدن عبد الحفيظ،الابذاىات الأمنية والفنية لدواجهة الجرائم الدعلوماتية، 4
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 إف المجرـ الدعلوماتي يدكن أف يكوف تصورا كاملا لجريدتو ، فالفاعل يستطيع أف يطبق جريدتو على أنظمة :ثانيا   
،وذلك حتى لا يفاجأ بأمور غتَ متوقعة من شأنها إفشاؿ لسططاتو  لشاثلة لتلك التي يستهدفها قبل تنفيذ جريدتو

 . 1أو الكشف عنها
 غالبا ما يتميز المجرـ الدعلوماتي بالذكاء،حيث أف الجريدة الدعلوماتية تتطلب مقدرة عقلية وذىنية عميقة :  ثالثا

خاصة في الجرائم الدالية التي تؤدي إلى خسارة مادية كبتَة تلحق بالمجتٍ عليو، فالمجرـ الدعلوماتي يستخدـ مقدرتو 
. العقلية و لا يلجأ إلى استخداـ العنف أو الإتلاؼ الدادي بل يحاوؿ أف يحقق أىدافو بهدوء

 . 2فالإجراـ الدعلوماتي ىو إجراـ الأذكياء مقارنة بالإجراـ التقليدي الذي يديل إلى العنف
: المجرم المعلوماتي يبرر ارتكاب جريمتو:  الفرع الثاني

 يوجد شعور لدى مرتكب فعل الإجراـ الدعلوماتي أف ما يقوـ بو لا يدخل في عداد الجرائم،أو بدعتٌ :أولا      
آخر لا يدكن لذذا الفعل أف يتصف بعدـ الأخلاقية وخاصة في الحالات التي يقف فيها السلوؾ عند حد قهر 
نظاـ الحاسوب وبزطي الحماية الدفروضة حولو،حيث يفرؽ مرتكبو ىذه الجرائم بتُ الإضرار بالأشخاص الأمر 

. 3الذي يعدونو غاية في اللاأخلاقية 
 ىؤلاء الأشخاص لا يدركوف أف سلوكهم يستحق العقاب ويبدو أف الاستخداـ الدتزايد للأنظمة :ثانيا   

الدعلوماتية ، قد أنشأ مناخا نفسيا لاستبعاد تصور فكرة الختَ والشر وقد ساعد على ذلك عدـ وجود احتكاؾ 
مباشر بالأشخاص، ولشا لاشك فيو أف ىذا التباعد في العلاقة الثنائية بتُ الفاعل والمجتٍ عليو يسهل الدرور إلى 

 4الفعل غتَ الدشروع 
 :  المجرم المعلوماتي إنسان اجتماعي: الفرع الثالث

       المجرـ الدعلوماتي ىو عادة إنساف اجتماعي قادر على التكيف في بيئتو الاجتماعية بل إف بعضهم يتمتع 
بثقة كبتَة في لراؿ عملو، فالمجرـ الدعلوماتي يتميز بأنو لا يضع نفسو في حالة عداء مع المجتمع الذي يحيطو بل إنو 

. إنساف قادر على التوافق والتصالح مع لرتمعو

                                                           
 14أيدن عبد الحفيظ ، مرجع نفسو، ص  1
 78نهلا عبد القادر الدومتٍ، مرجع سابق، ص  2
 .53 أمتُ لعباش،مرجع سابق،ص 3
 .54 أمتُ لعباش،مرجع نفسو،ص 4
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      فهو إنساف مرتفع الذكاء لشا يساعده على عملية التكيف مع المجتمع ،و لا يعتٍ ذلك التقليل من شأف 
المجرـ الدعلوماتي، بل إف خطورتو الإجرامية قد تزداد إذا زاد تكيفو مع الاجتماعي مع توافر الشخصية الإجرامية 

. لديو
 : خوف المجرم المعلوماتي من كشف جريمتو : الفرع الرابع

       يتصف لررمو الدعلوماتية بالخوؼ من كشف جرائمهم وافتضاح أمرىم بالرغم من أف ىذه الخشية تصاحب 
المجرمتُ على اختلاؼ أنماطهم إلا أنها بسيز لررمي الدعلوماتية بصفة خاصة لدا يتًتب على كشف أمرىم من ارتباؾ 

. مالي وفقداف الدركز الوظيفي في كثتَ من الأحياف
       ويساعد لررمو الدعلوماتية على الحفاظ على سرية أفعالذم طبيعة الأنظمة الدعلوماتية نفسها، ذلك أف أكثر 

. 1ما يعرض المجرـ إلى اكتشاؼ أمره ىو أف يطرأ أثناء تنفيذه لجريدتو عوامل غتَ متوقعة لا يدكن التنبؤ بها 
:  المجرم المعلوماتي يتمتع بالسلطة اتجاه النظام المعلوماتي:  الفرع الخامس 

      ويقصد بالسلطة الحقوؽ أو الدزايا التي يتمتع بها المجرـ الدعلوماتي التي بسكنو من ارتكاب جريدتو، فكثتَ من 
لررمو الدعلوماتية لديهم سلطة مباشرة أو غتَ مباشرة في مواجهة الدعلومات لزل الجريدة، وقد تتمثل ىذه السلطة 

في الشفرة الخاصة بالدخوؿ إلى النظاـ الذي يحتوي على الدعلومات، والتي تعطي الفاعل مزايا متعددة كفتح 
. 2الدلفات وقراءتها وكتابتها ولزو الدعلومات أو تعديلها 

 :رتكاب الجريمة المعلوماتيةاسباب أ :المطلب الثاني
      ىناؾ عدة أسباب تدفع المجرـ الدعلوماتي لارتكاب الجريدة الدعلوماتية، خصوصا في الآونة الأختَة التي 

 ، وقد  3شهدت مثل ىذه الظواىر بكثرة، في ظل ىذه التطورات التي شهدتها الثورة التكنولوجية الحديثة 
: تعددت الأسباب الدافعة لارتكاب الجريدة الدعلوماتية من ناحية إلى أخرى وىي كالتالي

: الرغبة في التعلم :الفرع الأول
   الرغبة الشديدة في تعلم كل ما يتعلق بأنظمة الحاسوب والشبكات الالكتًونية،قد يكوف الدافع وراء ارتكاب 

مؤلف كتاب قراصنة الأنظمة إلى أخلاقيات ىؤلاء القراصنة التي ترتكز  (ليفي )الجرائم الدعلوماتية ويشتَ الأستاذ
: على مبدأين

                                                           
 .82 نهلا عبد القادر الدومتٍ،مرجع سابق،ص 1
 .83 نهلا عبد القادر الدومتٌ، مرجع نفسو،ص  2
 .91-90 نهلا عبد القادر الدومتٍ، مرجع سابق، ص 3
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 إف الدخوؿ إلى أنظمة الحاسوب يدكن أف يعلمك كيف يستَ العالم  :أولا   
. إف عملية بصع الدعلومات يجب أف تكوف غتَ خاضعة للقيود: ثانيا   
فهناؾ من يرتكب جرائم الحاسوب بغية الحصوؿ على الجديد من الدعلومات،وىؤلاء الأشخاص يقوموف / 1

 ويفضل ىؤلاء القراصنة البقاء لرهولتُ 1بالبحث واكتشاؼ الأنظمة والعمل من خلاؿ الجماعة وتعليم بعضهم
أكبر وقت لشكن حتى يتمكنوا من الاستمرار في التواجد داخل الأنظمة من أجل تعلم الدواقع الدمنوعة والتقنيات 

. الأمنية للأنظمة الحاسوبية
 :الدوافع المادية: الفرع الثاني

      الرغبة في برقيق مكاسب مادية تكوف ىائلة أحيانا بزمن قياسي قد يكوف من أكثر البواعث التي تؤدي إلى 
إقداـ لررمي الدعلوماتية على اقتًاف جرائمهم، من أجل برقيق الدكاسب الدالية ىذه يتم اللجوء إلى ارتكاب الجريدة 

إما عن طريق الدساومة على البرامج أو ف طريق استعماؿ بطاقة سحب آلي مزورة أو منتهية : الدعلوماتية
. سرقة معلومات أو إتلافها: ، ومثالو2الصلاحية

: المتعة والتحدي:الفرع الثالث
     اختًاؽ الأنظمة الالكتًونية وكسر الحواجز الأمنية المحيطة بهذه الأنظمة قد يشكل متعة كبتَة لدرتكبيها 

وتسلية تغطي أوقات فارغة، وعلى صعيد آخر قد يكوف الدافع وراء ارتكاب الجرائم الدعلوماتية ىو الرغبة في 
 قهر الأنظمة الالكتًونية والتغلب عليها، إذ يديل مرتكبو ىذه الجرائم إلى إظهار تفوقهم على وسائل التكنولوجيا 

فمجرمو الدعلوماتية يتملكهم شعور بالبحث عن القوة ويؤدي ارتكابهم للجرائم الدعلوماتية بواسطة : الحديثة 
. 3الوسائل التقنية الحديثة 

 :الرغبة في الانتقام:  الفرع الرابع
      الباعث على ارتكاب الجريدة الدعلوماتية قد يكوف الرغبة في الانتقاـ من شخص ما أو مؤسسة ما أو حتى 

 4.من بعض الأنظمة السياسية في بعض الدوؿ أو الانتقاـ من رب العمل

                                                           
 .63 أيدن عبد الحفيظ،مرجع سابق، ص 1
 .65 نهلا عبد القادر الدومتٍ،مرجع سابق، ص 2
 .49 نائلة  عادؿ لزمد  فريد قورة، مرجع سابق، ص 3

.48 زينات طلعت شحادة، مرجع سابق، ص 4 
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 :دوافع أخرى :الفرع الخامس
.        الدوافع السابقة ليست ىي الوحيدة بل إف ىناؾ دوافع أخرى تدفع لارتكاب الجريدة الدعلوماتية

كما يعد التسابق القضائي : فمثلا التنافس السياسي والاقتصادي قد يكوف دافعا لارتكاب ىذه الأفعاؿ
. 1والعسكري بتُ الدوؿ دافعا لذذه الجريدة، ومن ثم مناىضة العولدة قد تكوف إحدى الدوافع لارتكاب ىذا الفعل

الشبكة العالمية للمعلومات  :المطلب الثالث
    أظهرت الشبكة العالدية للمعلومات قيمة إقتصادية كبرى للمعلومات، بحيث أصبحت الدعلومات 
في العصر الحالي بسثل قوة كبتَة وبالتالي الإعتداءات الدوجهة ضدىا وذلك بالإعتداء على الدعلومات 
الدبتكرة والمحمية بدوجب قوانتُ حقوؽ الدلكية الفكرية كذلك الإعتداء على البيانات الإسمية ، سرقة 
الدعلومات الخاصة وغتَىا من أشكاؿ الإعتداءات الداسة خصوصا بسلامة وإتاحة الدعلومات، ورغم 

تلك الإعتداءات إلا أنو لا يدكن لأحد أف ينكر خدمات الإنتًنت، ذلك يعتٍ أف لذذه الأختَة دورىا 
الفرع )السلبي و الإيجابي وقبل التطرؽ إليها سنتطرؽ إلى تعريف الشبكة الدولية للمعلومات وىذا في 

. سنتطرؽ إلى نشأتها وتطورىا( الفرع الثاني)وفي  (الأوؿ
: تعريف الشبكة الدولية للمعلومات: الفرع الأول

        تعرؼ الشبكة الدولية للمعلومات أو الإنتًنت بصفة عامة بأنها توصيات تعاونية لعدد من 
 network وكلمة Interconnectionشبكات الحاسبات الآلية وىي مكونة من كلمتتُ 

وىذا يعتٍ أف مئات الشبكات الدربوطة مع بعضها البعض بطريقة بسيطة وسهلة بحيث تبدو وكأنها 
 2.قطعة واحدة أو نظاـ واحد دوف إحساس أي من الأطراؼ أنو يختلف عن الآخر

فالإنتًنت عبارة عن حاسب آلي يتحدث إلى حاسب آلي آخر يرتبطاف بواسطة سلك أو فرع من 
الكوابل، وإذا كانت الحواسيب موجودة في أماكن بعيدة ومتفرقة فيمكن استخداـ الأقمار الصناعية 

.  للربط بينها ليتحقق بذلك الإتصاؿ الدولي عبر الإنتًنت على الوصلات الوسيطة بتُ نقطتتُ

                                                           
 .40 أيدن عبد الحفيظ، مرجع سابق،ص 1
، دار الثقافة للتوزٌع -دراسة مقارنة-   عبد الله ذٌب محمود،حماٌة المستهلك فً التعاقد الإلكترونً 2

 .59،ص2012والنشر عمان الأردن، الطبعة الأولى،
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نشأة وتطور الشبكة العالمية للمعلومات : الفرع الثاني
     الشبكة الدعلوماتية أو الإنتًنت كفكرة عن وزارة الدفاع الأمريكية وتم تطبيقو كتجربة داخل 

ـ فكانت الفكرة في البداية تقوـ على ربط  1969الدتحدة بدعرفة الذيئات العلمية الدتخصصة عاـ 
الحواسيب الآلية ببعضها البعض في مراكز البحث وفي كل منطقة إلى أف قامت مؤسسة العلوـ 

بشراء حواسيب آلية عملاقة وتزويد مراكز الحاسب الآلي العملاؽ بها، تم توزيعها  (NSF)القومية
على كل مناطق الولايات الدتحدة الأمريكية حتى تعمل إقليميا مع بعضها البعض في شكل شبكة 
قومية وفي كل الدراحل كانت شبكة الإنتًنت لسصصة لأغراض البحث العلمي وتتعامل مع مراكز 

البحث ومع الجامعات وتسيتَ العلماء، للإستفادة من إمكاناتها الذائلة في القياـ بالعمليات الرياضية 
، وعندما استقرت الشبكة على مدى عشرين عاما 1الدعقدة والتي تعجز الحاسبات الآلية عن القياـ بها

على ىذا النمط، ظهرت الحاجة الداسة إلى استخداـ نفس الشبكات لأغراض بذارية يستفيد منها 
وبعض الدشتغلتُ بالشبكات الرسمية لذذا " NSF"الأفراد والدؤسسات والشركات ورغم عدـ إرتياح 

التطور، إلا أف الشركات استطاعت من خلاؿ نفوذىا داخل الحكومة الفدرالية ودوائر الحكومة 
الأمريكية أف تفتح المجاؿ للإستخداـ التجاري للشبكة لزليا وعالديا، ولذلك يدكن القوؿ أف الشبكة 

. 1993بدأت تعمل بشكل بذاري عاـ 
     والإنتًنت لا يدلكها أحد، ولا يسيطر عليها أحد، إنما ىي ملكية تعاونية للبشرية بقدر إسهامهم 

فيها، وقد كانت خدمات شبكة الإنتًنت في البداية لرانية وبغتَ مقابل و قد كانت قاصرة على 
  2.الإستخدامات العلمية والبحثية وليس لذا الصفة التجارية

     وفي الوقت الحالي تقوـ شركات بذارية بإدارة شبكة الإنتًنت على أسس بذارية، لذلك فمن 
الضروري أف يدفع الدشتًؾ مبلغا من الداؿ مقابل إستخدامو للمعلومات، وكذلك لتطوير الشبكة 
نفسها والمحافظة على تطويرىا وبرستُ استخداماتها، وذلك بالطبع إضافة إلى ما يدفعو الدشتًؾ 
 في الشبكة إلى شبكة الدعلومات مقابل استخدامو لبرالرها والإستفادة من الدعلومات التي تبيعها 

. للمستهلك مقابل إنتاجها وما بذلو من جهد للحصوؿ عليها مع برقيق الربح الدعقوؿ
                                                           

 .64 عبد الله ذيب لزمود، مرجع نفسو،  1
 .51-50، دار الثقافة للنشر والتوزيع، ص1 خالد عباد الحلي،إجراءات التحري والتحقيق في جرائم الحاسوب والإنتًنت،طبعة  2
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      وشبكة الإنتًنت أو كما يطلق عليها الشبكة العالدية الإلكتًونية أو الشبكة العنكبوتية نقدـ 
فالإنتًنت ىو الشبكة الدولية للمعلومات وتعرؼ أيضا أنها . للفرد والمجتمع كل ما تقدمو وسائل الدعرفة

شبكة عالدية من الحاسبات الآلية برتوي على شبكات منفصلة بعضها مع البعض عبر العالم لشا يعطي 
. لكل مستخدـ للإنتًنت القدرة على الإتصاؿ بحاسب آلي في أي مكاف في العالم لو إتصاؿ بالشبكة

خدمات الشبكة الدولية العالمية       : الفرع الثالث
    إف سهولة استخداـ شبكة الإنتًنت والخدمات الدتعددة والدتنوعة التي تقدمها في بصيع لرالات 

الحياة ساىم بشكل فعاؿ في زيادة أعداد الدستفيدين منها وسنقوـ بإستعراض أىم الخدمات 
ومن أهمها البريد الإلكتًوني وشبكة " الإنتًنت"الإلكتًونية التي تقدمها الشبكة العالدية للمعلومات 

. (ثانيا)لزركات البحث والتخاطب في  (أولا)الويب العالدية في
البريد الإلكتروني وشبكة الويب العالمية : أولا

       يعتبر البريد الإلكتًوني من الإستخدامات الشائعة التي توفر إمكانية الإتصاؿ بدلايتُ البشر 
حوؿ العالم كبديل للبريد التقليدي والبريد الإلكتًوني عبارة عن رسالة لكنها تتم بطريقة إلكتًونية 

يكتبها الدستخدـ على جهاز الحاسوب وذلك بعد أف يفتح الصفحة الخاصة ببريده الإلكتًوني والتي 
لذا رقم سري وإسم الدستخدـ ولا يدكن لغتَه الدخوؿ إليها وبعد إبساـ كتابة الرسالة التي يقوـ 

أي أرسل وفي حاؿ إبساـ الرسالة (SNED)الدستخدـ بالضغط على أمر معتُ في الصفحة وىو
يظهر على جهاز الحاسوب ما يفيد إبساـ العملية بنجاح، وإذا كاف ىناؾ خطأ ما يظهر للمرسل 

  1.رسالة موجزة تشتَ إلى موضع الخطأ
يدكن أف تعرؼ أنها عبارة عن كم ىائل من  (www)      أما عن شبكة الويب العالدية والدعروفة بػػ 

الدستندات المحفوظة في شبكة الحاسوب والتي تتيح لأي شخص أو أي جهة على معلومات بزص 
جهات أخرى أو أشخاص آخرين قاموا بوضعها على ىذه الخدمة أي تفيد للمستخدـ تصفح مواقع 

الدعلومات وىذه الخدمة بذمع النصوص والصور والأصوات والأفلاـ الدتحركة لشا يتيح للمستخدـ 
. الحصوؿ على الدعلومات التي يريدىا في أسرع وقت

                                                           

.53 خالد عباد الحلي، مرجع سابق،ص 1  
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: محركات البحث والتخاطب عبر الإنترنت: ثانيا
      لزركات البحث عبارة عن برامج تساعد في الحصوؿ على الدعلومات، فكما ىو معروؼ ىناؾ 
كم ىائل من الدعلومات في شبكة الإنتًنت يرغب الدستخدـ في معرفة الدواقع التي بسكنو من الوصوؿ 
مباشرة إلى مبتغاه فيتم في ىذه الحالة اختيار خدمة البحث بإسم الدوضوع الذي يهم الدستخدـ ومن 

ثم يتم تزويده بقائمة الدواقع التي تتطابق مع الدعلومات التي يرغب في الحصوؿ عليها، وىناؾ عدة 
لزركات بحث كل منها يستخدـ  طريقة معينة أو خاصة في إجراء لزركات بحث كل منها يستخدـ 

 1.طريقة معينة أو خاصة في إجراء عملية البحث
أما عن التخاطب عبر الإنتًنت، فيقوـ الدستخدـ في عملية التخاطب بكتابة رسالة يجري عرضها    

مباشرة أماـ شخص آخر في أي مكاف في العالم، الذي يقوـ بدوره في الرد على الرسالة مباشرة، 
 مساحة كبتَة من حزمة البيانات التي يتم تبادلذا بتُ مستخدمي ىذه الإنتًنتيشغل التخاطب عبر 

الشبكة العالدية، ومن مزايا التخاطب عبر شبكة الإنتًنت أنو نوع من الخطاب الفكري الذي إذا تم 
 2.بالشكل والأسلوب الصحيحتُ فإنو سيؤدي إلى التبادؿ الثقافي بتُ الحضارات

 
 

  

                                                           

.53خالد عباد الحلي، مرجع سابق، ص  1  
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  اتنكة اثمزف
  اتس امة ال رمقة ل  طقة انظماة المعلوم ف
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: الجرائم الواقعة بواسطة النظام المعلوماتي :الفصل الثاني
لشا لاشك فيو أف التقدـ التكنولوجي الذائل في كافة مناحي الحياة ولاسيما في لراؿ تبادؿ 

الدعلومات والدعلوماتية و الاتصالات والاعتماد الدطرد على الحاسوب والنظم الدعلوماتية بصفة عامة 
في لستلف جوانب الحياة أدى إلى تعرض الدعلومات لأخطار كثتَة، دفع العديد من الدوؿ إلى سن 

قوانتُ داخلية ودولية لدلاحقة كل منتهكات الدعلومات، كما ارتبطت جرائم الحاسبات الآلية 
للمعطيات، وىي ظاىرة إجرامية حديثة النشأة لتعلقها بتكنولوجيا الحاسبات الآلية، الأمر الذي 

صعب مكافحتها خصوصا في ظل التطور التكنولوجي الذي تشهده البشرية، وقد تم تقسيم ىذا 
إلى دور الحاسب الآلي في ارتكاب الجريدة الدعلوماتية، " الدبحث الأوؿ"الفصل إلى مبحثتُ تطرقنا في 

. فقد تطرقنا إلى جرائم الدعالجة الآلية للمعطيات" الدبحث الثاني"أما 
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الحاسب الآلي ودوره في ارتكاب الجريمة المعلوماتية  : المبحث الأول

     يعتبر الحاسب الآلي من أبدع ما ابتكره عقل الإنساف على مدى الأزماف، ىذه الآلة الصغتَة التي 
ارتبطت بها معظم نشاطات الإنساف وباتت تقدـ لو خدمات ىائلة، كانت تتطلب منو في الداضي 
الكثتَ من الجهد والداؿ والوقت وأصبح من غتَ الدمكن أف يستغتٍ الإنساف عنها في لرالات شتى 

بالنظر للخدمات الكبتَة التي تقدمها لو ىذه الآلة، وىو في نفس الوقت وعلى وجو الخصوص 
الأساس الذي يبتٌ عليو أي نظاـ معلوماتي، والحاسوب بكل مكوناتو، عبارة عن لرموعة من 

، وىو ما سنتطرؽ لو في 1الكيانات التي تسمح بدخوؿ الدعلومات ومعالجتها واستًجاعها عند الطلب
نسلط الضوء على أساليب الاعتداء " الدطلب الثاني"للتعريف بجهاز الحاسوب أما " الدطلب الأوؿ"

. على الدعلومات الدخزنة في الحاسوب
: تعريف جهاز الحاسوب: المطلب الأول

يتفق الباحثوف في لراؿ تسمية وتعريف الحاسب الآلي،ىذا الجهاز الذي يتولى معالجة الدعلومات    
بشكل آلي وقد جرت العادة على إطلاؽ اسم الحاسب الآلي أو الحاسب الالكتًوني على ذلك 

، ويتكوف الحاسوب 2الجهاز الذي أصبح ضرورة عصرية، وىناؾ من يسميو أيضا بالعقل الإلكتًوني
من كياف مادي وآخر معنوي، ويضم الكياف الدادي الأجهزة الدادية الدختلفة، وىي جهاز الإدخاؿ،  

.  ووحدات التشغيل الدركزية التي يتم من خلالذا معالجة الدعلومات وبززينها وإخراجها جهاز الإخراج،

                                                           
 الجزء الثاني، دار إحياء التًاث العربي،  بدوف طبعة،أبضد عبد الرزاؽ السنهوري، الوسيط في شرح القانوف الددني، حق الدلكية،. د1

.09،ص1952بتَوت    
. 34مرجع سابق،ص/ آماؿ قارة   2
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الكياف الدعنوي يشمل البرامج الدختلفة التي برقق من خلالذا قياـ الحاسب بوظائفو الدختلفة، بالإضافة إلى 
 1.الدعلومات الدطلوب معالجتها بالفعل

دور " الفرع الثاني" مكونات الحاسب الآلي،" الفرع الأوؿ: "      سنحاوؿ التفصيل في ىذا من خلاؿ
. التعدي على برامج الحاسب الآلي" الفرع الثالث"الحاسب الآلي في ارتكاب الجريدة الدعلوماتية، 

: مكونات الحاسب الآلي: الفرع الأول
وحدة :         تتألف مكونات الحاسب الآلي من مكونات مادية وأخرى من عناصر رئيسية أهمها

التشغيل، وحدات الإدخاؿ والإخراج، وحدات التخزين، وحدة التحكم، وحدة الذاكرة الدساعدة، 
:   وحدات الحساب والدنطق وسنفصل للبعض منها كالتالي

:  وحدات الإخراج والإدخال
وىي تستخدـ في إدخاؿ البيانات والأوامر والدعلومات إلى وحدة التشغيل أو الدعالجة الدركزية في     

الحاسب الآلي، أو إخراجها منها لاستخدامها بواسطة مستخدـ الحاسب وذلك بتوجيو من وحدة 
. التحكم

  : وحدات الإدخال:أولا
ىي الوحدات الدصممة للقياـ بإدخاؿ الدعلومات إلى الحاسب الآلي ومعالجتها، إلى وحدة الدعالجة     

الرئيسية، وتتألف ىذه الوحدات بدورىا من العديد من الدكونات، من بينها لوحة الدفاتيح، الداسح، 
 2.الفأرة، مشغل الأقراص

:   وحدات الإخراج:ثانيا
بعد أف يتم إدخاؿ البيانات والأوامر والدعلومات إلى الحاسب الآلي ومعالجتها، فإنو يدكن من خلاؿ       

ذلك الحصوؿ على الدعلومات وناتج معالجة البيانات بواسطة وحدات الإخراج الدختلفة فوحدات الإخراج 
3.في الحاسب الاليىي الوسائط الدستخدمة لإظهار نتائج التشغيل ومعالجة البيانات الدوجودة 

                                                           
 عن خثتَ "/من حسبها فالحسب العد وما عد والحساب والحسابة عدؾ للشيء  وحسب الشيء يحسبو": تعريف الكمبيوتر لغة  1

 .21، ص2010مسعود، الحماية  الجنائية لبرامج الكمبيوتر أساليب وثغرات، دار الذدى للطباعة والنشر والتوزيع، عتُ مليلة الجزائر،
.22أبضد عبد الرزاؽ السنهوري، مرجع سابق، ص.  د 2  

.23، ص2006 لزمد عبد الله أبو بكر سلامة، جرائم الكمبيوتر والإنتًنت، منشأة الدعارؼ بالإسكندرية،  3
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  فتستخدـ وحدات الإخراج لعرض نتائج العمليات التي أبسها الكمبيوتر على الدعطيات التي تم     
إدخالذا إليو عن طريق وحدات الإدخاؿ، فهي لرموعة الوحدات الدسؤولة عن إظهار ما يحتاجو 

الدستخدـ للتفاعل مع الحاسوب، ومن أمثلتها الطابعات والشاشات، ومن أمثلة وحدات الإخراج  
أيضا وحدة بززين البيانات على الأقراص الدمغنطة أو على الشرائط الدمغنطة والتي تستخدـ كوحدة 

 1.إدخاؿ أيضا

: وحدة الذاكرة والتحكم: ثانيا
: وتقوـ ىذه الوحدة بتخزين البرامج والبيانات التي تقع برت الوحدة صنفتُ:  الذاكرةوحدة- أ

 تستخدـ لتخزين البرامج والبيانات التي تقع برت الدعالجة: وحدة الذاكرة الرئيسية. 
 حيث تتم برلرة ىذه الذاكرة أثناء مرحلة التصنيع ويدكن قرائتها عند : وحدة ذاكرة القراءة فقط

 .الحاجة، ولا يدكن بززين أي معلومات جديدة أثناء استخدامها
تنظم علاقة وحدة الدعالجة الدركزية مع الوحدات الأخرى لاستلاـ البيانات وإرساؿ : التحكم وحدة- ب

النتائج بعد الدعالجة فتقوـ بالتحكيم بعمل وحدات الحاسوب وتنسيق تبادؿ البيانات والأوامر، وبرتوي 
. على لرموعة من السجلات والعدادات ودوائر فك الرموز وبرليلها ومولدات إشارات التزامن والتحكم

يتمثل في البرامج والدعطيات، اللذاف يشكلاف معا الدكونات غتَ الدادية لنظاـ : الكيان المعنوي:ثالثا
الدعالجة الآلية إذ بدونها يعتبر الحاسب الآلي لررد آلة كباقي الآلات، والتعدي عليها ىو الذي يشكل 

 2.الجريدة الدعلوماتية بالدعتٌ الدقيق
 

                                                           
 .30 لزمد عبد الله أبو بكر سلامة، مرجع سابق، ص 1
 . 31 لزمد عبد الله أبو بكر سلامة،مرجع نفسو، ص 2
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: دور الحاسب الآلي في ارتكاب الجريمة المعلوماتية :       الفرع الثاني
يلعب الحاسب الآلي دورا مهما في الجريدة الدعلوماتية، فقد يكوف لو دور في ارتكابها، فإما يكوف 

الذدؼ الدباشر للاعتداء أو موضوع الاعتداء أو وسيلة الاعتداء لتحقيق نتيجة إجرامية، كما قد 
أف يكوف الكمبيوتر ىدفا أو موضوعا " أولا"يكوف لو دور في اكتشافها، وىذا ما سيتم التطرؽ لو 

. استخداـ الحاسب الآلي كأداة لارتكاب الجريدة" ثانيا" للجريدة،
يدثل في حالة الدخوؿ غتَ الدصرح بو إلى : أن يكون الكمبيوتر ىدفا أو موضوعا للجريمة:أولا

النظاـ الدعلوماتي أو زراعة الفتَوسات لتدمتَ الدعطيات والدلفات الدخزنة أو تعديلها، كحالة الاستيلاء 
 1.على البيانات الدخزنة أو الدنقولة عبر النظم

 ومن أوضح الدظاىر لاعتبار الكمبيوتر ىدفا للجريدة في لراؿ التصرفات غتَ القانونية أف توجو 
الاعتداءات إلى معلوماتو أو خدماتو بقصد الدساس بالسرية أو الدساس بالسلامة والمحتوى أو تعطيل 
القدرة والكفاءة للأنظمة للقياـ بأعمالذا، وىدؼ ىذا النمط الإجرامي ىو نظاـ الكمبيوتر وبشكل 

خاص الدعلومات الدخزنة داخلو بهدؼ السيطرة على النظاـ، ودوف أف يدفع الشخص مقابل 
  2.الاستخداـ

في ىذه الحالة لا يكوف الحاسب الآلي : استخدام الحاسب الآلي كأداة لارتكاب الجريمة: ثانيا
لزلا أو موضوعا للجريدة، ولكن تقع الجريدة في ىذه الحالة بواسطتو أي أنو يستخدـ كأداة لارتكابها، 

الجرائم التي تقع على الذمة :ومن الناحية النظرية يدكن أف تقع بعض الجرائم بواسطة الحاسب مثل
الدالية من سرقة ونصب وخيانة الأمانة والتزوير في عمليات السحب على الجوائز وانتهاؾ حرمة 

. الحياة الخاصة، ففي الحالة الحاسب يستخدـ كأداة لارتكاب الجريدة
إف ظهور مثل ىذا النوع الخطتَ من الإجراـ الدعلوماتي ينجم عنو لساطر جسيمة، ذلك لأنها 

                                                           
 .36 بن مكي لصاة، مرجع سابق، ص 1
 .26أبضد عبد الرزاؽ السنهوري، مرجع سابق، ص. د 2
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بسس خاصة الكياف الدعنوي للحاسب الآلي، بالإضافة إلى أف ىذا راجع بالدرجة الأولى إلى 
تدخل الإنساف في ىذا الخطر الدعلوماتي، ونظرا إلى تزايد نطاؽ جرائم الكمبيوتر واعتماد مرتكبيها 
على وسائل التقنية الدتجددة والدتطورة، أصبح لزاما استخداـ نفس وسائل الجريدة الدتطورة للكشف 

        1.عنها
     

                                                           
 .28-27أبضد عبد الرزاؽ السنهوري، مرجع نفسو، ص. د 1
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: التعدي على برامج الحاسب الآلي :الفرع الثالث
يستلزـ ىذا النمط من الإجراـ معرفة فنية كبتَة في لراؿ البرلرة والتنفيذ، وإف كاف من الصعوبة 
بدكاف، إلا أنو يدكن أف يتحقق في مراحل لستلفة ومن صنع برامج التشغيل أو التطبيق أو في لحظة 

سيتم " ثانيا " أما " أولا " التعديل في البرنامج التطبيقي وىذا : صيانتها وفيما يلي سيتم التطرؽ إلى
. التطرؽ إلى التعديل في برنامج التشغيل

من لرموع حالات % 15يدثل ىذا النوع من التعديل نسبة : التعديل في البرنامج التطبيقي:أولا
الغش الدعلوماتي، يكوف الذدؼ الرئيسي للتعديل ىذه البرامج ىو اختلاس النقود وتكثر تلك الجرائم 

، وىناؾ نظاـ أكثر خطورة وانتشارا وتقوـ فكرة ىذا النظاـ، على اقتًاؼ 1في لراؿ الحسابات
الاختلاس عن طريق اقتطاعات مبالغ زىيدة وعلى فتًات زمنية طويلة ومتباينة من خلاؿ صفقات 

. عديدة يتًتب عليها برقيق فائدة كبتَة ومبالغ طائلة
تعتبر برامج التشغيل ىي البرامج الدسؤولية عن عمل النظاـ :  التعديل في برنامج التشغيل:ثانيا

الدعلوماتي، من حيث قيامها بتنظيم وضبط توالي التعليمات الخاصة بالنظاـ، والجريدة تتحقق في ىذه 
الحالة بتزويد البرنامج بدجوعة تعليمات إضافية يسهل الوصوؿ إليها بواسطة شفرة تتيح الحصوؿ 
على بصيع الدعطيات التي يتضمنها النظاـ الدعلوماتي ويأخذ الاعتداد على برامج التشغيل إحدى 

  2.الصورتتُ، الصورة الأولى الدصيدة أما الصورة الثانية تصميم برنامج وهمي أو إعداد برنامج
تتمثل في الدداخل وىي تعتٍ أف أي برنامج يتضمن عند إعداده :  الدصيدة:الصورة الأولى

أخطاء و عيوب قد لا تكتشف كلها أو بعضها إلا عند استعماؿ ىذه البرامج عن طريق ما يعرؼ 
بالدداخل الدميزة التي يجب أف يستبعدىا الدبرمج بدجرد الانتهاء من التصحيح النهائي للبرامج، 

وتتمثل خطورة الدصيدة في أنو عن طريقها يدكن الولوج إلى كل الدعلومات الدخزنة بالحاسب الآلي 
. والتوصل إلى التعليمات والشفرات الخاصة بها

                                                           
 .50 بن مكي لصاة، مرجع سابق، ص 1
 .53-52 بن مكي لصاة ،مرجع نفسو، ص  2
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يقوـ الدبرلروف من خلاؿ برامج تشغيل :  تصميم برنامج وهمي أو اصطناع برنامج:الصورة الثانية 
النظاـ الدعلوماتي وضع برنامج مصمم خصيصا لارتكاب الجريدة ومراقبة تنفيذىا، التي يرى الخبراء 

 1.والباحثوف أنها لا تكتشف إلا صدفة
ومن الدلاحظ النظاـ الدعلوماتي في ىذه الاعتداءات يكوف لزلا أو موضوعا للجريدة الدعلوماتية 

لأف الاعتداء يستهدؼ الدكونات الدعنوية للحاسب الآلي بدا تشملو من برامج ومعلومات، وىذا ما 
استدعى جلب اىتماـ المجتمع الدولي، وإبرامو عدة اتفاقيات دولية تهدؼ إلى إقرار الحماية القانونية 

2. التقليدلذذه البرامج نظرا لدا تشملو من قيمة اقتصادية عالية، تشجيعا للابتكار وحفاظا عليها من

                                                           
 . 43 لزمد عبد الله أبوبكر سلامة، مرجع سابق، ص 1
 .18أبضد عبد الرزاؽ السنهوري، مرجع سابق، ص. د 2
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:  الاعتداء على المعلومات المخزنة في الحاسوب طرق :المطلب الثاني
أصبحت الدعلومة مصدر قوة ومصدر سلطة لدا تقدمو من إيجابيات إلا أنها تبقى قاصرة أماـ التطور 

التكنولوجي الذي يشهده العالم، خاصة الدعلومات الدخزنة في برامج الحاسوب والتي تتعرض للإعتداء 
 ومن خلاؿ ىذا سيتم التطرؽ لدراسة ىذه الإعتداءات على الدعلومات 1.بطرؽ وتقنيات عالية

: كالتالي
،ثم في الفرع الاختًاؽ: الفرع الثاني، و  الدعلومات الدخزنة في الحاسوب سرقة:   الفرع الأوؿ

 .بضاية الدعلومات وفق القوانتُ الدستحدثةالثالث تم التطرؽ الى 
: سرقة المعلومات من الحاسوب :الفرع الأول

ىي لرموعة من الرموز أو الحقائق أو الدفاىيم أو :"الدعلومات بأنها" باركر" يعرؼ الأستاذ 
التعليمات التي تصلح لأف تكوف لزلا للتبادؿ والاتصاؿ، أو التفستَ أو الدعالجة بواسطة الأفراد أو 
الأنظمة الالكتًونية، وىي تتميز بالدرونة بحيث يدكن تغيتَىا أو بصعها أو نقلها بوسائل وأشكاؿ 

. 2لستلفة
ونظرا لدا تشغلو الدعلومات من قيمة اقتصادية كبتَة كاف ىناؾ تهافت من قبل الأفراد والدؤسسات 

الدختلفة، وحتى الدوؿ للحصوؿ عليها، و تسريع عملية التقدـ في كل المجالات، وبالدقابل كانت ىناؾ 
طائفة متواجدة دائما للقياـ بالاستغلاؿ غتَ الدشروع لذذه الدعلومات وبكل الأساليب الدتاحة للقياـ 

بسرقة الدعلومات الدخزنة في جهاز الحاسوب أو الدتبادلة عبر الشبكة العالدية الإنتًنت، فأصبحت 
: إحدى أكثر الأساليب انتشارا في لراؿ الاعتداء على الدعلومات، ويطلق البعض على ىذه الجريدة

، وبذري عملية السرقة من خلاؿ وصوؿ الأفراد غتَ الدرخص لذم إلى 3"جريدة قرصنة الدعلومات" 
  الدعلومات والبيانات وبرامج الحاسوب ويقصد بالقرصنة الدعلوماتية نسخ البرامج على لضو غتَ مشروع

                                                           
 .101 نهلا عبد القادر الدومتٍ، مرجع سابق، ص  1
 .33 لزمد عبد الله أبو بكر سلامة، مرجع سابق، ص 2

 . 99 نهلا عبد القادر الدومتٍ، مرجع نفسو، ص 3
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 أو الحصوؿ دوف وجو حق على معلومات لسزنة في ذاكرة الحاسوب بطريقة مباشرة أو غتَ مباشرة

اختلاس النقود ويتم عن طريق عمل برويلات لدبالغ وهمية لدى العاملتُ بالبنوؾ باستخداـ -1
. النظاـ الدعلوماتي بالبنك وتسجيلها وإعادة إرسالذا إلى حساب آخر في بنك آخر

إتلاؼ الدعلومات وتعد من أخطر الجرائم الدعلوماتية لأضرارىا الجسيمة والبالغة نظرا إلى أف - 2
بصيع مؤسسات الدولة وكذلك الدؤسسات الخاصة أصبحت تدار عبر برامج وقاعدة بيانات مدرجة 

 1.على الكمبيوتر
ىناؾ أنواع كثتَة من الجرائم الدتعلقة بالحاسب الآلي يحتاج تنفيذىا إلى : تسريب الدعلومات- 3

إخراج البيانات أو نسخها من الحاسب الآلي أو من مراكز الدعلومات الخاصة بالحاسب، حيث يقوـ 
مرتكب ىذه الجريدة بإعداد وبرضتَ الجوانب الفنية لجريدتو داخل الجهاز أثناء عملو العادي، ودوف 
أف يدرؾ أحد ما يسعى إليو الجاني، كما تتحقق ىذه الأختَة بإخراج البيانات وتسريبها إلى مكاف 

  2.آخر أو باستخداـ ما يعرؼ بتقنيات حصاف طروادة
يقصد بسرقة منفعة الحاسوب استخدامو لأغراض شخصية : سرقة منفعة الحاسب الآلي: ثانيا

أو بذارية دوف علم مالكو أو حائزه القانوني، ويعد ىذا الفعل غتَ الدشروع من أكثر الجرائم 
الدعلوماتية تعارفا وقد يرتكب إما بواسطة مستخدمي الشركات الخاصة أو الدرافق العامة، ومن الأمثلة 
التي تشتَ إلى حدوث ىذا في بصيع ألضاء العالم كأف يتوصل شخص إلى الحاسب الآلي للغتَ بطريق 

التحايل كالقرصاف، وبالتالي يتم الحصوؿ على الدعلومات بطريقة غتَ شرعية وانتهاؾ أسرار ذات 
.  أهمية خاصة أو خطورة أمنية

 :الشروط الواجب توافرىا في المعلومات لتمتع بالحماية القانونية : الفرع الثاني
ىناؾ شروط لابد من توافرىا في الدعلومة بصفة عامة، سواء كاف التعبتَ عنها يتم من خلاؿ 

وسيط مادي أـ كانت بدعزؿ عن ىذا الوسيط حتى يدكن أف تتمتع بالحماية القانونية وتتجلى ىذه

                                                           
 .52 بن مكي لصاة، مرجع سابق، ص 1
 .53 بن مكي لصاة، مرجع سابق، ص 2
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: الشروط فيما يلي
. أف يتوافر في الدعلومة التحديد والابتكار: أولا
. أف يتوافر في الدعلومة السرية والاستثمار: ثانيا

: أن يتوافر في المعلومة التحديد والإبتكار: أولا
إف الدعلومة التي تفتقر لصفة التحديد لا يدكن أف تكوف معلومة حقيقية، فالدعلومة بوصفها 

 كما أف الدعلومة 1رسالة لسصصة للتبليغ يجب أف تكوف لزددة،لأف التبليغ الحقيق يفتًض التحديد
. المحددة ىي التي يدكن حصرىا في دائرة خاصة بها من الأشخاص

أما فيما يتعلق بالإبتكار فإنو ينبغي أف تنصب ىذه الصفة على الرسالة التي برملها الدعلومة، 
فمعلومة غتَ مبتكرة ىي معلومة شائعة ومتاحة للجميع ويدكن للجميع الوصوؿ إليها ولا يدكن 

 2.نسبتها إلى شخص لزدد

: أن يتوافر في المعلومة السرية والإستئثار:ثانيا
كلما اتسمت الدعلومة بالسرية كاف المجاؿ الذي تتحرؾ فيو الرسالة التي برملها ىذه الدعلومة 

لزددا بدجموعة معينة من الأشخاص، ودوف ىذا التحديد لا يدكن أف تكوف الدعلومة لزلا يعتدي 
عليو بالسرقة أو النصب أو الإتلاؼ على سبيل الدثاؿ، فالدعلومة غتَ السرية تكوف صالحة للتداوؿ 
ومن ثم تكوف بدنأى عن أي حيازة، وىذا ما ينطبق على الدعلومات التي تتعلق بحقيقة معينة كدرجة 
الحرارة في وقت معتُ أو تلك الدعلومات التي ترد على حوادث معينة كالبراكتُ، فهي تبدو كأنماط 

. قابلة بسهولة بتُ كل الأشخاص والوصوؿ إلى الدعلومة بسهولة يتعارض والطابع السري لذا
قد تستمد الدعلومة سريتها من طبيعتها كإكتشاؼ في أحد المجالات التي تتميز بالسرية، أو قد 

  3.الإئتماف

                                                           
 .208 زينات طلعت شحادة، مرجع سابق، ص 1
 . 209 زينات طلعت شحادة، مرجع نفسو،ص 2
. 16 بن مكي لصاة، مرجع سابق، ص 3
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و تعد خاصية الاستئثار بالدعلومة أمرا ضروريا لأنو في بصيع الجرائم التي تنطوي على اعتداء قانوني 
على القيم يستأثر الفاعل بسلطة بزص الغتَ وعلى لضو مطلق، وتتوافر للمعلومة صفة 

. الاستئثار إذا كاف الوصوؿ إليها غتَ مصرح بو إلا لأشخاص لزددين

: الإجراءات بحماية معطيات الحاسب الآلي
إف ىذا الإجراء يعد أداة برقيق مستحدثة ويقصد :  التحفظ الدعجل على البيانات الدخزنة:أولا

بو السلطة الدختصة لدزودي الخدمات الأمر بالتحفظ على بيانات معلوماتية لسزنة في حوزتو وبرت 
سيطرتو في انتظار ابزاذ إجراءات قانونية أخرى كالتفتيش أو الأمر بتقدنً الذدؼ منو ىو لزاولة 

. الاحتفاظ بالبيانات قبل فقدانها
الأصل أف البيانات الشخصية الدتعلقة :  الأمر بتقدنً بيانات معلوماتية متعلقة بالدشتًؾ:ثانيا

بدستخدمي الشبكة تدخل في إطار الحق في الخصوصية غتَ أنو يسمح لرجاؿ الضبط القضائي بأف 
يأمر الأشخاص بتسليم ما برت أيديهم من موضوعات يطلب تقديدها كدليل، ومن بينها البيانات 

. 1الدتعلقة بالدشتًؾ التي يحوزىا مزودو الخدمات
: اعتًاض الدراسلات الالكتًونية

يقصد بهذا الإجراء مراقبة الاتصالات الالكتًونية أثناء بثها وليس الحصوؿ على اتصالات 
الكتًونية لسزنة، وقد استحدث الدشرع الجزائري ىذا الأمر عن طريق قانوف الوقاية من الجرائم الدتصلة 
بتكنولوجيا الإعلاـ والاتصاؿ، غتَ أنو حدد الحالات التي يسمح فيها باللجوء إلى الدراقبة الإلكتًونية 

كالأفعاؿ الدوصوفة بجرائم الإرىاب أو التخريب أو الجرائم الداسة بأمن الدولة، أو في حالة توفر 
معلومات عن احتماؿ اعتداء على منظومة معلوماتية على لضو يهدد النظاـ العاـ أو مؤسسات 

 2.الدولة أو في إطار تنفيذ طلبات الدساعدة القضائية الدولية الدتبادلة

                                                           
1
 .230بن مكي لصاة، مرجع سابق، ص  

  .231 بن مكي لصاة، الدرجع نفسو، ص 2
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: الاختراق :الفرع الثالث
إف معظم الجرائم الدعلوماتية تقوـ على تقنية الاختًاؽ وذلك بغرض الدخوؿ غتَ الدشروع 
لأنظمة الدعالجة الآلية للمعطيات، والاختًاؽ بصفة عامة ىو القدرة على الوصوؿ لذدؼ معتُ 

بطريقة غتَ مشروعة عن طريق ثغرات في نظاـ الحماية الخاص بالذدؼ للوصوؿ إلى البيانات 
الدوجودة في أجهزة شخصية بوسائل غتَ مشروعة، كما يحتاج التسلل إلى جهاز الضحية دوف علمو 
إلى لرموعة من الوسائل، فقد تم الاختًاؽ عن طريق استعماؿ نظم التشغيل لكونها مليئة بالثغرات 
من خلاؿ البروتوكولات التي يستخدمها نظاـ التعامل مع شبكة الإنتًنت فيقوـ المجرـ بالبحث عن 

 الخاص بو ويتم البحث عن ىذا الرقم بدجموعة من 1(AD)الضحية وذلك من خلاؿ معرفة رقم 
الخطوات يقوـ بها الدختًؽ على الجهاز الذي يشتًط أف يكوف متصلا بجهاز الضحية عبر شبكة 

 2.الإنتًنت، وفي نفس اللحظة لأف ىذا الرقم يتغتَ مع كل اتصاؿ جديد
وللحد من تزايد عمليات الاختًاؽ وىي الاستعانة بخبرات بعض لزتًفي التسلل ذلك لأف 

الدتسللوف عادة يطوروف تقنياتهم بصفة مستمرة ويدلكوف مهارات متقدمة ، لذذا فقد اضطر مسؤولي 
أمن الحاسبات الآلية وشبكات الإنتًنت وكذلك رجاؿ الأمن بالاستعانة بخبرة ىؤلاء المحتًفوف 

. ليستطيعوا تطوير الحماية ضد ىذه الفئة من الدتسللتُ

                                                           
1 ( AD) :Adresse  ،ىو الرقم الخاص بصاحب النظاـ  أو الحاسوب ويشتًط الوصوؿ إلى ىذا الرقم بدجموعة من الخطوات 

يتطلب تشغيل نظم اتصالات الكمبيوتر أف تكوف ىناؾ آلية من أجل عنونة الأجهزة لأف ىذا الرقم يتغتَ مع كل إتصاؿ جديد، و
الدستقبلة كما يتطلب أف تكوف آلية من أجل لضماف وصوؿ أو التحقق من وصوؿ اتصاؿ أو الرسالة للجهة  سواء الدرسلة أو

.   56الدقصودة والتحق من جهة الإرساؿ، بن مكي لصاة، مرجع سابق، ص
 .57-56 بن مكي لصاة، مرجع نفسو، ص 2
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: حماية المعلومات وفقا للقوانين المستحدثة :المبحث الثاني
نظرا إلى الطبيعة الخاصة التي بستاز بها الجرائم الداسة بالدعلومات، فإف القواعد العادية للحماية لن 

برقق بشارىا وذلك بسبب عدـ بساشي القواعد التقليدية للحماية مع التطور الدستمر لذذا النوع من 
تقنية الدعلومات، وتطور وسائل وطرؽ الاعتداءات،فقد تأثر الدشرع الجزائري بالجداؿ العالدي الذي 

أفرزتو التطورات الدذىلة لأنظمة الدعلوماتية واعتبر الدساس بها جرائم أدرجها في القسم السابع مكرر 
 الدساس 10/11/20041الدؤرخ في  (04/05)من قانوف العقوبات الدعدؿ والدتمم بالقانوف 

، لذا سيتم 7 مكرر394 مكرر إلى 394بأنظمة الدعالجة الآلية للمعطيات وذلك في الدواد من 
التعرؼ على أنواع ىذه الجرائم، و العقوبات الدقررة لذا وذلك في الدطلب الأوؿ، أما الدطلب الثاني 

. سيتم التطرؽ فيو إلى جريدة التلاعب بدعطيات الحاسب الآلي والعقوبات الدقررة لذا
 
 
 
 

 
 
 

                                                           
الدتعلق بقانوف العقوبات الجزائري،  (156-66) يعدؿ ويتمم الأمر رقم 10/11/2004الدؤرخ في  (04/15) القانوف رقم  1

 .71الجريدة الرسمية رقم
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 :جريمة الدخول أو البقاء غير المشروع:       المطلب الأول
  لقد تم تصنيف ىذه الجريدة برت باب الجرائم الدعلوماتية الدرتكبة بواسطة النظاـ الدعلوماتي، وتم 

البدء بهذه الجريدة في ىذه الدراسة لأنها تعتبر أىم الجرائم أو بالأحرى يعد الدخوؿ والبقاء غتَ 
الدصرح بهما إلى النظاـ الدعلوماتي الدرحلة السابقة والضرورية لارتكاب الجرائم الدعلوماتية الأخرى مثل 
سرقة الدعلومات، وللتفصيل في ىذه الجريدة سنتطرؽ إلى جريدة البقاء غتَ الدشروع في الفرع الثاني أما 

. الفرع الثالث فسنتطرؽ إلى العقوبات الدقررة لجريدة الدخوؿ أو البقاء غتَ الدشروع
: جريمة الدخول غير المشروع:  الفرع الأول

 مكرر من قانوف العقوبات الجزائري على معاقبة كل من يدخل عن طريق 394تنص الدادة 
، وتضاعف العقوبة إذا 1الغش في كل أو جزء من منظومة الدعالجة الآلية للمعطيات أو يحاوؿ ذلك

ترتب على الدخوؿ أو البقاء حذؼ أو تغيتَ معطيات الدنظومة أو بزريب النظاـ، كما نصت 
والتي تشتَ " الدخوؿ غتَ القانوني" على ىذه الجريدة في الدادة الثانية برت عنواف 2"اتفاقية بودابست"

إلى أنو يجب على كل طرؼ أف يتبتٌ الإجراءات التشريعية أو أية إجراءات يرى أنها ضرورية من 
أجل اعتبارىا جريدة جنائية، وفقا للقانوف الداخلي الولوج العمدي لكل أو جزء من جهاز الحاسب 

. الآلي دوف حق
: و للتعرؼ أكثر على ىذه الجريدة وجب التطرؽ إلى ركنيها الدادي وكذا الدعنوي فيما يلي

: الركن المادي: أولا
يتكوف الركن الدادي لذذه الجريدة من نشاط إجرامي يتمثل في فعل الدخوؿ غتَ الدرخص بو إلى 

نظاـ الدعالجة الآلية للمعطيات أو في جزء منو، ولم يحدد الدشرع الجزائري الدقصود بالدخوؿ غتَ 
حيث يتمثل الدخوؿ في الاتصاؿ بنظاـ الكمبيوتر بأي .الدشروع إلى نظاـ الدعالجة الآلية للمعطيات

     3.طريقة كانت وعادة ما يقصد الفاعل بذلك الاطلاع على الدعلومات التي يحتويها ىذا النظاـ

                                                           
 . مكرر من قانوف العقوبات394الدادة   1
 . والخاصة بحماية الدعلوماتية ومنع وقمع الإجراـ الدعلوماتي2001 نوفمبر سنة 08 اتفاقية بودابست الدبرمة في  2
 .179 بن مكي لصاة، مرجع سابق، ص 3
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ويتحقق الدخوؿ غتَ الدشروع كذلك متى كاف لسالفا لإرادة صاحب النظاـ أو من لو حق السيطرة 
عليو، كذلك الأنظمة الدتعلقة بأسرار الدولة أو دفاعها أو تتضمن بيانات شخصية تتعلق بحرمة الحياة 
الخاصة ولا يجوز الاطلاع عليها، ومن صور الدخوؿ غتَ الدشروع كذلك أف يكوف مالك النظاـ قد 

وضع قيودا للدخوؿ إلى ذلك النظاـ ولم يحتـً الجاني ىذه القيود أو كاف الأمر يتطلب سداد مبلغ من 
  1.النقود والجاني لم يسدده، وقاـ بالدخوؿ غتَ الدشروع إلى ىذا النظاـ

: فالدشرع في ىذه الجريدة يعاقب على الدخوؿ المجرد إلى النظاـ الدعلوماتي وفق ما يلي
  بدجرد الدخوؿ تقوـ بو جريدة حتى ولو لم يتًتب على دخولو ضرر، أو يتحقق من وراء

الدخوؿ فائدة كسرقة معلومات مثلا، طالدا أف ذلك غتَ مشروع أي عن طريق الغش، 
 .فالدخوؿ في حد ذاتو يجب أف يكوف عن طريق الغش

  و الدلاحظ أف ىذه الجريدة من جرائم السلوؾ الشكلية، أي يتحقق الجرـ بدجرد ارتكاب
 .الفعل المجرـ دوف اشتًاط برقق نتيجة معينة، فالسلوؾ لررـ في حد ذاتو

  جريدة الدخوؿ غتَ الدرخص بو تتحقق بدجرد الدخوؿ أو لزاولة الدخوؿ من ليس لو
الحق أيا كانت صفتو في كل أو جزء من نظاـ الدعالجة الآلية للمعطيات، وإذا ترتب 

على الدخوؿ غتَ الدرخص بو حذؼ أو تغيتَ لدعطيات الدنظومة أو بزريب أشغالذا فإف 
  2. نصت على مضاعفة العقوبة21 مكرر 394الدادة 

                                                           
 .158 نهلا عبد القادر الدومتٍ، مرجع سابق،ص 1
 .224، ص2004، لرد الدؤسسة الجامعية النشر والتوزيع ،بتَوت،2بعة قانوف العقوبات، ط شرح  علي لزمد جعفر،  2
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: الركن المعنوي: ثانيا
 مكرر من القانوف صراحة على وجوب كوف جريدة الدخوؿ، جريدة عمدية 394تنص الدادة 

كل من يدخل أو يبقى عن طريق الغش، فالقصد الجنائي الدطلوب :" ويستشف ذلك من قولذا
." في ىذه الجريدة ىو القصد الجنائي العاـ بعنصريو العلم والإرادة

 ىو أف ينصرؼ علم الجاني إلى كل واقعة تدخل في تكوين جريدة الدخوؿ وأوؿ ما :العلم  .1
يجب أف ينصرؼ إليو علمو ىو موضوع الحق الدعتدي عليو، فلابد أف يعلم الجاني أف فعلو 

و كذلك لابد أف يعلم . ينصب على نظاـ الدعالجة الآلية للمعطيات وليس على شيء آخر
 .ىذا الأختَ أنو يقوـ بالدخوؿ إلى ىذا النظاـ من غتَ تصريح أي بصفة غتَ مشروعة

 
أف    ىي التي تبتُ الدوقف النفسي للفاعل من سلوكو ومن النتيجة الدتًتبة عليو، وبدا:لإرادةا. 2

جريدة الدخوؿ غتَ الدصرح بو ، جريدة شكلية لا يتطلب لقيامها نتيجة معينة،فإف الإرادة فيها 
 1.تقتصر على السلوؾ الإجرامي فتستغرقو بكل مقوماتو

اعتبر الدشرع الجزائري لررد الدخوؿ إلى برنامج أو نظاـ معلوماتي دوف موافقة صاحب البرنامج وبطريقة 
.  غتَ شرعية، جريدة تستوجب العقاب لأف فيو اعتداء على صاحب الحق وبرالرو

: جريمة البقاء غير المشروع:الفرع الثاني
يتحقق البقاء الدعاقب عليو داخل النظاـ مستقلا عن الدخوؿ إلى النظاـ وقد يجتمعاف معا،    

ويكوف البقاء معاقبا علو استقلالا حتُ يكوف الدخوؿ إلى النظاـ مشروعا،و مثاؿ ذلك إذا برقق 
الدخوؿ إلى النظاـ بالصدفة أو عن طريق الخطأ أو السمو في ىذه الحالة يجب على الدتدخل أف يقطع 

: وجوده وينسحب فورا، ولقياـ ىذه الجريدة لابد من توافر ركنيها الدادي والدعنوي فيما يلي
 يتخذ النشاط الإجرامي الذي يتكوف منو ىذا الركن في جريدة البقاء صورة الوجود    :الركن المادي: أولا

داخل نظاـ الدعالجة الآلية للمعطيات بالدخالفة لإرادة الشخص صاحب النظاـ، أو من لو السيطرة 
 2.عليو

                                                           
. 226 علي لزمد جعفر، مرجع سابق، ص 1

.183 بن مكي لصاة، مرجع سابق، ص 2  
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وفقا لذذا يعد من صور فعل البقاء الدعاقب عليو أف يظل الجتٍ باقيا داخل النظاـ بعد الددة المحددة لو 
للبقاء داخلو، أو في حالة التي يطبع فيها نسخة من الدعلومات في الوقت الذي كاف مسموحا لو فيو 

. الرؤية والاطلاع فقط
ىذه الجريدة مثل جريدة الدخوؿ غتَ الدصرح بو لابد من توافر القصد الجنائي : الركن المعنوي:  ثانيا

العاـ فيجب أف يعلم الجاني أنو يتحوؿ في نظاـ الدعالجة الآلية للمعطيات و أف تتجو إرادتو إلى البقاء 
 1.في ىذا النظاـ

ويتوافر الركن الدادي الذي يتخذ صورة البقاء داخل النظاـ الدعلوماتي والركن الدعنوي الدتمثل في القصد 
   .الجنائي تقوـ جريدة البقاء غتَ الدصرح بو، فإف عملية الدخوؿ إلى أنظمة الحاسبات الآلية

 والبقاء فيها ىي عمليات تنكر بشكل مذىل في اليوـ الواحد، ولو كانت جريدة الدخوؿ أو البقاء 
غتَ عمدية لوقع الكثتَ من مستعملي ىذه الشبكة والحاسب الآلي برت طائلة العقاب، وعلى ىذا 

كاف من اللازـ أف تكوف ىذه الجريدة عمدية من أجل الدوازنة بتُ بضاية خصوصية الأنظمة الدعلوماتية 
 2.وبضاية حرية الأفراد في استخداـ الإنتًنت

 
 
 
 
 

 

                                                           

.121 آماؿ قارة، مرجع سابق، ص  1  
 .317 نائلة لزمد فريد قورة، مرجع سابق،ص  2
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: العقوبات المقررة لجريمة الدخول أو البقاء غير المصرح بهما:  الفرع الثالث
      تتخذ جريدة الدخوؿ أو البقاء غتَ الدصرح بهما صورتتُ لكل منهما عقوبتها الأولى بسيطة أو  

" ثانيا"أما " أولا"لرردة والثانية مشددة، وعليو سنتطرؽ إلى العقوبات الأصلية لذذه الجريدة في صورتها 
. سنتطرؽ إلى العقوبات التكميلية

 مكرر عقوبتتُ أصليتتُ لدرتكب جريدة 394تقرر الفقرة الأولى من الدادة : العقوبات الأصلية :أولا
الدخوؿ أو البقاء غتَ الدصرح بهما، وتشدد الفقرة الثانية من نفس الدادة عقوبة ىذه الجريدة، إذا 
  1.لصمت عنها نتائج معينة، لذا سيتم التطرؽ إلى العقوبات في الجريدة البسيطة ثم في الجريدة الدشددة

 :العقوبات الأصلية لجريمة الدخول أو البقاء غير المصرح بهما في صورتها البسيطة- 1
 مكرر من قانوف العقوبات الجزائري لصد للاعتداء العمدي على الدعطيات 394بالرجوع إلى الدادة 

 سنوات وعقوبة الغرامة التي تتًاوح بتُ 3 أشهر إلى 6الدوجودة داخل النظاـ الدعلوماتي ىي الحبس من 
.  دينار جزائري2.000.000 إلى 500.000

و الدلاحظ أف جريدة التلاعب بالدعطيات تفوؽ عقوبة جريدة الدخوؿ أو البقاء غتَ الدصرح بهما سواء 
كانت ىذه الأختَة في صورتها البسيطة أـ الدشددة، لأف في صورتها البسيطة لا تؤدي إلى أضرار معينة 

تلحق بالدعطيات أو نظاـ معالجتها، وحتى في صورتها الدشددة وإف أدت إلى نفس النتائج التي تؤدي 
إليها جريدة التلاعب بالدعطيات وىي إزالة الدعطيات أو تعديلها، فإف العقوبة الدقررة لجريدة التلاعب 

بالدعطيات تبقى أكبر لأنها جريدة عمدية يتوافر لدى مرتكبها القصد الجنائي للتلاعب، فالدوقف 
  2.النفسي لكل واحد منهما لو ابذاه لستلف للتلاعب

أقر الدشرع الجزائري عقوبة تكميلية لجريدة التلاعب بالدعطيات وىذا وفق : عقوبات تكميلية: ثانيا
 3. دينار جزائري2.000.000 و500.000غرامة مالية قدرىا ما بتُ 

 

                                                           
 .185 بن مكي لصاة، مرجع سابق، ص 1

.54 عبد الفتاح بيومي حجازي، مرجع سابق، ص 2  
. 126-125 آماؿ قارة، مرجع سابق، ص3
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: جريمة التلاعب بمعطيات الحاسب الآلي :المطلب الثاني
بعد جريدة الدخوؿ والبقاء غتَ الدصرح من قانوف العقوبات  1 مكرر394نصت عليها الدادة 

بهما، لأف جريدة التلاعب الحاسب الآلي ثاني أىم أخطر الجرائم الواقعة على النظاـ الدعلوماتي 
وإلى الدواجهة وفقا "الفرع الثاني"وإلى العقوبات الدقررة لذا في " الفرع الأوؿ"بدعطيات الحاسب في  

إنشاء الذيئة الوطنية للوقاية من جرائم "الفرع الرابع "أما " الفرع الثالث" في 09/04للقانوف 
. تكنولوجيات الإعلاـ والاتصاؿ

: أركان جريمة التلاعب بمعطيات الحاسب الآلي :الفرع الأول
يعتبر التلاعب بدعطيات الحاسوب جريدة عمدية معقب عليها قانونا وتقوـ ىذه الأختَة على 

. ركنتُ أولذما مادي وثانيهما معنوي
: الركن المادي: أولا

 يقوـ الركن الدادي لجريدة التلاعب بدعطيات الحاسوب على السلوؾ الإجرامي الذي ينحصر في 
أفعاؿ الإدخاؿ، والمحو والتعديل، ويكفي توافر أحدهما لقياـ الجريدة، فلا يشتًط اجتماعهما معا حتى 

يتوافر النشاط الإجرامي فيها، لكن القاسم الدشتًؾ في ىذه الأفعاؿ بصيعها ىو انطوائها على 
التلاعب في الدعطيات التي ينظمها نظاـ معالجة البيانات بإدخاؿ معطيات جديدة غتَ صحيحة أو 

 1.لزو أو تعديل أخرى قائمة

                                                           
 .44 عبد الفتاح بيومي حجازي، مرجع سابق، ص 1
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: وسيتم التطرؽ فيما يلي إلى كل واحد من ىذه الأفعاؿ والنتيجة الدتًتبة عليو
 يقصد بو إضافة معطيات جديدة على الدعامة الخاصة بها سواء كانت :فعل الإدخال 

خالية أـ يوجد عليها معطيات من قبل ويتحقق فعل الإدخاؿ كل حالة يتم فيها 
 .إدخاؿ برنامج غريب مثل فتَوس حصاف طروادة

 يقصد بالتعديل تغيتَ الدعطيات الدوجودة داخل النظاـ واستبدالذا  : فعل التعديل
بدعطيات أخرى، وذلك بإمداده بدعطيات مغايرة تؤدي لنتائج عن تلك التي صمم 

 .البرنامج لأجلها
 تعرؼ الإزالة بأنها لزو جزء من الدعطيات الدسجلة عل دعامة والدوجودة : فعل الإزالة

داخل النظاـ، أو برطيم تلك الدعامة، أو نقل وبززين جزء من الدعطيات إلى الدنطقة 
 1.الخاصة بالذاكرة

وعملية إزالة الدعطيات ىي مرحلة لاحقة على عملية إدخاؿ الدعطيات، فالإزالة تفتًض    
الوجود السابق لعملية الإدخاؿ، وكقاعدة عامة،فإف صور الركن الدادي في جريدة الاعتداء على 
نظاـ الدعالجة الآلية للمعطيات، يتم عن طريق برامج تتلاعب ىذه في الدعطيات وذلك بدحوىا 

كليا أو جزئيا، أو تعديلها عن طريق برامج الفتَوسات، لاسيما أف الفتَوس يصممو لررـ 
. معلوماتي على درجة عالية من الذكاء

وىذه الأفعاؿ الدتمثلة في الإدخاؿ والمحو والتعديل جاءت على سبيل الحصر فلا يقع برت    
  2.طائلة التجرنً أي فعل آخر

 إف معظم الجرائم الواقعة على الدعطيات جرائم خطر لا يشتًط لوقوعها بأف :النتيجة الإجرامية
يتًتب على السلوؾ الإجرامي عدواف فعلي على الدعطيات، وإنما يكتفي التهديد بالخطر الفعلي 

على الدعطيات في سريتها أو إتاحتها، إذ لا يكتفي أف تهدد سلامة الدعطيات بخطر الإزالة أو 

                                                           
 .51 عبد الفتاح بيومي الحجازي، مرجع سابق، ص 1
 .54 عبد الفتاح بيومي حجازي، مرجع نفسو،ص 2
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. التعديل أو الإدخاؿ وإنما لابد أف يقع ضرر فعلي على ىذه الدعطيات يتمثل في تغيتَ حالتها
فالدشرع يتطلب نتيجة معينة من خلاؿ السلوؾ الإجرامي في ىذه الجريدة وىو تغيتَ حالة  

. الدعطيات
:  الركن المعنوي:ثانيا

  ىذه الجريدة من الجرائم العمدية التي يقوـ عليها القصد الجنائي العاـ بركنيو العلم والإرادة 
فيجب أف تتجو إرادة الجاني إلى فعل الإدخاؿ أو المحو أو التعديل، ويعلم بأف نشاطو غتَ مشروع وأنو 
يعتدي على صاحب الحق في الدعطيات لزل الاعتداء ومع ذلك تتجو إرادتو رغما عن إرادة صاحب 

 1.الحق في الدعطيات أو من لو السيطرة عليها
     كما يشتًط لتوافر الركن الدعنوي بالإضافة إلى القصد الجنائي العاـ، نية الغش إذف ىذا لا يعتٍ 

ضرورة توافر قصد الإضرار بالغتَ، بل تتوافر الجريدة ويتحقق ركناىا بدجرد الإدخاؿ أو المحو  
. أو التعديل مع العلم بذلك وابذاه الإرادة إلى ذلك

 من قانوف العقوبات 1 مكرر394      لشا سبق يتضح أف الدشرع الجزائري من خلاؿ نص الدادة 
.   الجزائري أراد أف يوفر الحماية الجنائية للمعطيات الدوجودة بالنظاـ الدعلوماتي ضد أي نشاط إجرامي

: العقوبات المقررة لجريمة التلاعب بالمعطيات :الفرع الثاني
 على مرتكب جريدة التلاعب بالدعطيات 1 مكرر394يقرر قانوف العقوبات الجزائري في مادتو 

 عقوبة تكميلية تشتًؾ 6 مكرر394عقوبة أصلية تتمثل في الحبس والغرامة، كما تقرر عليو الدادة 
لتليها " أولا"فيها مع باقي جرائم الدعطيات، فيما يلي سيتم التطرؽ إلى العقوبات الأصلية في 

" . ثانيا"العقوبات التكميلية في 
 فالعقوبة الأصلية الدقررة أف كلا من 2 1 مكرر394طبقا لنص الدادة : العقوبات الأصلية: أولا

الدخوؿ أو البقاء داخل نظاـ الدعالجة الآلية للمعطيات والبرامج والتلاعب بها لا يتطلباف نتيجة 
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معينة كالوصوؿ إلى الدعطيات والتلاعب بها، فإذا لم ينجم عن الدخوؿ أو البقاء غتَ الدصرح بهما 
إعاقة أو إفساد نظاـ الدعالجة الآلية للمعطيات أو إزالة أو تعديل لدعطياتو، فإف العقوبة تكوف 

.  دينار جزائري10.000 إلى 50.000الحبس من ثلاثة أشهر إلى سنة والغرامة من 
. وقد جعل الدشرع للقاضي حدا أدنى وحد أقصى للعقوبة حتى تكوف لو سلطة تقديرية في تفردىا

  بحسب ما تتطلبو الحالة الدعروضة أمامو، ذلك بواعث ارتكاب ىذه الجريدة كثتَة، وليس باعث 
الاكتشاؼ والفضوؿ كباعث الربح، وغتَىا كثتَ من الظروؼ الخاصة بكل فاعل وبكل جريدة لشا 

. يقتضي  أف تفرد العقوبة
و الدلاحظ أيضا أف الحد الأدنى وكذا الحد الأقصى منخفض، وتفستَ ذلك أف الدشرع يسمح 

بفتًة برذير للناس بلغة يفهمها الجميع حوؿ الدستهدؼ من القانوف ورد الفعل حاؿ بزطي حدوده، 
 1.ولأف ىذه الجرائم حديثة تستدعي الدرور بفتًة التحذير

تشدد : العقوبات الأصلية لجريدة الدخوؿ أو البقاء غتَ الدصرح بهما في صورتها الدشددة: ثانيا
 مكرر من قانوف العقوبات الجزائري عقوبة جريدة الدخوؿ أو 394الفقرتتُ الثانية والثالثة من الدادة 

البقاء غتَ الدصرح بها إذا لصم عن ىذا الفعل، إما لزو أو تعديل الدعطيات التي يحتويها النظاـ وإما 
. عدـ صلاحية النظاـ لأداء وظائفو

فتًفع العقوبة إلى ضعف تلك الدقررة للجريدة البسطة، سواء في حدىا الأدنى الذي تضاعف من 
 أشهر، أو في حدىا الأقصى الذي تضاعف كذلك من سنة واحدة إلى سنتتُ، 06ثلاثة أشهر إلى 

 150.000 دينار جزائري وارتفع حدىا الأقصى إلى 50.000أما الغرامة فثبت حدىا الأدنى عند 
دينار جزائري وذلك فيما إذا أدى الدخوؿ والبقاء إلى حذؼ أو تغيتَ الدعطيات، أما إذا أدى 

 إلى 100.000الدخوؿ أو البقاء إلى بزريب النظاـ فالغرامة تشدد إلى لضعف أي تتًاوح من 
.  دينار جزائري200.000
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انطلاقا لشا سبق ذكره يتبتُ جريدة الدخوؿ أو البقاء غتَ الدصرح بهما لابد لقيامهما أف يكوف 
 مكرر تتضمن صورتتُ للركن الدادي لذذه  394النظاـ مفتوحا لأشخاص لزددين كما أف نص الدادة 
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الجريدة ىي الصورة البسيطة للدخوؿ أو البقاء غتَ الدشروع، وكذا صورة مشددة للعقاب عليها 
 1.تتضمن ضعف العقوبة الدقررة للجريدة في صورتها البسيطة

 المتضمن القواعد العامة للوقاية من الجرائم 09/04المواجهة وفقا للقانون :الفرع الثالث
 : المتصلة بتكنولوجيات الإعلام والاتصال

إف تفاقم الاعتداءات على معطيات الحاسب الآلي خاصة مع ضعف الحماية الفنية، استدعى 
 09/04تدخل تشريع صريح، فقد استدرؾ الدشرع الجزائري الفراغ القانوني من خلاؿ القانوف 

 2الدتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتها
 مادة في ستة فصوؿ وفيما يلي سيتم التطرؽ إلى الإجراءات الخاصة 19وتضمن ىذا القانوف 

الأمر " ثانيا"التحفظ الدعجل على البيانات الدخزنة، " أولا: "بحماية معطيات الحاسب الآلي وفق
.  بتقدنً بيانات معلوماتية متعلقة بالدشتًؾ

ىذا الإجراء يعد أداة برقيق مستحدثة ويقصد بو  :  التحفظ الدعجل على البيانات الدخزنة: أولا
توجيو السلطة الدختصة لدزودي الخدمات، الأمر بالتحفظ على بيانات معلوماتية لسزنة في حوزتو 

وبرت سيطرتو في انتظار ابزاذ إجراءات قانونية أخرى كالتفتيش، أو الأمر بتقدنً بيانات معلوماتية 
. ويتضح أف التحفظ ىو إجراء بسهيدي الذدؼ منو ىو لزاولة الإحتفاظ بالبيانات قبل فقدانها

الأصل أف البيانات الشخصية الدتعلقة :  الأمر بتقدنً بيانات معلوماتية متعلقة بالدشتًؾ:ثانيا
بدستخدمي الشبكة تدخل في إطار الحق في الخصوصية غتَ أنو يسمح لرجاؿ الضبط القضائي بأف 
يأمر الأشخاص بتسليم ما برت أيديهم من موضوعات يطلب تقديدها كدليل ومن بينها البيانات 

. الدتعلقة بالدشتًؾ التي يحوزىا مزودو الخدمات
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إنشاء الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام :        الفرع الرابع
: والاتصال

 على إنشاء ىيئة وطنية للوقاية من الجرائم الدتصلة 04-09 من القانوف 13نصت الدادة 
بتكنولوجيا الإعلاـ والاتصاؿ، والتي تعد سلطة إدارية مستقلة لدى وزير العدؿ تعمل برت إشراؼ 

ومراقبة لجنة مديرة يتًأسها وزير العدؿ وتضم أعضاء من الحكومة معنيتُ بالدوضوع و مسؤولي مصالح 
الأمن وقاضيتُ اثنتُ من المحكمة العليا يعينهما المجلس الأعلى للقضاء، وتضم الذيئة قضاة وضباطا 

وأعوانا من الشرطة القضائية تابعتُ لدصالح الاستعلاـ العسكرية والدرؾ الوطتٍ  والأمن الوطتٍ ، 
وتكلف الذيئة بتنشيط وتنسيق عمليات الوقاية من الجرائم الدتصلة بتكنولوجيات الإعلاـ والاتصاؿ 
وضماف مراقبة الاتصالات الإلكتًونية للوقاية من الأفعاؿ الدوصوفة بجرائم الإرىاب أو التخريب أو 
  1.الجرائم التي بسس بأمن الدولة وذلك برت سلطة القاضي الدختص وباستثناء أي ىيئة وطنية أخرى

من أجل مكافحة الجرائم الدتصلة بتكنولوجيات الإعلاـ : التعاوف والدساعدة القضائية الدولية
" أولا"والاتصاؿ، ساهمت الجزائر كغتَىا من الدوؿ بدورىا الفعاؿ من خلاؿ ما سيتم التطرؽ لو في 

. الدساعدة القضائية الدولية الدتبادلة" ثانيا"الاختصاص القضائي، 
 إلى أف المحاكم الجزائرية 09/04 من القانوف 15أشارت الدادة : الاختصاص القضائي: أولا

بزتص بالنظر في الجرائم الدتصلة بتكنولوجيات الإعلاـ والاتصاؿ الدرتكبة خارج الإقليم الوطتٍ عندما 
يكوف مرتكبها أجنبيا وتستهدؼ مؤسسات الدولة الجزائرية أو الدفاع الوطتٍ أو الدصالح الإستًاتيجية 

 2.للاقتصاد الوطتٍ
 من ذات القانوف إلى أنو في إطار 16نصت الدادة : الدساعدة القضائية الدولية الدتبادلة: ثانيا

التحريات أو التحقيقات القضائية الجارية لدعاينة الجرائم الدتصلة بتكنولوجيات الإعلاـ والاتصاؿ 

                                                           
تنشيط وتنسيق عمليات الوقاية من الجرائم الدتصلة - أ: أعلاه خصوصا الدهاـ التالية13تتولى الذيئة الدذكورة في الدادة : 14 الدادة  1

مساعدة السلطات القضائية ومصالح الشرطة القضائية في التحريات التي بذريها -  ب. بتكنولوجيات الإعلاـ والاتصاؿ وكافحتو
 .بشأف الجرائم ذات الصلة بتكنولوجيات الإعلاـ والاتصاؿ

 .09/04 من قانوف العقوبات 14الدادة   2
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وكشف مرتكبيها، يدكن للسلطات الدختصة تبادؿ الدساعدة القضائية الدولية لجمع الأدلة الخاصة 
بالجريدة في الشكل الإلكتًوني، كما يدكن في حالة الاستعجاؿ ومع مراعاة الاتفاقيات الدولية ومبدأ 

 1.الدعاملة بالدثل قبوؿ طلبات الدساعدة القضائية
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الـــخاتمة 
 وبات استخداـ الأنظمة الدعلوماتية من قبل الأفراد الدقياس الذي ،     أصبحت الدعلوماتية سمة العصر

يحدد مدى تطور الشعوب وتقدمها فتكنولوجيا الدعلومات تساىم في تسريع الصاز الأعماؿ، الأمر 
الذي يعتٍ تنفيذ الأىداؼ والخطط التي ترسمها الدوؿ لتحقيق التنمية الاقتصادية والاجتماعية 

شيا مع عصر اوالسياسية في وقت قياسي ومن ىنا أصبح لزاما على الدوؿ من أجل ضماف نهضتها وتم
الدعلوماتية ، أف يعمل على مواكبة التطور التكنولوجي والالكتًوني الذي لصم عن برويل العديد من 

. المجتمعات إلى لرتمعات معلوماتية تعتمد على التقنية الرقمية في أداء أعمالذا
       إلا أف عصر الدعلوماتية خلف ورائو آثارا سلبية لصمت عن استغلاؿ بعض الأفراد والجهات 

للتقنيات الدعلوماتية في غتَ الغرض الذي خلقت من أجلو، الأمر الذي أثر على حقوؽ الأفراد 
 حيث وفرت الأنظمة الدعلوماتية وسيلة جديدة في أيدي لررمي الدعلوماتية، لتسهيل ارتكاب ،وحرياتهم

. العديد من الجرائم، كما أضحى النظاـ الدعلوماتي ذاتو لزلا للاعتداء عليو وإساءة استخدامو
  ىدد وبالفعل الحياة العامة والخاصة للأشخاص من خلاؿ جرائم مستحدثة مست معلومات 
الشخص أو ما يعرؼ بأسراره، والتي لا يرغب في أف يعلم بها غتَه، وبالرغم من ذلك توالت 

التعديلات القانونية اللازمة لدواجهة تلك الجرائم الدستحدثة الدتعلقة بكل أشكاؿ الاعتداء على 
الدعلومات، فعلى الدستوى الوطتٍ فقد أصدر الدشرع الجزائري نصوص خاصة في قانوف العقوبات قصد 

 الدتضمن الوقاية من الجرائم 09/04مواجهة ىذا النوع الخطتَ من العقاب، كما تم استصدار القانوف 
الدتصلة بتكنولوجيا الإعلاـ والاتصاؿ ومكافحتها، الذي بدوره يتضمن عدة نصوص للحد من الجرائم 

التي أبرزت معظم أصناؼ ىذا " اتفاقية بودابست"الدعلوماتية، كذلك على الدستوى الدولي لصد 
، و على ىذا الأساس، و من خلاؿ دراسة موضوع سرقة الدعلومات الدخزنة في الحاسب الألي الإجراـ

 :تم التوصل الى أىم النتائج كمايلي
اف سرقة الدعلومات الدخزنة في الحاسب الألي تعد من أخطر الجرائم، اذ تتم ىذه الجريدة بسرعة -

 .فائقة، و دوف سابق انذار، لشا يصعب معرفة مرتكبيها
 .تعتبر جريدة الدعلوماتية وسيلة اعتداء، و فعل غتَ مشروع ضد نظاـ الدعالجة الألية للمعطيات-
بزتلف الجريدة الدعلوماتية عن غتَىا من الجرائم، و ذلك لأنها تتطلب لارتكابها وجود حاسب ألي، و -

 .ىذا الأختَ يعتبر وسيلة اتصاؿ و تواصل، ىذا ما يجعلو عرضة لدثل ىذه الجرائم من السرقة
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لقد وفق الدشرع الجزائري حينما نص على الجريدة الدعلوماتية و سماىا بجرائم الاعتداء على نظاـ -
 .الدعالجة الألية للمعطيات

يتصف الجرـ الدعلوماتي بدهارة لا مثيل لذا، حيث أنو يستخدـ قدرتو العقليةفي سرقة الدعلومات -
الدخزنة، الذدؼ منها الرغبة في التعلم، أو الرغبة في برقيق مكاسب مادية، أو الرغبة في الانتقاـ، الى 

  .غتَ ذلك من الأىداؼ الدتوخاة من ارتكاب ىذه الجريدة
 :   و على اثر ىذه النتائج الدتوصل اليها، فانو يدكننا تقدنً بعض التوصيات منها

يجب على الدشرع بزصيص مواد ردعية و أكثر صرامة للحد من ىذه الجريدة التي أضحت خطرا على -
 .الحياة الاجتماعية و الاقتصادية

 .تكوين دوري للخبراء في لراؿ التكنولوجيا حتى يتماشى مع التطور الدعلوماتي-
 .العمل على تطوير البرامج خاصة بالفتَوسات، و وضع برامج للانذار على وجود خطر-
 .انشاء ىيئات متخصصة في التصدي لجريدة السرقة الدعلوماتية-
توعية المجتمع من خلاؿ حصص تلفزيونية، أو عن طريق وسائل الاتصاؿ على اختلافها، و حتى -

 .الددارس و الجامعات عن طريق ندوات، بخطورة الجرائم الدعوماتية، و ضرورة اعطاء حلوؿ للتصدي لذا
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ملخص الدراسة 

 
تطرقنا في ىذه الدراسة إلى موضوع حديث وىو سرقة الدعلومات الدخزنة في الحاسب الآلي، 
والتي تعتبر جريدة معلوماتية خطتَة، وتهدؼ ىذه الدراسة إلى التعرؼ على الجريدة الدعلوماتية من 

حيث ماىيتها وخصائصها وسماتها الدتمثلة في المجرـ الدعلوماتي، كما تم تسليط الضوء في ىذا 
البحث على الحاسب الآلي بإعتباره أداة فعالة لارتكاب الجريدة الدعلوماتية، وأىم الجرائم الواقعة 
على نظم الدعالجة الآلية للمعطيات والعقوبات الدقررة لذا، وبذلى لزور ىذا البحث دور الدشرع 

الجزائري في  
.  مكافحة الجرائم الدعلوماتية من خلاؿ استصداره لعقوبات رادعة في ىذا المجاؿ

 
 

Study summary 
 

    In this study we dealt with the optic of stealing information 
stored from the computer ,which is considred an information 
crime in terms of what it is and its characteristics and 
characteristics represented by the information criminal. 
The automatic processing of data and the penalities prescribed 
for them. The focus of this research revealed the role of the 
algerian legislator in combating information crimes by calling 
him for deterrent penalties in this field. 
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