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 :مصداق مقوله تعالى

دئِنْ ددٌ ﴿ اائِنْ موَ وَ نذَّ  وَذوَ
إِ
ذْ ا ذْ  وَ وَرذْ كُمْ موَ ئِنْ ذْ ووَ أَ ئِنْ دوَ ذَّ كُمْ ذْ  وَ كوَرذْ كُمْ ذْ  وَ ذْ موَ ئِنْ نوَ روَ بُّ كُمْ  ذْ توَأأَ ذَّ

إِ
ا  ﴾ووَ

تمام هذا امبحث المتواضع الذي هو  نحمد الله بمنه وكرمه  لينا و توفيقه منا بإ

 .بين أ  دي 

قتداء بس نة هبينا محمد ﴿من لم ي كر امناس لم ي كر الله ﴾ و اإ

 " عياشي بو يان" هتقدم بم كر الجز ل اإلى الد تور المشرف 

ر اداتهم المنهجية وامعلمية امتي   لى هصائحهم واإ
 لم  بخلا بها  لينا طوال اإنجا  هذا امبحث،  ما هتوجه بم كر اإلى كل من قدم منا  د 

 .امعون من قر ب أ و بعيد

 وفي ا  خير هتقدم ب كرنا امواسع   وميائنا وأ ساتذتنا امكرام 

 و ملائنا الذين وق وا  لى نجاحنا طيلة تواجدنا بلجامعة
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 :أىدي ىذا العمل المتواضع
إلى التي جعل الله ابعنة برت أقدامها، وربوانة حياتي، وبهجتها التي غمرتتٍ بعطفها 
وحنانها، وأنارت لي درب حياتي، وكلما جارت على الأياـ بكيت في حضنها، 

 أمي العزيزة الغاليةوكانت لي عونا، الصدر الرحب ابغنوف، والقلب العطوؼ، 
 . حفظهم الله وأطاؿ لي في عمرىمإلى جدي وجدتي

 الأعزاء وأىدي ىذا العمل إلىإخوتي
 "سناء"، "ىناء"، "سعيدة"
 "رفيق"، "وسيم"، "أسامة"

 "عياشي بوزيان"  الدكتور المحتـً إلى
 "خلف عبد الله"إلى

  كل الأساتذة وعماؿ الإدارة بابعامعة  إلى
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 :مقدمة

إف التطور ابؼتسارع الذي شهدتو نواحي ابغياة في بصيع المجالات، حيث استفاد 
بؿتًفواالإجراـ من ىذا التطور فلم تعد ابعربية ترتكب بشكل تقليدي بل أصبحت تستدعي إلى 

استعماؿ ابغاسب الآلي ونظم ابؼعلومات كأداة في إحداث ابعربية وابؼتمثلةأساسا في ظهور جرائم 
 .مستحدثة لم تكن معهودة من قبل، التي أطلق عليها مصطلح ابعرائم ابؼعلوماتية

، كما  وبؼكافحة ىذه ابعربية أصبح من لازـ إبهاد وسائل حديثة وجديدة لاكتشاؼ المجرـ
حاولت أجهزة البحث والتحقيق الاستعانة بالوسائل العلمية ابغديثة في إثبات ابعربية لفك ابػيوط 
ابؼتشابكة للواقعة الإجراميةوذلك لسبب عجز إجراءات التحقيق التقليدية في مواكبة تطور ابعرائم 
لإثبات وقوعها وىذا ما استدعى على جهات التحقيق استعماؿ نوع جديد من الأدلة ابعنائية في 

 .بؾاؿ الإثبات ابعنائي تعرؼ بالأدلة ابعنائية الرقمية

وتكمن أبنية موضوع الإثبات ابعزائي في ابعرائم ابؼعلوماتية بالأدلة الرقمية في أنها تعد ابعربية 
ابؼعلوماتية من ابعرائم ابؼستحدثة وبالتالي لا بيكن الاعتماد على الإجراءات التقليدية فأصبح من 
 .الضروري استحداث وسائل وإجراءات برقيق حديثة تواكب ىذا التطور ابغاصل في بؾاؿ الإجراـ

وتكمن أيضا في أف العلم قد أحدث الكثتَ من الوسائل الإثبات من بينها الدليل الرقمي 
والذي يطرح مسألة تقديره أماـ القضاء ابعنائي أثتَه في إثبات ابعرائم ابؼعلوماتية خصوصا مع 
تضاؤؿ دور القاضي ابعنائي أماـ طبيعة ىذه ابعرائم لكونها برتاج إلى خبتَ معلوماتي باعتبارىا 

 .مسائل فنية بحتة

وأنها تعالج نوعا جديدا من الأدلة ابعنائية من الناحيتتُ الفنية والقانونية، ومن جهة أخرى 
 .تعالج الإشكاليات الإجرائية التي أثارىا
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ومن أىم الأسباب التي دفعتتٍ لاختيار ىذا ابؼوضوع الإثبات ابعزائي في ابعرائم ابؼعلوماتية  
بأدلة رقمية، ىو من ابؼواضيع ابؼستحدثة ورغبة متٍ في إثراء الدراسات ابعامعية النظرية، وذلك 

 بسبب ندرة 

الأبحاث والدراسات ابؼتعلقة بالأدلة ابعنائية الرقمية وتقديرىا أماـ القضاء، والقواعد الإجرائية 
 .ابػاصة بالوقاية من ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ والاتصاؿ ومكافحتها

ولقد تطرقت عدة دراسات سابقة إلى الإثبات ابعزائي في ابعرائم ابؼعلوماتية بأدلة رقمية ومن 
 :بتُ ىذه الدراسات

  طاىري عبد ابؼطلب بعنواف الإثبات ابعنائي بالأدلة الرقمية، مذكرة مكملة بؼقتضيات نيل
 .2014/2015شهادة ابؼاستً في ابغقوؽ، جامعة ابؼسيلة سنة 

  دراسة خالد عياد ابغلبي، بعنواف إجراءات التحري والتحقيق في جرائم ابغاسوب والأنتًنت
 .2011الصادرة عن دار الثقافة للنشر والتوزيع بالأردف سنة 

  دراسة عبد الناصر بؿمد بؿمود فرغلي وبؿمد عبيد، سيف سعيد ابؼسماري بعنواف الإثبات
والصادرة عن )دراسة تطبيقية مقارنة )ابعنائي بالأدلة الرقمية من الناحيتتُ القانونية والفنية 
 .2007جامعة نايف العربية للعلوـ الأمنية بالسعودية في سنة 

وانطلاقا بفا سبق ذكره نهدؼ من خلاؿ ىذا ابؼوضوع إلى إزالة الغموض عن الأدلة ابعنائية 
الرقمية، وذلك من خلاؿ مفهوـ عاـ بؽا من خلاؿ التعريف بها وإبراز خصائصها وإعفاء أنواعها 

مع ذكره أمثلة عنها لتوضيح أكثر، وزيادة على ذلك معرفة تقديرىا أماـ القضاء ومدى تأثتَىا 
 .على الاقتناع الشخصي للقاضي ابعنائي

 كيف سابنت الأدلة الرقمية في إثبات ابعربية؟: وعليو تكوف إشكالية بحثنا على النحو التالي
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وللإجابة على إشكالية البحث اعتمدنا على ابؼنهج الوصفي بالتطرؽ إلى مواصفات ابعربية  
الإلكتًونية والدليل الرقمي التي يتميزوف بها، إضافة إلى منهج برليلي لنعرض على مدى تأثتَ 

 .الدليل الرقمي على القناعة الشخصية للقاضي ابعزائي

 .وللإجابة على ىذا التساؤؿ ابذهنا تقسيم خطة بحثنا إلى مقدمة وفصلتُ رئيسياف وخابسة

الفصل الأوؿ سوؼ بىصص للجربية ابؼعلوماتية والتحقيق فيها من خلاؿ مبحثتُ نستعرض 
ضمن ابؼبحث الأوؿ ماىية ابعرائم ابؼعلوماتية ونقود ابؼبحث الثاني منو التحقيق في ابعرائم 

 .ابؼعلوماتية

في حتُ نتناوؿ في الفصل الثاني من ىذه الدراسة القيمة القانونية للدليل الرقمي وتقديره أماـ 
القضاء من خلاؿ مبحثتُ نتطرؽ على أوبؽما إلى ماىية الدليل الرقمي أما ابؼبحث الثاني حجية 

 .الدليل الرقمي وتقديره أماـ القضاء

 :وعليو سندرس موضوع الإثبات ابعزائي في ابعرائم ابؼعلوماتية بأدلة رقمية كما يلي

 .للجربية ابؼعلوماتية والتحقيق فيها: الفصل الأوؿ

.القيمة القانونية للدليل الرقمي وتقديره أماـ القضاء: الفصل الثاني



    

 

 

 

 

 

 

 الفصل الأول
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 .الجريمة الإلكترونية وإجراءات التحقيق فيها: الفصل الأول 
لقد شهدت البشرية تطورا و اتساعا بالغا في نطاؽ استخداـ تقنية ابؼعلومات بفا خلف 

ظهور ابعربية الإلكتًونية و قد قطع استخداـ ابغياة أشواطابعيدة في اختًاع أساليب علمية 
 جرائمهم دوف أف يتًكوا أي أثر ورائهم يدؿ على إدانتهم و الآف أصبح  التعامل مع بلارتكا

صور ىذه ابعرائم موضع اىتماـ بالغ من الفنتُ وابؼهتمتُ بالأمن ابؼعلومات ونظرا لطبيعة ىذه 
ابعرائم فإنها بذعل ابؼعلومات ابؼتحصل عليها بؽا طبيعة من نوع خاص وأنها معلومات مستحدثة 
 .من القيم وىذا ما يضفي عليها الطابع الفتٍ و العلمي بفا يصعب الوصوؿ إليها و إثبات توافرىا

لقد مرت ابعربية ابؼعلوماتية بعدة مراحل بساشيا مع تطور التقنية واستخدامها ففي ابؼرحلة 
الأولى مع الستينيات إلى السبعينيات بظهور استخداـ ابغاسوب واتصاؿ بشبكة الأنتًنت كانت 

ىناؾ بعض أساليب ناشئة عن سوء استغلاؿ تقنية ابؼعلومات فناقشت في شكل مقالات صحفية 
 ىذه ؿطرحت تساؤؿ إذا ما كانت ىذه ابعرائم بؾرد حالة عابرة أو ظاىرة إجرامية مستجدة؟ وه

ابعرائم بدعتٌ الأخلاقي أـ القانوني؟ فأدرجت على أساس أنها ذات سلوؾ أخلاقي دوف النطاؽ 
ا ظاىرة إجرامية أمها ابؼرحلة الثانية  القانوني ومع انطلاؽ الدراسات كيفت في السبعينات على أنهه

 (ابؽاكرز)تبدأ في الثمانينات حيث ظهر نوع جديد من ابعرائم اختًاؽ النظم أين شاع مصطلح 
ومع تزايد خطورة ىذه ابؼمارسات أصبح من الضروري بذرنً ىذا السلوؾ الذي أصبح يستهدؼ 

التجسس والاستيلاء على البيانات الاقتصادية و السياسية و الاجتماعية و حتى العسكرية و 
مرحلة أختَة تبدأ في التسعينيات شهدت ىذه ابغقبة تطور ىائل في بؾاؿ ابعرائم التقنية و ىذا 
راجع لفعل شبكة الأنتًنت التي سهلت عمليات دخوؿ و اقتحاـ أنظمة ابؼعلومات و ظهرت 

 .بسببها أبماط جديدة من ابعرائم

 طبيعتها على روفي ىذا الفصل سوؼ نتناوؿ تعريف ابعربية ابؼعلوماتية وخصائصها وأث
 .الإثبات ابعزائي ثم سنعرض تعريف الدليل الإلكتًوني وأىم خصائصو وتقسيماتو وإجراءات بصعو
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 :مفهوم الجريمة الإلكترونية: المبحث الأول
تعد ابعربية ابؼعلوماتية جربية حديثة نسبيا وىذا نظرا لارتباطها بتكنولوجيا واستخداـ تقنيات 
علمية وجديدةومتطورة لارتكابها،ونظرا بغداثتها فهناؾ ابذاىات بـتلفة في تعريفها كما أنها تتميز 

بسمات تفصلها عن غتَىا من ابعرائم الأخرى،وتتمتع بطبيعة خاصة بؽا أثر بالغ في إثبات ابعزائي 
واختصاص قضائي فقد يصعب حصرىا وتعدادىا نظرا لازديادىا وتنوع أساليبها فهي تتحدى 

 .الأجهزة الأمنية والقضائية حيث يصعب برديد زماف ومكانابعربية

 :تعريف الجريمة الإلكترونية: المطلب الأول
لقد أطلق على ظاىرة ابعرائم ابؼتعلقة بابغاسوب والأنتًنت عدة مصطلحات دوف أف يتم 
الاتفاؽ على مصطلح واحد للدلالة على ىذا النوع من ابعرائم ابغديثة، و قد ساير ىذا التباين 

تطور تقتٍ، و بمو الظاىرة الإجرامية بابؼوازاة، فبدأ بدصطلح جرائم ابغاسوب و ابعربية ابؼرتبطة 
بالكمبيوترثم جرائم التقنية العالية إلى جرائم الكمبيوتر و الأنتًنت، أو بعدىا جرائم ابؽاكرز أو 

الاختًاقات وأختَا،السيبركرانً، و جرائم العالم الافتًاضي، بالإضافة بؼصطلحات أخرى تبعد قليلا 
عن التقنية مثل جرائم الياقات البيضاء  ولاختيار ابؼصطلح ابؼناسب بهب مطابقة البعدين التقتٍ 

 (1).والقانوني من جهة و الاستناد إلى ابؼصطلح الأشمل الذي يعبر عن الأفعاؿ ابؼراد بذربيها

                                       
 23:14 على الساعة 29/10/2018جرائم الأنتًنت، منتديات ستار تابيز، لوحظ يوـ : 1

www.startimes.com 
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 .التعريف القانوني: الفرع الأول 

تبتٌ ابؼشرع ابعزائري للدلالة على ابعربية مصطلح ابؼساس بأنظمة ابؼعابعة الآلية 
للمعطيابسعتبرا أف النظاـ ابؼعلوماتي في حد ذاتو ما بوتوي من مكونات غتَ مادية بؿلا للجربية وبيثل 

نظاـ ابؼعابعة الآلية بؼعطيات ابؼسألة الأولية أو الشرط الأولي الذي لابد من برققو حتى بيكن 
البحث في توفر أو عدـ توفر أركاف ابعربية من جرائم الاعتداء على ىذا النظاـ فإف ثبت بزلف 

 .ىذا الشرط الأولي فلا يكوف ىناؾ بؾاؿ بؽذا البحث

ابؼتضمن 09/04من القانوف رقم02حيث أنو عرؼ من خلاؿ نص ابؼادة 
 (1).لقواعد ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ والاتصالومكافحتها

ىي أي نظاـ منفصلا وبؾموعة من الأنظمة ابؼتصلة مع " ابؼنظومة ابؼعلوماتية و: مسميا إياه
بعضها البعض أو مرتبطة، يقوـ واحد منها أو أكثر بابؼعابعة الآلية للمعطيات تنفيذا لبرنامج 

 (2)"معتُ

جرـ ابؼشرع ابعزائري الأفعاؿ ابؼاسة بأنظمة ابغاسب الآلي وذلك نتيجة تأثر ابعزائر بالثورة 
ابؼعلوماتية من أشكاؿ جديدة من الإجراـ التي لم تشهدىا البشرية من قبل وىذا دفع ابؼشرع 

ابؼؤرخ في العاشر نوفمبر 04/15ابعزائري إلى تعديل قانوف العقوبات بدوجب القانوف رقم

ابؼتضمن قانوف العقوبات والذي ورد في القسم السابع 66/165 ابؼتمم للأمر رقم2004
 مواد من 08ابؼساس بأنظمة ابؼعابعة الآلية للمعطيات والذي تضمن : مكرر منو برت عنواف

 (3).07 مكرر394 مكرر وابؼادة394ابؼادة

                                       
 يتضمن القواعد ابػاصة بالوقاية من ابعرائم ابؼتعلقة 2009- 1430 شعباف 14 ابؼؤرخ في 09/04القانوف رقم : 1

 .5، ص16/06/2009 صادرة بتاريخ 47ر عدد .بالتكنولوجيا الإعلاـ والاتصاؿ ومكافحتها ج
 .3-2، ص 2015،2016نشناش منية، مداخلة حوؿ الركن ابؼفتًض في ابعربية ابؼعلوماتية، جامعة بسكرة : 2
عائشة بن قارة مصطفى، حجية الدليل الإلكتًوني في بؾاؿ الإثبات ابعنائي في القانوف ابعزائري وابؼقارف، دار ابعامعة : 3
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اشتًط ابؼشرع ابعزائري في تعريفو لنظاـ ابؼعابعة الآلية للمعطيات ضرورة التًابط بتُ مكونات  
أو أجهزة النظاـ أو بتُ الأنظمة فيما بينها وركز على وظيفة ابؼعابعة الآلية للمعطيات موسعا 

 (1).بذلك المجاؿ ليشمل كلا من ابؼعابعة الآلية للمعطيات
 الأفعاؿ أو الأنشطة ابؼعاقب عليها قانونيا والتي تربط بتُ الفعل ةبؾموع: "كما تعرؼ بأنها

 جنائي بيثل الاعتداء على برامج طنشا: "، وتعرؼ كذلك على أنها"الإجرامي والثورة التكنولوجية
 (2).ابغاسب الآلي

 التي يتم ارتكابها إف قاـ شخص ما باستخداـ معرفتو ةجرنً: "كما أف ىناؾ من عرفها بأنها
 (3).بابغاسب بعمل غتَ قانوني

الاعتداءات القانونية التي بيكن أف ترتكب بواسطة ابؼعلوماتية بغرض برقيق :"وبأنها
 (4)".الربح

ىي ذلك النوع من ابعرائم التي تتطلب إبؼاـ خاص بتقنيات ابغاسب الآلي ونظم ابؼعلومات 
 .لارتكابها أو التحقيق فيها ومقاضاة فاعليها

 ".أي عمل غتَ قانوني يستخدـ فيو ابغاسب كأداة أو موضوع ابعربية"ىي 
بصيع أفعاؿ ابؼخالفة للقانوف والشريعةوالتي ترتكب بواسطة ابغاسب الآلي من خلاؿ شبكة 

 (1).الأنتًنت

                                                                                                                    
 .    27، ص 2006ابعديدة، ب ط، كلية ابغقوؽ، جامعة الإسكندرية، 

 .04نشناش منية، ابؼرجع السابق، ص : 1
، 2006عبد الفتاح بيومي حجازي، الدليل ابعنائي والتزوير في جرائم الكمبيوتر والأنتًنت، دار الكتب القانونية، مصر، : 2

 .02، 01ص ص 
 .03، ص 2002بؿمد عادؿ رياف، جرائم ابغاسب الآلي وأمن البيانات بدوف دار النشر، بدوف طبعة، بتَوت، : 3
فهد عبد الله العبيد العازمي، الإجراءات ابعنائية ابؼعلوماتية، دار ابعامعة ابعديدة، ب ط، كلية ابغقوؽ، جامعة الإسكندرية : 4
 .37، ص 2016،



    

 
  15  

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــالجريمةالإلكترونية وإجراءات التحقيق فيها: ولالفصل الأ

كل سلوؾ غتَ مشروع أو غتَ مسموح بو فيما يتعلق بابؼعابعة الإلكتًونية للبيانات أو "أنها  
 ".نقل ىذه البيانات 

نشاط غتَ مشروع موجو لنسخ أو تغيتَ أو حذؼ أو الوصوؿ إلى ابؼعلومات ابؼخزنة "أو أنها 
 "داخل ابغاسب الإلكتًوني أو التي بروؿ من طريقو

أي بمط من أبماط ابعرائم ابؼعروؼ في قانوف العقوبات طابؼا كاف مرتبطا بتقنية "أو ىي 
 (2)"ابؼعلومات

 .التعريف الفقهي: الفرع الثاني

عرفها الفقو ابؼصري فتَى بأنها تنشأ عن استخداـ غتَ مشروع لتقنية ابؼعلوماتية ىدؼ إلى 
 ؿعم: "الاعتداء على الأمواؿ و الأشياء ابؼعنوية و ىناؾ فريق آخر يرى أف ابعربية ابؼعلوماتية ىي

أو امتناع يأتيو إضرار بدكونات ابغاسب، و شبكات الاتصاؿ ابػاصة بو، التي بوميها قانوف 
كل فعل إبهابي أو سلبي عمدي يهدؼ : " ،كما عرفها آخروف لأنها" العقوبات و يفرض لو عقابا

 (3).إلى الاعتداء على التقنية ابؼعلوماتية أية كاف غرض ابعاني

كل أشكاؿ السلوؾ :" جربية ابغاسب الإلكتًوني بأنها « Tiedeman »يعرؼ تادبياف
تعريف « Tiedeman »الغتَ مشروع، الذي يرتكب باستخداـ ابغاسب الآلي، وللفقيو تادبياف

" كل جربية ضد ابؼاؿ مرتبطة بابؼعابعة الإلكتًونية للبيانات: "آخر بعربية ابغاسب الإلكتًوني بأنها
و ىو تعريف بىتلف عن التعريف السابق، و يلاحظ أنو في ظل التباين حوؿ ابؼصطلحات الدالة 

 (4).على ابعربية و حوؿ تعريفها يتوقع أف يبتُ لدى ابؼؤلف الواحد عدة تعريفات

                                                                                                                    
 .40عبد الفتاح مراد، شرح جرائم الكمبيوتر والأنتًنت، بدوف دار النشر، بدوف طبعة، ص : 1
 .39، صالسابقفهد عبد الله العبيد العازمي، ابؼرجع : 2
 .18بؿمد عادؿ الرياف، مرجع سابق، ص: 3
 .41فهد عبد الله العبيد العازمي، مرجع سابق، ص: 4
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تلك ابعرائم التي يكوف قد :" بأنها« A Hard Castle R. Toll »عرفها كل من  
التي يكوف :"أو بدعتٌ آخر ىي" حدث في مراحل ارتكابها بعض عمليات فعلية داخل ابغاسب

 (1)"للحاسب فيها دورا إبهابيا أكثر سلبية

أية جربية يكوف :" بأنها«David Thompson»"ديفيد تومبسوف"و عرفها الدكتور 
" ستتُ سكيوليبرغ"ويعرفها الفقيو "متطلبا لاقتًافها أف تتوافر لدى فاعلهامعرفة بتقنية ابغاسوب

« StinSchiolber » أي فعل غتَ مشروع تكوف ابؼعرفة بتقنية ابؼعلومات الأساسية :" بأنها
 (2)".بؼرتكبو والتحقيق فيو و ملاحقتو قضائيا

أي فعل غتَ مشروع تكوف ابؼعرفة بتقنية :"برت ىذا النمط بأنها« Asolary »وعرفها 
 ."ابؼعلومات أساسية بؼرتكبو

أي عمل ليس لو في القانوف أو العرؼ جزاء ويضر بالأشخاص        :"ويعرفها آخروف بأنها
 (3)."والأموالويوجو ضد التقنية ابؼتقدمة لنظم ابؼعلومات

وقد عرؼ خبراء متخصصوف في بلجيكا ابعربية ابؼعلوماتية في معرض ردىم على منظمة 
كل فعل أو امتناع من شأنو الاعتداء على الأمواج :"بأنها«OECD»التعاونالاقتصادي والتنمية

 (4)."ابؼادية وابؼعنوية يكوف نابذا بطريقة مباشرة أو غتَ مباشرة عن تدخل التقنية ابؼعلوماتية

وضمن التعريفات التي تعتمد أكثر من معيار، يعرؼ جانب من فقو ابعربية ابؼعلوماتية وفق 
معايتَ قانونية صرفة، أوبؽا برديد بؿل ابعربية، و ثانيها وسيلة ارتكابها و ىو في كلا ابؼعيارين 

بؼا يلعبو من الضحية ودور الوسيلة حسب الفعل ابؼرتكب حيث يعرفو الأستاذ  (ابغاسب الآلي)

                                       
 . 85أبضد خليفة ابؼلط، مرجع سابق، ص : 1
 .49علي حسن الطوالبة، مرجع سابق، ص : 2
 .86أبضد خليفة ابؼلط، مرجع سابق، ص : 3
 .35، ص 1992ىشاـ بؿمد فريد رستم، قانوف العقوبات وبـاطر تقنية ابؼعلومات، مكتبة الآلات ابغديثة، بدوف طبعة، : 4



    

 
  17  

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــالجريمةالإلكترونية وإجراءات التحقيق فيها: ولالفصل الأ

 « Thomas J.Smedinghoff » (ابؼرشد القانوني لتطوير وبضاية وتسويق البربؾيات)  في مؤلفو 
النشاط موجو "و ىذا تعبتَ" أي ضرب من النشاط ابؼوجو ضد استخداـ نظاـ ابغاسوب:"أنها
ينسحب على الكيانات ابؼادية إضافة إلى الكيانات ابؼنطقية و كذلك تعريف الأستاذ "ضد

« Bolgna ,J.RobertLindquist Jacq »": جربية يستخدـ ابغاسوب كوسيلة أو أداة
وابعرائم ابؼعلوماتية لدى " لارتكابها أو بيثل إغراء بذلك أو جربية يكوف الكمبيوتر نفسها ضحيتها

 (1).الفقو جرائم ضد الأمواؿ ويستخدـ أساس بؽذا التعريف معيارين أوبؽا الوسيلة

أما ابؼعيار الثاني وىو برقيق الربح وابؼستمد من معيار بؿل ابعربية ابؼتمثل بابؼاؿ لدى ىذا 
 .ابعانب من الفقو

وحديثا تبتٌ مؤبسر الأمم ابؼتحدة العاشر بؼنع ابعربية ومعاقبة المجرمتُ تعريفا بعرائم ابغاسب 
أية جربية بيكن ارتكابها بواسطة نظاـ حاسوبي "الآلي وشبكاتو، حيث عرؼ ابعربية ابؼعلوماتية بأنها 

أو شبكة حاسوبية أو داخل نظاـ وتشمل تلك ابعرائم من الناحية ابؼبدئية، بصيع ابعرائم التي بيكن 
 (2).ارتكابها في البيئة الإلكتًونية

 .خصائص الجريمة الإلكترونية: المطلب الثاني
تتميز ابعربية الإلكتًونية بجملة من ابػصائص والسمات التي بسيزىا عن غتَىا من ابعرائم 

التقليدية الأخرى وىذا راجع إلى ارتباطها بجهاز ابغاسوب وشبكة الأنتًنت فهي ذات صبغة تقنية 
 .علمية

                                       
إبراىيمي سهاـ، ابعربية ابؼعلوماتية، مذكرة بزرج لنيل الشهادة ابؼدرسة العليا للقضاة، الدفعة ابػامسة عشر، : 1

 .03، ص 2004/2007
 مشار إليو لدى أبضد ابؼناعسة، جرائم ابغاسب الآلي 2000أفريل  (17- 10)عقد ىذا ابؼؤبسر في فينا في الفتًة ما بتُ : 2

 .78، ص 2001، دار وائل للنشر والتوزيع، عماف،1، ط(دراسة مقارنة)والأنتًنت 
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 :أسلوب ارتكاب الجريمة المعلوماتية: الفرع الأول 

ذاتية ابعرائم ابؼعلوماتية تبرز بصورة أكثر وضوحا في أسلوب ارتكابها وطريقتها فإذا كانت 
ابعرائم التقليدية تتطلب نوعا من المجهود العضلي الذي يكوف في صورة بفارسة العنف والإيذاء كما 
 ىو ابغاؿ في جربية القتل أو الاختطاؼ أو في صورة ابػلع أو الكسر وتقليد ابؼفاتيح كما ىو حاؿ 

 لا برتاج (soft crime)فإف ابعرائم ابؼعلوماتية ىي جرائم ىادئة بطبيعتها .... في جربية السرقة 
إلى العنف والإيذاء، بل كما لا برتاج إليو ىو القدرة على التعامل مع جهاز ابغاسوب بدستوى 

 (1).تقتٍ يوظف في ارتكاب الأفعاؿ الغتَ مشروعة
تتطلب من مرتكبيها إبؼاما كافيا في تشغيل ابغاسوب، وفهم نظمو وآلية عمل الشبكات، 

كما أنها لا برتاج إلى بؾهود عضلي مثل السرقة أو الاغتصاب وغتَىا، فهي جرائم ناعمة، تعتمد 
بشكل كبتَ على القدرة الذىنية والتفكتَ العلمي القائم على ابؼعرفة بتقنيات ابغاسوب 

 (2).والأنتًنت

تقع ابعربية في بيئة ابؼعابعة الآلية للبيانات، حيث يستلزـ لقيامها التعامل مع بيانات بؾمعة 
وبؾهزة للدخوؿ للنظاـ ابؼعلوماتية بغرض معابعتها إلكتًونيا بدا بيكن ابؼستخدـ من إمكانية كتابتها 

من خلاؿ العمليات ابؼتبعة، والتي يتوافر فيها إمكانية تصحيحها أو تعديلها بؿوىا أو بززينها أو 
استًجاعها وطباعتهاوىذه العمليات وثيقة الصلة بارتكاب ابعرائم، ولابد من فهم ابعاني بؽا أثناء 

 (3).ارتكابها في حالات التزوير والتقليد

                                       
 .58 ،57، ص2008، عماف، 1نهلا عبد القادر ابؼومتٍ، ابعرائم ابؼعلوماتية، دار الثقافة للنشر، ط: 1
 . 20على حسن الطوالبة، ابؼرجع السابق، ص: 2
 . 93أبضد ابػليفة ابؼلط، ابؼرجع السابق، ص: 3
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 :خصوصية مجرمي المعلوماتية: الفرع الثاني 

المجرـ الذي يقتًؼ ابعربية ابؼعلوماتية الذي يطلق عليو المجرـ ابؼعلوماتي يتسم بخصائص معينة 
عن المجرـ الذي يقتًؼ ابعرائم التقليدية، فإذا كانت ابعرائم التقليدية لا أثر فيها للمستوى العلمي 

وابؼعرفي للمجرـ في عملية ارتكابها باعتبارىا قاعدة عامة فإف الأمر بىتلف بالنسبة للجرائم 
ابؼعلوماتية، فهي جرائم فنية تقنية في الغالب الأعم، ومن يرتكبها عادة ما يكوف من ذوي 

الاختصاص في بؾاؿ تقنية ابؼعلومات، أو على الأقل شخص لديو حد أدنى من ابؼعرفة والقدرة 
 (1).على استعماؿ جهاز ابغاسوب والتعامل مع شبكة الأنتًنت

ابعامع بتُ بؿتًفي ابعرائم الإلكتًونية، بستعهم بقدرة عالية من الذكاء، وإبؼاـ جيد بالتقنية 
العالية واكتسابهم معارؼ علمية وعملية،وانتمائهم إلى التخصصات ابؼتصلة بابغاسوب من الناحية 

الوظيفية، وىذه السمات تتشابو مع بظات بؾرمي ذوي الياقات البيضاء، أما فيما يتعلق بكفاءة 
بؾرمي ابغاسوب، فإف الدراسات القليلة ابؼتوفرة، تشتَ إلى بستعهم بكفاءة عالية، إلى درجة اعتبارىم 

مستخدمتُ مثاليتُ من قبل ابعهات العاملتُ لديها، وبفن يوبظوف بالنشاط الواسع 
 (2).والإنتاجيةالفاعلة

فعلى سبيل ابؼثاؿ فإف ابعرائم الإلكتًونية ذات الطابع الاقتصادي مثل التحويل الإلكتًوني 
غتَ ابؼشروع للأمواؿ يتطلب مهارة وقدرة فنية وتقنية عالية من قبل مرتكبها، كذلك فإف البواعث 

على ارتكاب المجرـ ابؼعلوماتي بؽذا النوع من الإجراـ ابؼعلوماتي قد تكوف بـتلفة عن بواعث ارتكاب 
 (3).ابعرائم من قبل المجرـ التقليدي

                                       
 .  59نهلة عبد القادر ابؼومتٍ، ابؼرجع السابق، ص : 1
 .66على حسن الطوالبة، ابؼرجع السابق، ص : 2
، بناء بموذج أمتٍ بؼكافحة ابعرائم ابؼعلوماتية وقياس فاعليتو، الرياض، رسالة (2009)ابؼويشتَ، تركي عبد الربضن : 3

 .35ماجستتَ، جامعة نايف الأمنية ص 
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 .الجريمة الإلكترونية عابرة الحدود: الفرع الثالث 
إف تعبتَ ابعرائم العابرة للدوؿ أو جرائم غتَ وطنية ىي تلك ابعرائم التي تقع بتُ أكثر من 

 (1).دولة، بدعتٌ أنها لا تعرؼ بابغدود ابعغرافية للدوؿ كجرائم تبييض الأمواؿ وابؼخدرات، وغتَىا

اعتبار جرائم التقنية جرائم عابرة للدوؿ يظهر ابغاجة ابؼلحة للتعاوف الدولي في بؾاؿ مكافحة 
ىذه ابعرائم وضبط فاعليها، وبذدر الإشارة ىنا غلى جهود الإنتًبوؿ في ىذا المجاؿ، من خلاؿ 

ضبط الارتباط ابؼنتشرين في كافة الدوؿ عبر العالم، وابؼكلفتُ بتوفتَ قاعدة بيانات ضخمة بيكن 
 .أف تشكل نقطة انطلاؽ بؼكافحة وتصدي بؽذه ابعرائم

ىذه ابعرائم لا تعرؼ ابغدود بتُ الدوؿ والقارات حيث أف القائم على النظاـ ابؼعلوماتي في 
أي دولة بيكنو أف بووؿ مبلغا من ابؼاؿ لأي مكاف في العالم مضيفا لو صفر أو بعض الأصفار 
بغسابو ابػاص بل يستطيع أي شخص أف يعرؼ كلمة السر لأي شبكة في العالم ويتصل بها 

 (2).ويغتَ ما بها عن معلومات

جرائم عابرة للقارات، بحيث بيكنها أف ترتكب في دولة وأثرىا في يكوف في دولة أخرى، بؽذا 
فهي لا تعرؼ بابغدود ابعغرافية للدوؿ وىذا الأمر يتطلب ضرورة التعاوف الدولي بؼواجهة ىذا النوع 
ابؼستحدث من ابعرائم بابعرائم العابرة للحدود والأخرى، كابؼخدرات وبذارة الرقيق وغتَىا، وبذدر 

 (3).الإشارة إلى أف ىذه ابعرائم الأختَة بيكن ارتكابها عبر ابغاسوب والأنتًنت

                                       
أسامة أبضد ابؼناعسة وجلاؿ بؿمد الزعبي، جرائم تقنية نظم ابؼعلومات الإلكتًونية، دار الثقافة للنشر والتوزيع، عماف : 1

 . 95،ص2014
 .94أبضد ابػليفة ابؼلط، ابؼرجع السابق، ص : 2
 .59علي حسن الطوابلة، ابؼرجع السابق، ص : 3
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ومن خلاؿ ىذه ابػاصية الدولية يثار إشكاؿ حوؿ الاختصاص القضائي في بؿاكمة المجتٍ  
عليو بدعتٌ آخر ماىي الدولة ابؼختصة بدحاكمة ابعاني؟ ىل ىي الدولة التي يرتكب على إقليمها 

 (1).النشاط الإجرامي أـ التي يوجد فيها المجتٍ عليو

 صعوبة اكتشافها وإثباتها: الفرع الرابع
بستاز ابعرائم ابؼعلوماتية بصعوبة اكتشافها والإثباتوذلك نظرا لعدـ ترؾ ابعاني آثار تدؿ نظرا 

لعدـ ترؾ ابعاني آثار تدؿ إجرامو، فابعرائم التي تتم بواسطة إدخاؿ الرموز والأرقاـ، ىي رموز 
دقيقة ويصعب اكتشافها وإثباتها بؽذا عادة ما يتم اكتشافها بالصدفة وغالبا ما يتم معاقبة المجرمتُ 

 (2).وذلك لعدـ وجود أدلة قائمة في حقو

فابعربية ابؼعلوماتية لا تتًؾ آثارا ملموسة وذلك لا تتًؾ شهودا بيكن الاستدلاؿ بأقوابؽم ولا 
أدلك مادية بيكن فحصها لأنها تقع على البيئة الافتًاضية، يتم فيها نقل ابؼعلومات وتناوبؽا 

 (3).بواسطة نبضات إلكتًونية غتَ مرئية

وصعوبة اكتشافها وإثباتها راجع لعدة أسباب منها وسيلة التنفيذ التي تتسم في غالب 
الأحياف بالطابع التقتٍ الذي يصفي عليها الكثتَ من التعقيد ومن ثم فإنها برتاج إلى خبرة فنية 
يصعب على المحقق التقليدي التعامل معها لأنها تتطلب إبؼاما خاصة بتقنيات الكمبيوتر ونظم 

 (4).ابؼعلومات

                                       
سعيد نعيم، آليات البحث والتحري عن ابعربية ابؼعلوماتية في القانوف ابعزائري، مذكرة مقدمة لنيل شهادة ماجستتَ في : 1

 .32 ص 2012/2013العلوـ القانونية، جامعة ابغاج بػضر، باتنة، 
معتوؽ عبد اللطيف، الإطار القانوني بؼكافحة جرائم ابؼعلوماتية في التشريع ابعزائري والتشريع ابؼقارف، مذكرة مكملة لنيل : 2

 .24، ص 2012- 2011شهادة ابؼاجستتَ والعلوـ ابعنائية، 
 .34سعيد نعيم، ابؼرجع السابق، ص : 3
 .34، ص نفسوسعيد نعيم، ابؼرجع : 4
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ويصعب في ابعرائم ابؼعلوماتية العثور على الدليل ابؼادي للجربية وذلك راجع إلى استخداـ  
ابعاني وسيلة فنية وتقنية معقدة في الكثتَ من الأحياف، وىذا السلوؾ ابؼادي في ارتكابها لا يستغرؽ 

 (1).إلا ثواني معدودة يتم فيها بؿو الدليل والتلاعب بو

إثبات تلك ابعرائم بويط بو الكثتَ من الصعوبات التي تتمثل في اكتشاؼ ىذه ابعرائم لأنها 
لا تتًؾ أثرا خارجيا، فلا يوجد جثث لقتلى أو آثار لدماء وإذا اكتشفت ابعربية فلا يكوف ذلك 

 فقطوالذي ثم الإبلاغ 01إلا بدحض الصدفة والدليل على ذلك أنو لم يكتشف منها إلا نسبة 
 (2). من النسبة السابقة15عنو للسلطات ابؼختصة لا يتعدى 

أثر الطبيعة القانونية الخاصة بالجريمة الإلكترونية على الإثبات : المطلب الثالث
 .الجزائي

تطرقت فيما سبق إلى خصائص ابعربية ابؼعلوماتية بأنها بستاز ببعض ابػصائص بسيزىا عن 
غتَىا من ابعرائم التقليدية كما أف بؽا طبيعة قانونية خاصة تأثتَ كبتَ من ناحية إثبات ابعزائي ومن 

الضروري قبل أف أتعرض للطبيعة القانونية للجربية الإلكتًونية أف أبتُ بإبهاز الطبيعة القانونية 
 .للمعلومات

 :الطبيعة القانونية للمعلومات: الفرع الأول

  ىنا يثار التساؤؿ بخصوص القيمة القانونية فهل بيكن اعتبارىا قيمة قابلة للاستئثار ومن ثم 
 بيكن أف تكوف حيث ابغصوؿ عليها بؿل الاعتداء؟

 :للإجابة على ىذا التساؤؿ ابذو الفقو إلى ابذاىتُ

                                       
 .82 ص 1994، 1 طأسيوط،ىشاـ بؿمد فريد، ابعوانب الإجرائية للجرائم ابؼعلوماتية، مكتبة الآلات ابغديثة، : 1
 94أبضد خليفة ابؼلط، ابؼرجع السابق ص: 2
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 : المعلومات لها طبيعة من نوع خاص (أ 

يرى الفقو التقليدي أف ابؼعلومة طبيعة خاصة مستوحيا ذلك من تطبيق ابؼنهج التقليدي بشأنها 
والذي بدوجبو يضفي وصف القيمة على الأشياء ابؼادية، ويركز على ىذا ابؼبدأ على بديهية مسلم 

 الأشياء فبها أف الأشياء التي توصف بالقيم ىي تلك الأشياء القابلة للاستحواذ، ومؤديذلك، أ
التي بيكن الاستئثار بها ىي الذي تكوف بؽا قيمة، بالنظر للمعلومات كبيعة معنوية فإنو من غتَ 

إلا عن طريق حق ابؼلكية الأدبية أو ذىنية أو . ابؼقبوؿ أف تكوف قابلة للاستئثار وفقا بؽذا ابؼنهج
 (1).الصناعية

 :المعلومات مجموعة مستحدثة من القيم (  ب

 –catalaإف ابؼعلومات ماىي إلا بؾموعة مستحدثة من القيم ويرجع الفضل في ذلك للأستاذين 
vivant قابلية ابؼعلومة للاستحواذ كقيمة واستقلالا عن دعامتها ابؼادية على سند من قوؿ أف إلى 

ابؼعلومة تقوـ وفقا لسعر السوؽ متى كانت غتَ بؿظورة بذاريا و أنها تنتج بصرؼ النظر عن 
دعامتها ابؼادية عن عمل قدمها و أنها ترتبط بدؤلفها عن طريق علاقة قانونية تتمثل في علاقة 

 (2).ابؼالك الذي بيلكو و ىي بزص مؤلفها بسبب علاقة التبتٍ التي بذمع بينهما

                                       
 .104أبضد خليفة ابؼلط، ابؼرجع السابق، ص : 1
أشرؼ عبد القادر قنديل ، الإثبات ابعنائي في ابعربية الإلكتًونية، دار ابعامعة ابعديدة للنشر، بدوف طبعة، الإسكندرية، : 2

 .96 ص2015
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 :أثر الطبيعة الخاصة بالجريمة الإلكترونية على الإثبات الجزائي: الفرع الثاني 

إف دراسة ابعربية الإلكتًونية بشكل خاص تدخل ضمن قسم من أقساـ قانوف العقوباتوىو 
القسم ابػاص وىو ذلك الفرع الذي يدوس كل جربية على حده متناولا كل عناصرىا الأساسية 

 (1).والعقوبة ابؼقررة بؽا، فابعربية تتعلق بالقانوف ابؼعلوماتي لأنها ظاىرة إجرامية ذات طبيعة خاصة

إف ىذا النوع من ابعرائم يرتكب ضمن نطاؽ ابؼعابعة الإلكتًونية للبيانات سواء كاف في 
بذميعها أو بذهيزىا أما في إدخابؽا إلى ابغاسب ابؼرتبط بشبكة ابؼعلومات ولغرض ابغصوؿ على 
معلومات معينة، كما قد ترتكب ىذه ابعرائم في بؾاؿ الكلمات أو معابعة النصوص وىذا النوع 

الأختَ من ابعرائم لا يعد أف يكوف بطريقة أوتوماتيكية ابؼستخدـ من بررير الوثائق والنصوص على 
 (2).ابغاسب مع توفتَ إمكانيات التصحيح وابؼسحوالتخزينوالطباعة

فهذه العمليات كلها ىي وثيقة الصلة بابعرائم بؿل البحث وعليو لابد للجاني من فهمها 
فضلا عن أف ابعاني قد يتعامل مع مفرد ذات جديدة كالبرامج وابؼعطيات التي تشكل بؿل 

 (3).الاعتداء أو تستخدـ وسيلة لو

تكمن الطبيعة ابػاصة بؽذه ابعرائم في قدرة ابؼعلومات على نقل وتبادؿ ابؼعلومات ذات 
طابع شخصيا وعاـ في آف واحد بفا يؤدي إلى الاعتداء على ابػصوصية والسبب في ذلك توسع 

 (4).بنوؾ ابؼعلومات بأنواعها علاوة على رغبة الأفراد وسعيهم إلى ربط حواسبهم بالشبكة

                                       
بؿمد زكي أبو عامر وعلي عبد القادر القهوجي، قانوف العقوبات القسم ابػاص، دار النهضة العربية، ب ط، القاىرة، : 1

 .92، ص1993
 .164، ص1987أبضد السمداف، النظاـ القانوني بغماية البرامج الكمبيوتر، بؾلة حقوقي، الكويت،: 2
 .92 ص2001بصبل عبد الباقي، ابعوانب الإجرامية للجرائم ابؼتعلقة بالأنتًنت، ب ط دار النهضة العربية، القاىرة، :3
، بزصص قانوف جنائي، مذكرة مكملة من مقتضيات (دراسة مقارنة)بعرة سعيدة، ابعربية الإلكتًونية على التشريع ابعزائري : 4

  94. ص ،2015/2016نبل شهادة ابؼاستً في ابغقوؽ كلية ابغقوؽ والعلوـ السياسية، جامعة بؿمد خيضر، بسكرة، 
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وبالتالي ىذه الطبيعة خاصة بالأفعاؿ المجرمة التي تدخل ضمن أحكاـ خدمات البريد أـ  
التخابر ابػاص أو يكوف ابؽدؼ الأساسي للتحري عن نظاـ القانوني ابؼناسب لطبيعة ابعرائم 
ابؼعلوماتية ىو معرفة النصوص القانونية الوصفية التي بهب تطبيقها على ابػدمات نشر ابؼواقع 
وابؼعلومات فيها، ومن ىذا النظاـ القانوني تتخذ المجاؿ التي ترتكب فيو ابعربية ابؼعلوماتية وبؿل 

 (1).الاعتداء عليها تظهر لنا الطبيعة القانونية ابػاصة بابعربية
إف التطور ابؼعلوماتي يفتح المجاؿ لاقتناء وسائل الإلكتًونية بسكن ابؼتجاوزين لاستخدامها في 

ارتكاب جرائم بـتلفة لأف الإجراـ ابؼعلوماتي يتعلق بكل سلوؾ غتَ مشروع فيما يتعلق بابؼعابعة 
الآلية للبيانات وإدخاؿ ابؼعلومات ونقلهاومن ثم يتحتم ضمنو إلى نطاؽ القانوف ابعنائي على الرغم 
من أف معظم نصوصو ابؼقارف عاجزة عن مواكبة التطور ابؼعلوماتي أو بدا بويوه من فراغ تشريعي في 

 (2).ىذا المجاؿ
أما من حيث التكييف القانوني فتتخذ ىذه ابعرائم طبيعة خاصة إذ لم تكن القواعد 

التقليدية بـصصة بؽذه الظواىر الإجرامية ابؼستحدثة، إف تطبيق النصوص التقليدية على ابعرائم 
ابؼعلوماتية يثتَ مشاكل عديدة في مقدمتها مسألة الإثبات و صعوبة إبهاد دليل مادي يدين 

مرتكب ابعربية لأتو من السهل على ابعاني بؿو أدلة الإدانة في وقت قصتَ لا يتجاوز بغظات و 
خاصةفي حالة تفتيش الشبكات أو عمليات اعتًاض الاتصاؿ قد تكوف البيانات التي بذري 

البحث عنها مشفرة ولا يعرؼ شفرة الدخوؿ إلا أحد العاملتُ على شبكة و من ىنا تثار مسألة 
 (3).مدى مشروعية إجباره على فك الشفرة

                                       
 . 383، ص2001، 1طوبي ميشاؿ عيسى، التنظيم القانوني لشبكة الأنتًنت، دار صادرة للمنشورات، بتَوت، ط: 1
 . 11، ص2007، 6، العدد14بؾلة جامعة بابل، العلوـ الإنسانية، المجلد: 2
 .  91بؾلة جامعة بابل، مرجع سابق، ص: 3
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ومن صعوبة ملاحقة مرتكبي ابعرائم ابؼعلوماتية الذين يقيموف في دولة أخرى دوف أف ترتبط  
ىذه الدولة باتفاقية مع الدولة التي يتحقق فيها السلوؾ الإجرامي أو جزء منو وفي ضوء الاعتبارات 

 (1).السابقة بيكن القوؿ بأف ىذه ابعرائم تتمتع بطبيعة قانونية خاصة
 
 

 

 

 

 

 

 

 

 

 

 

                                       
 . 22، ص1997، 1ىلاؿ عبد الله أبضد، التزاـ الشاىد بالإعلاـ في ابعرائم ابؼعلوماتية، دار النهضة العربية، القاىرة، ط: 1
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 .التحقيق في الجريمة: المبحث الثاني 
لقد كاف لتزايد ابؼستمر للجرائم ابؼعلوماتية الأثر البالغ في ضرورة تطوير أجهزة الضبط 

القضائي لتواكب التطور ابغاصل في بؾاؿ ابعربية، ونتيجة بؽذا التحدي تتولى مهمة التحري من 
جرائم العالم الافتًاضي وكشف النقاب عنها، وقد نظم ابؼشرع كيفية استخلاص الدليل عن طريق 

 :إجراءات تتبع الوصوؿ إلى ىذه الغاية وىذا ما سيتم توضيحو فيمايلي

  الأجهزة المكلفة بالبحت والتحري في الجريمة المعلوماتية:المطلب الأول
حيث يتم إعطاء تعريف ومعتٌ واضح ودقيق للضبطية القضائية فلا بد من التطرؽ على 

 .(الفرع الثاني)، ثم تعريفها اصطلاحا (الفرع الأوؿ)تعريفها من ناحيتتُ تعريفها لغة 

 .التعريف اللغوي: الفرع الأول

، وأصل (1)حسب ما يتماشى مع أصوؿ اللغة فإف الضبطلغة يعتٍ لزـ الشيء ىو حفظو
والتي تعتٍ كل تنظيم أو كل شكل " Politia"كلمة بوليس بقدىا مشتقة من الكلمة اللاتينية 

حكومي ويقاؿ ضبط الأمر بدعتٌ أنو حدد على وجو الدقة، كما يعتٍ التدوين الكتابي ابؼشتمل 
على أنو معالم واقعة بىشى لو ترؾ أمرىا دوف تسجيل بؽل لتبددت معابؼها زواؿ أثرىا من ذاكرة 

 .من عاينها وشاىدىا

" بررير بؿضر" ومعتٌ الضبط يدخل في عنصر التدوين الكتابي الذي يسمى في لغة القانوف 
 (2).ولذا يقاؿ إنهضبط واقعة يعتٍ بررير بؿضر بؽا

 

                                       
صيد ختَ الدين، مشروعية عمل الضبطية القضائية في التشريع ابعزائري، مذكرة لنيل شهادة ابؼاستً، جامعة بؿمود خيضر، : 1

 . 13، ص 2014/2015بسكرة، كلية ابغقوؽ والعلوـ السياسية، 
 . 33ابن منظور بصاؿ الدين، لساف العرب، دار ابغياء التًاث، لبناف، ابعزء الثامن، ص : 2
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 .التعريف الاصطلاحي: الفرع الثاني 

 :أماه اصطلاحا ومدلوؿ الضبطية القضائية ينصرؼ إلى معنية

 موضوعي أو إجرائي يقصد بو بؾموع العمليات والاختصاصات :المدلول الأول
والإجراءات التي يقوـ بها رجاؿ الضبط القضائي للبحث والتحري عن ابعربية ومرتكبيهاوبصع 

التحريات بشأنها أو بعبارة أخرى ىي كل ابؼهاـ ابؼنوطة بأجهزة الضبط القضائي المحددة في ابؼادة 
12 والتي تتمثل في (ج.ج.إ.ؽ)من : وبصع  (ع.ؽ)البحث والتحري عن ابعرائم ابؼقررة في

 .(1)الأدلة عنها والبحث عن مرتكبها ماداـ لم يبدأ فيها برقيق قضائي 

فإف على الضابط تنفيذ تفويضات جهات التحقيق وتلبية :أماه إذا فتح التحقيق
 .(ع.ؽ) من 13وفقا لنص ابؼادةطلباتهم

 الضبط القضائي فينصرؼ إؿ الأجهزة ابؼكلفة بتنفيذ ابؼهاـ ابؼشار إليها :المدلول الثاني
أعلاه، كالدرؾ الوطتٍ، والأمن الوطتٍ، وىو مفهوـ شخصي يطلق على أعواف جهاز الضبط 

 (2).القضائي نفسو أي بؾموعة أعضائو ابؼكونتُ لو

مزج الأستاذ شارؿ بارا في تعريفو لضباط الشرطة القضائية بتُ ابؼعنتُ ابؼوضوعي و 
ضباط الشرطة القضائية ىم سلطات مهمتها معاينة ابعرائم ابؼقررة :الشخصي للضبط بقولو أفه 

بصع الأدلة،والبحث عن مرتكبها من جهة أخرى تنفيذ تفويضات جهات التحقيق  (ع.ؽ)في 
...من  وىو تعريف جاءت بو ابؼادة14 التي تقابلها  (الفرنسي.ج.ج.إ.ؽ) من

   (ابعزائري.ج.ج.إ.ؽ) من 12ابؼادة

                                       
 ابؼعدؿ وابؼتمم للأمر رقم  2015 يوليو 23 ابؼوافق لػ 1436 شواؿ 07 ابؼؤرخ في 15/02الأمر  : 1
155/66ج.ج.إ.  ابؼتضمن ؽ. 
 . 34ابن منظور بصاؿ الدين، ابؼرجع السابق، ص : 2
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 السابقة قد تم تعديلها بدوجب القانوف 12بذدر الإشارة إلى أف ابؼادة 
17/07(1)بحيث أصبحت مصاغة بالشكل التالي: فيقوـ بدهمة الشرطة القضائية القضاة

 .والضباطوالأعواف وابؼوظفوف 

 .الإجراءات التقليدية في جمع الأدلة الجنائية الرقمية:المطلب الثاني
لقد نظم ابؼشرع كيفية استنباط الدليل الرقمي وذلك عن طريق إجراءات معينة نظمها في 
القانوف تتبع للوصوؿ إلى الغاية ومنها التفتيش، الضبط وابؼعاينة وىي تستعمل بصفة عامة بعمع 

 .الدليل

 .التفتيش: الفرع الأول
إجراءات من إجراءات التحقيق التي تهدؼ إلى ضبط أدلة ابعربية موضع التحقيق، وكل ما 
يفيد في كشف ابغقيقة، إذ بيس حق ابؼتهم في سرية حياتو ابػاصة، ويتمثل بؾاؿ ىذه السرية إما 

 (2).في شخص ابؼتهم أو في ابؼكاف الذي يعمل فيو أو يقيم فيو وذلك وفقا لإجراءات قانونية

البحث في مستودع سر ابؼتهم عن :وبيكن تعريف تفتيش نظاـ ابغاسوب والأنتًنت بأنو
 .(3).أشياء مادية أو معنوية تفيد كشف ابغقيقة ونسبتها إليو

الاطلاع على بؿل منحة القانوف بضاية خاصة باعتباره مستودع سر :كما يعرؼ على أنو
 (4).صاحبو يستوي في ذلك أف يكوف ىذا المحل جهاز حاسوب أو أنظمة أو الأنتًنت

                                       
 .ج.ج.إ. ابؼعدؿ وابؼتمم لقانوف2017 مارس 29  ابؼؤرخ في 17/07 ابؼعدلة بدوجب القانوف  12ابؼادة : 1
 .73، ص 2013أمتَ فرح يوسف، القبض والتفتيش، الطبعة الأولى، مكتبة الوفاء القانونية، مصر، : 2
علي حسن طوابلة، التفتيش ابعنائي على نظم ابغاسوب والأنتًنت، الطبعة الأولى، عالم الكتب ابغديثة للنشر والتوزيع، : 3

 .12، ص2004الأردف، 
 .13ابؼرجع نفسو، ص : 4
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أنو بهري التفتيش في بصيع الأماكن التي بيكن  (ج.ج.إ.ؽ) من 81حيث قررت ابؼادة 
 .العثور فيها على أشياء يكوف كشفها مفيدا لإظهار ابغقيقة

فابؼشرع ابعزائري كاف واضحا في ىذه ابؼادة وأجاز التفتيش في مكونات وشبكات 
ابغاسوب، حتى وإف كاف فيو إطلاع على أمور شخصية، وىذا بغرض الوصوؿ إلى ابغقيقة 

 .ابؼنشودة

 :شروط التفتيش في البيئة الإلكتروني

تضمنت معظم التشريعات الإجرائية على ضوابط لا بد من مراعاتها وىذا عند ابؼساس 
بابغريات الشخصية بأحد الإجراءات كالتفتيش، إذ أنو يتوفر على بؾموعة من الشروط الإجرائية، 

 .بيكن تصنيفها على شروط موضوعية وأخرى شكلية

 :الشروط الموضوعية -1
 : سبب التفتيش   -أ 

يعتبر عنصر السبب ضمانة قانونية لصحة ومشروعية إجراء التفتيش، يتحقق بوقوع جربية، 
ما يتم بدوجبها توجيو الاتهاـ إلى الشخص أو الأشخاص ابؼراد تفتيشهم بناءا على أدلة وقرائن قوية 

لا جربية ولا عقوبة إلا : "تفيد تورطهم في ىذه ابعربية، عملا بدبدأ الشرعية ابعزائية للقاضي
إذ بدوف وقوع ابعربية، وتوجيو الاتهاـ إلى شخص أو أشخاص معينتُ وفقا لأدلة كافية، (1)"بنص

 .يكوف التفتيش باطلا لانتفاء السبب الذي يبرره

                                       
الإذف بالتفتيش لا يصح إصداره إلا لضبط جربية واقعة بفعل : " وىو ما أقرتو بؿكمة النقض ابؼصرية باعتبارىا أف: 1

، طعن نقض ."وترجحت نسبتها إلى متهم معتُ وىناؾ من الدلائل ما يكفي في تصدي بغرمة مسكنو أو بغرمتو الشخصية
، نقلا عن خالد بفدوح، 965، ص 165، رقم 18، بؾموعة من أحكاـ النقض، س 16/10/1967جنائي، جلسة 

 .209، ص 2009إبراىيم، فن التحقيق ابعنائي في ابعرائم الإلكتًونية، دار الفكر ابعامعي، إسكندرية، 
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وتطبيقا بؼا سبق فإف سبب التفتيش في ابعرائم الإلكتًونية لا يتحقق إلا بتحقق العناصر  
 :الثلاثة التالية

 
 وقوع جريمة إلكترونية تحمل وصف الجناية والجنحة: 

اتفقت معظم تشريعات الدوؿ على أنو لا بهوز بؽيئات التحقيق مباشرة إجراءات التفتيش 
إلاه بعد التأكد من الوقوع الفعلي للجربية الإلكتًونية نص عليها القانوف في نصوص التجرنً 

 بؿتملة الوقوع مستقبلا ولو أيقنت التحريات والدلائل ابعدية ةوالعقاب، أي التفتيش في لا جرنً
 (1).أنها ستقع بالفعل بعد إجراء غتَ مشروع مآلو البطلاف

ولا يكفي وقوع ابعربية الإلكتًونية للقوؿ بدشروعية إجراء التفتيش طبقا لقواعد العامة، بل 
، ويستثتٍ من ذلك ابؼخالفات (2)لابد أف برمل ىذه ابعربية بدنظور القانوف وصف ابعناية أو جنحة

بسبب ضعف خطورتها التي لا تستحق انتهاؾ حرمة ابغياة ابػاصة للأشخاص وسرية اتصالاتهم 
 (3).وحرمة منازبؽم من أجلها

وابعدير بالذكر أف مسالة وقوع ابعربية من عدمها تثتَ مشكلة كبتَة عندما يتعلق الأمر 
بالتفتيش في جرائم ابغاسب الآلي و شبكات ابؼعلومات، خاصة في الدوؿ التي لم تسن حتى الأف 

قوانتُ تصنف فيها ىذه ابعرائم، و بردد وصفها القانوني عناصر أو أركاف كل جربية وكذا 

                                       
 التي 09/04 من القانوف رقم  05نشتَ إلى أف ابؼشرع ابعزائري خرج عن ىذه القاعدة من خلاؿ نص ابؼادة :1

بذيز إمكانية اللجوء إلى تفتيش النظم ابؼعلوماتية للوقاية من ابعرائم أو في حالة توفر ابؼعلومات للوقاية من ابعرائم أو في حالة 
 . من نفس القانوف04توفر معلومات احتماؿ وقوع جرائم معينة ذكرتها ابؼادة 

التحقيق الابتدائي وجوبي في مواد ابعنايات، أماه : التي تنص على أف (ج.ج.إ.ؽ) من 66وىذا تصديقا للمادة ا:2
 في مواد ابعنح فيكوف اختياريا ما لم يكن بشة نصوص خاصة

نبيلة ىبة ىرواؿ، ابعوانب الإجرامية بعرائم الأنتًنت في مرحلة بصع الاستدلالات، دراسة مقارنة، دار الفكر ابعامعي، ب :3
 .232، ص 2013ط، الإسكندرية، 
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العقوبات ابؼقررة بؽا، مع العلم أف إجراء التفتيش لا يكوف مشروعا إلاه إذا بتٍه على سبب جدي  
يتمثل في وقوع فعلي للجربية، و أف وقوع ىذه الأختَة من عدمو يتوقف أساسا على مدى برقيق 

فعلى سبيل ابؼثاؿ، مازالت العديد من ابعرائم ابؼتعلقة بنظم ابؼعابعة الآلية و شبكة (1)أركانها بؾتمعة
الأنتًنت خارج نطاؽ التجرنً في التشريع ابعزائري من جرائم الاعتداء على ابؼواقع الإلكتًونية و 

حجبها و تدمتَىا، و كذا جرائم الاستغلاؿ ابعنسي للأطفاؿ و غتَىا من ابعرائم الإباحية، و تبعا 
لذلك التفتيش قد يكوف مصتَه البطلاف طابؼا لم يتًكز على سبب مقبوؿ قانونا، ناىيك عما 

 (2).تتطلبو الإجراءات التقنية في حالة النص على تلك ابعرائم من نصوص تتناسب مع حداثتها
 اتهام شخص أو أكثر بمساىمتو في ارتكاب الجريمة الإلكترونية: 

يشتًط لقياـ سبب التفتيش على جانب وقوع ابعربية الإلكتًونية برمل وصف ابعناية أو 
جنحة، أف تتوفر في حق الشخص ابؼراد تفتيشو أو تفتيش حاسبو أو مسكنو دلائل كافية توحي 
إلى الاعتقاد بانو قد ساىم في ارتكاب ابعربية بوصفو فاعلا أصليا أو ثانويا، بفا يستوجب اتهامو 
بها، ومن ىنا كاف عدـ اكتشاؼ قاضي التحقيق بؽوية ابؼتهم في شكوى ضد بؾهوؿ سببا بغفظ 

 (3).ملف القضية وإصداره لأمر بأف لا وجو للمتابعة

الشبهات :وقد ابصع الفقو ابعنائي على أف ابؼقصود بالدلائل الكافية بصفة عامة ىو
 (4).ابؼستمدة من الواقع والقرائن التي تنبئ عن اقتًاؼ الشخص جربية من ابعرائم

                                       
، 1997ىلاؿ عبد الله أبضد، تفتيش نظم ابغاسب الآلي وضمانات ابؼتهم ابؼعلوماتي، ب ط، دار النهضة العربية، القاىرة، :1

 .121ص 
رشاد خالد عمر، ابؼشاكل القانونية والفنية للتحقيق في ابعرائم ابؼعلوماتية، ب ط، ابؼكتب ابعامعي ابغديث، الإسكندرية، :2

 . 69، ص 2013
انو لا توجد دلائل كافية ضد ... إذا رأى قاضي التحقيق  :(ج.ج.إ.ؽ) من 163ىذا ما نصت عليو ابؼادة :3

 .ابؼتهم أو كاف مقتًؼ ابعربية ما يزاؿ بؾهولا، إصدار أمر بأف لا وجو للمتابعة
بوكرر رشيدة، جرائم الاعتداء على أنظمة ابؼعابعة الآلية في التشريع ابعزائري ابؼقارف، منشورات ابغلبي ابغقوقية، ب ط، :4
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بؾموعة من ابؼظاىر أو الإمارات ابؼعينة القائمة على " أمها في ابعرائم الإلكتًونية فيقصد بها  
العقل وابؼنطقوابػبرة الفنية وابغرفية للمحقق والتي ترجع نسبة ابعربية الإلكتًونية إلى شخص معتُ 

 ". باعتباره فاعلا أصليا أو شريكا

وعلى ىذا الأساس فسبب التفتيش في البيئة الإلكتًونية لا يتوقف على وقوع ابعربية من 
ابعرائم الإلكتًونية فقط، إبمها لابد أف يكوف ذلك الوقوع مقتًنا بنسبتها إلى شخص أو أشخاص 

 (1).معينتُ إما بصفتهم فاعلتُ أصلتُ أو شركاء
 توافر إمارات قوية توحي وجود أدلة مادية تفيد في كشف الجريمة: 

لا يكفي وقوع ابعربية من نوع جناية أو جنحة منصوص عليها في القانوف، وتوجيو الاتهاـ 
إلى شخص أو أشخاص معينتُ بدسابنتهم في ارتكابها لقياـ سبب التفتيش في ابعرائم الإلكتًونية، 

إبمها ينبغي أف تتوافر كذلك لدى المحقق أدلة قوية وقرائن كافية على وجود لدى شخص ابؼتهم أو 
في ابؼوقع ابؼراد تفتيشو أجهزة أو أدوات استعملت في ابعربية أو أشياء متحصل عليها، أو أية 

 (2).معلومات أو بيانات أو مستندات إلكتًونية تفيد في استجلاء ابغقيقة

                                                                                                                    
 .407، ص 2012بتَوت، 

لا بهوز لضابط الشرطة القضائية الانتقاؿ : بنصها على أنو (ج.ج.إ.ؽ) من 44 من نص ابؼادة ؼو ىو ما يستش:1
على مساكن الأشخاص الذين يظهر أنهم سابنوا في ابعناية أو أنهم بووزوف أوراقا أو أشياء بؽا علاقة بالأفعاؿ ابعنائية ابؼرتكبة 

 ...لإجراء التفتيش إلا
 عندما قضت 20/01/2002 جلسة 25380ىذا ما أقرتو بؿكمة النقض ابؼصرية في حكمها الصادر في الطعن رقم :2

كل ما يشتًط لصحة التفتيش الذي بذريو النيابة أو تأذف بإجرائو في مسكن ابؼتهم أو ما يتصل بشخصو، ىو أف يكوف "بأف 
رجل من  الضبط القضائي قد علم من بررياتو و استدلالاتو أف جربية معينة قد وقعت من شخص معتُ أو يكوف ىناؾ من 
الدلائل الإمارات الكافية و الشبهات ابؼقبولة ضد ىذا الشخص بقدر يبرر تعرض التفتيش بغريتو أو بغرمة مسكنو في سبيل 

أبضد بن زايد جوىر ابغسن ابؼهندي، تفتيش ابغاسب الآلي و ضمانات ابؼتهم، رسالة : نقلا عن" كشف اتصالو بتلك ابعربية
 .165، ص 2009لنيل شهادة ماجستتَ، كلية ابغقوؽ، جامعة القاىرة، 
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ويتم ابغصوؿ على ىذه القرائن والإمارات من خلاؿ بـتلف التحريات ابعدية التي بذريها  
سلطات الضبط في مرحلة الاستدلاؿ، بعد ما يتم إخضاعها لتقدير السلطة ابؼختصة بإصدار 
الإذف بالتفتيش التي تتأكد من مدى توفر ىذه القرائن بؼصداقية كافية تبرر اللجوء إلى إجراء 

 .التفتيش

و ينطبق على ىذه الضمانة ما قبل في سابقتها بأنها لا بذدي في بؾاؿ ابعرائم 
الإلكتًونية،بخلاؼ ما ىي عليو في ابعرائم التقليدية، لأف التوصل إلى قرائن أو إمارات قوية كسبب 

لقياـ التفتيش في ابعربية الإلكتًونية ليس بالأمر ابؽتُ، نظرا للصعوبات الكثتَة و العقبات ابعمهة 
التي تواجو سلطات التحري و الاستدلاؿ في ذلك، كنقص خبرتها في تقنيات التحري في العالم 
الإلكتًوني الافتًاضي،مقابل ما تتسم بو تلك الأدلة من طبيعة معنوية بيكن إخفاؤىا، تغيتَىا و 

، و ىذا ما قد يشكل دافعا كافيا لانتفاء سبب التفتيش الذي (1)إتلافها بكل سهولة وسرعة فائقة
 .يعتبر شرطا جوىريا لصحة إجراء التفتيش

 .محل التفتيش   -ب 

يقصد بدحل التفتيش ابؼستودع الذي بوتفظ فيو ابؼرء بالأشياء ابؼادية التي تتضمن سره والسر 
الذي بوميو القانوف ىو ذلك الذي يستودع في بؿل لو حرمة كابؼسكن أو الشخص أو السيارة أو 

مع مراعاة ... وبالتالي فقد يكوف بؿل ذلك التفتيش إمها مسكنا أو شخصا أو سيارة... الرسائل 
 .الإجراءات القانونية ابؼقررة

وبؿل التفتيش في جرائم ابغاسب الآلي يعتبر النافذة التي تطل بها الأنتًنت على العالم 
 .وغتَىا(1)، وابؼزودالآلي(2)والشبكة التي تشمل في مكوناتها ابػادـ 

                                       
رشاد خالد عمر، ابؼشاكل القانونية والتقنية للتحقيق في ابعرائم ابؼعلوماتية، ابؼكتب ابعامعي ابغديث، ب ط، الإسكندرية، :1

 . 130، ص 2013
ابػادـ ىو ابعهاز الرئيسي أو ابؼسؤوؿ في الشبكة وباقي الأجهزة ابؼتصلة بالشبكة ىي عبارة عن عملاء لأنها تتطلب :2
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وبذدر الإشارة ىنا إلى أف مثل ىذا المحل لا يكوف قائما بذاتو، وإبما يشمل ابؼكاف أو العقار  
ما ويكوف بصحبة مالكو أو حائزه، ولذلك وجب على ضابط الشرطة القضائية عند استصداره 

 .لإذف التفتيش أف بودد بؿل ذلك لإجراء برديدا دقيقا وذلك الغرض منو وإلا كاف باطلا

إف إجراء التفتيش في ابعربية ابؼعلوماتية برتاج إلى تقنيات خاصة بزتلف عن حالات التفتيش 
لأف تفتيش نظم ابؼعلومات ليست سهلة وتتطلب دراية ومعرفةبدلفات أجهزة ( التقليدية)العادية 

الإعلاـ الآلي وأماكن إخفاء ابؼعلومات فيها لأنو يسهل أتلافها كليا أو جزئيا، كما يصب برديد 
 (2)مكاف الدليل

 :وبالتالي ففي إطار جرائم الأنتًنت يقع التفتيش على موضوعتُ إثنتُ بنا
  (ابؼادية وابؼعنوية)تفتيش مكونات ابغاسب الآلي. 
 تفتيش الشبكات ابؼعلوماتية ابؼتصلة بابغاسوب، التفتيش عن بعد. 

I. تفتيش مكونات الحاسب الآلي: 
وىو جهاز إلكتًوني : قبل الغوصفي إجراءات التفتيش لابد من تعريف ابغاسب الآلي

 (3).يستطيع تربصة أوامر مكتوبة بتسلسل منطقي لتنفيذ عمليات إدخاؿ أو إخراج معلومات

I. 1 -تفتيش المكونات المادية للحاسب الآلي: 

بزضع ابؼكونات ابؼادية لنظاـ ابؼعابعة الآلية للمعطيات لإجراءات التفتيش ابؼنصوص عليها 
أي أنو بهوز مراعاة مكاف وجود ذلك ابغاسوب أثناء (1)(ج.ج.إ.ؽ) من 44ابؼادة في 

                                                                                                                    
 .خدمات معينة منو

 .ابؼزود الآلي ىو ابؼزود الذي يوفر لعملائو إمكانية الوصوؿ إلى الأنتًنت:1
انو لا توجد دلائل كافية ضد ... إذا رأى قاضي التحقيق : (ج.ج.إ.ؽ) من 163ىذا ما نصت عليو ابؼادة :2

 .ابؼتهم أو كاف مقتًؼ ابعربية ما يزاؿ بؾهولا، إصدار أمر بأف لا وجو للمتابعة
 .22، ص 2012، دار ابؼناىج للنشر والتوزيع، ب ط، الإسكندرية، 1بؿمد بناجهوبؾابؽيتي، جرائم ابغاسوب، ط:3
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مباشرة ذلك الإجراء، فيما إذا كاف مكانا عاما أو خاصا كمسكن ابؼتهم فلا بهوز تفتيشو إلا في  
 64ابؼادة ابغالات التي بهوز فيها تفتيش مسكنو، و بنفس الضمانات ابؼقررة قانونا و كذا 

 نفس القانوف، فلا بهوز القياـ بإجراء التفتيش إلا بإذف مكتوب صادر عن وكيل ابعمهورية أو من
قاضي التحقيق وبعد ابغصوؿ على رضا صريح من صاحب ابؼسكن، و بهب كتابتو بخط صاحب 

الشأف و توقيعو، و في حالة العكس يثبت أف صاحب الشأف لا يعرؼ الكتابة في المحضر التنويو 
عن رضائو، أمها إذا تعذر على صاحب الشأف ابغضور وقت إجراء التفتيش فإف ضابط الشرطة 
القضائية ملزـ بأف يكلفو بتعيتُ بفثل لو، و إذا امتنع عن ذلك أو كاف ىاربا استدعى الضابط 

 (2).بغضور تلك العملية شاىدين من غتَ ابؼوظفتُ ابػاضعتُ لسلطتو

كما بهب أف يتم ذلك الإجراء في ابؼواعيد المحددة في القانوف وىي من الساعة ابػامسة 
صباحا إلى الساعة الثامنة مساءا، إلاه في ابغالات ابػاصة فيما بتعلق بابعرائم ابػطتَة ومن بينها 

 (3).( ساعة24)ابعربية ابؼعلوماتية التي لا تشتًط ابؼواعيد وإبمها في كل وقت من الليل والنهار 

بالقانوف رقم (ج.ج.إ.ؽ)إلاه أف ابؼشرع ابعزائري بدناسبة التعديل الذي أبغقو على
06/22 ابؼادة  استثتٌ بدوجب الفقرة الثالثة من 20/12/2006ابؼؤرخ في45 وكذا

تطبيق ىذه الضمانات عند 64ابؼادة والفقرة الثالثة من 47من ابؼادة الفقرة الثانية 
 .إجراء التفتيش بدناسبة برقيق مفتوح بخصوص ابعربية ابؼعلوماتية

                                                                                                                    
لا بهوز لضابط الشرطة القضائية إجراء تفتيش إلا بدوجب إذف مكتوب : على (ج.ج.إ.ؽ) من 44تنص ابؼادة :1

صادر عن وكيل ابعمهورية أو قاضي التحقيق ويتضح من نص ابؼادة أف التفتيش يقع على الأشياء والأوراؽ التي بؽا علاقة 
 .بابعربية

  .(ج.ج.إ.ؽ) من 45/01ابؼادة : أنظر:2
 . (ج.ج.إ.ؽ) من 47ابؼادة : أنظر: 3
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ويفهم من استقراء ىذه ابؼواد أف ابؼشرع لا يشتًط حضور الشخص الذي يشتبو في أنو  
وغتَىا من الضمانات التي استثناىا ابؼشرع في (1)ساىم في ارتكاب ابعربية عند تفتيش مسكنو
 الفقرة ببدوج( جرائم أنظمة ابؼعابعة الآلية للمعطيات)بعض ابعرائم ومن ينتهك ابعربية ابؼعلوماتية 

 .(ج.ج.إ.ؽ)من 47ابؼادة الثالثة من 

 

 

I. 2 -تفتيش المكونات المعنوية للحاسب الآلي: 

يتعلق الأمر بالتفتيش عن ابعربية التي وقعت على ابؼكونات ابؼعنوية للحاسوب ويقصد بها 
أنظمة الكومبيوتر والبيانات ابؼخزنة فيو التي جرى التلاعب فيها أو تغيتَىا وغتَىا من الوسائط 

 (2).التي تساعد على بززين ابؼعلومات

وكذلك وأف الأمر يتعلق بددى صلاحية نظم ابغاسوب للتفتيش وبالأجهزة ابؼختصة بتفتيش 
 (3).نظاـ ابغاسوب والأنتًنت

أما مدى صلاحية معطيات ابغاسوب فهو أمر تفوضو طبيعة ابعربية ابؼرتكبة، والرأي ابؼستقر 
عليو، أف معطيات ابغاسوب تصلح لتفتيش عن الأدلة ابعرمية وضبطها لأف الغاية من التفتيش ىو 

 (4).ابغصوؿ على دليل خاص بابعربية وكشف الغموض الذي أحاط بها

                                       
  . 47  إلى 44  وابؼواد 64ابؼادة : أنظر: 1
، دار الثقافة للنشر والتوزيع، 01خالد عياد حلمي، إجراءات التحري والتحقيق في جرائم الكومبيوتر والأنتًنت، ط : 2

 . 159، ص2011عماف، 
 . 224نبيلة ىبة ىرواؿ، ابؼرجع السابق، ص : 3
، دار الفكر ابعامعي، 1عبد الفتاح بيومي حجازي، مبادئ الإجراءات ابعنائية بعرائم الكومبيوتر والأنتًنت، ط: 4

 .159، ص2006الإسكندرية، 
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والتي بيكن القياـ بتفتيشها (1)إفه الطابع ابؼعنوي للبيانات وابؼعلومات ابؼخزنة على ابغاسوب 
إذا كانت بـزنة على حاسوب ابؼتهم، فإف الإشكاؿ ىنا في حالة ما إذا كاف حاسوب ابؼتهم 

مرتبطا بحاسوب آخر داخل دولة أو خارجها، فهل بهوز إجراء التفتيش في ىذه ابغالة؟ وىل بهوز 
 تفتيش حاسوب الآخرين والكشف عن الوسائط الإلكتًونية؟

وبالتالي يرى البعض أف التفتيش بيتد إلى سجلات البيانات ابؼوجودة في موقع آخر يشتًط 
 .أف تكوف البيانات ابػاصة ضرورية بإظهار ابغقيقة

 251ابؼادة وىو ما تبناه القانوف ابؼقارف حوؿ تفتيش الأنظمة ابؼعلوماتية، فقد منحت 
سلطات التحقيق إمكانية القياـ بأي شيء يكوف ضروريا بعمع الدليل،  (اليوناني. ج.ج.إ.ؽ)من 

والولايات ابؼتحدة (4)والفرنسي(3)والإبقليزي(2)القانوف الكندي من 487وكذلك ابؼادة
 (5).الأمريكية

                                       
بؿمد عبد الله أبو بكر سلامة، موسوعة جرائم ابؼعلومات بعرائم الكومبيوتر والأنتًنت، ب ط، منشأة ابؼعارؼ شركة جلاؿ : 1

 .36، ص 2006للطباعة، الإسكندرية، 
 من القانوف التي منحت سلطة إصدار إذف الضبط أي شيء طابؼا تتوافر أسس معقولة للاعتقاد 487نصت ابؼادة : 2

 ...أف ابعربية ارتكبت أو يشتبو في ارتكابها
ينص القانوف الإبقليزي صراحة على تفتيش نظم ابغاسوب في جرائم الولوج غتَ مصرح بو على أنظمة ابغاسوب والتعديل : 3

 .  الغتَ مصرح بو دوف إذف
يرى بعض الفقهاء في فرنسا أف الشخصيات الإلكتًونية أو الإشارات الإلكتًونية ابؼمغنطة لا تعد من قبل الأشياء : 4

 . المحسوسة وبالتالي لا تعتبر شيئا ماديا بابؼعتٌ ابؼألوؼ للمصطلح ولذا لا بيكن ضبطو
 لتنص على السماح 1970 من القواعد الفدرالية ابػاصة بالإجراءات ابعنائية عاـ 34تم تعديل القاعدة رقم : 5

 .    بتفتيش أجهزة ابغاسوب والكشف عن الوسائط الإلكتًونية
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وبالتاليفإف النصوص القانونية التي أرست القواعد التي بركم التفتيش تم سنها قبل أف يعرؼ  
القانوف الأشياء ابؼادية، وبالتالي فالنصوص التقليدية لا بيكن إعمابؽا مباشرة على النظم ابؼعلوماتية 

 (1).لأف قيامها على الأشياء ابؼادية سيكوف منافيا لشرعية الإجرائية

 بيكن : من القسم الرابع على أنو09/01وىو ما أقرتو اتفاقية بودابست في ابؼادة 
لكل دولة طرؽ ابغق في أف تسن القوانتُ ماىو ضروري لتمكتُ السلطات ابؼختصة بالتفتيش أو 

 :الدخوؿ إلى

 نظاـ الكمبيوتر أو جزء منو أو ابؼعلومات ابؼخزنة فيو. 
 الوسائط التي يتم بززين معلومات الكومبيوتر بها مادامت بـزنة في إقليمها. 

 ابؼتعلق بالقواعد ابػاصة 09/04يتضح موقف ابؼشرع ابعزائري من خلاؿ القانوف 
للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتو، حيث أجازت ابؼادة 

05 منو للسلطات القضائية ابؼختصة وكذا ضباط الشرطة القضائية في إطار قانوف 
الإجراءات ابعزائية وفي ابغالات ابؼنصوص عليها بغرض التفتيش ولو كاف عن بعد إلى كل منظومة 

 .معلوماتية أو جزء منها وكذا ابؼعطيات ابؼعلوماتية ابؼخزنة فيها أو في أي منظومة بززين معلوماتية

ويقصد التفتيش ولو كاف عن بعد تفتيش حاسوب ابؼتهم عندما يكوف متصلا بغتَه من 
 .ابغواسيب عبر شبكة أخرى في دولة أخرى

 أجاز ابؼشرع تنديد التفتيش إلى 04/09 من القانوف 05/02وطبقا للمادة 
ىذه ابؼنظومة بعد إعلاـ السلطة القضائية ابؼختصة مسبقا بذلك متى وعت الضرورة إلى الاعتقاد 
وبأف ابؼعطيات ابؼبحوث عنها بـزنة في منظومة معلوماتية أخرى وأف ىذه الأختَة بيكن الدخوؿ 

                                       
سعيداني نعيم، آليات البحث والتحري عن ابعربية ابؼعلوماتية في القانوف ابعزائري، مذكرة لنيل شهادة ابؼاجستتَ، جامعة :1

. 147، ص2012باتنة، 
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إليها من ابؼنظومة الأولى في إطار إقليم الدولة، وإذا تبتُ أف ابؼعطيات ابؼبحوث عنها والتي بيكن  
الدخوؿ إليها انطلاقا من ابؼنظومة الأولى بـزنة في منظومة معلوماتية تقع خارج الإقليم الوطتٍ فإف 

 (1).التفتيش أو ابغصوؿ عليها يكوف بدساعدة السلطات الأجنبية ابؼختصة

II. تفتيش الشبكات المعلوماتية المتصلة بالحاسوب، التفتيش عن بعد. 
 السلطة المختصة بالتفتيش: 

بىتص قاضي التحقيق أصلا بإجراء التفتيش تساعده النيابة العامة بتوليها تتبع ابعرائم وابزاذ 
ابعرائم وابزاذالإجراءات ابؼلائمة بصددىا بستخطر قاضي التحقيق الذي يتولى مباشرة التحقيق، 

 .فالنيابة توجو الاتهاـ وقاضي التحقيق يباشر إجراءات التحقيق بدا فيها التفتيش

 من قانوف الإجراءات ابعزائية على أنو بهوز 82  و 81بقد نصت ابؼادتاف
لقاضي التحقيق القياـ بإجراء التفتيش في أي مسكن يرى أنو توجد بو أشياء من شانها أف تفيد 

 .التحقيق وإظهار ابغقيقة

 من قانوف الإجراءات ابعزائية لقاضي التحقيق القياـ بنفسو 83ولقد أجازت ابؼادة 
بالتفتيشفي أي مكاف آخر وبالتالي أي مسكن آخر غتَ مسكن ابؼتهم ليضبط أدوات ابعربية أو 

 من قانوف 83ما نتج عن ارتكابها وكل شيء يفيد كشف ابغقيقة، كما منحتو ابؼادة 
الإجراءات ابعزائية ابغق في إنابة أحد ضباط الشرطة القضائية لقياـ بهذا التفتيش إذ استحل على 

 .قاض التحقيق تنفيذه بنفسو

 من قانوف الإجراءات 142 إلى 138وطبقا للشروط التي نصت عليها ابؼواد 
ابعزائية وابؼلاحظ أف ابؼشرع ابعزائري قد قيد قاضي التحقيق في منح الإنابة بشرط استحالة 

التفتيش ومن ابؼمكن أف يتم التفتيش بدعرفة ضابط الشرطة القضائية في ابعرائم ابؼتلبس بها ولقد 

                                       
. ، مرجع سابق04/09  من القانوف 05/02ابؼادة : أنظر:1
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 من قانوف الإجراءات ابعزائية وعلى أعضاء الضبطية القضائية الذين ىم 15نصت ابؼادة  
صفة ضابط الشرطة القضائية إذ نص القانوف على ضرورة إجراء التفتيش من طرؼ ضابط 

 (1).يساعده أعواف ولكن التفتيش يتم بحضوره وبرت إشرافو وإلا وقع باطلا

 الشروط الشكلية: 

 .إجراء التفتيش بحضور أشخاص معينين بالقانون   -أ 

غتٍ عن البياف أف التفتيش فيو إطلاع على أسرار الغتَ التي بررـ أغلب التشريعات الإجرائية 
الاطلاع عليها، لذلك فإنو من مطالعة التشريعات ابؼقارنة بقد أف بعضها أوجب عملية التفتيش 
الذي بذريو الضبطية القضائية ابؼشتبو فيو أو شهود وفي تشريعات أخرى حضور أشخاص معينتُ 
في القانوف في حالات معينة أو جازت في أحواؿ أخرى إجراء التفتيش دوف حضور أحد، وىناؾ 

 .تشريعات سكتت بساما عن التعرض بؽذا الشرط

وإف كاف ابؼشرع ابعزائري من التشريعات الإجرائية التي أوجبت ضرورة حصوؿ إجراء التفتيش 
ابؼتعلق بابؼساكن وملحقاتها بحضور ابؼشتبو فيو عندما يتم تفتيش مسكنو من طرؼ الضبطية 

القضائية، وإف تعذر ذلك بامتناعو عن حضور التفتيش أو كاف ىاربا يتم ىذا الإجراء بحضور 
 إلاه أنو (2)شاىدين من غتَ ابؼوظفتُ ابػاضعتُ لسلطة ضابط الشرطة القضائية القائم بالتفتيش 

 استثتٌ 06/22بدوجب التعديل الذي ابغقو على قانوف الإجراءات ابعزائية القانوف رقم 
حضور ابؼشتبو فيو أو الشاىدين عندما يتعلق الأمر بابعرائم  تطبيق ىذه الشروط 

                                       
 .250، ص 2004من قانوف الإجراءات ابعزائية ابعزائري، دار ابؽومة، دوف طبعة، ابعزائر، عبد الله أوىايبية، شرح قانوف :1

 .من قانوف الإجراءات ابعزائية ابعزائري45ابؼادة : أنظر:2
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ابؼعلوماتية 
 و ىو ما يعدإقرار من ابؼشرع بذاتية ىذا النوع من ابعرائم و ما يتطلبو التحقيق (1)

بشأنها من بسط نوع من السرية أثناء بصع الدليل الرقمي بالإضافة إلى الإسراع في استخلاصو قبل 
 .فقدانو

 .الميعاد الزمني لإجراء التفتيش   -ب 

ابؼشرع ابعزائري ذىب إلى حضر تفتيش ابؼساكن وقد حكمها في أوقات معينة وحدد 
ميقات تنفيذ ابػروج من ىذا ابؼيقات ويصبح إجراؤه في أي ساعة من ساعات الليل والنهار عندما 

 من قانوف 348و342يتعلق الأمر بالتحقيق في ابعرائم ابؼنصوص عليها في ابؼواد من 
 .، أو في حالة رضا صاحب ابؼسكن صراحة(2)العقوبات ابؼرتكبة في أماكن معينة

ابؼادة وفي نطاؽ التفتيش ابؼتعلق بابعرائم ابؼعلوماتية فإف الاستثناء الوارد بالفقرة الثانية من 
47 وابؼتعلق بجواز إجراء ضابط الشرطة القضائية للتفتيش في  من قانوف الإجراءات ابعزائية

كل ساعة من ساعات الليل أو النهار عندما يتعلق التحقيق ينوع معتُ من ابعرائم، فقد شمل ىذا 
عندما يتعلق الأمر بجرائم ابؼخدرات أو ...: الاستثناء ابعرائم ابؼعلوماتية حيث جاء في نصها

فإنو بهوز إجراء ....ابعربية ابؼنظمة عبر الوطن، أو ابعرائم ابؼاسة بأنظمة ابؼعابعة الآلية للمعطيات و
في كل بؿل سكتٍ أو غتَ سكتٍ في كل ساعة من ساعات النهار أو الليل و ذلك ...التفتيش 

 (3)..بناءا على إذف مسبق من وكيل ابعمهورية ابؼختص

 :محضر التفتيش   -ج 

                                       
 .من قانوف الإجراءات ابعزائية ابعزائري45الفقرة الأختَة من ابؼادة : أنظر:1
 .من قانوف الإجراءات ابعزائية ابعزائري47ابؼادة : أنظر:2
. 153سعيداني نعيم، مرجع سابق، ص :3
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باعتبار أف التفتيش عمل من أعماؿ التحقيق، ينبغي بررير بؿضر يثبت فيو كل ما تم من  
إجراءات، وما ترتب عن ىذا التفتيش من أدلة، ولم يتطلب القانوف شكلا خاصا بؽذا المحضر 
وبالتالي فإنو لا يشتًط لصحتهإلا ما تستجوبو القواعد العامة في المحاضر عموما، كأف يكوف 

مكتوبا باللغة الربظية وأف بومل تاريخ برريره وتوقيع بؿرره وأف يتضمن كافة الإجراءات التي ابزذت 
 .بشأف الوقائع التي يثنيها ىذا المحضر

 ذكره، ضرورة إحاطة ؽوبالنسبةلتفتيش نظم ابغاسوب فإنو يستلزـ بالإضافة إلى ما سب
قاضي التحقيق أو عضو النيابة العامة بتقنية ابؼعلومات، مع وجوب أف يكوف ىناؾ شخص 

متخصص في الكومبيوتر يرافقو للاستعانة بو في بؾاؿ ابػبرة الفنية، فحضور ابػبتَ يساعد على 
 (1).صياغة مسودة بؿضر التحقيق

 .المعاينة: الفرع الثاني

ىي إجراء من إجراءات التحقيق، تتطلب سرعة الانتقاؿ إلى بؿل الواقعة الإجرائية بؼباشرتها 
 .بغرض إثباتها وتقدنً للمحقق صورة حقيقة عن مكاف وقوع ابعربية

 

 

 :تعريف المعاينة .1

                                       
، ص 2009خالد بفدوح إبراىيم، فن التحقيق ابعنائي في ابعرائم الإلكتًونية، دار الفكر ابعامعي، الطبعة الأولى، :1

224،225. 
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تعتٍ ابؼعاينة مشاىدة وإثبات ابغالة في مكاف ابعربية، أي مشاىدة وإثبات الآثار ابؼادية التي  
خلفها ارتكاب ابعربية، ويطلق عليها في العادة إثبات حالة، بدعتٌ إثبات حالة الأشخاص والأشياء 

 (1).ذات الصلة بابغادث

بهوز لقاضي : أنو من قانوف الإجراءات ابعزائية79ابؼادة بالفقرة الثانية من تنص 
التحقيق الانتقاؿ إلى مكاف وقوع ابعرائم لإجراء بصيع ابؼعينات اللازمة أو القياـ بتفتيشها، وبىطر 

ومن خلاؿ ىذه ابؼادة نلاحظ أف ابؼعاينة في بذلك وكيل ابعمهورية الذي لو حق في موافقتو
 (2).الإجراءات ابعزائية يتولى قيامها النيابة العامة وقضاةالتحقيق

وابؼعاينة كأصل تتم بالانتقاؿ إلى بؿل ابعربية أما فيما بىص جرائم الأنتًنت وابعرائم 
الإلكتًونية تتم عن طريق العالم الافتًاضي، بحيث يستطيع المحقق القياـ بابؼعاينة، وكما بهب على 

 (3).ابؼكلف بالقياـ بابؼعاينة لأف بهعل في إجرائها وذلك تفاديا من فقداف الأدلة

فهناؾ فرؽ بتُ ابؼعاينة والانتقاؿ، فابؼعاينة تكوف مكاف وقوع ابعربية إذ تتم بانتقاؿ المحقق إلى 
مسرح ابعربية للوقوؼ على حالتو عقب وقوع ابعربية للسيطرة على معابؼها، ويشمل معالم ابعربية 
حالة بعدمكاف وقوع ابعربية وحالة ابعاني والمجتٍ عليو، فذلك بوصف شامل ودقيق وضبط الآثار 

 (4).للأدلة ابؼادية واستظهارىا

                                       
.  103، ص 1999فرج علواني ىليل، التحقيق ابعنائي والتصرؼ فيو، دار ابؼطبوعات ابعامعية، دوف طبعة، مصر، :1
قانوف الإجراءات ابعزائية  يتضمن 1966 يونيو 08 ابؼوافق لػ 136 صفر علم 18 ابؼؤرخ في 66/155الأمر رقم :2
 مارس 27 ابؼؤرخ في 17/07 ابؼعدؿ وابؼتمم بالقانوف رقم 1966 يونيو 11 الصادرة بتاريخ 48ج عدد .ج.ر. ج

. 2017 مارس 29 صادرة بتاريخ 20ج عدد .ج.ر.  ج2017
حستُ بؿمد إبراىيم، ابغماية ابعنائية بغق ابؼؤلف عبر الأنتًنت، رسالة الدكتوراه في ابغقوؽ، كلية ابغقوؽ، جامعة عتُ :3

. 154الشمس، ص 
عبد الفتاح عبد اللطيف ابعبارة، الإجراءات ابعنائية في التحقيق، الطبعة الأولى، دار ابغامد للنشر والتوزيع، الأردف، :4

 150، ص 2015
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 :أىمية المعاينة .2 

 :للمعاينة أبنية كبتَة تتمثل في أمرين وبنا

الأوؿ يتمثل في بصع الأدلة النابذة عن ابعربية، والأمر الثاني يتمثل في وقوؼ المحقق أماـ 
مسرح ابعربية لتحقيق عن كيفية وقوع ابعربية، ولذلك تعتبر ابؼعاينة الدليل ابؼباشر الذي يطمئن 

 (1).غليو المحقق باعتبارىا تؤدي إلى الوصوؿ على ابغقيقة

إلا أف رغم أبنيتها في ابعرائم التقليدية إلاه أنها لا بسلك نفس الأبنية في بؾاؿ ابغصوؿ على 
الدليل الرقمي، وذلك لأف ابعرائم الإلكتًونية غالبا ما ترتب آثارىا، أما الدليل الرقمي فهو دليل 

 (2).غتَ مرئي، وكذلك سهولة إزالة الدليل وذلك بتعديلو أو بؿوه

كما أف ىناؾ حالات استثنائية لا يلزـ أف تكوف ابؼعاينة فيها فمثلا جربية السب العلتٍ تقع 
 (3).بالقوؿ فقط

 :كيفية إجراء المعاينة على مسرح الجريمة الإلكترونية .3

عند العلم بوقوع ابعربية فإف أوؿ ما يقوـ بو الضابط القضائي ىو الانتقاؿ إلى مسرح 
ابعربية،لأف ىذا الأختَ من أىم ما يكوف في التحقيق ابعنائي، ومكاف وجود الآثار والأدلة ابؼادية، 

 :وينبغي التعامل في ىذا الإطار مع مسرح ابعربية الإلكتًونية على أنو مسرحاف بنا

 ويشمل ىذا ابؼسرح بصيع ابؼكونات ابؼادية للحاسب الآلي، وبيكن أف بوتوي :مسرح تقليدي
 .على آثار مادية مثل بصمات ابعاني أو وسائط بززين رقمية، أو أوراؽ

                                       
. 155حسن بؿمد إبراىيم، مرجع سابق، ص :1
. 81عائشة بن قارة مصطفى، مرجع سابق، ص :2
. 82عائشة بن قارة مصطفى، مرجع نفسو، ص :3



    

 
  46  

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــالجريمةالإلكترونية وإجراءات التحقيق فيها: ولالفصل الأ

 
 بعهاز ابغاسب الآلي، وبوتوي على  (الرقمي) ويقع داخل العالم الافتًاضي :مسرح افتراضي

 (1).بصيع ابؼعلومات والبيانات الرقمية ابؼخزنة فيو والتي تقيد في التحقيق

ونتيجةلاختلاؼ مسرح ابعربية الإلكتًونية عن غتَه من ابعرائم، وىذا راجع لتوافره على 
الأدلة الإلكتًونية ذات الطبيعة غتَ ابؼرئية، بفا يستوجب تعامل خاص مع ىذا النوع من ابؼسارح 

 :ويكوف ذلك باتباع بؾموعة من القواعد الفنية، قبل الانتقاؿ بؼسرح ابعربية الإلكتًونيةوأبنها

  توفتَ معلومات مسبقة عن مكاف ابعربية، وأيضا نوع وعدد الأجهزة ابؼتوقع مدابنتها وشبكات
 .الاتصاؿ ابػاصة

  ابغصوؿ على الاحتياجات الضرورية من أجهزة وبرامج الاستعانة بها في الفحص والتشغيل مثل
 en)، وبرنامج(la plink)وبرنامج النسخ (xtree pro gold) ابؼلفاتةبرنامج معاجل

case) ويستخدـ ىذا البرنامج بصفة خاصة لأغراض التحقيقات ابعنائية في ابؼباحث ،
 .الفدرالية الأمريكية، ويسميها ابػبراء حقيقة الأدلة الرقمية

  تأمتُ التيار الكهربائي من الانقطاع ابؼفاجئ، لأف ىذا الأمر لو العديد من ابؼخاطر تتمثل في
بؿو ابؼعلومات من الذاكرة من جراء غلق جهاز الكومبيوتر، ومنو ضياع كل العمليات التي 

 (2). كاف يتم تشغيلها واتصالات الشبكة وأنظمة ابؼلفات الثابتة

 :ومن الإجراءات التي يتعتُ اتباعها عند ابؼعاينة ما يلي

  القياـ بتصوير جهاز ابغاسب الآلي الذي ترتكب من خلالو ابعرائم، وكذا كل ما يتصل بو من
 .أجهزة طرفية، وبؿتوياتو وأوضاع ابؼكاف الذي توجد فيو بصفة عامة

                                       
بدوف )فاطمة زىراء بوعناد، مكافحة ابعربية الإلكتًونية في التشريع ابعزائري، بؾلة الندوة للدراسات القانونية، العدد الأوؿ :1

. 68، ص 2013، ابعزائر، (دار نشر
 .85،86عائشة بن قارة مصطفى، مرجع سابق، ص :2
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  العناية الدقيقة بدلاحظة الطريقة التي تم بها إعداد النظاـ، والآثار الإلكتًونية التي بىلفها ولوج

 .النظاـ وابؼواقع بشبكة ابؼعلومات، ونوع ابعهاز الذي تم عن طريقو الدخوؿ إلى النظاـ

  إجراء الاختبارات اللازمة قبل نقل أي معلومة من مكاف وقوع ابعربية بهدؼ التأكد من عدـ
، حتى لا بودث أي إتلاؼ للبيانات يوجود أي بؾالات مغناطيسية في المحيط ابػارج

 .ابؼخزنة

  القياـ بحفظ ابؼستندات ابػاصة بالإدخاؿ، وكذلك بـرجات ابغاسوب الورقية التي بؽا صلة
 .بابعربية، ورفع ما قد يوجد عليها من بصمات وآثار مادية

  ربط الأقراص الكمبيوترية التي ربدا برمل الأدلة، مع جهاز بينع الكتابة أو التسجيل عليها بفا
 .يتيح للمحققتُ قراءة بياناتها دوف تغيتَىا

  التحفظ على بؿتوياتسلة ابؼهملات والقياـ بفحص الأوراؽ والشرائط والأقراص ابؼمغنطة المحطمة
 (1).ابؼتواجدة فيها

ومنو نقوؿ أفه ابؼعاينة تعتبر إجراء مهم من إجراءات ابغصوؿ على الدليل الإلكتًوني أثناء 
 .مرحلة التحقيق ولا بيكن الاستغناء عنها

 الخبرة: الفرع الثالث

الاستعانة بابػبراء يعتبر من الإجراءات التي يلجا إليها القضاة وسلطات التحقيق كلما 
استعصى عليهم الأمر، ومن بتُ المجالات التي تستدعي اللجوء إلى ابػبرة بقد ابعربية الإلكتًونية 
لأف حكمها يكوف مبنيا على ابؼنطق العلمي ومعيبا إذا لم يستند إلى ابػبرة الفنية وذلك برقيقا 

 .بؼبدأ التخصيص

                                       
 .86،87عائشة بن قارة مصطفى، مرجع سابق، ص :1
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 :تعريف الخبرة .1

يقصد بها مساعدة فنية تقدـ للقاضي أو المحقق في بؾاؿ الإثبات بؼساعدتو في تكوين 
 (1).عقيدتو بكو ابؼسائل التي بوتاج تقريرىا إلى معرفة علمية لا تتوفر لديو

كما يعرؼ ابػبتَ الإلكتًوني بأنو الشخص الذي تعمق في دراسة الأعماؿ الإلكتًونية 
وبزصص في أدائو فتًة زمنية طويلة بفا اكسبو خبرة علمية، بحيث اصبح ملما بتفصيلاتو بفا جعلو 
متفوقا على الشخص العادي، و جعلو قادرا على إبداء الراي الإلكتًوني في الأمور ابؼتصلة بهذا 
العمل و يشتًط في ىذا ابػبتَ أف يكوف لديو ابؼؤىل العلمي و ابػبرة العلمية، إلاه أفه الشخص 

الذي يعمل في ىذا المجاؿ بؼدة طويلة الزمن و اصبح يتقن القواعد الفنية بيكن اعتباره خبتَ حتى و 
إف لم يتوفر فيو ابعانب العلمي، عكس الذي يكوف لديو ابؼؤىل العلمي و لا يزاوؿ ىذه ابؼهنة فلا 

 .يستطيع أف يكوف خبتَا

وعلى ابػبراء الذين تكوف بؽم علاقة بالتحقيق ابعنائي الإلكتًوني أف يكونوا على معرفة 
بلغات البربؾة وأنظمة التشغيل ابعديدة، وكذا تصميم البرامج وتشغيلهومعرفة ابعديد منها، وكذلك 

برليل البرامج وأنظمة التشغيل وأيضا أف يؤمن بوجود أشخاص آخرين مثلو لديهم القدرة على 
 (2).اختًاؽ الشبكة

                                       
صغتَ يوسف، ابعربية ابؼرتكبة عبر الأنتًنت، مذكرة بزرج لنسل شهادة ابؼاجستتَ، قسم ابغقوؽ، كلية ابغقوؽ والعلوـ :1

 .88، ص 2013السياسية، جامعة مولود معمري، ابعزائر، 
، ص 2009مصطفى بؿمد موسى، التحقيق ابعنائي في ابعرائم الإلكتًونية، الطبعة الأولى، مطابع الشرطة، مصر، :2

221،222. 
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 .الضوابط التي تحكم عمل الخبير في مجال الجريمة الإلكترونية .2 

بفا لا شك فو عند قياـ ابػبتَ بدزاولة مهامو، بهب أف تتوفر بؾموعة بمن الضوابط القانونية 
والفنية، فأما الضوابط القانونية ىي أف يتم اختياره من قائمة ابػبراء ابؼعدة سالفا، وىو ما نصت 

 بحيث بىتار ابػبراء من ابعدوؿ الذي تعده  من قانوف الإجراءات ابعزائية144ابؼادة عليو 
و استثناء بهوز للجهات القضائية بصفة ... المجالس القضائية بعد استطلاع رأي النيابة العامة

استثنائية أف بزتار بقرار مسبب خبراء ليسوا مقيدين في أي من ىذه ابعداوؿ و بهب على ابػبتَ 
أيضا أف يكوف أدى اليمتُ القانونية و ذلك لكي لا يتًتب على عملو البطلاف، و ىو مانصت 

 نفس القانوف، و ذلك بأف بىلف ابػبتَ ابؼقيد لأوؿ مرة بابعدوؿ  من145ابؼادة عليو 
 (1).ابػاص بالمجلس القضائي بيينا أماـ ذلك المجلس

وبعدذلك يقوـ ابػبتَ بدزاولة مهامو المحددة لو، وبعد انتهائو من عملو بعد تقريرا كتابيا 
 .مفصلا بؼا توصل إليو من نتائج، ويودعو خلاؿ ابؼدة المحددة لو الأمر أو ابغكم بالندب

وأما الضوابط الفنية فيجب على ابػبتَ أف يكوف ملما بكل ما يتعلق بابغاسب 
، بالإضافة إلى وجوب بسكنو وفهمو البيئة التي يعمل فيها، والقدرة على أداء ابؼهاـ (2)الآليوملحقاتو

 .ابؼوكلة لو دوف أف يتًتب على ذلك ضررا لدليل ابعنائي الرقمي ابؼراد استخلاصو

 .أىمية الخبرة في البحث عن الدليل الرقمي .3

 إلى 143نظم ابؼشرع ابعزائري أعماؿ ابػبرة في قانوف الإجراءات ابعزائية في ابؼواد 
156واعتبارىا من إجراءات البحث عن الدليل، بحيث نصت  من قانوف الإجراءات ابعزائية ،

                                       
، ص 2012إبراىيم بلعيات، أركاف ابعربية وطرؽ إثباتها في قانوف العقوبات ابعزائري، بدوف طبعة، دار ابػلدونية، ابعزائر، :1

304 . 
 .330عبد الفتاح بيومي حجازي، ابؼرجع السابق، ص :2
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بعهات التحقيق أو ابغكم عندما تعرض بؽا : على ما يليقانوف نفساؿ من143ابؼادة  
مسألة ذات طابع فتٍ أف تأمر بندب خبتَ إما بناء على طلب النيابة العامة، أو من تلقاء نفسها 

 .(1)أو من ابػصوـ

وكما تكمن أبنية ابػبتَ في البحث عن الدليل وأنها وسيلة من وسائل التي تهدؼ إلى 
 (2).الكشف عن بعض الدلائل

وتبرز أبنيتها أيضا في بؾاؿ ابعرائم الإلكتًونية، أنو في بؾاؿ غياب ابػبتَ تعجز الشرطة 
القضائية في كشف غموض ابعربية، وكما تعجز أيضا جهات التحقيق في بصع الأدلة ابؼتعلقة 

بابعربية، وذلك يعود لنقص الكفاءات والتخصصات اللازمة لتعامل مع ابعوانب التقنية 
والتكنولوجية التي ارتكبو بواسطتها ابعربية وما قد يؤدي إلى تدمتَ الدليل وبؿوه بسبب ابعهل 

 (3).والإبناؿ عند التعامل

 الذي 09/04 القانوف رقم 05/04كما أشار ابؼشرع ابعزائري في نص ابؼادة
يتضمن القواعد ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتها 

بيكن للسلطات ابؼكلفة بالتفتيش تسختَ كل شخص لو دراية بعمل ابؼنظومة :على أنو
 .(4)ابؼعلوماتية التي تتضمنها، قصد مساعدتها وتزويدىا بكل ابؼعلومات الضرورية لإبقاز مهمتها

                                       
 .، مرجع سابق66/155الأمر رقم :1
يوسف جفاؿ، التحقيق في ابعربية الإلكتًونية، مذكرة مقدمة لنيل شهادة ابؼاستً أكادبيي، جامعة بؿمد بوضياؼ، مسيلة، :2

 .34، ص 2016،2017
 .، مرجع سابق09/04القانوف رقم :3
 .، مرجع سابق66/155الأمر رقم :4
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ومن خلاؿ ىذه ابؼادة بقد أف سلطات التفتيش بيكن أف تستعتُ بشخص لو دراية خاصة  
بعمل ابؼنظومة ابؼعلوماتية وتكمن أبنية ابػبرة في ىذه ابؼادة في بؾاؿ التحقيق في ابعربية 

 (1).ابؼعلوماتية

يستهدؼ ىذا الإجراء استخداـ القدراتالعلمية أو الفنية لشخص، والتي لا تتوفر لدى رجاؿ 
القضاة أو المحقق، من أجل الكشف عن دليل أو قرينة تفيد معرفة ابغقيقة بشأف وقوع أو نسبتها 

 (2).للمتهم

 :أنواع الخبرة في مجال المعلوماتي .4

 :الخبرة الخاصة- 1 .4

تعتبر ابػبرة الفردية من اىم مظاىر ابػبرة السائدة في بؾاؿ تكنولوجيا ابؼعلومات والأنتًنت 
فابؼؤسسات الكبرى ابؼتخصصة في ىذا المجاؿ تعمل جاىدة على الاستعانة بأشخاص ثبتت 

كفاءتهم في بؾاؿ ابغاسب الآلي والأنتًنت، فهناؾ من الدوؿ تقوـ بدحاولة التعرؼ على قراصنة 
 (3).الذين برولوا مع مرور الزمن إلى رموز وطنية من جراء برركاتهم عبر الشبكة الإلكتًونية

 :الجهات التعليمة- 2 .4

بيكن مواجهة ابعربية ابؼعلوماتية عن طريق ابؼؤسسات التعليمية والتيتهدؼ بدورىا إلى تطوير 
العلم والقضاء على ابؼشكلات التي تواجو الإنسانية، حيث يتم تدعيمها ماديا ومعنويا حتى تكوف 

أفضل سبيل للمواجهة، وأنشأت العديد من ابؼؤسسات التعليمية منها دراسات الكومبيوتر في 

                                       
 .331عبد الفتاح بيومي حجازي، مرجع سابق، ص :1
 .424رشيدة بوكر، مرجع سابق، ص :2
عمر بؿمد أبو بكر بن يونس، ابعرائم الناشئة عن استخداـ الأنتًنت، رسالة دكتوراه، كلية ابغقوؽ، جامعة عتُ الشمس، :3

 .1035، ص 2004
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والذي وفر خبراء على درجة عالية من " ماساشوستش"ومعهد التكنولوجيا في " ستافرورد"جامعة  
 (1).التفوؽ

 :جهات الضبط القضائي-3 .4

قامت بعض الدوؿ وأبنها الولايات ابؼتحدة الأمريكية بإعداد أجهزة متخصصة للخبرة في 
إجراء ابػبرة على الأنتًنت، العابر نشاطها الإطار الدولي في ىذا المجاؿ ابؼتمثل في منظمة 

 .الإنتًبوؿ

حيث أف آخرنشاط مؤسستي في ىذا الإطار ىو الفرع ابعديد الذي تأسس في ابؼباحث 
 أطلق عليو ابؼعمل الإقليمي الشرعي للحاسوب، وأصبح مقر خبرة «FBI»الفيدرالية الأمريكية

عامة متعددة النواحي القضائية، ىدفو مكافحة التصعيد ابػطتَ في ابعرائم ابؼعلوماتية من خلاؿ 
التصنيف والتحليل للدليل الرقمي، وأىم دور يقوـ بو ىذا ابؼعمل ىو التقاء العديد من منظمات 

 (2).الضبط القضائي من أجل التعاوف فيما بينها

 .الإجراءات الحديثة في جمع الأدلة الجنائية الرقمية: المطلب الثالث
تم ابغديث في ابؼطلب السابق عن بؾموعة من الإجراءات التقليدية للحصوؿ على الدليل 

الإلكتًوني واتضح أف ىناؾ صعوبات بريط بهذه الإجراءات في سبيل استخلاص الدليل 
الإلكتًوني، وبؽذا أصبح من اللازـ على التشريعات أف تواكب التطور التكنولوجي، من خلاؿ 

استحداث قواعد إجرائية تتماشى مع طبيعة الدليل الإلكتًوني ابػاصة، وىذا من أجل تسيتَ عمل 
 .الإجراءات التقليدية، أو تبتٍ إجراءات حديثة مستقلة قائمة بذاتها

                                       
 .424خالد بفدوح إبراىيم، مرجع سابق، ص :1
 .1037،1038عمر بؿمد أبو بكر بن يونس، مرجع سابق، ص :2
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 .التسرب: الفرع الأول 

إفه التسرب من الناحية الأمنية ىو تلك العملية المحضر بؽا وابؼنظمة قصد التوغل داخل 
وسط بؼعرفة أو استعلاـ عن نشاط جرمي ومعرفة أدؽ التفاصيل فيو وحضو صيانة، أمها من الناحية 

 من قانوف 12 مكرر56القانونية ابؼشرع ابعزائري حدد مقصودا بؽذا الإجراء بدوجب ابؼادة 
قياـ ضابط الشرطة القضائية أو عوف برت مسؤولية ضابط الشرطة : على أنوالإجراءات ابعزائية

القضائية ابؼكلف بتنسيق العملية بدراقبة أشخاص مشتبو في ارتكاب جناية أو جنحة بإيهامهم أنو 
 .(1)فاعل معهم أو شريك

و يلاحظ بفا سبق ذكره أف التسرب عملية معقدة تتطلب أف يدخل العوف ابؼكلف بالعملية 
في اتصالبالأشخاص ابؼشتبو فيهم و يربط معهم علاقة من أجل برقيق ابؽدؼ النهائي من العملية، 

 (2).و تتطلب على ابػصوص ابؼشاركة ابؼباشرة في نشاط ابػلية الإجرامية التي تسرب إليها

 .شروط القيام بعملية التسرب .1

لقد قدـ ابؼشرع بصلة من الشروط بهب مراعاتها عند القياـ بعملية التحري والتحقيق في 
ابعرائم، وذلك باعتبارىا من أخطر الإجراءات التي تؤدي إلى انتهاؾ حرمة ابغياة ابػاصة للفرد 

 (3). من الدستور39وذلك حسب نص ابؼادة

 .الشروط الشكلية لقيام عملية التسرب -أ 
 أف يكوف صادر بإذف قضائي إمها وكيل ابعمهورية أو قاضي التحقيق ابؼختص. 

                                       
 . من قانوف الإجراءات ابعزائية ابعزائري12 مكرر 65ابؼادة : أنظر:1
 .169سعيداني نعيم، آليات البحث والتحري في ابعربية ابؼعلوماتية، مرجع سابق، ص :2
باعتبار أفه حرمة ابغياة ابػاصة ىو حق مكفوؿ دستوريا وكذا في الاتفاقيات التي صادقت عليها ابعزائر ولذلك حدد :3

 .القانوف ضوابط الإجراء عملية التسرب
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 (1).أف يكوف الإذف مكتوبا وإلاه وقع برت طائلة البطلاف 

  ذكر اسم الضابط الذي تتم عملية التسرب برت مسؤولية أو عوف الشرطة القضائية
 (2).باعتباره مساعدا لو

  أشهر بؿددة قانونا قابلة للتجديد وبيكن توقيفها حتى 04ابؼدة ابؼطلوبة لعملية التسرب 
 (3).انتهاء ابؼدة المحددة بؽا

 .الشروط الموضوعية لقيام عملية التسرب -ب 

  برديد ابعربية وىي تلك ابعرائم التي لا بزرج عن تلك ابؼذكورة على سبيل في ابؼادة65 
، وىي جرائم ابؼخدرات وابعربية ابؼنظمة العابرة للحدود الوطنية، ابعرائم 05مكرر 

ابؼاسة بأنظمة ابؼعابعة الآلية للمعطيات، جرائم تبييض الأمواؿ والإرىاب، وابعرائم 
 .ابؼتعلقة بالتشريع ابػاص بالصرؼ، جرائم الفساد

  أف يكوف الإذف الذي أصدرتو ابعهات القضائية مسببا وذلك أنو بالتسبيب يتبتُ من
خلالو الأشياء التي جعلت ابعهات القضائية ابؼختصة بإصدار ىذا الأمر، وكذلك 

الأشياء التي جعلت ضابط الشرطة القضائية باللجوء للقياـ بهذا الإجراء الذي يكوف 
 .ضمن موضوع الإذف

  يستلزـ عند القياـ بإصدار الإذف بالتسرب من طرؼ ابعهات القضائية ابؼختصة بإظهار
 (4).بصيع الأدلة اللازمة

 .كيفية استخدام التسرب في الجريمة الإلكترونية .2

                                       
 .155. 66 ابؼعدؿ لقانوف الإجراءات 06/22  من قانوف رقم 05 مكرر 65أنظر ابؼادة :1
 . لقانوف الإجراءات ابعزائية2006 من تعديل 16 مكرر 65أنظر ابؼادة :2
 . لقانوف الإجراءات ابعزائية2006 تعديل 03 فقرة 15 مكرر 65أنظر ابؼادة :3
 .176سعيد نعيم، آليات البحث والتحري في ابعربية ابؼعلوماتية، مرجع سابق، ص :4
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تتم عملية التسرب في نطاؽ ابعربية الإلكتًونية بدخوؿ الضابط وأعواف الشرطة القضائية في  
العالم الافتًاضي، وذلك باختًاقهم للمواقع الإلكتًونية وابؼشاركة في المحادثات مع ابؼشتبو فيهم، 

وظهورىم كأنهم فاعلتُ أصلتُ، وذلك بدعرفتهم على كيفية اختًاؽ ابؼواقع وكيف يتم ارتكاب ىذه 
 (1). وبصع الأدلة ابؼراد برصيلهاةابعرائم، وذلك للاستفاد

 :الأفعال المقررة بعملية التسرب .3

التي تنص على ما 14 مكرر 65تناوؿ ابؼشرع ابعزائري ىذه الأفعاؿ في نص ابؼادة 
بيكن لضباط وأعواف الشرطة القضائية ابؼرخص بؽم إجراء عملية التسرب والاستخلاص : يلي

 :الذين يسخرونهم بؽذا الغرض، دوف أف يكونوا مسؤولتُ جزائيا القياـ بدايلي

  اقتناء أو حيازة أو نقل أو تسليم أو إعطاء مواد أو أمواؿ أو منتوجات أو وثائق، أو
 .معلومات متحصل عليها من ارتكاب ابعرائم أو مستعملة في ارتكابها

  استعماؿ أو وضع برت تصرؼ مرتكبي ىذه ابعرائم الوسائل ذات الطابع القانوني أو
 .ابؼالي، وكذا وسائل النقل أو التخزين، أو الإيواء، أو ابغفظ أو الاتصاؿ

ومن خلاؿ ىذا النص يتبتُ أف طبيعة ىذه الأفعاؿ تستوجب من القائمتُ بو مشاركة إبهابية 
دوف أف "ومثلاحيازة متحصلات ابعربية بحيث أف ىذه الأفعاؿ بؽا تأثتَات على ابؼسؤولية ابعزائية 

 ".يكونوا مسؤولتُ جزائيا

ولكي تتحقق عملية التسرب والوصوؿ إلى ابؽدؼ ابؼرجو من ىذه العملية، بهب أف تتم 
العملية في سرية تامة، وذلك من أجل عدـ اكتشاؼ ابؽوية ابغقيقية لضباط وأعوانالشرطة القضائية 

 .من قبل المجرمتُ

                                       
. 37يوسف جفاؿ، مرجع سابق، ص :1
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من  02الفقرة 16 مكرر 65لذلك منح لو ابؼشرع ابعزائري بضاية وذلك في نص ابؼادة 
يعاقب كل من يكشف ىوية ضابط وأعواف الشرطة القضائية : على أنوقانوف الإجراءات ابعزائية

 دج إلى 50.000سنوات وبغرامة تقدر بػػ  (05)إلى بطس  (02)بابغبس من سنتتُ 
 .(1)دج200.000

 .اعتراض المراسلات: الفرع الثاني

لقد أغفل ابؼشرع ابعزائري في قانوف الإجراءات ابعزائية تعريف لاعتًاض ابؼراسلات، و 
 65إلى غاية ابؼادة 05 مكرر 65اكتفى بوضع تنظيم لعملية اعتًاض ابؼراسلات في ابؼواد 

من القانوف ابؼذكور، و لا يغتٍ ىذا أف يرمي ابؼشرع بالقصور، لأفه وضع التعريفات 10مكرر 
 (2).ليس عمل ابؼشرع إبمها ىو من اختصاص الفقو

 ض إف ابؼقصود باعتًا من قانوف الإجراءات ابعزائية05 مكرر 65ابؼادة نص 
ابؼراسلات اعتًاض أو تسجيل أو نسخ ابؼراسلات التي تتم عن طريق القنوات أو وسائل الاتصاؿ 

السلكية واللاسلكية، وىذه ابؼراسلات عبارة عن بيانات قابلة للإنتاج والتوزيع، التخزين، 
 من قانوف 100ابؼادة الاستقباؿ والعرض، مع العلم أف ىذا النص ىو إعادة صيانة 

 .  الفرنسيالإجراءات ابعزائية

 في "بستًسبورغ"عرفت بعنة خبراء البربؼاف الأوربي بدناسبة اجتماعها ابؼنعقد 
لدراسة أساليب التحري التقنية وعلاقتهابالأفعاؿ الإرىابية عملية اعتًاض  06/10/2006

                                       
 .  ، ابؼتضمن قانوف الإجراءات ابعزائية، مرجع سابق66/155الأمر رقم :1
2: l’article (100) sitruple «… autorités peuvent intercepter et la transcrire 

de correspondances émises par la voie des télécommunications..» voir la loi N° 
2001،1062 ,de 15/11/2001, portant code de procédures pénales français jore 

16/11/2001 
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 واللاسلكية، وذلك في إطار البحث ةعملية مراقبة سرية ابؼراسلات السلكي:ابؼراسلات بأنها 
والتحري عن ابعربية وبصع الأدلة وابؼعلومات حوؿ الأشخاص ابؼشتبو فيهم في ارتكابهم أو 

 .(1)مشاركتهم في ارتكاب ابعربية

 :خصوصية اعتراض المراسلات .1

 :تتسم عملية اعتًاض ابؼراسلات بخصوصية، ولكي تتسم بهذه الأختَة توافر عنصرين و بنا
 وىو ما يتعلق بدوضوع الرسالة في حد ذاتو، وذلك يعتٍ أف تكوف :عنصر موضوعي 

 .الرسالة ذات طابع شخصي وسري
 وابؼراد بو ىو برديد ابؼرسل إليو ورغبتو في عدـ السماح للغتَ : عنصر شخصي

 .بالاطلاع على مضموف الرسالة

فإذا تم توفتَ ىذين العنصرين في الرسالة فتصبح ىذه الرسالة خاصة، وبؽا خصوصيتها 
 من الدستور، ولا تشكل أبنية لنوع 39وسريتها المحمية في القانوف، وذلك طبقا لنص ابؼادة 

 .وشكل الرسالة، ولا تشكل أيضا أبنية في طريق نقلها أوتوصيلها

وكما أنو بيكن لضابط الشرطة القضائية اللجوء إلى اعتًاض ابؼراسلات، إلا بعد أخذ إذف 
مكتوب من وكيل ابعمهورية، أو قاضي التحقيق، وبهب أف يكوف مكتوبا، ومسببا حسب نص 

 .(2) 07 مكرر 65ابؼادة 

 .شروط اعتراض المراسلات .2

 :الحصول على إذن مكتوب -أ 

                                       
 . 442بوكر رشيدة، مرجع سابق، ص :1
 .39يوسف جفاؿ، مرجع سابق، ص :2
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تعتبر السلطة القضائية عموما ىي ابؼختصة بإصدار ىذا الإذف، ويعد ىذا الأمر ضمانة  
ضرورية حتى يكوف ىذا الأمر مشروعا، ىذا ما نص عليو القانوف الفرنسي، فابؼشرع استلزـ صدور 

، وحرماف النيابة العامة من ي، أو من القاضي ابعزائصالإذف بالاعتًاض من قاضي التحقيق ابؼخت
إصدار ىذا الإذف حتى لا يكوف أي تعسف من طرفها، إلا في حالة ما إذا كانت النيابة العامة 

 .تتولى التحقيق بنفسها
وفي ابؼقابل ابؼشرع ابعزائري أجاز لوكيل ابعمهورية ابؼختص أف يأذف باعتًاض ابؼراسلات التي 

من 05 مكرر 65تتم عن طريق وسائل الاتصاؿ السلكية واللاسلكية، وذلك في ابؼادة 
 .قانوف الإجراءات ابعزائية

وبالنظر إلى الطبيعة ابػاصة التي يتمتع بها الدليل الإلكتًوني من حيث سرعة فقده وزوالو، 
بقد أنو من اللزوـ التحقيق من شروط وجوب استئذاف النيابة العامة للقاضي ابعزائي حتى تتمكن 

من مباشرة الاعتًاض بنفسها في جربية من ابعرائم الإلكتًونية التي تتولى التحقيق فيها، وىذا 
 (1).كسبا للوقت، وحفاظا على الدليل

 .تسبيب الإذن الصادر باعتراض الاتصالات الإلكترونية -ب 

بهوز للقاضي إصدار الإذف بدراقبة الاتصالات الإلكتًونية كما سبق، من خلاؿ أعماؿ 
الاستدلاؿ التي قاـ بها مأمور الضبط القضائي و ما يراه من ضرورة ىذه ابؼراقبة، بؼا لذلك من أبنية 

في ظهور ابغقيقة في جربية ما خاصة ابعربية الإلكتًونية، و ينتج ىذا التسبيب بصفة عامة من 
مدى اقتناع القاضي بجدية التحريات التي ابزذىا ضابط الشرطة القضائية، و السبب في ضرورة 

                                       
 . 189-188أشرؼ عبد القادر قنديل، مرجع سابق، ص :1
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تسبيب الإذف القضائي يرجع إلى كوف ىذا الإجراء بيس بحريات الأفراد، فهو استثناء على القاعدة  
 (1).العامة وابؼتمثلة في حرمة ابغياة ابػاصة للمواطنتُ و حقهم في سرية مراسلاتهم

 .تحديد الجرائم محل الاعتراض والمراقبة -ج 

إف الاستعانة بعملية اعتًاض أو مراقبة ابؼراسلات الإلكتًونية لغرض التحقيق غتَ مسموح في 
 :كافة ابعرائم، إبما بؾاؿ تطبيقها يتوقف عند نوع بؿدد فقط

  ابعرائم ابؼذكورة على سبيل ابغصر في نص ابؼادة65 05 مكرر من قانوف الإجراءات
 وىي جرائم ابؼخدرات، ابعربية ابؼنظمة العابرة للحدود الوطنية، جرائم تبييض الأمواؿ أو ابعزائية

الإرىاب، ابعرائم ابؼتعلقة بالتشريع ابػاص بالصرؼ، جرائم الفساد وابعرائم ابؼاسة بأنظمة ابؼعابعة 
 (2).الآلية

  ابعرائم ابؼنصوص عليها في الفقرات أ، ب، ج، القاضي ابعنائي من ابؼادة04 من القانوف 
ابؼتمثلة في الأفعاؿ ابؼوصوفة بجرائم الإرىاب أو التخريب، الاعتداءات على 09/04رقم 

منظومة معلوماتية ابؼاسة بأمن الدولة، بدا فيها تلك التي تهدد النظاـ العاـ أو الدفاع الوطتٍ أو 
 (3).مؤسسات الدولة والاقتصاد الوطتٍ

 الفقرة ج من ابؼادة وبذدر الإشارة إلى أف ابؼشرع لم بودد نوع ابعرائم التي تندرج ضمن
04والتي يصعب وصوؿ التحريات والتحقيقات القضائية ابعارية في شأنها إلى نتيجة أعلاه

تهم ىذه الأبحاث دوف اللجوء إلى ابؼراقبة الإلكتًونية وىو ما يفتح المجاؿ أماـ بصيع جرائم القانوف 
 .العاـ لكي تكوف بؿلا للمراقبة الإلكتًونية كلما كاف ىذا الإجراء ضروريا

                                       
شهرزاد حداد، الدليل الإلكتًوني في بؾاؿ الإثبات ابعنائي، مذكرة مكملة لنيل شهادة ابؼاستً في ابغقوؽ والعلوـ السياسية، :1

 . 64، ص2017-2016جامعة العربي بن مهيدي، أـ البواقي، 
 .  من قانوف الإجراءات ابعزائية05 مكرر 65ابؼادة : أنظر:2
 .  ، مرجع سابق09 / 04 من قانوف رقم 04 ابؼادة : أنظر:3
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 .سرية الإجراءات وكتمان السر -د 

أي ينبغي أف تنفذ عملية الاعتًاض وابؼراقبة في سرية تامة دوف علم أو رضا ابؼشتبو فيو أو 
من 04 فقرة 45صاحب الأماكن، مع مراعاة عدـ ابؼساس بالسر ابؼهتٍ ابؼقرر بنص ابؼادة 

 .قانوف الإجراءات ابعزائية

وينبغي التنبيو كذلك، إلى أف ابؼشرع ابعزائري لم يشتَ صراحة إلى كيفية وضع الأدلة المحصل 
في أحراز  (التسجيلات السمعية البصرية، البيانات الرقمية)من عملية اعتًاض ومراقبة ابؼواصلات 

بـتومة، بفا يطرح التساؤؿ حوؿ مدى اعتبارىا من قبيل الأشياء ابؼضبوطة التي بزضع لأحكاـ 
 (1).من ذات قانوف45/05 من قانوف الإجراءات ابعزائية وحكم ابؼادة 84 ابؼادة 

علما بأف ىذه التسجيلات والبيانات تعتبر أدلة إثبات رقمية أصلية تقتضي الشرعية 
الإجرائية، حفظها بطريقة خاصة بوضعها في أحراز بـتومة تضمن عدـ التلاعب والعبث فيها 

بابغذؼ والإضافة، وضمها إلى ملف الإجراءات مع المحاضر التي تصف أو تنسخ بؿتواىا للكشف 
 .عن ابغقيقة

ومن ذلك كانت ابغاجة إلى فتح ابؼشروع المجاؿ أماـ سلطات التحقيق والاستدلاؿ 
للاستعانة بذوي الاختصاص سواء عن طريق تسختَ كل ما لديهم درايةو مؤىلات في بؾاؿ 

سيوتكنولوجيات الإعلاـ و الاتصاؿ من أجل تزويدىم بابؼساعدة الفنية و التقنية ابؼمكنة لتسهيل 
و إبقاح أية عمليةمن عمليات التحقيق بدا فيها ابؼراقبة الإلكتًونية للاتصالات كما ىو منصوص 

                                       
وبهب على الفور إحصاء الأشياء والوثائق ابؼضبوطة ... :  من قانوف الإجراءات ابعزائية على أنو84ابؼادة : أنظر:1

 ..ووضعها في أحراز بـتومة
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09/04الفقرة الأختَة من القانوف رقم 05في ابؼادة  
، أو عن طريق تكليف ىؤلاء (1)

ابؼختصتُ باستعماؿ الوسائل التقنية ابؼناسبة و الضرورية للحيولة دوف الوصوؿ إلى ابؼعطيات التي 
تشكل بؿل ابعربية أو برتوي أدلة بؽا، ابؼوجودة داخل ابؼنظومة ابؼعلوماتية، و منع الاطلاع عليها أو 

 من القانوف رقم 08و07نسخها أو تهريبها أو تدمتَىا وفقا بؼا تقتضيو ابؼادتتُ 
09/04. 
 طرق اعتراض المراسلات .1

يعد البريد الإلكتًوني أىم وسيلة في إطار التًاسل الإلكتًوني، من ثم فعلية الاعتًاض عادة ما تنص 
عليو، بحيث أف ىذه الرسائل برتوي على العديد من ابؼعلومات، كتاريخ إنشاء الرسالة، وتاريخ 

إرسابؽا، أو تلقيها، وعنواف ابؼرسل وابؼرسل إليو، ولكن تبقى ابؼعلومات التي برتوي عليها حاشية 
مرسل / Ip ىي الأىم، كما تتضمن على عنواف «email Head»رسائل البريد الإلكتًوني 

الرسالة، بحيث أف ىذا العنواف بوتوي على معلومات تتمثل في الكومبيوتر الذي تتم إرساؿ الرسالة 
 (2).منو

 .المراقبة الإلكترونية: الفرع الثالث

 ابؼتعلق بالقواعد ابػاصة 09/04تم استحداث ىذا الإجراء بدوجب القانوف رقم 
 (3).بالوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتها

لم يعرؼ ابؼشرع ابعزائري إجراء ابؼراقبة الإلكتًونية بل ترؾ أمر تعريفها للفقو، ومنو فتعرؼ 
بدراقبة ابؼراقَب  (بكسر القاؼ)عمل أمتٍ لو نظاـ معلومات إلكتًوني، يقوـ فيو ابؼراقِب :أنهها

                                       
 .، مرجع سابق09/04 من القانوف رقم 05ابؼادة : أنظر:1
 .39يوسف بصاؿ، مرجع سابق، ص :2
، دار (دراسة مقارنة بتُ ابؼراقبة الأمنية التقليدية والإلكتًونية)مصطفى بؿمد يوسف، ابؼراقبة الإلكتًونية عبر شبكة الأنتًنت :3

 .192الكتب القانونية، بدوف طبعة، مصر، ص 
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بواسطة الأجهزة الإلكتًونية وعبرشبكة الأنتًنت، لتحقيق غرض بؿدد وإفراغ  (بفتح القاؼ) 
 .(1)النتيجة في ملف إلكتًوني، وبررير تقارير بالنتيجة

بناء على التعريف السابق، بيكن القوؿ أف ابؼراقبة الإلكتًونية وسيلة من وسائل بصع البيانات 
، بحيث يقوـ بها مراقب إلكتًوني يتمثل في ضابط من ضباط (2)و ابؼعلومات، عن ابؼشتبو فيو

الشرطة القضائية ذي كفاءة تقنية عالية، و باستخداـ تقنيات و برامج إلكتًونية فيها، لذا و 
 الذي سبق ذكره، بقد أفه ابؼشرع ابعزائري لم يعتبر ىذا 09/04بالرجوع إلى القانوف رقم 

الإجراء طريقة من طرؽ ابغصوؿ على الدليل ابعنائي الرقمي فقط، بل أدرجو أيضا ضمن التدابتَ 
 التي بيكن أف ترتكب بواسطة  ابؼعلوماتية إلى جانب إمكانية القياـ الوقائية من ابعربية  ابؼعلوماتية،

بإجراء مراقبة الاتصالات الإلكتًونية في إطار التحريات القضائية من أجل الوصوؿ إلى الأدلة لم 
يكن بالإمكاف الوصوؿ إليها دوف اللجوء إلى ىذا الإجراء فإنو بيكن كذلك تطويع ىذه التقنية 

لكي تعمل في بيئة رقمية لغرض الوقاية من احتماؿ وقوع في جرائم خطتَة بواسطة ابؼعلوماتية من 
 (3).شأنها تهديد كياف الدولة

 .شروط القيام بعملية المراقبة الإلكترونية .2

باعتبار ابؼراقبة وسيلة من وسائل الإجرائية بعمع الدليل الرقمي في بؾاؿ ابعربية الإلكتًونية 
 : فقد أحاطها ابؼشرع بجملة من الشروط وىي

  ما أكده القانوف09/04 سابق الذكر في ابؼادة 04 أنو (05) الفقرة : لا
بدعتٌ أنهو لا بيكن اللجوء بهوز إجراء عمليات ابؼراقبة إلاه بإذف مكتوب من سلطة قضائية بـتصة
 .أو تنفيذ العملية إلاه بعد ابغصوؿ على إذف من قبل السلطات ابؼختصة

                                       
 .199نبيلة ىبة ىرواؿ، مرجع سابق، ص :1
 .39نعيم سعيداني، مرجع سابق، ص :2
 .199نعيم سعيداني، نفس ابؼرجع، ص :3
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أف بؼقتضيات التحريات :  من القانوف ابؼذكور أعلاهج/04كما أشارت ابؼادة  
والتحقيقات القضائية عندما يكوف من الصعب الوصوؿ إلى نتيجة تهم الأبحاث ابعارية دوف 

 بدعتٌ أف يتم اللجوء إلى ابؼراقبة عندما تتطلب الضرورة في برقيق و اللجوء إلى ابؼراقبة الإلكتًونية
عند وجود صعوبة الوصوؿ إلى النتيجة تهم بؾريات التحري و التحقيق دوف اللجوء إلى ابؼراقبة 

 (1).الإلكتًونية
 .حالات اللجوء إلى عملية المراقبة الإلكترونية .3

09/04 من القانوف 04لقد نص ابؼشرع ابعزائري من خلاؿ نص ابؼادة 
(2)، 

 :03على ابغالات التي يتوافرىا بيكن اللجوء إلى ابؼراقبة الإلكتًونية ابؼنصوص عليها في ابؼادة

  الوقاية من الأفعاؿ ابؼوصوفة بجرائم الإرىاب أو التخريب أو ابعرائم ابؼاسة بأمن
 .الدولة

  في حالة توافر معلومات عن اتصاؿ اعتداء على ابؼنظومة على بكو يهدد النظاـ العاـ
 .أو الدفاع الوطتٍ أو مؤسسات الدولة أو الاقتصاد الوطتٍ

  مقتضيات التحريات والتحقيقات القضائية عندما يكوف من الصعب الوصوؿ إلى
 .نتيجة بزدـ الأبحاث دوف اللجوء إلى مراقبة الاتصالات الإلكتًونية

 في إطار تنفيذ طلبات ابؼساعدة القضائية الدولية. 

 : أنوقانوف الإجراءات ابعزائية

                                       
بن قدوـ سوىيل، الدليل الرقمي في الاثبات ابعنائي، مذكرة لنيل شهادة ابؼاستً في ابغقوؽ، كلية ابغقوؽ و العلوـ :1

 .34، ص 2018-2017السياسية، جامعة عبد الربضن متَة، بجاية، 
 .، مرجع سابق09/04:  من قانوف رقم04ابؼادة : أنظر:2
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بهوز لقاضي التحقيق الانتقاؿ إلى مكاف وقوع ابعرائم لإجراء بصيع ابؼعينات اللازمة :أنو 
 أو القياـ بتفتيشها، وبىطر بذلك وكيل ابعمهورية الذي لو حق في موافقتو

بهوز لقاضي التحقيق الانتقاؿ إلى : أنو من قانوف الإجراءات ابعزائية79ابؼادة 
مكاف وقوع ابعرائم لإجراء بصيع ابؼعينات اللازمة أو القياـ بتفتيشها، وبىطر بذلك وكيل ابعمهورية 

الذي لو حق في موافقتو



    

 
    

 

 
 
 
 
 

 
  
 الفصل الثاني 
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 .القيمة القانونية للدليل الرقمي و تقديره أمام القضاء: الفصل الثاني
إف التطور التكنولوجي و تزاوجو مع نظاـ الاتصالات أفرز ميلاد عالم الافتًاضي الذي فرض 

نفسو بقوة في بصيع نواحي ابغياة، و قواـ ىذا العالم الرقم صفر، و واحد و صاحب ىذا التطور 
عديد من الأفعاؿ ابؼقتًنة بسوء النية، نالت ابؼعطيات التي بست معابعتها آليا اصطلح عليها بابعرائم 

الإلكتًونية التي تزايدت معدلاتها و امتداد أثارىا على كافة بؾالات ابغياة بسبب ارتباطها بشبكة 
الأنتًنت، اضطرت التشريعات إلى ترشيد إجراءات متطورة لتصبح نافذة في مواجهة ىذه ابعرائم وىو 

الذي يعتبر من الأدلة ابعنائية ابػاصة التي ظهرت بظهور  (الرقمي )ما يسمى بالدليل الإلكتًوني
 .ابعربية الإلكتًونية بهدؼ إثباتها، باعتبارىا الوسيلة الوحيدة لإثبات ىذه ابعرائم

نظرا للخصائص و بفيزات الاستثنائية التي تتمتع بها و سرعة بؿوىا من ابؼسرح ابعربية، فإف 
أجهزة القضاء ابعنائية وجدت نفسها أماـ برديات قانونية و عملية جديدة غتَ معهودة فيما بىص 

فهم الطبيعة ابػاصة بؽذه الأدلة الإلكتًونية ابؼنتشرة في بيئة افتًاضية و أساليب البحث و التحري 
عنها، و كذا كيفية التعامل معها بشكل يبقى على طبيعتها الأصلية و لا يفقدىا قيمتها الاستدلالية، 
و ىو الأمر الذي دفع الفقو ابعنائي إلى التدخل لرفع الإبهاـ عن ىذه ابؼسألة من خلاؿ برديد مفهوـ 

 .الدليل الرقمي وخصائصو و أنواعو، مراحلو و كذا مشروعيتو

ولم يتوقف الأمر عند ىذا ابغد، بل أثارت الظاىرة إجرامية التقنية العديد من ابؼشكلات 
الأخرى في خضوعها لأحكاـ قانوف الإجراءات ابػاصة بجرائم التقليدية لا تثتَ صعوبات كبتَة في 

إثباتها أو التحقيق فيها وبصع الأدلة ابؼتعلقة بها، مع خضوعها بؼبدأالإقناع الشخصي للقاضي ابعزائي، 
وكذا الضوابط التي بركم ىذا ابؼبدأ ومشكلات الاختصاص القضائي في مثل ىذه ابعرائم، وىوالأمر 

 .الذي سيكوف بؿور الدراسة في ابؼبحث الثاني
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 .ماىية الدليل الرقمي كدليل إثبات في المواد الجنائية:الأولالمبحث 
نظرا بغداثة ابعربية الإلكتًونيةوارتباطها بتكنولوجيا فإنو من الضروري بعوء ابعاني إلى استخداـ 

أساليب خاصة عند ارتكابها وتقنيات حديثة، ومن جهة أخرى فعلى ابعهات ابؼتخصصة إثبات ىذه 
ابعربية استخداـ تقنيات علمية لاكتشافها، غذ يعتبر الدليل الإلكتًوني دليل جنائي خاص الذي ظهر 

بهدؼ إثبات ىذه ابعرائم فكاف من الضروري معرفة معتٌ الدليل الإلكتًوني لكي يسهل توضيح كل 
 .ابعوانب ابؼتعلقة بو

والوقوؼ عند خصائص الدليل الإلكتًونيالتي تعتبر في غاية الأبنية باعتبار أنها بسيز الدليل 
 :يالإلكتًوني وذلك من خلاؿ ما يل

 .يماىية الدليل الإلكترون: المطلب الأول
لقد أثرَت الثورة العلمية على نوعية ابعرائم التي صاحبتها وظهور أبماط مستحدثة من ابعرائم 

عرفت بابعرائم ابؼعلوماتي، فإنها في ابؼقابل أيضا أثرَت على إثباتها فأصبحت الأدلة التقليدية التي 
جاءت بها نصوص قانوف الإجراءات ابعزائية غتَ قادرة على إثبات ىذا النوع من ابعرائم الذي بوتاج 

إلى طرؽ تقنية تتناسب مع طبيعتها، بحيث بيكنها فك رموزه وتربصة نبضاتو وذبذباتو إلى كلمات 
 . وبيانات بؿسوبة ومقروءة تصلح لأف تكوف أدلة إثبات بؽذه ابعرائم ذات طبيعة فنية وعلمية خاصة

 .تعريف الدليل الرقمي وتقسيماتو:الأولالفرع 

 .تعريف الدليل الرقم: أولا

الدليل ابؼأخوذ من أجهزة ابغاسب الآلي ويكوف في :" يعرؼ البعض الدليل الرقمي على أنو
شكل بؾالات أو نبضات مغناطيسية أو كهربائية، بفكن بذميعها وبرليلها باستخداـ برامج وتطبيقات 

 .وتكنولوجيا خاصة، ويتم تقدبيها في شكل دليل بيكن اعتباره أماـ القضاء
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وىو مكوف رقمي لتقدنً ابؼعلومات في أشكاؿ متنوعة مثل النصوص ابؼكتوبة أو الصور أو 
، وذلك من أجل الربط بتُ ابعربية والمجرموالمجتٍ عليو بشكل قانوني بيكن  الأصوات والأشكالوالرسوـ

 (1).الأخذ بو أماـ أجهزة إنفاد وتطبيق القانوف

 «Impulsions électroniques»ذبذبات أو نبضات إلكتًونية :" كما عرؼ أيضا أنو

الدليل الذي تم ابغصوؿ عليو بواسطة التقنية الفنية :" أو أنو(2)"مسجلة على وسائط أو دعائم مادية
الإلكتًونية من معطيات ابغاسوب وشبكةالأنتًنتوالأجهزةالإلكتًونيةابؼلحقة وابؼتصلة بو وشبكات 

الاتصاؿ، من خلاؿ إجراءات قانونية لتقدبيها للقضاء كدليل إلكتًوني جنائي يصلح لإثبات 
 (3)."ابعربية

معلومات يقبلها ابؼنطق والعقلويعتمدىا العلم، يتم ابغصوؿ عليها بإجراءات :" وعرؼ أيضا بأنو
 ابؼخزنة في أجهزة ابغاسب الآلي وملحقاتها وشبكات ةقانونية وعملية بتًبصة البيانات ابغاسوبي

الاتصاؿ، وبيكن استخدامها في أي مرحلة من مراحل التحقيق أو المحاكمة لإثبات حقيقة فعل شيء 
 (4)".أو تشخص لو علاقة بجربية أو جاف أو بؾتٍ عليو
يشمل بصيع ابؼعلومات والبيانات الرقمية التي بيكن :" وىناؾ أيضا من يعرؼ الدليل الرقمي بأنو

أف تثبت أف ىناؾ جربية قد ارتكبت أو توجد علاقة بتُ ابعربية وابعاني، أو توجد علاقة بتُ ابعربية 

                                       
بفدوح عبد ابغميد عبد ابؼطلب، البحث والتحقيق ابعنائي الرقمي في جرائم الكومبيوتر والأنتًنت، ب ط، دار الكتب القانونية، :1

 .88، ص 2006مصر، 
 .176نفسو، ص :2
خالد عياد ابغلبي، إجراءات التحري والتحقيق في جرائم ابغاسوب والأنتًنت، الطبعة الأولى، دار الثقافة للنشر والتوزيع، :3

   230، ص 2011الأردف، 
، 2004بؿمد الأمتُ البشرى، التحقيق في ابعرائم ابؼستحدثة، الطبعة الأولى، جامعة نايف العربية للعلوـ الأمنية، السعودية، :4

 .243ص 
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وابؼتضرر منها، والبيانات الرقمية ىي بؾموعة من الأرقاـ التي بسثل بـتلف ابؼعلومات بدا فيها النصوص 
 (1).ابؼكتوبة، الرسومات، ابػرائط، الصوت، والتي جرى بززينها أو إرسابؽا عبر جهاز الإلكتًوني

 .تقسيماتو: ثانيا

 :للدليل الرقمي أشكاؿ بـتلفة، وقد قسمها البعض إلى الأقساـ الأساسية التالية

 .الأدلة الرقمية ابػاصة بأجهزة ابغاسب الآلي وشبكاتها -1
 "الأنتًنت" الأدلة الرقمية بالشبكة الدولية للمعلومات  -2
أدلة خاصة ببروتوكولات تبادؿ ونقل ابؼعلومات بتُ أجهزة الشبكة العابؼية للمعلومات  -3

 (2).وبالتالي ىذا التقسيم يتطابق مع تقسيم ابعربية عبر ابغاسب الآلي

 : أف الدليل الرقمي بيكن تقسيمو كالتالي2002وقد قررت وزارة العدؿ الأمريكية لسنة 

السجلات المحفوظة في ابغاسب الآلي وتشمل الوثائق وابؼلفات ابؼكتوبة والمحفوظة كالبريد  -1
، ورسائلوغرؼ المحادثات عبر «WinWord»الإلكتًوني وملفات معابعة الكلمات مثل 

 (3).الأنتًنت

                                       
1: the Technical Working Group for Electronic Crime Scene Investigation, 

Electronic Crime Scene Investigation of justice the unites states of 
America,2001,p 06. 

. 88بفدوح عبد ابغميد عبد ابؼطلب، مرجع سابق، ص : 2
عبد الناصر بؿمد بؿمود فرغلي، بؿمد عبيد سيف سعيد ابؼسماري، الإثبات ابعنائي بأدلة رقمية من الناحيتتُ القانونية : 3

والفنية، دراسة تطبيقية مقارنة، ابؼؤبسر العربي الأوؿ للعلوـ وأدلة ابعنائية والطب الشرعي، جامعة نايف العربية للعلوـ الأمنية، 
. 13، ص 2007الرياض، 
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السجلات التي تم إنشاؤىا وإعدادىا بواسطة ابغاسوب، و ىي تعد بـرجات ابغاسوب،  -2
والتي لم يشارؾ الأشخاص فيها مثل سجلات ابؽاتف وفواتتَ أجهزة ابغاسب الآلي 

«Files ».(1) 
السجلات التي تم حفظ جزء منها بإدخاؿ جزء تم إنشاؤه عن طريق ابغاسب الآلي، ومنها  -3

أوراؽ العمل ابؼالية التي برتوي على مدخلات تم تلقيها مباشرة إلى برامج أوراؽ العمل، و 
بعد ذلك تم معابعتها من خلاؿ البرنامج بإجراء العمليات ابغسابية عليها تلقائيا 

 « Excel» :مثل

 .خصائص الدليل الرقمي:الثانيالمطلب 
يتميز الدليل الرقمي بجملة من ابػصائص بسيزىا عن غتَه من الأدلة ابعنائية التقليدية ويرجع 

سبب ىذا إلى استخراجو من البيئة الافتًاضية فلها خصائص علمية ومواصفات قانونية، فهذه الأختَة 
مرتبطة أساسا بطبيعة البيئة التي يتواجد فيها التي انعكست على طبيعة ىذه الأدلة وجعلو يتصف 

 :بابػصائص التالية

 . الرقمي دليل علميلالدلي: الفرع الأول
الدليل الإلكتًوني ىو الواقعة التي تنبئ عن وقوع جربية أو فعل مشروع، وىذه الواقعة مبناىا 
علمي، من حيث أف مبتٌ العلم الافتًاضي علمي، وىذه ابػاصية مفادىا أف الدليل الإلكتًوني لا 

 (2).بيكن ابغصوؿ عليو ولا الاطلاع على فحواه غلا باستخداـ أساليب علمية

                                       
 .243خالد عياد ابغلبي، مرجع سابق، ص : 1
فتحي بؿمد أنور عزت، الأدلة الإلكتًونية في ابؼسائل ابعنائية وابؼعاملات ابؼدنية والتجارية، الطبعة الأولى، دار الفكر والقانوف، :2

 .684، ص 2010مصر، 
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يتطلب في استخلاص الدليل ابعنائي الرقمي وبرليلو طرقا غتَ تقليدية، بحيث يتم إجراء بذاري 
 (1).علمية وتقنية على جهاز ابغاسب الآلي الذي استخدـ فيو ابعربية معينة

وعليو عند ما يتم البحث عن الدليل ابعنائي الرقمي، بهب أف تكوف ىذه العملية في إطار 
 ابػاضعة لقوانتُ «géographique information systèmes»جغرافيا النظاـ الافتًاضي

 (2).الإعلاـ الآلي أو البيئة ابؼعلوماتية ككل

 غتَ ملموسة يتم ةيتصف الدليل الإلكتًوني بأنو علمي لأنو مشكل من معطيات الإلكتًوني
استخلاصها من طبيعة تقنية ابؼعلومات ذات ابؼبتٌ العلميوأف ما يسري على الدليل يسري على الدليل 

، و إذاكاف الدليل العلمي بىضع لقاعدة لزوـ بذاوبو مع ابغقيقة إذ يستبعدىا تعارضو مع (3)الإلكتًوني
القواعد العلمية السلمي، فإف الدليل الإلكتًوني لو الطبيعة ذاتها، و بهب أف لا بىرج بفا توصل إليو 

 (4).العلم الإلكتًوني الرقمي و إلا فقد معناه

 .الدليل الرقمي دليل تقني: الثانيالفرع 

يعد الدليل الرقمي ذو طبيعة تقنية و ىذا ما بييزه عن الدليل التقليدي، من حيث أف التقنية لا 
تنتج سكينا يتم من خلالو معرفة القاتل أو اعتًافا مكتوبا أو ما قدـ كرشوة أو بصمة أصبع، بل تنتج 

التقنية نبضات رقمية تكمن قيمتها في إمكانية التعامل مع القطع الصلبة التي يتكوف منها ابغاسب 
 نوفمبر 22الآلي مهما كاف نوعو، و ىذا ما جاء بو ابؼشرع البلجيكي بدقتضى القانوف الصادر في 

                                       
، جامعة نايف العربية للعلوـ الأمنية، (رسالة ماجستتَ)فثنياف ناصر آؿ ثنياف، إثبات ابعربية الإلكتًونية، دراسة تأصيلية تطبيقية :1

 . 74، ص 2012كلية الدراسات العلي، السعودية، 
 .7، ص 2006عمر بؿمد أبو بكر يونس، الدليل الرقمي، دوف طبعة، دوف دار نشر، مصر، :2
 .977عمر بؿمد أبو بكر يونس، مرجع سابق، ص :3
علي بؿمود علي بضودة، الأدلة المحصلة على الوسائل الإلكتًونية في إطار نظرية الإثبات ابعنائي، بحث مقدـ إلى ابؼؤبسر العربي :4

. 22، 45، 01، ص 2008 نوفمبر 14و 122 ابؼنظم بالرياض في الفتًة ابؼمتدة بتُ  الشرعيوالطبالأوؿ، الأدلة ابعنائية 
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التي أجازت ضبط الأدلة الرقمية  (39) بتعديل قانوف التحقيق ابعنائي من خلالإضافة ابؼادة 2000
، و (1).في نظم ابؼعابعة الآلية للبيانات بقصد عرضو على ابعهات القضائيةالمحذوفةمثل نسخ ابؼواد

عليو ما بييز الدليل الرقمي على أنواع الأدلة الأخرى أنو بيكن أف يستخرج نسخ من الدليل الرقمي 
بفاثلة و مطابقة الأصل و بؽا نفس القيمة العلمية و الثبوتية، و ىذا ما يكفل وجود ضمانة قوية و 
فعالة للحفاظ على الدليل ضد الفقداف و التلف و التغيتَ من خلاؿ وضع نسخ طبق الأصل من 

،بالضافة إلى إمكانية برديد ما إذا كاف الدليل الرقمي قد تم العبث بو أو تعديلو، و ذلك (2)الدليل
 .لإمكانية مقارنتو بالأصلالأساليب و برامج و التطبيقات الصحيحة

كما تظهر أبنية تقنية الدليلالإلكتًوني في الدور الذي تقوـ بو التقنية في كشف الدليل 
الإلكتًوني، وىذه العلاقة تقتضي اىتماـ من ناحيتتُ، الأولى ضرورة الاىتماـ بتقنية البرامج التي 

تتعامل مع الدليل الإلكتًوني من ناحية اكتسابو أو التحفظ عليو، وبرليلو، وتقدبيو، والثانية ىي أف 
ىذه البرامج في حد ذاتها بهب أف تكوف مقبولة من قبل المحكمة، وىذا ما يستدعي الإشارة إليو في 

 .بؿضر الاستبداؿ والتحقيق إلى التقنية في ابغصوؿ على ىذا الدليل

فإف إطلاؽ صفة الإلكتًوني تعتٍ أف يكوف ىناؾ توافق بتُ الدليل ابؼوجود وبتُ البيئة التي 
 (3).يعيش فيها فلا وجود للدليل الإلكتًوني خارج بيئة التقنية أو الإلكتًونية

 .صعوبة التخلص من الدليل الرقمي: لثالفرع الثا

تعد ىذه ابػاصية أىم ميزة يتميز بها الدليل الإلكتًوني عن غتَه من الأدلة ابؼادية و إذا كاف من 
اليستَ جدا التخلص من الأدلة ابؼادية نهائيا دوف إمكانية استعادتها كالوثائق و الأشرطة بتمزيقها 

                                       
 .7، ص مرجع أعلاهعمر بؿمد أبو بكر يونس، :1
 .15 عبد الناصر بؿمد بؿمود فرغلي، بؿمد عبيد سيف سعيد ابؼسماري، مرجع سابق، ص :أنظر:2
 . 650فتحي بؿمد أنور عزت، مرجع سابق، ص :3
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وحرقها، أو بصمات الأصابع بدسحها من موضعها، أو حتى الشهود بقتلهم أو تهديدىم بعد الإدلاء 
 لأف موضوع التخلص من الدليل الرقمي (1)بالشهادة، فإف ابغاؿ غتَ ذلك بالنسبة للأدلة الإلكتًونية

باستعماؿ أو الاستعانة بخصائصالتخلص من ابؼستندات في ابغاسب الآلي و الشبكة الإلكتًونية لا 
تعتبر من العوائق التي بريل دوف استًداد ابؼلفات، حيث أنو تتوفر بربؾيات من ذات الطبيعة الرقمية 

بيكن من خلابؽا استًجاع كامل ابؼلفات التي تم من قبل إلغاؤىا أو بؿوىا من ابغاسب الآلي أو 
 (2).إظهارىا، و ىذا ما يعتٍ صعوبة إخفاء ابعاني بعربيتو

كما يعتبر نشاط ابعاني في سبيل بؿو الدليل الذي يدينو دليلا أيضا، وىذا لأف فعلو ىذا أي 
 (3).بؿاولتو لإخفاء الدليل يتم تسجيلو في الكومبيوتر، وبيكن استخلاصو كدليل إدانة ضده

و بالتالي فإف خاصية صعوبة التخلص من الدليل الإلكتًوني تقابلها مسالة أخرى ىي أف ىذا 
 spoliation of »  الدليل نتيجة بؼرونتو و ضعفو، فإف يسهل إتلافو أو فقدانو أو كما يطلق عليو

évidence » بدعتٌ إمكانية التخلص منو بغتَ ابغذؼ و الإلغاء، و بالنظر في ىذه ابؼسألة أي 
إمكانية إتلاؼ الدليل الإلكتًوني، ىي في الواقع ليست حقيقية، و إبما القوؿ بإمكانية إتلاؼ معناه 
أنو يوجد قصور في القدرات التكنولوجية لدى مؤسسات العدالة، بفا ينبغي وجود العمل على التطور 

 (4).ابؼستمر لنظم العدالة بالإضافة لتطور قدرات القائمتُ على مهامها و أعمابؽا

                                       
  26،27بؿمد الأمتُ البشري، مرجع سابق، ص :1
 981،982عمر بؿمد أبو بكر يونس، مرجع سابق، ص : 2
 .63عائشة بن قارة، مرجع سابق، ص : 3
 .13ىلاؿ أمينة، مرجع سابق، ص : 4
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 .الدليل الرقمي متنوع ومتطور: الفرع الرابع

 التي بيكن تداوبؽا رقميا ةإف مصطلح الدليل ابعنائي الرقمي يشمل بصيع البيانات الرقمي
سواء كانت ىذه الأدلة متعلقة بابغاسب الآلي أو غتَىا منو الأجهزة، (1)بدختلف أشكابؽا و أنواعها

ابؼستخلصة (2)أو شبكة الأنتًنت، أو شبكات الاتصاؿ السلكية و اللاسلكية، و منو فالآثار الرقمية
من ابغاسب الآلي أو شبكة الأنتًنت، تكوف ثرية جدا و متنوعة بدا برتويو من معلومات عن وقائع قد 

تشكل جربية ما، و ترتقي إلى أف تصبح دليل براءة أو إدانة، و من بتُ ىذه ابؼعلومات صفحات 
ابؼواقع الإلكتًونية ابؼختلفة، البريد الإلكتًوني، النصوص و الصور و الفيديوىات الرقمية، ابؼلفات 

 (3). و ابؼعلومات ابؼتعلقة بدستخدـ شبكة الأنتًنت و غتَىايابؼخزنة في الكومبيوتر الشخص

بالإضافة إلى أف الدليل الإلكتًوني لو خاصية رصد ابؼعلومات عن ابعاني وبرليلها في ذات 
الوقت، ومن خلاؿ إمكانية تسجيلو لتحركات الفرد، وتسجيل عاداتو وسلوكياتو وبعض الأمور 

 (4).الشخصية، ولذا فإف البحث ابعنائي قد بهد غايتو بسهولة أيسر من الدليل ابؼادي

فيما بىص التنوع ابؼتعلق بالدليل الإلكتًوني، بقد أنو يظهر بطريقة علنية في ىيئات بـتلفة 
، كاف تكوف بيانات غتَ مقروءة، كما ىو الأمر في حالة ابؼراقبة عبر الشبكات وابؼلفات أو ؿالأشكا

ابػوادـ، وقد يكوف الدليل الإلكتًوني مفهوما للأشخاص كما كاف وثيقة معدة بنظاـ ابؼعابعة الآلية 
للكلمات بأي نظاـ، كما بيكن أف يكوف صورة ثابتة أو متحركة، أو معدة بنظاـ التسجيل السمعي 

                                       
1:eoghan Casey, file system forensic analysis, Pearson education (INC), unites 

states America,2005,p06. 
يقصد بالآثار الرقمية التي يتًكها مستخدـ أجهزة ابغاسب الآلي أو شبكة الأنتًنت والتي تشكل دليلا جنائيا ببراءتو أو إدانتو :2

 .وعليو فمصطلح الآثار الرقمية مصطلح اعم وأشمل من مصطلح الدليل ابعنائي الرقمي
. 22 بفدوح عبد ابغميد عبد ابؼطلب، مرجع سابق، ص :3
 .64عائشة بن قارة مصطفى، مرجع سابق، ص :4
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ابؼرئي، أو أف تكوف بـزنة في نظاـ البريد الإلكتًوني، وىذه ابػاصية تستوجب مواكبة التطور في عالم 
 (1).التكنولوجيات

 .مراحل وأنواع الدليل الرقمي في إثبات الجنائي:المطلبالثالث
إف الدليل الرقمي ىو جوىر الإثبات في ابعربية ابؼعلوماتي، وبالتالي فإف الدليل الرقمي لو عدة 

أنواع وىذا راجع إلى أنو ذو أبنية بالغة في بؾاؿ الإثبات ابعنائي في ابعرائم ابؼعلوماتية، بؽذا بسر الأدلة 
ابعنائية الرقمية في ستَىا للإثبات ابعنائي في ابعرائم ابؼعلوماتية، بؽذا بسر الأدلة ابعنائية الأخرى بعدة 
مراحل، وكل مرحلة من ىذه ابؼراحل تتميز عن غتَىا، وسوؼ نتطرؽ إلى مراحل الدليل الرقمي في 

 (.الفرع الثاني)، وأنواع وأمثلة الدليل الرقمي (الفرع الأوؿ)إثبات ابعنائي 

 .مراحل الدليل الرقمي في إثبات الجنائي: الفرع الأول

 .مرحلة التحرير: أولا

يتم في ىذه ابؼرحلة التحرير و الاحتفاظ بالأدلة ابؼوجودة عن طريق إرسابؽا إلى ابؼختبر ابعنائي 
بطرقة لا بسكنها من التلف أو الكسر أو الإفساد، كما يتم أيضا التقاط الصور الفوتوغرافية أو بواسطة 

الفيديو بعميع آثار ابعربية كابغواسب و ملحقاتها و البصمات و كل الأشياء التي تفيد في إظهار 
التحقيق، و التي تم العثور عليها في مسرح ابعربية ابؼعلوماتية، و أثناء ىذه ابؼرحلة يكوف المحقق أو 

ابػبتَ في وضع لا يعرؼ أي نوع من البيانات بيكن من خلابؽا ابغصوؿ على الدليل ابعنائي الرقمي، 
و عليو ابغفاظ على النظاـ الرقمي و كامل القيم الرقمية ليتم برديد الضرورية منها الاستخلاص 

الدليل لاحقا، و كذلك يستلزـ نسخ بصيع البيانات ابؼخزنة داخل ابغاسب الآلي موضوع ابعربية إلى 

                                       
 .651،652فتحي أنور عزت، مرجع سابق، ص :1
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حاسب خاص بابؼختبر ابعنائي الرقمي للاعتماد عليو، بالإضافة إلى نسخ البيانات ابؼخزنة داخل 
 (1).جهاز ابغاسب الآلي ابؼشكوؾ فيو

 .مرحلة التحليل: ثانيا

يتم في ىذه ابؼرحلة القياـ بالفحص و التحليل بعميع الآثار ابؼرتبطة و ابؼستمدة من مسرح 
ابعربية، و يشمل ذلك القيم الرقمية لتحديد نوع الدليل، حيث يتم الفحص في بؿتويات الوثائق، 

ابؼلفات وابؼسارات واستعادة المحتويات التي تم حذفها، و بهب أف يتم الفحص بالصيغة العلمية عن 
طريق استخداـ البرامج و التطبيقات ابػاصة بتحليل نظاـ ابؼلفات و ابؼسارات، بالإضافة على ذلك 

( format)بيكن من خلاؿ برضتَ قائمة البيانات المحذوفة و عرض البيانات ابؼخزنة في شكل 
للاستفادة منها و الأمر ابؼهم جدا في ىذه ابؼرحلة وجوب قياـ فحص و التحليل على نسخ مطابقة 

الأصل لعدـ تغيتَ خصائص ابؼلفات، حيث يتم ابغفاظ بالنسخة الأصلية مضبوطة من أجل التحقيق 
 .و التدقيق على أف البيانات ابؼوجودة مطابقة للأصل و لم يطرأ عليها أي تغيتَ أو حذؼ

 :ويهدؼ من وراء قياـ عملية الفحص والتحليل إلى استنباط ثلاثة من الأدلة

  دليل الإدانة(iculpatory évidence) :  و يعد الدليل ابؼؤكد و ابؼستند إلى وجود فكرة
 .معينة على ارتكاب و إسناد ابعربية موضوع التحقيق

  دليل البراءة(exculpatory évidence):الدليل الذي بىالف فكرة ارتكاب ابعربية يعتبرو 
 .موضوع التحقيق

                                       
. 124بفدوح عبد ابغميد عبد ابؼطلب، مرجع سابق، ص :1



 ػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػالقيمة القانونية لدليل الرقمي و تقديره أمام القضاء : ثانيالفصل ال
     

 
  77  

  دليل بؿايد(évidencetampering) : ىو الدليل الغتَ مرتبط بالإدانةولا بالبراءة، بل
يستعاف بو في إثبات انو لم يطرأ أي تعديل أو تغيتَ في النظاـ الرقمي للحاسب الآلي لاستبعاد 

 (1). بؿتوياتو أو الاستعانة بو كدليلـاستخدا

 .مرحلة التقدم والعرض: ثالثا

ىي ابؼرحلة التي يتم من خلابؽا تقدنً وعرض النتائج التي تم التوصل غليها عن طريق 
التحقيقات والفحصوالتحليل الفتٍ على جهة المحكمة ابؼختصة، ويطبق على عملية ىذه ابؼرحلة النظاـ 

 .ابعنائي ابؼطبق في تلك الدولة

وسيتلزـ الأمر موثوقية الأدلة ابعنائية الرقمية لضماف مصداقيتها، حيث أنو يسمكن توثيق 
الأدلة ابعنائية الرقمية بالعديد من الوسائل ابؼختلفة منها التصوير بالفيديو والقياـ بنسخ ابؼلفات 

ابؼخزنة في الأقراص أو في ابغاسب الآلي، كما يستوجب أيضا تدوين التاريخ والوقتوتوقيع الشخص 
الذي قاـ بإجراء ابغفظ عند حفظ الأدلة الرقمية، بالإضافة على اسم ونوع نظاـ التشغيل وابؼعلومات 

 .ابؼسجلة في ابؼلف المحفوظ وقسم البرنامج أو الأوامر التي استعملت في إعداد النسخ

فالتوثيق يفيد تأكيد مصداقية الدليل و عدـ القياـ بتعديلو أو تغيتَه، مثل شهادة الأفراد 
ابؼسؤولتُ عن بصع الأدلة بدطابقة الأدلة التي قاموا بتحصيلها و ابغفاظ عليها مع تلك الأدلة ابؼقدمة 

و ابؼعروضة بعهة ابغكم، كذلك بيكن الاستفادة من التوثيق في حالة إعادة تكوين مسرح ابعربية، 
باعتبار ا، أجهزة ابغاسب الآلي و ملحقاتها تتشابو بفا يصعب إعادة تنظيمها في حالة انعداـ وجود 
توثيق فوتوغرافي أو توثيق الفيديو سليم و مفصل بتحديد الإجراء و ابؼكونات بأوضاعها و حالتها 
الأصلية بدقة، و بالتالي يعتبر التوثيق من ضمن إجراءات حفظ الأدلة على غاية الانتهاء من إجراء 

                                       
. 125بفدوح عبد ابغميد عبد ابؼطلب، مرجع سابق، ص :1
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التحقيق و المحاكمة لاحتوائو على برديد دقيق على ابعهات التي برفظ الأدلة، بالإضافة إلى إعداد 
رسالة التصنيف ابغسابي و التي تستعمل بؼضاىاة الأدلة ابعنائية الرقمية الربظية مع النسخ من اجل 

التأكد من صحتها وأنها لم تتعرض للتحريف أو التعديل، فهي تعتبر بؾموعة من الأحرؼ و الأرقاـ 
ابؼركبة و ابؼنظمة بصيغة حسابية خاصة بسثل كل نوع من البيانات الرقمية، فهي حالة إدخاؿ ملف 

الدليل الرقمي على رسالة التصنيف تكوف قراءة ابؼلف مطابقة لقراءة النسخة فنتيجة ابؼضاىاة تكوف 
 (1).قراءة بـتلفة و مغايرة للنسخة الأصلية

 .مرحلة القبول: رابعا

إف أمر قبوؿ الأدلة ابعنائية الرقمية ابؼستخرجة من الوسائل الإلكتًونية في المحاكم يعتمد على 
ابؼبادئ القانونية التي تنظم عملية الإثبات أماـ تلك المحاكم و بعبارة أخرى أف سلطة القاضي ابعنائي 

في تقدير أدلة الإثبات بزتلف من دولة إلى أخرى حسب ما بزضع لو قواعد الإثبات في كل دولة، 
حيث يتضح وجود نظامتُ للأدلة الإثباتية، نظاـ الإثبات المحدد أو ابؼقيد و أطلق عليو أيضا نظاـ 
الأدلة القانونية أين تكوف الأدلة فيو بؿصورة و مقيدة من طرؼ ابؼشرع، أما النظاـ الثاني ىو نظاـ 

 .الأدلة الإقناعية و ابؼسمى أيضا بحرية الإقناع

إذف فإف مرحلة قبوؿ الأدلة ابعنائية الرقمية في الإثبات موقوؼ إلى مدى توافر ىذا الدليل في 
 (2)النصوص القانونية بالنسبة لنظاـ الأدلة الإقناعية

                                       
سيد بؿمد بشتَ، دور الدليل الرقمي في إثبات ابعرائم ابؼعلوماتية، دراسة برليلية تطبيقية، رسالة ماجستتَ في العلوـ الشرطية :1

. 87،88، ص 2002بزصص التحقيق والبحث ابعنائي، كلية الدراسات العليا، جامعة نايف العربية للعلوـ الأمنية، الرياض، 
. 127،128بفدوح عبد ابغميد عبد ابؼطلب، مرجع سابق، ص :2
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 .أنواع وأمثلة الدليل الرقمي: الفرع الثاني

 .أنواع الدليل الرقمي: أولا

 .الأدلة الجنائية الرقمية التي أعدت لتكون وسيلة إثبات-  (1

ينقسم ىذا النوع من الأدلة ابعنائية على قسمتُ، القسم الأوؿ يتمثل في ابؼعلومات والبيانات 
ابؼنشئة تلقائيا من طرؼ ابغاسب الآلي، أمَا القسم الثاني فإنها يتمثل في ابؼعلومات والبيانات ذات 

 .طبيعة ابؼختلطة

 .المعلومات والبيانات المنشئة تلقائيا من طرف الحاسب الآلي   -أ 
وتتمثل في بصيع ابؼعلومات والبيانات الرقمية التي تم إنشاؤىا بواسطة جهاز ابغاسب الآلي أو 

أو السجلات التي تعتبر من بـرجات جهاز (1)أي جهاز آخر، ولا دخل للمستخدـ في إنشاؤىا
 (2).ابغاسب الآلي مثل فواتتَ البطاقات البنكية ابؼعدة آليا

 
 

 .المعلومات والبيانات ذات طبيعة المختلطة   -ب 
وىي ابؼعلومات والبيانات الرقمية التي تم حفظ جزء منها بالإدخاؿ، وجزءآخر تم إنشاؤه 

 (3)بواسطة ابغاسب الآلي
لذا، فكلا النوعتُ السابق ذكربنا تكمن أبنيتهما من حيث انهما أعدا سلفا بغرض جعلها 

وسيلة لإثبات بعض الوقائع التي تتضمنها، وبؽذا يتم حفظ ىذه ابؼعلومات والبيانات الرقمية 

                                       
. 14عبد الناصر بؿمد بؿمود فرغلي وبؿمد عبيد سيف سعيد ابؼسماري، مرجع سابق، ص :1
. 234خالد عياد ابغلبي، مرجع سابق، ص :2
. 14عبد الناصر بؿمد بؿمود فرغلي وبؿمد عبيد سيف سعيد ابؼسماري، نفسو، ص :3
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للاحتجاج بها لاحقا، وذلك للتقليل من إمكانية فقدانها، كما يكوف من السهل ابغصوؿ عليها عند 
 (1).ابغاجة

 .الأدلة الجنائية الرقمية التي تعد لتكون وسيلة إثبات- (2

ىذا النوع من الأدلة ابعنائية الرقمية نشا دوف إرادة ابؼستخدـ، و دوف أف يكوف راغبا في 
، و تتجسد ىذه الأدلة في الآثار التي يتًكها ابؼستخدـ عند استعمالو للحاسب الآلي أو (2)وجودىا

شبكة الأنتًنت بحيث تشمل الرسائل ابؼرسلة منو أو التي يستقبلها و كافة الأفعاؿ التي قاـ بها من 
 (3).خلاؿ جهاز ابغاسب الآلي أو شبكة الأنتًنت

 .أمثلة الدليل الرقمي: ثانيا
 :يبيكن أف نذكر كأمثلة عن الأدلة الرقمية ما يل

 : (HPC/IP) بروتوكول – (1
يعتبر من أىم وأشهر البروتوكولات ابؼستخدمة في شبكة الأنتًنت والاتصالات، كما يعد جزء 

 :أساسي من الأنتًنت ويتكوف بفايلي
  بروتوكوؿ(User Protocol/UDP). 
  بروتوكوؿ(transmission contrôle Protocol/TCP). 
  بروتوكوؿ(Internet Protocol/TP). 

                                       
 .129نعيم سعيداني، مرجع سابق، ص :1
. 234خالد عياد ابغلبي، مرجع سابق، ص :2
. 21بفدوح عبد ابغميد عبد ابؼطلب، مرجع سابق، ص :3
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ومن بفيزات ىذه البروتوكولات، أنها تقوـ معا بنقل ابؼعلومات ابػاصة بابؼستخدـ وفقا لنظاـ 
 (1).(TCP/IP with OSI)ىيكلة التبادؿ ابؼعلومات ابؼعروؼ باسم 

 بتسليم واستقباؿ ابؼعلومات ابؼطلوب إرسابؽا أو إعادة إرسابؽا (TPC)حيث يقوـ بروتوكوؿ 
الذي من أجل مواجهة بعض التطبيقات التي (UDP)بروتوكوؿ في حالة الضرورة، وبتنسيق من 

 أعدت أيضا بؼواجهة ابؼسائل (UDP/TPC)، كما أف التطبيقات كلا من (TPC)تستخدـ 
ابؼؤلفةأثناء عملية تبادؿ ابؼعلومات والتي تتمثل في إخفاء ابؽاردوير وتأخر ابؼعلومات، واشتباؾ وازدحاـ 

 (الباكت)الشبكات والأخطار التي قد تتكرر أو تتالى، وبعد تقسيم ابؼعلومات من حزمة معلوماتية 
بعنونة ابؼعلومات ابؼرفقة مع إضافة معلومات أخرى، فتصبح (TP)بروتوكوؿ  يقوـ (TCP)من طرؼ 

، وأثناء اتصاؿ ابغاسب الآلي بالأنتًنت يأخذ عنواف (TCP/IP)المحتوى على حزمة   (الباكت)
 و كل عنواف مكوف من جزئتُ، ابعزء الأوؿ يتضمن أرقاـ الشبكة، و (IP Adresses)خاص يسمى 

 (2).الثاني يتعلق بأرقاـ مزود ابػدمة

  :(Cookies) الكوكيز – (2
 عن طريق (Server)و ىي بؾموعة من ابؼلفات أو السجلات النصية التي يرسلها ابػادـ 

 (IP)الاتصاؿ بو بواسطة القرص الصلب بغاسب ابؼستخدـ، حيث أنها بسكن من تسجيل العنواف 
ابػاص بابغاسب الآلي، و برديد موقعو ابعغرافي و نظاـ التشغيل، و التاريخ و فتًة الاتصاؿ و 

الصفحات التي تم اكتشافها، و كلمة ابؼرور مع اسم ابؼستخدـ، و بالتالي تعد الكوكيز أداة يتم من 
خلابؽا بصع البيانات التعريفية ابػاصة بابؼستخدـ، حيث لا بيكن بؽذا الأختَ تصفح الأنتًنت إلا 

 (3).بها

                                       
. 72سيدي بؿمد لبشتَ، مرجع سابق، ص :1
. 99،102بفدوح عبد ابغميد عبد ابؼطلب، مرجع سابق، ص :2
. 73سيدي بؿمد لبشتَ، مرجع سابق، ص :3
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 .مشروعية الدليل الرقمي من حيث الوجود: المطلب الثالث
بناء على مبدأ مشروعية الدليل ابعنائي، بهب على القاضي أف يستمد اقتناعو بالإدانة من أدلة 

، و ذلك من خلاؿ ضرورة اتفاؽ الإجراءمع القواعد القانونية و الأنظمة الثابتة (1)صحيحة ومشروعة
للمجتمع، و ابؽدؼ من ذلك ىو تقرير الضمانات الأساسية للفرد و بضاية حرياتهم و حقوقهم 

، و منو (2)الشخصية من تعسف سلطة التحقيق في غتَ ابغالات التي رخص القانوف فيو بذلك
فقاعدة مشروعية الدليل ابعنائي لا تقتصر فقط على بؾرد ابؼطابقة مع القاعدة القانونية التي ينص 

عليها ابؼشرع، بل بهب أيضا مراعاة إعلانات حقوؽ الإنساف و ابؼواثيق و الاتفاقيات الدولية و قواعد 
 (3).النظاـ

 .المقصود بمشروعية الوجود: الأولالفرع 
ويقصد بها وجود الدليل الرقمي أف يعتًؼ ابؼشرع بهذا الدليل من خلاؿ تصنيفو في قائمة 

الأدلة القانونية التي بهيز القانوف فيها للقاضي الاستناد إليو في تكوين عقيدتو، ولعل ابؼعيار الذي 
يتمدد على أساسو موقف القوانتُ فيما يتعلق بسلطة القاضي ابعزائي ىو قبوؿ الدليل الرقمي يتمثل 
في طبيعة نظاـ الإثبات السائد في الدولة، غذ بزتلف النظم القانونية في موقفها من حيث الأدلة التي 

 (4).بيكن قبوبؽا في الإثبات

                                       
، 2003، ابعزء الأوؿ، دار ابؽومة، ابعزائر، (النظرية العامة للإثبات ابعنائي)نصر الدين مروؾ، بؿاضرات في الإثبات ابعنائي :1

. 519ص 
، الطبعة الأولى، (في الفقو الإسلامي والقانوف الوصفي)كماؿ بؿمد عواد، الضوابط الشرعية في الثبات والقانونية للأدلة ابعنائية :2

. 165، ص 2011دار الفكر ابعامعي، مصر،
في بحوث مؤبسر القانوف والكومبيوتر  (دراسة مقارنة)أبضد عبد الالو ىلالي، حجية المحرجات الكمبيوترية في ابؼواد ابعنائية :3

. 429، ص 2004والأنتًنت، المجلد الثاني، الطبعة الثالثة، جامعة الإمارات العربية ابؼتحدة، 
. 208سعيداني نعيم، مرجع سابق، ص :4
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 .موقف المشرع الجزائري من الدليل الرقمي: الفرع الثاني
 :لقد عرفت التشريعات الإجرائية ابعزائية نظامتُ رئيسيتُ للإثبات بنا

  نظاـ الإثبات ابؼقيد وفيو يقوـ ابؼشرع بتحديد أدلةالإثبات حصرا أو كذا القوة الإثباتية لكل
دليل من الأدلة على قناعة ابؼشرع بها، وىو ما يعرؼ بنظاـ الأدلة القانونية، إذ لا يكوف لقناعة 

القاضي ابعزائي في ىذا النظاـ أي دور في تقدير الأدلة أو البحث عنها، فتحدد للقاضي الأدلة التي 
 للإسناد على أي دليل لم ينص عليو القانوف صراحة ؿبهوز لو قبوبؽا واللجوءإليها في الإثبات، ولا سبي

 .ضمن أدلة الإثبات
  نظاـ الإثبات ابغر والذي يقوـ على أساس حرية الإثبات فلا يقوـ ابؼشرع بتحديد الأدلة بل

يكوف للقاضي دور إبهابي في البحث عن الأدلة وتقدير قوتها الثبوتية حسب قناعتو بها، فلا يلزمو 
 إليها في تكوين قناعتو فلو أف يبتٍ ىذه القناعة على أي دليل وإف لم يكن دالقانوف بأدلة للاستنا

منصوصا عليو، بل إف ابؼشرع في مثل ىذا النظاـ لا بوتفل بالنص على أدلة الإثبات فكل الأدلة 
تتساوى قيمتها الإثباتية في نظر ابؼشرع، و القاضي ىو الذي بىتار من بتُ ما يطرح عليو ما يراه 

صابغا للوصوؿ إلى ابغقيقة، و ىو في ذلك يتمتع بدطلق لقبوؿ الدليل أو رفضو وإذا لم يطمئن غليو 
فلا يتدخل ابؼشرع في برديد القيمة الإقناعية للدليل و لذلك فالقاضي في مثل ىذا النظاـ يتمتع بدور 

 (1).إبهابي في بؾاؿ الإثبات في مقابل ابكصار دور ابؼشرع
وعلى ىذا الأساس واستًشادا بدا سبق ذكره فإف النظم القانونية التي تتبتٌ نظاـ الأدلة القانونية 

لا بيكن في ظلها الاعتًاؼ للدليل الرقمي بأية قيمة إثباتية ما لم ينص القانوف عليو صراحة ضمن 
قائمة أدلة الإثبات، ومن ثم فإف خلو القانوف من النص عليو سيهدر قيمتو الإثباتية مهما توافرت فيو 

 (2).شروط اليقتُ، فلا بهوز للقاضي أف يستند إليو لتكوين قناعتو

                                       
. 29أبضد عبد الالو، مرجع سابق، ص :1
طارؽ بؿمد ابعملي، الدليل الرقمي في بؾاؿ الإثبات ابعنائي، ورقة عمل مقدمة للمؤبسر ابؼغاربي الأوؿ حوؿ ابؼعلوماتية ابؼنعقدة :2
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أما بالنسبة للنظم القانونية التي تعتمد نظاـ الإثبات ابغر كما ىو ابغاؿ عليو في القانوف 
من قانوف 427من قانوف الإجراءات ابعزائية، والقانوف الفرنسي ابؼادة 212ابؼادة(1)ابعزائري

، فإنو لا تثور مشكلة مشروعية الدليل الرقمي من حيث الوجود على اعتبار أف (الإجراءات ابعزائية
ابؼشرع لا يعتمد سياسة النص على قائمة لأدلة الإثباتفالأساس ىو حرية الأدلة، لذلك فمسالة قبوؿ 

الدليل الرقمي لا يناؿ منها سوى مدى اقتناع القاضي بو إذا كاف ىذا النوع من الأدلة بيكن إخضاعو 
 .لتقدير القاضي

و في ىذا الصدد فإف ابؼشرع ابعزائري كغتَه من التشريعات ابؼنتمية إلى نظاـ الإثبات ابغر لا 
نصا خاصا برظر على القاضي مقدما قبوؿ أو عدـ قبوؿ أي دليل بدا في ذلك 58بذد قد قيد 

الدليل الرقمي، و ىو أمر منطقي طابؼا أف ابؼشرع ابعزائري يستند إلى مبدا حرية الإثبات، حيث لم 
ابؼتضمن القواعد ابػاصة بالوقاية من ابعرائم ابؼتصلة 09/04يتضمن القانوف رقم 

بالتكنولوجيات الإعلاـ و الاتصاؿ و مكافحاتو أية أوضاع خاصة وترؾ الأمر للقواعد العامة و منها 
أف الأصل في الأدلة ابؼشروعية وجودىا و من ثم فإف الدليل الرقمي سيكوف مشروعا من حيث الوجود 
اصطحاباللأصل و من جهة أخرى فإنو و طبقا بؼبدأ ابؼشروعية الإجرائية فلا يكوف الدليل مقبوؿ و لا 

 (2).يكوف كذلك إلا إذا كاف مشروعا بأف تم البحث عنو و ابغصوؿ عليو وفقا لطرؽ مشروعة
  

                                                                                                                        
. 23، الأكادبيية للدراسات العليا، طرابلس، ص 28،29/10/2009في 
ىناؾ العديد من الأسباب التي تبرز الأخذ بدبدأ حرية الإثبات في نطاؽ نظرية الإثبات ابعزائي، منها أف حرية الإثبات التي :1

يقتنع ويطمئن إليها حتى يتستٌ لو أداء رسالتو في إرساء العدالة بتُ ابؼتقاضتُ، بالإضافة إلى أف الإثبات الدعوى ابعزائية يرد على 
وقائع مادية يصعب بل قد يستحيل ابغصوؿ على دليل مسبق بؽا وذلك بعكس الدعوى ابؼدنية التي يود الإثبات على تصرفات 

. قانونية يسهل إعداد دليل مسبق بشأنها
. 201سعيداني نعيم، مرجع سابق، ص :2
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 تقدير الدليل الرقمي: المبحث الثاني
 من قانوف الإجراءات ابعزائية التي بذسد فيها إرادة ابؼشرع 212بالرجوع إلى نص ابؼادة 

ابعزائري تبتٍ النظاـ ابغر، بقدىا تكرس قاعدتتُ تكمل إحدابنا الآخر، ومهتمتاف لإعماؿ ىذا 
قاعدة الاقتناع ابغر للقاضي : النظاـ وبرديد سلطة القاضي ابعزائي في قبوؿ أدلةالإثبات، وىاتاف

 .ابعزائي، وقاعدة حرية اختيار وسائل الإثبات ابعزائي

وإذا كاف الدليل الإلكتًوني ذو صبغة عليمة، ىو الأوفروالأنسب في إثبات ابعربية ابؼعلوماتية، 
فالسؤاؿ ابؼطروح ىنا ىو ما مدى إمكانية إعماؿ القاضي ابعزائي ابعزائري بؼبدأ الاقتناع الشخصي 

حياؿ ىذا الدليل؟ وما مدى حريتو في الأخذ أو عدـ الأخذ بو بوصفو دليلا علميا دقيقا طبقا 
 . ابؼذكور أعلاه212لأحكاـ ابؼادة 

  القاضي الجنائية بالدليل الرقميةسلط: المطلبالأول
تقوـ سلطة القاضي ابعزائري في تقدير الدليل الرقمي أساسا على أحد أىم ابؼبادئ القضائية 

مبدأ الاقتناع القضائي، ىذا ابؼبدأ الذي بدوجبو بيلك القاضي سلطة تقديرية واسعة في تقديره للدليل 
 (1).الرقمي وتكويناقتناعو

 .ماىية اقتناع القاضي الجزائي بالدليل الرقمي: ولالفرع الأ

 ، إف الأدلة الرقمية سواء تلك ابؼتواجدة في ىيئة ورقة يتم إنتاجها عن طريق الطابعات أو الرسوـ
أو كانت في شكل بـرجات رقمية مثل الأشرطةوالأقراص ابؼمغنطة أو الضوئية وأسطوانات الفيديو، 

أووغتَىا من الأشكاؿ غتَ التقليدية، وإما أف تكوف بـرجات مرئية يتم عرضها على شاشة ابغاسوب 

                                       
، بؾلة سداسية متخصصة بؿكمة، السنة (دراسة مقارنة)بن فريدة بؿمد، الدليل ابعنائي الرقمي وحجيهتو أماـ القضاء ابعزائي :1

. 297،289، ص 2011، بجاية، 01، عدد 09ابػامسة، ابعلد 
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وبزضع بصيعها لنظاـ الأدلة ابؼعنوية الذي تأخذ بو اغلب التشريعات ابؼقارنة حديثا والذي يقوـ على 
 .مبدا الاقتناع الشخصي للقاضي ابعزائي

 .تعريف الاقتناع الشخصي للقاضي الجزائي: أولا

ىو الإبياف العميق والركوف إلى صحة الوقائع التي يقدما الأطراؼ ابؼقارنة والتي اعتمدىا القاضي 
وتنتج عنها أثارا عميقة في نفسية القاضي ابعزائي، تتًكو يصدر حكمو عن قناعة وحريةوإحساس كبتَ 

 (1).بإصابتو في حكمو

ولقد أشار ابؼشرع ابعزائري على ىذه ابؼسالة بنصو على مبدأ الاقتناع القضائي ابعزائي في ابؼادة 
307 من قانوف الإجراءات ابعزائية ابعزائري، والتي ىي مستوحاة من ابؼادة 353 من 

 (2).قانوف الإجراءات ابعزائية الفرنسي

 من 212وكما تطرؽ ابؼشرع ابعزائري على مبدأإلى مبدأ الاقتناع القضائي نص ابؼادة 
بهوز إثبات ابعرائم بأي طريقة من طرؽ الإثبات ما ابؼادة :قانتوف الإجراءات ابعزائية ابعزائري على

عاد الأحواؿ الشخصية التي ينص فيها القانوف على غتَ ذلك وللقاضي أف يصدر حكمو تبعا 
 (3).، ويطبق ابؼبدأ أماـ جهات ابغكم القضائيةلاقتناعو ابػاص

 .أساس مبدأ الاقتناع القضائي: ثانيا

تناولت أغلب التشريعات ابؼقارنة موضوع الاقتناع الشخصي للقاضي ابعزائي، وجسدتو في 
قوانينها الإجرائية، كما تم الأخذ بها في أحكاـ بؿاكمها وسيتم تناوؿ اىم الأنظمة القانونية وأىم 

                                       
سامي جلاؿ فقي حستُ، الأدلة ابؼتحصلة من ابغاسوب وحجيتها في الإثبات ابعنائي، بدوف طبعة، دار الكتب القانونية، :1

 .280، ص 2014مصر، 
 .28ىلاؿ آمنة، مرجع سابق، ص :2
 . يتضمن الإجراءات ابعزائية، مرجع سابق66/155القانوف رقم :3
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الأحكاـ القضائية التي طبقت ابؼبدأ دوف أف ننسى موقف كل من التشريع والقضاء ابعزائري، ففيهذا 
 .الصدد سيتم دراسة الأساس القانوني بؼبدأ الاقتناع، ثم الأساس القضائي بؼبدأ الاقتناع القضائي

 .الأساس القانوني لمبدأ الاقتناع القضائي -أ 

 حيث ي القضائي عنوانا للإثبات ابعزائعحرصت الكثتَ من التشريعات على جعل مبدا الاقتنا
يستند إليها القاضي في حكمو، فقد اقر ابؼشرع ابعزائري ذلك في قانوف الإجراءات ابعزائية على مبدأ 

 من 307الاقتناع الشخصي للقاضي ابعزائي، وجسهده بنصوص واضحة، وىذا ما ورد في ابؼادة
يتلو الرئيس قبل مغادرة قاعة ابعنايات التعليمات الآتية التي تعلق فصلا :قانوف الإجراءات ابعزائية ابعزائري

 ....عن ذلك بحروؼ كبتَة في أظهر مكاف من غرفة ابؼداولة

 من نفس القانوف الذي يتضمن توجيو القسم من الرئيس إلى 212/01ابؼادة كما أوردتو 
 (1).المحلفتُ فيما بىص إجراءات انعقاد بؿكمة ابعنايات

ومن بتُ التشريعات التي أخذت بهذا ابؼبدأ بقد القانوف الفرنسي الذي يقره على مبدأ الاقتناع 
 من قانوف الإجراءات 343ابؼادة الشخصي للقاضي ابعزائي لأوؿ مرة و ذلك ما جسده في 

، في شأف التعليمات التي تلقى على بؿكمة ابعنايات ثم ألغى ىذا الأختَ بدوجب القانوف (2).ابعزائية
 نوفمبر غلا أف مضموف ابؼادة السالفة الذكر أعاد القانوف ابعديد التأكيد عليها في نص 25الصادر 

.  من قانوف الإجراءات ابعزائية353ابؼادة 

على المحلفتُ أف بولفوا بيينا :  الفرنسي أنو من قانوف الإجراءات ابعزائية304ابؼادة وتقر 
بأف بوكموا بالعدؿ لأدلة الاتهاـ و وسائل الدفاع على ضمائرىم و اقتناعهم الداخلي مع النزاىة و التي يتمتع بها 

                                       
، ص 1999ط، ديواف ابؼطبوعات ابعامعية، ابعزائر، . بؿمد مرواف، نظاـ الإثبات في ابؼواد ابعنائية في القانوف الوضعي، ب: 1

427. 
 .308بن فردية بؿمد، مرجع سابق، ص :2



 ػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػالقيمة القانونية لدليل الرقمي و تقديره أمام القضاء : ثانيالفصل ال
     

 
  88  

، و أيضا كما خوؿ ابؼشرع لرئيس بؿكمة ابعنايات سلطة تفويضية بدقتضاىا الإنساف حر مستقيم
بيكنو أف يتخذ كافة الإجراءات التي يعتقد أنها مفيدة للكشف عن ابغقيق، حيث لا يقدـ عليو سوى 

.  من قانوف الإجراءات ابعزائية الفرنسي310ابؼادة ضمتَه و شرفو حسب نص 

فيما عدا ابغالات :  من قانوف الإجراءات ابعزائية الفرنسي427/01ابؼادة كما نصت 
التي ينص عليها القانوف خلاؼ ذلك تثبت ابعرائم بكل وسائل الإثبات ويقضي القاضي بدقتضى اقتناعو 

 .الشخصي

أما التشريعات العربية أخذت بهذا ابؼبدأ فقد تناوؿ القانوف ابؼصري مسالة الاقتناع في 
 (1).ابؼصريقانوف الإجراءات ابعزائية  من 291/01 ،300 ،302/01ابؼواد

بوكم القاضي في :ابؼصري على أنو من قانوف الإجراءات ابعزائية 302/01ابؼادة وتنص

.(2)الدعوى حسب العقيدة التي تكونت لديو بكامل حرياتو
 

ونستخلص بفا سبق أف أغلب التشريعات ابؼعاصرة تأخذ بدبدأ الاقتناع القضائي مع اختلاؼ في 
الصياغة بتُ التشريعات اللاتينية والتشريعات الأبقلوسكسونية ،ولكن ليست في النص بل ىو التعبتَ 

في جانبو العملي الذي يقره في حكمو خاضعا بذلك لضمتَه دوف تقييده بأي قيد ما عدا القيود 
 .والضوابط التي وصفها القانوف

 .الأساس القضائي لمبدأ الاقتناع القضائي -ب 

قضت المحكمة العليا ابعزائرية في الشق ابعزائي بهذا ابؼبدأ و جاء في عدة أحكاـ و منها 
من ابؼقرر قانونا أنو لا يطالب من القضاة ابؼشكلتُ لمحكمة ابعنايات أف يقدموا حسابا عن :مايلي

الوسائل التي بها قد وصلوا إلى تكوين اقتناعهم الشخصي، و لا يرسم بؽم بها قواعد يتعتُ عليهم أف 

                                       
 .69،70بن قدوـ سهيل، مرجع سابق، ص :1
 .310بن فردية بؿمد، مرجع سابق، ص :2
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بىضعوا بؽا على الأخص تقدير بساـ أو كفاية دليل ما، من ثم البقي على ابغكم ابؼطعوف فيو بحر 
القانوف غتَ سديد بفا يستوجب رفضو، و بؼا كاف الثابت في قضية ابغاؿ أف ابغكم الصادر من 

بؿكمة ابعنايات بالبراءة كاف بأغلبية الأصوات و أف الأسئلة قد طرحت بصفة قانونية و أف الأجوبة 
ابؼعطاة كانت حسب الاقتناع الشخصي للقضاة الذي لا بىضع لرقابة المحكمة العليا و متى كانت 

 (1).كذلك استوجب رفض الطعن

من ابؼقرر قانونا أنو بهوز إثبات ابعرائم بأي طريق :يو جاءت بذات ابؼبدأ في قرار آخر ما يل
من طرؽ الإثبات ما عدا الأحواؿ التي ينص فيها القانوف على غتَ ذلك و من ثم فإف القضاة بدا 

بىالف خذا ابؼبدأ يعد خرقا للقانوف، و بؼا كاف الثابت في قضية ابغاؿ أف القضاة الاستئناؼ ناقشوا 
أدلة الإثبات و أوجو دفاع ابؼتهم و اقتنعوا بعدـ صحة دفاعو فيما بىص النكراف للتهمة ابؼنسوبة غليو 
علما أف ابعربية لم تكن من ابعرائم التي ينص فيها القانوف على إثباتها بنص خاص يكونوا قد طبقوا 

 .(2)القانوف تطبيقا سليما، و متى كاف الأمر كذلك استوجب رفض الطعن

بيكن للقاضي تأسيس اقتناعو على أية حجة حصلت مناقشتها : وكما جاء في قرار آخر أنو
 .(3)حضوريا أمامو

 ابؼوضوع أف يؤسسوا قرارىم إلاه على الأدلة ابؼقدمة بؽم أثناء ابؼرافعات ةلا بيكن للقضا:كذا
 .(4)والتي تم مناقشتها حضوريا

                                       
، ص 1991، المجلة القضائية، العدد الثالث، 50977 ابؼلف رقم 30/06/1987المحكمة العليا ابعزائرية، قرار صادر بتاريخ :1

199. 
، ص 1991، المجلة القضائية، العدد الثالث، 70690 ابؼلف رقم 29/01/1991المحكمة العليا ابعزائرية، قرار صادر بتاريخ :2

199. 
 .282، ص 1993، المجلة القضائية، العدد الثالث، 153ج ، ص . بؾموعة قرارات غ1990 جويلية 09ج، .غ.ر:3
 .291، ص 1993، المجلة القضائية، العدد الثالث، 647،56 ابؼلف رقم 28/03/1989ـ، .ج.غ.ر:4
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ولم يكن القضاء ابعزائري الوحيد الذي انتهج ىذا ابؼبدأ، حيث بقد من بتُ ىذه التشريعات 
القضاء الفرنسي بإدراجو ىذا الأختَ بؼبدأ الاقتناع القضائي الذي يشمل قبوؿ الدليل وتقديره وفقا 

 من قانوف الإجراءات 427ابؼادة بغرية القاضي ابعزائي في تكوين اقتناعهوذلك ما جاءت بو 
 (1).ابعزائية الفرنسي

أما القضاء ابؼصري، فقد أكدت بؿكمة النقض ابؼصرية في العديد من أحكامها على حرية 
القاضي ابعنائي في تكوين اقتناعو من أي دليل برامج إليو مالم يفرض عليو القانوف الأخذ بديل 

 (2).معتُ

وسنستخلصمما سبق من أحكاـ بؿاكم النقض في بـتلف الأنظمة القضائية أف الابذاه 
القضائي في عملية الإثبات يقوـ أساسا على مبدأ الاقتناع الشخصي للقاضي ابعزائي، وللقاضي 
السلطة التقديرية في الأخذ بالدليل بغض النظر سواء كاف ىذا الأختَ رقميا أو دليلا ماديا دوف 

 .تفاضل في الأدلة، فالعبرة في النهاية تعود إلى اقتناعو الشخصي

 .ممارسة القاضي الجزائي لمبدأ الاقتناع الشخصي بالدليل الرقمي: ثانيا

إف بفارسة القاضي ابعنائي بؼبدأ الاقتناع الشخصي فيما بىص الدليل الرقمي تتجسد ىذه 
مظاىر في ابؼمارسة من جهة، ثم تطبيقات ىذه ابؼمارسة فيما بىص الدليل من جهة أخرى، وعليو 

بذدر الإشارة إلى أف القاضي ابعزائي في أغلب التشريعات القضائية لا سيما تشريعات الدوؿ اللاتينية 
لم يتناوؿ مسالة الدليل الرقمي كمسألة مستقلة في الإثبات، وإبمها بىضعها للمبادئ العامة في 

الإثبات، فمثلها مثل أي دليل آخر فالأدلة الرقمية ليست استثناء من الأدلة الأخرى فهي بزضع 
 :للقواعد العامة و على ما استقرت عليو الأحكاـ القضائية، و عليو سيتم تناوؿ ىذه ابعزئية كالاتي

                                       
 .313بن فريدة بؿمد، مرجع سابق، ص :1
 .313، ص نفسوبن فريدة بؿمد، مرجع :2
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 . لمبدأ الاقتناع بالنسبة للدليل الرقمييمظاىر ممارسة القاضي الجنائ .1

أوضحت بؿكمة النقض ابؼصرية مظاىرة بؼبدأ الاقتناع القضائي في حكمها الصادر في 
ابؼصري سالفة  من قانوف الإجراءات ابعزائية 302ابؼادة ، كما نصت عليو 12/04/1939

الذكر وىو أيضا ما قضت بو المحكمة التمييز الكويتية في أحد أحكامها حيث تقتضي بأف القاضي 
ابعزائي يعتمد على تكوين قناعتو الشخصية اعتمادا منو على الأدلة التي تعرض عليو، وتتسع سلطة 

 (1).التقديرية للأخذ أو رفض أي دليل أو قرينة يرتاح إليها
 .سلطة القاضي ابعنائي في تقدير الأدلة الرقمية بذاتها - أ

يظهر من أحكاـ بؿاكم النقض أف القاضي ابعنائي أف يستعد الدليل و يطرحو إف لم يطمئن 
، و ىو الأمر الذي (2)إليو، و أف يأخذ بو كاملا أو يأخذ بابعزء الذي يطمئن إليو و يقتنع بصحتو

ينطبق على الأدلة الرقمية سواء كانت في بيئتها الرقمية إما على شكل بـرجات طباعة أو ابزذت 
 .شكل صور أو مقاطع الفيديو

 .حرية القاضي الجنائي في استبعاد الأدلة - ب
 أف يستبعد في بؾاؿ تقديره مالم يطمئن غليو عند بفارسة سلطتو في الدعوى يللقاضي ابعنائ

، و يعود عدـ الاطمئناف القاضي لقيمة الدليل الذي يطرحو تكمن في ضعف الدليل (3)موضوعيا
ابؼستبعد في الأدلة على ابغقيقة التي يسعى ابغكم في جعلها عنوانا لو بذلك القضاء، أو لأف ىنالك 

                                       
، المجلة القضائية العربية، الأمانة العربية لمجلس وزراء العدؿ العرب، العدد الأوؿ، السنة 30/06/1976بؿكمة التمييز الكويتية :1

 .  326،327، ص 1984الأولى، نيساف 
 .85، ص 2007شيماء عبد الغاني، ابغماية ابعنائية للتعاملات الإلكتًونية، بدوف طبعة، دار ابعامعة ابعديدة، الإسكندرية، :2

، 2012جباري عبد المجيد، دراسة قانونية في ابؼادة ابعزائية على ضوء أىم التعديلات ابعديدة، دوف طبعة، دار ىومة، ابعزائر، :3
 .122ص 
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أدلة أخرى تدحض الدليل ابؼستبعد، أو لأف ىناؾ أدلة اقوى منو في الإثبات و كفاية في تكوين قناعة 
 (1)المحكمة، كما قضت بو بؿكمة بسييز دبي

 .حرية القاضي الجنائي بالأخذ بالدليل .2

ىذه ابغرية بؽا صور عديدة فالقاضي يستطيعالأخذبدبدأ الاقتناع القضائي ما يتعلق بالدليل 
فالقاضي يأخذ بو كاملا أو يأخذ بجزء منو دوف ابعزء الآخر، وأنيأخذ بو بؼتهم دوف شريكو، وأف 

 (2).وىكذا كما قضت عليو بؿكمة دبي في قرارىايأخذ بالدليل في حالة تعدد التهم دوف التهم الأخرى

 .سلطة القاضي الجنائي في تقدير الأدلة الرقمية من حيث مصدرىا .3

إف سيادة مبدا الاقتناع القضائي في بؾاؿ الإثبات ابعنائي، منحت للقاضي ابعزائي ابغرية في 
دوف النظر عن (3)تقدير الأدلة بغض النظر عن ابؼصدر الذي استمدت منو، ابؼهم أف يكوف مشروعا

أي مرحلة من مراحل الدعوى برصل على ىذا الأختَ كما لو أف يعتمد بدا بصعو الاستدلالات التي 
 ، كما لو أف يرفض تقرير (4)بوررىا ضباط الشرطة ابؼختصوف، و لو أيضا سلطة عدـ الاعتداد بها

، إذا فالقاضي يقدر الدليل بحسب خبرة أجريت في مرحلة التحقيقات بتعيتُ من قاضي التحقيق

                                       
 وزف أقواؿ الشهود وتقديرىا من حق بؿكمة ابؼوضوع ابؼنزلة التي تراىا وتقدره التقدير الذي يطمئن إليو بؿكمة بسييز دبي، :1

وللمحكمة أف تعود على ما قالو شهود الإثبات وتعرض عما قالو شهود النفي، فقضاؤىا بالإدانة استنادا على أدلة الثبوت يقيد 
 . دلالة أنها طرحت شهادتهم ولم ترى الأخذ بها

 . 45، ص 2011بؿمد علي العرياف، ابعرائم ابؼعلوماتية، دوف طبعة، دار ابعامعة ابعديدة، الإسكندرية، :2
أنو من ابؼقرر قانونا أنو بهوز إثبات ابعرائم بأي طريق من طرؽ الإثبات ما عدا الأحواؿ التي ينص فيها : :بؿكمة التمييز دبي:3

القانوف على غتَ ذلك و من ثم فإف القضاة بدا بىالف خذا ابؼبدأ يعد خرقا للقانوف، و بؼا كاف الثابت في قضية ابغاؿ أف القضاة 
الاستئناؼ ناقشوا أدلة الإثبات و أوجو دفاع ابؼتهم و اقتنعوا بعدـ صحة دفاعو فيما بىص النكراف للتهمة ابؼنسوبة غليو علما أف 

ابعربية لم تكن من ابعرائم التي ينص فيها القانوف على إثباتها بنص خاص يكونوا قد طبقوا القانوف تطبيقا سليما، و متى كاف الأمر 
 .كذلك استوجب رفض الطعن

 .94،95شيماء عبد الغتٍ، مرجع سابق، ص :4
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اقتناعو لا حسب الدليل ذاتو، على أنو وجب عليو تنسيب ابغكم إثر رفضو بؽذا النوع من المحاضر 
 (1)كي لا يتعسف القاضي في استعماؿ حقو

 .الضوابط التي تحكم الاقتناع الشخصي بالدليل الرقمي: لثثاالفرع ال

إفه الأصل العاـ أف القاضي ابعنائي حر في تقديره للأدلة ابؼطروحة عليو في الدعوى عملا بدبدأ 
الاقتناع الشخصي، فهو غتَ ملزـ بإصدارحكم الإدانة أو البراءة لتوافر دليل معتُ طابؼا انو لم يقتنع 
بو، و ىذا الأمر وضعت لو ضوابط حيث لا تعطي بؽذا القضاء ابعنائي مطلق ابغرية التي يتمتع بها 

 (2).لغاية يراىا ابؼشرع ضرورة

وعلى ذلك فإف دراستنا للضوابط التي بركم اقتناع القاضي ابعنائي بالدليل الإلكتًوني الذي 
 .يتأسس عليو ىذا الاقتناع القضائي

 الضوابط المتعلقة بمصدر الاقتناع: أولا
إفه اقتناع القاضي ابعنائي بالأدلة الإلكتًونية بوكمو ضابطاف، يتمثل الأوؿ في أف يكوف ىذا 

 .الدليل الإلكتًوني مقبولا، وأمهاالثاني بهب أف يكوف الدليل الإلكتًوني قد طرح في ابعلسة للمناقشة

 .ضابط أن يكون الدليل الإلكتروني مقبولا .1

على القاضي ابعنائي أف يستمد اقتناعو من أدلة مقبولة ومشروعة، فلا بهوز الاستناد على دليل 
استمد من إجراء باطل وإلاه بطل معو ابغكم فهذا الضابط مكمل لقيد مشروعية الدليل 

 (3).الإلكتًوني

                                       
 .52، ص  أعلاهبؿمد علي العرياف، ابؼرجع:1
بلهولي مراد، ابغدود القانونية لسلطة القاضي ابعزائي في تقدير الأدلة، مذكرة لنيل شهادة ماجستتَ، جامعة ابغاج بػضر، كلية :2

 .91، ص 2011ابغقوؽ و العلوـ السياسية، قسم ابغقوؽ، باتنة، 
 .236 ،235أشرؼ عبد القادر قنديل، مرجع سابق، ص، :3
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و كما سبق و ذكرنا فإف القاضي ابعنائي حر في تقدير الدليل الإلكتًوني ابؼقبوؿ في الدعوى 
الذي تم ابغصوؿ عليو بطريقة مشروعة، و بالتالي فاف مسالة قبوؿ ىذا الدليل أي الدليل الإلكتًوني 

لابد أف برضيبالأبنية، لاعتبارىا ركيزة في مبدأ حرية القاضي ابعنائي في تقدير الدليل الإلكتًوني، لأف 
بؿل ىذه ابغرية ىو الأدلة ابؼقبولة، فالتطبيق ابغسن للقانوف يفوض على القاضي أف يكوف اقتناعو من 

دليل الإلكتًوني مقبوؿ، و يستبعد في ابؼقابل سائر الأدلة الإلكتًونية غتَ مقبولة، لأنها لا بيكن أف 
 (1).تدخل عنصرا من عناصر تقديره

فمشروعية الدليلالإلكتًوني تعد ضمانا كبتَا للحرية الفردية، وللعدالة أيضا،كما أنها برمل 
القائمتُ على بذميع أدلة الإدانة على القياـ بعملهم بكل نزاىة، فليست الإدانة عي الغاية، فالغاية 

ىي برقيق العدالة والكشف عن ابغقيقة، ولا يهدـ قرينة البراءة التي تتحقق عن طريق الاقتناع اليقيتٍ 
 .ابؼبتٍ على أدلة صحيحة ومشروعة

ولذلك فلا بد أف يستمد القاضي ابعنائي اقتناعو الذاتي في بؾاؿ الإثبات للجرائم الإلكتًونية، 
من دليل الإلكتًوني مشروع ومقبوؿ، فلا بهوز الاعتماد على دليل استمد من إجراء باطل، وإلا بطل 

 (2).معو ابغكم، لأفه ما بتٍه على باطل فهو باطل

 ضابط ضرورة طرح الدليل الإلكتروني في الجلسة للمناقشة .2

بصفة عامة بهب على القاضي أف يستمد اقتناعو من أدلة طرحت بابعلسة، وخضعت 
 (3).للمناقشة من طرؼ ابػصوـ
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فمن الأسس التي تقوـ عليها الأدلة أف القاضي لا بيكن أف يباشر سلطتو في تقدير ىذه الأدلة 
مالم تطرح ىذه الأدلة في ابعلسة وبحضور ابػصوـ وتتم مناقشتها، وغاية ذلك حتى يتاح لكل طرؼ 

 .من الدعوى أف يواجو خصمو بدا لديو من أدلة إزاءه، ويبتُ موقفو منها

ومن مقتضيات ىذا الضابط أف تعرض أدلة الدعوى بصيعا في جلسة المحاكمة 
 (1).وتطرحلمناقشات،فالشاىد يدلي بشهادتو وابؼتهم يذكر اعتًافو ويقرأ تقرير ابػبتَ

فهذه القاعدة تعتٍ أف القاضي لا يؤسس اقتناعو إلا على عناصر الإثبات التي طرحت في 
جلسات المحكمة، وخضعت بغرية مناقشة أطراؼ الدعوى إعمالا بدبادئ المحاكمةابعزائية ابؼتمثلة في 

 من قانوف الإجراءات ابعزائية ابعزائري و 300 ،304 ،353الشفوية بحسب ابؼواد 
من قانوف الإجراءات 285،344،355،399مبدا العلنية بحسب ابؼواد 

 من نفس القانوف و ىذه ابؼناقشة 212/2 ابعزائري، و كذا مبدأ ابؼواجهة بحسب ابؼادة ابعزائية
تستجيب لضرورة احتًاـ حقوؽ الدفاع بإعفاء فرصة للمتهم لأجل الاستفسار حوؿ كل وسيلة من 
وسائل الإثبات ابؼقدمة أماـ القاضي ابعنائي ىذا من جهة، و من جهة ثانية فإف ابؼناقشة ابغضورية 

 .ىي مطلب منطقي، لأنها تنطوي على فحص شامل وبصاعي لكل وسيلة إثبات

وإف كاف القاضي بوكم في الدعوى حسب العقيدة التي تكونت لديو بكامل حريتو، إلاه أنو 
مقيد بأف تكوف الأدلة التي كونت عقيدتو معروضة للبحث في ابعلسة، حتى يتمكن أطراؼ الدعوى 

من الاطلاع عليها ز إبداء رأيهم فيها، فعلى القاضي أف يطرح للمناقشة كل دليل قدـ فيها حتى 
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يكوف للخصوـ على بينة بفا تقدـ ضدىم من أدلة، ومن ثم يبطل ابغكم، إذا كاف مبناه دليلا لم 
 (1).يطرح للمناقشة، أو لم تتح للخصوـ فرصة إبداء الرأي فيو، ومن باب أولي إذا لم يعملوا بو أصلا

فمن القواعد الأساسية في الإجراءات ابعزائية أنو لا بهوز للقاضي أف يبتٍ حكمو على أدلة لم 
تطرح بؼناقشة ابػصوـ في ابعلسة، وىو ما يعبر عنو بوضعية الدليل أصل ثابت في أوراؽ الدعوى وأف 

 .تتاح للخصوـ فرصة الاطلاع عليو ومناقشة، وكِلا الأمرين بهب توافربنا

وعِلهة ىذه القاعدة ىي مبدأ الشفوية في المحاكمة ابعنائية، وىومبدأ أساسيفي الإجراءات 
 في بؿاضر فابعزائية، و تقتضيو أولى بديهيات العدالة، حيث بهعل القاضي غتَ مكتفي، على ما دو

التحقيق وإبما يستوجب علبو أنت يسمع الشهود و اعتًاؼ ابؼتهم بنفسو و ما يدلي بو ابػبراء و يطرح 
بصيع الأدلة الأخرى للمناقشة الشفوية، فلا يكوف ىناؾ وسيط بتُ الدليل و القاضي، و غاية ذلك 

حتى لكل طرؼ في الدعوى أف يواجو خصمو بدا لديو من أدلة ضده و بتُ موقفو منها، بفا يفيد 
 .القاضي في تكوين قناعتو من حصيلة ىذه ابؼناقشات التي بذري أمامو في ابعلسة

ولا بىتلف الأمر بالنسبة للدليل الإلكتًوني، سواء كاف على شكل بيانات معروضة على شاشة 
الكومبيوتر أو مدرجة في حاملات البيانات أو ابزذت شكل أشرطة أو أقراص بفغنطة أو ضوئية أو 
مستخرجة في شكل مطبوعات، كل ىذا عليو أف يكوف بؿلا للمناقشة عند الأخذ بها كأدلة إثبات 

 (2).أماـ المحكمة
وضابط وضعية الدليل الإلكتًوني يقوـ على عنصرين أساسيتُ، حيث يتمثل العنصر الأوؿ في 
إتاحة الفرصة للخصوـ للاطلاع على الدليل الإلكتًونيوالرد عليو، أما العنصر الثاني فهو يتمثل في أف 

 .يكوف الدليل الإلكتًوني أصل في أوراؽ الدعوى
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بالنسبة للعنصر الأوؿ ففحواه أنو بهب على القاضي مبدئيا أف يطرح كل دليل مقدـ في 
، حتى يكونوا على بينة بفا يقدـ ضدىم من أدلة ليتمكنوا من مواجهة  الدعوى للمناقشة أماـ ابػصوـ

ىذه الأدلة والرد عليها، وىذااحتًاما بغقوؽ الدفاع، الذي يعد أحد ابؼظاىر الأساسية لدولة القانوف و 
و يتيح مبدأ ابؼواجهة بذسيد ىذا الأختَ، حيث يقتضي مبدأ الدفاع حضور كل (1)النظم الدبيقراطية

خصم في الدعوى وأف يطلع خصمو على ما لديو من أدلة، و أف يواجو بها، و أف يناقش كل منهما 
 .أدلة الطرؼ الآخر، و مبدأ ابؼواجهة بهب أف تتوافر فيو نوعتُ من ضمانات

حيث أف الضمانة الأولى تكوف سابقة على عملية ابؼواجهة ذاتها بتُ الأطراؼ في ابعلسة، وىو 
يتضمن ضرورة إحاطة ابؼتهم علما بالتهمة ابؼنسوبة إليو، وأف بينح لو بالاستعانة عند الاقتضاء 

 .بابؼتًجم
أما النوع الثاني من الضمانات فيتم أثناء عملية ابؼواجهة ذاتها، وىي الأكثر تأثتَا في الدعوى 
العمومية، إذ يلزـ أف يسمح لكل طرؼ بتقدنً ما لديو من مستندات، وسؤاؿ الشهود وابػبراءوأف 
يطلب ابزاذ أي إجراء يقدر فائدتو، وإثارة أي دفوع، أو إيداع أي مذكرات، ثم حق كل طرؽ في 

 .مناقشة تقرير ابػبتَ ودحض ما ورد بو
و بؽذا فإنو لا بهوز للقاضي ابعنائي بعد مناقشة ىادئة، و بؾادلة حرة متكافئة من كل صاحب 

 (2).حق مشروع في الدعوى
أما بالنسبة للعنصر الثاني من ضابط وضعية الدليل الإلكتًوني، يتمثل في أف يكوف للدليل 

 .أصل أوراؽ الدعوى حتى يكوف اقتناع القاضي ابعنائي مبنيا على أساسيالإلكتًوف
ومن أجل ذلك أوجب ابؼشرع بررير بؿضر ابعلسة للإثبات وقائع الدعوى ابعزائية وأدلتها لكي 

يتمكن قاضي ابؼوضوع، أو أي شخص من ابػصوـ من الرجوع إلى ىذا المحضر إذا ما رغبوا في 
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استيضاح أي الوقائع الثابتة بهدؼ منع التحكممن طرؼ القضاة ابعنائيتُ وبرقيقا للعدالة، بالإضافة 
إلى ذلك فغن الغرض أيضا ىو بسكتُ المحكمة ابؼطعوف أمامها من مراجعة ابغكم ابؼطعوف فيو وتقديره 

 (1).من حيث ابػطأ والصواب
وضابط وضعية الدليل الإلكتًوني تتًتب عليو نتائج من أبنها عدـ جواز أف يقضي القاضي 

ابعنائيبناءا على علمو الشخصتُ أي عدـ جواز استناده على معلوماتو الشخصية التي يكوف قد 
حصل عليها من خارج نطاؽ الدعوى ابؼطروحة عليو، والتي من ابؼمكن أف تؤثر في تكوين قناعتو عند 

 (2).تقديره لأدلتها

وىذا يعتٍ أف ابؼعلومات الشخصية التي بووزىا القاضي والتي بيتنع عليو القضاء استنادا إليها 
ىي معلومات تتصل بصورة أو بأخرى بالدعوى التي ينظر فيها، ومن ابؼمكن أف تؤثر على تقديره 

 .لأدلتها، ذلك لأنها لم برصل بالطريق الذي ربظو القانوف وىو أف يكوف بؽا أصلا في الأوراؽ

ويرى البعض أف أساس ىذه القاعدة، أنو يتًتب على حق ابػصوـ في مناقشة الأدلة التي تقوـ 
في الدعوى أنو بهوز للقاضي أف يقضي بعلمو، وىذا لأف علة القاضي بنا دليلا في الدعوى، وبؼا كاف 
للخصوـ حق مناقشة ىذا الدليل يقتضي أف ينزؿ القاضي منزلة ابػصوـ فيكوف خصما وحكماوىذا 

 .لا بهوز

و يرجع البعض الآخر أساس ىذه القاعدة إلى ضرورة احتًاـ حقوؽ الدفاع، إذ أف ابؼعلومات 
الشخصية التي يستند عليها القاضي تعد في ابغقيقة مفاجأة للخصوـ إف لم تناقش بدعرفتهم و لم يتم 
إثباتها في إطار إجراءات ابػصومة، و يذىب رأي ثالث إلى منع القاضي من ابغكم علمو الشخصي 
لا يرجع إلى مبدا حق ابػصم في مناقشة الأدلة التي تقدـ في الدعوى، و إبما يرجعإلى أف ما شاىده 
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القاضي أو علمو أو بظعو بفا يتصل بوقائع الدعوى سوؼ يؤثر حتما في تقدير القاضي للأدلة، بل 
أنو قد يشمل ىذا التقدير، و ىو في ىذه ابغالة لا يصلح أف يكوف قاضيا و إلا اعتبر قاضيا و 

شاىدا في آف واحد، و بؽذا ينص القانوف على أف القاضي الذي سبق أف يشهد في آف واحد، و بؽذا 
 (1).ينص القانوف على أف القاضي الذي سبق أف شهد في قضية ما لا يصلح أف يكوف قاضيا بؽا

وبؽذا فانو ضمانا لنزاىتو وحياده، فإذا ما توفرت لديو معلومات شخصية حوؿ الدعوى 
ابؼطروحة أمامو، فعليو في ىذه ابغالة أف يتنحى عن الفصل فيها ويتقدـ للمحكمة كشاىد عادي 

 .تاركا الفرصة للخصوـ بؼناقشة ابؼعلومات التي حصل عليها

و لكن بهوز لو أف يستند إلى ابؼعلومات العامة التي يفتًض بالكل أف يعلم بها، و التي يكسبها 
القاضي من خبرتو أو ثقافتو العامة بفا لا تلتزـ المحكمة قانونيا ببياف الدليل عليو، فهي لا تعد من قبيل 

ابؼعلومات الشخصية المحظورة على القاضي أف يبتٍ حكمو عليها، إلا أف ما ينبغي الإشارة إليو أف 
ىذه القاعدة بهب إلاه تتعارض مع الدور الإبهابي للقاضي في البحث عن ابغقيقة أو حريتو في 

الاستعانة بكافة وسائل الإثبات، طابؼا أنو يطرح الأدلة ابؼتحصل عليها للمناقشة بتُ أطراؼ الدعوى، 
 .فابغظر يقع على ابؼعلومات التي يستقيها القاضي بصفتو الشخصية و ليس بصفتو القضائية

وىذه القاعدة يرد عليها استثناء أنو بهوز للقاضي أف بوكم بدا رآه أو بظعو بنفسو في حالة 
 من 569ابؼادة ارتكاب جنحة أو بـالفة في ابعلسة، أي جرائم ابعلسات وىو مانصت عليو 

 (2).ابعزائريقانوف الإجراءات ابعزائية 

ومنو لا بهوز للقاضي أف يبتٍ اقتناعو على ىذه ابؼعلومات الشخصية لأنها لم تكن موضع 
مناقشة شفاىية بحضور أطراؼ الدعوى، بل ستكوف بؽم مفاجأة إف لم تناقش بدعرفتهم و لم يتم 
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إثباتها  في اطار إجراءات ابػصومة بفا يؤدي إلى عدـ احتًاـ حقوؽ الدفاع ىذا من جهة، و من جهة 
ثانية يكوف القاضي قد بصع في شخصو صفتتُ متعارضتتُ، صفة الشاىد و صفة القاضي و ىذا ما 

لا بهيزه القانوف و يرتب عليو بطلاف ابغكم، و يرجع السبب في ذلك أف من مستلزمات تقدير 
القاضي ابعنائي لأدلة بصفة عامة و الدليل الإلكتًوني على ابػصوص، خلو ذىنو موقف ابػصوـ منو 
حينما يستطيع القاضي من خلاؿ ىذه ابؼناقشة الوصوؿ إلى التقدير السليم، و في ىذا الشأف ابؼتعلق 

ليس للقاضي و لا للمحلف أف sydneyfipson : " "بهذه القاعدة يقوؿ الفقيو الإبقليزي 
يتصرفا على أساس من علمهما ابػاص بالقضية لكن إف كاف لديهما وقائع مادية يريداف الإدلاء بها 

فيجب أف بولفا كشهود فإذا حلفا على ىذا النحو فليس للقاضي بخلاؼ المحلف، أف بوكم على 
أساس من شهادتو

(1) 

كما بذدر الإشارة في ىذا ابؼقاـ أنو ليس للقاضي أف يبتٍ اقتناعو عل رأي غتَه، إلا إذا كاف 
المحرر منهفأراد الاستناد إليو ضمن باقي الأدلة القائمة ىذا الغتَمن ابػبراء وقد ارتاح ضمتَه إلى التقرير 

في أوراؽ الدعوى ابؼعروضة عليو، بحيث أف الاقتناع الذي يكوف أصدر حكمو بناءا عليو يكوف متولدا 
 (2).من عقيدتو ىو وليس من تقرير ابػبتَ

فمن غتَ ابعائز أف بووؿ القاضي ابعنائي على رأي الغتَ، بل بهب أف يستمد ىذا الاقتناع من 
مصادر يستقيها بنفسو من التحقيق في الدعوى، وتطبيقا بؽذه القاعدة لا بهوز لو أف بويل ابغكم في 
شأف واقعة الدعوى ومستنداتها إلى دعوى أخرى لم تكن ضمن الدعوى التي ينظر فيها ولاابؼطروحة 

 .بابعلسة
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كما بهب عليو أف بىضع لأي تأثتَ خارجي كتأثتَ رجاؿ الصحافة مثلا أو الفقهاء ورجاؿ 
الدين، لأف الإثبات في ابؼواد ابعزائية يقوـ على اقتناع القاضي بنفسو بناءا على ما بهري في الدعوى 

 (1).من برقيق

فالقاضي لا بهوز لو أف يعتد برأي غتَه مهما كانت صفتو إلا إذا كاف خبتَا ذو كفاءة عالية 
فغالبية القضاة ابعنائيتُ تنقصهم الثقافة الفنية والتقنية فيما يتعلق بهذا الدليل ابؼستحدث فالدليل 

الإلكتًوني من الأدلة الصعبة على القاضي ابعنائي، في بناء اقتناعو لأف في بؾاؿ ابؼعلوماتيةوبؽذا جاز 
 .القاضي ابعنائي أف يبتٍ اقتناعو بناءا على ما يقدمو ابػبتَ

 .الضوابط التي تتعلق بالاقتناع الذاتي: ثانيا

إفه مبدأ الاقتناع القضائي الذي تبناه ابؼشرع ابعزائري، يتيح للقاضي ابعنائي حرية كبتَة في 
تقدير عناصرالإثبات بدا في ذلك الدليل الإلكتًوني، بل لله أىم نتيجة تتًتب على ىذا ابؼبدأ ابؽاـ، 
لذلك فإف تقدير كفاية أو عدـ الكفاية الدليل الإلكتًوني في إثبات ابعربية الإلكتًونية ونسبتها إلى 

فاعلها أمر بزتص بو بؿكمة ابؼوضوع ابؼعروض عليها ىذا الدليلولا بزضع في ذلك لرقابة المحكمة 
 .العليا

غتَ أنو لا يعتٍ أف وقائع الدعوى لا بزضع لرقابة المحكمة العليا، وإبما ىي تراقب ابؼنطق 
القضائي لمحكمة ابؼوضوع التي تنظر في وقائع القضية ابؼتعلقة بهذا الدليل، ولذلك عن طريق رقابتها 

لصحة تسبيب ابغكم، لذلك قالت المحكمة العليا أنو يلزـ لصحة سلامة اقتناع قاضي ابؼوضوع 
بالدليل الإلكتًوني، أف يكوف مبنيا على ابعزـ واليقتُ، دوف الظن والتًجيحوالاحتماؿ، وأف يكوف 

 (2).متلائما المحكمة العليا مقتضيات العقل وابؼنطق
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وبؽذا ستكوف دراستنا أولا حوؿ بلوغ الاقتناع القضائي درجة اليقتُ، ثم التطرؽ إلى كوف ىذا 
 .اليقتُ متلائما مقتضيات العقل وابؼنطق

 .ضابط بناء الاقتناع القضائي على اليقين

تهدؼ ابػصومة ابعنائية إلى معرفة ابغقيقة ابؼطلقة بفا يقتضي أف يصدر حكم القاضي عن 
اقتناع يقينيبصحة ما ينتهي إليو من وقائع، لا بدجرد الظن والاحتماؿ لأف الشك يفسر لصالح ابؼتهم 
أخذا بقاعدة أساسية أف الأصل في الإنساف البراءة، وشرط اليقتُ في أحكاـ الإدانة شرط عاـ سواء 

 .كانت الأدلة التي يستقي منها ىذا اليقتُ أدلة تقليدية أو مستحدثة كالدليل الإلكتًوني

فالقاعدة العامة في الإثبات ابعنائي أف الأحكاـ تبتٌ على ابعزـ و اليقتُ، و لا تبتٌ على الظن 
و الاحتماؿ، و أف المحكمة ملزمة في حالة وجود الشك أف بركم ببراءة ابؼتهم طبقا للقاعدة القائلة 
بأف يفسر الشك لصالح ابؼتهم، لأف الأصل في الإنساف البراءة و ىذا يقتُ لا يزوؿ إلاهبيقتُ مثلو أو 

أقوى منو، فالإدانة لا بيكن إقامتها على بؾرد ظنوف أو بزمينات، بل لابد من التثبيت و اليقتُ الذي 
يبقى الأصل و ىو براءة الإنساف، وعدـ قدرة الأدلة الإدانة على أحداث القطع يتًتب على ىذا 

 (1).الأمر استمرار حالة البراءة التي يكفي تأكيد وجودىا بؾرد الشك في ثبوت تلك الأدلة

واليقتُ يعهرؼ في اللغة على أنو ىو العلم وزواؿ الشك، و عدـ وجود أدنى ريبة، أما في 
الاصطلاح فقد عرفو الفقهاء بأنو اعتقاد القاضي بأف ما وصل إليو ىو ابغقيقة و الوصوؿ إلى اليقتُ 
يتم عن طريق ما تستنتجو وسائل الإدراؾ ابؼختلفة للقاضي من خلاؿ وقائع الدعوى و ما يرتبو ذلك 
من تصورات في ذىنو ذات درجة عالية من تأكيد، و عندما يصل القارئ أو أطراؼ الدعوى و كذا 
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القاضي إلى ىذه ابؼرحلة من اليقتُ، فإنو يصبح مقتنعا بابغقيقة فاليقتُ ىو وسيلة الاقتناع بشرة اليقتُ، 
 (1).و ليس اليقتُ في حد ذاتو

فاليقتُ عبارة عن حالة ذىنية أو عقلانية تؤكد وجود ابغقيقة، ويتم الصوؿ إلى ىذا اليقتُ عن 
طريق ما تستنتجو وسائل الإدراؾ ابؼختلفة للقاضي، من خلاؿ ما يعرض عليو من وقائع الدعوى وما 

 (2).ينطبع في ذىنو من تصورات واحتمالات ذات درجة ثقة عالية من التأكد

وعندما يصل القاضي بؽذه ابؼرحلة من مراحل اليقتُ فإنو يكوف قد وصل إلى ابغقيقة الواقعية 
وينطبق اليقتُ على الواقعة الإجرامية في ذىن القاضي، بفا يولد لديو حالة ذىنية أو عقلية بردث 

 .انطباعا عن كيفية حدوث تلك الواقعة

وىذ اليقتُ يرتكز عليو القاضي في الوصوؿ إلى اقتناعو واقتناع أطراؼ الدعوى، يتميز بجملة من 
ابػصائص التي تضفي عليو صفة الوضوح و التحديد، و لعل أبنها اتسامو بصفة الذاتية، و ذلك لأنو 

نتيجة عمل و استنتاج الضمتَ الذي عند تقديره للوقائع ابؼطروحة عليو كما أف اليقتُ الذي يصل 
غليو القاضي ليس يقينا مطلقا، بل يقينا نسبيا، و من ثم النتائج التي بيكن التوصل غليها تكوف 

عرضة للتنوع و الاختلاؼ في التقدير من قاضي إلى آخر، لأف ابعرـ و اليقتُ ابؼراد توفره في بؾاؿ 
الإثباتابعنائي،ىو اليقتُ النسبي القائم على التدليل و التسبيب، لا اليقتُ ابؼطلق لأف ذلك ليس 

بدقدور البشر، و لذلك فإف ابؼطلوب من القاضي أف يبتٍ عقيدتو على أساس احتمالات ذات درجة 
، و لكن بهب أف تبتٍ على ابعزـ و اليقتُ لا على ابغدس و التخمتُ، فلا يصلح سندا ةعالية الثق

 (3).لإدانة أف يذكر القاضي في حكمو أنو يرجح ارتكاب جربيتو ثم يدلل على أسباب ىذا اليقتُ

                                       
 .278، 277عائشة بن قارة مصطفى، ابؼرجع السابق، ص :1
 .491مروؾ نصر الدين، ابؼرجع السابق، ص :2
 .120، 119 ص السابق،بلهلولي مراد، ابؼرجع :3



 ػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػالقيمة القانونية لدليل الرقمي و تقديره أمام القضاء : ثانيالفصل ال
     

 
  104  

و القاضي ابعنائي في سبيل وصولو إلى اليقتُ عليو أف يتبع كيفية معينة، حيث أف ابؼطلوب عند 
الاقتناع ليس اليقتُ الشخصي للقاضي فحسب، و إبما كذلك اليقتُ القضائي الذي بيكن أف يصل 

إليو الكافة لاستقامتو على أدلة برمل بذاتها معالم قوتها في الاقتناع، و ىو بهذا ابؼفهوـ يقوـ على 
عنصرين أحدبنا شخصي و بىلص في ارتياح ضمتَ القاضي و اطمئناف نفسو إلى إدانة ابؼتهم على 
سبيل ابعرـ و اليقتُ، و الثاني موضوعي بىلص في ارتكانهذا الارتياح على أدلة من شأنها أف تقضي 

 .لذلك وفقا بؼقتضيات العقل و ابؼنطق، بحيث لا يكوف عمل القاضي ابتداعا و انتزاعا من ابػياؿ

والعلة من وراء اقتضاء ىذا القيد ىو أف بوكم بالإدانة لشخص أمر جد خطتَ وتتًتب عليو 
آثار جسيمة وبيكن أف يناؿ حريتو أو شرفو أو ماؿ، بل قد يكوف حقو في ابغياة، فضلا على أف 
القانوف قد جعل الأحكاـ الباتة عنوانا للحقيقة، لذلك وجب أف تكوف تلك الأحكاـ مبنية على 

 (1).ابعرـ واليقتُ

و إذا كاف القاضي ابعنائي يستطيع الوصوؿ إلى اليقتُ بالأدلة التقليدية عن طريق ابؼعرفة ابغسية 
التي تدركها ابغواس، أو ابؼعرفة العقلية التي يقوـ عن طريق ابؼعرفة ابغسية التي تدركها ابغواس، أو 

ابؼعرفة العقلية التي يقوـ بها القاضي عن طريق التحليل و الاستنتاج فإف ابعرـ بوقوع ابعربية الإلكتًونية 
و نسبتها إلى ابؼتهم ابؼعلوماتي تتطلب نوعا جديدا من ابؼعرفة، و ىي ابؼعرفة العلمية للقاضي بالأمور 

ابؼعلوماتية لا سيما و أف القاضي ابعنائي يلعب دورا إبهابيا في الإثبات ابعنائي، و قد يؤدي ابعهل في 
بعض الأحياف إلى التشكيك في قيمة الدليل الإلكتًوني و من ثم يقضي بالبراءة، لا سيما أف الشك 
يستفيد منو ابؼتهم ابؼعلوماتي في مرحلة المحاكمة، و ىذا يؤدي إلى إفلات المجرمتُ من العقاب و من 

 .تطبيق القانوف
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ويتًتب على اللزوـ بلوغ الاقتناع كاف معتٌ ذلك اقتناعو بتأرجحبتُ ثبوت التهمة ومسؤولية 
يعتٍ الشك في ثبوت ابؼتهم عنها، وبتُ عدـ ثبوتها أو عدـ مسؤولية ابؼتهم، وىذا الاقتناع ابؼتأرجح

 .التهمة بفا يستوجب على القاضي أف بوكم بالبراءة

ومن أىم نتائج مبدا الاقتناع اليقيتٍ ىي استثناء حالة البراءة من شرط الاقتناع اليقيتٍ، فإذا كاف 
الأصلمن الإنساف البراءة، فإنو بهب لإدانتو أف يقوـ الدليل القاطع على ارتكابو ابعربية سواء كانت 

تقليدية أو مستحدثة، كابعربية الإلكتًونية، بحيث يقتنع القاضي إقتناعا يقينيا بارتكابها ونسبتها 
 (1).للمتهم، أما فيما يتعلق بابغكم بالبراءة، و ىذا إعمالا بؼبدأ تفستَ الشك لصالح ابؼتهم

في حالة وجود الإدانة لابد من اليقتُ حتى يتم ابغكم بإدانة ابؼتهم، باعتبار أنها إثبات بػلاؼ 
الأصل وىو افتًاض البراءة، فلا بيكن إثبات خلاؼ ىذا الأصل إلا باليقتُ التاـ، في حيث أف ابغكم 

 .بالبراءة ىو بؾرد تأكيد بؽذا الأصل

 .ضابط ملائمة الاقتناع القضائي لمقتضيات العقل والمنطق. 2-1

إف القاضي في تكوين اقتناعو وإف كاف حرها في اختباره للأدلة التي يطمئن إليها، وىذا في حكمو 
إلا أف ىذا الأمر مشروط بأف يكوف استنتاج القاضي للحقيقة الواقعة وما كشف عنها من أدلة لا 

 (2).بىرج من مقتضيات العقل وابؼنطق

فيجب أف يكوف استخلاص بؿكمة ابؼوضوع لواقعة الدعوى استخلاصا معقولا سائغا، ومعيار 
معقولية الاقتناع ىو أف يكوف الدليل بدا في ذلك الدليل الإلكتًوني مؤيدا إلى ما رتبو ابغكم عليو من 

 .غتَ تعسف في الاستنتاج، ولا تنافر مع مقتضيات العقل وابؼنطق

                                       
 .279عائشة بن قارة مصطفى، ابؼرجع السابق، ص :1
 .29شحط عبد القادر، نبيل صقر، الإثبات في مواد ابعزائية، بدوف طبعة، دار ابؽدى للطباعة والنشر والتوزيع، ابعزائر، ص :2
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ومع ذلك بذدر الإشارة إلى أف تقييد القاضي ابعنائي عند تقديره للدليل الإلكتًونيبضوابط 
معينة سواء كانت متعلقة بهذا الدليل ذاتو أو متعلقة بالاقتناع، غتَ كافية لضمانة منع الاستبداد 

والتحكم، بل من اللزوـ في إطار معتدؿ بهدؼ الوصوؿ إلى ابغقيقة الواقعية، باعتبارىا غرض الدعوى 
 (1).ابعزائية، وتتمثل ىذه الوسيلة في مراقبة المحكمة العليا لسلطة القاضي ابعنائي التقديرية

ومنو نقوؿ أنهو صحيح أف الإثبات ابعنائي يقوـ على حرية الإثبات من طرؼ القاضي ابعنائي 
إلاه أفه ىذه ابغرية لو تركت على مطلقها سيكوف ىناؾ تعسف في استعماؿ السلطة من طرؼ 

 .القاضي ابعنائي

 مشكلات الاختصاص القضائي في الجرائم المعلوماتية:  الثانيالمطلب
تعتبر ابعرائم ابؼعلوماتية من ابعرائم التي تثتَ مشكلة الاختصاص القضائي على ابؼستوى المحلي 

أو الدولي، وتعتٍ مشكلة الاختصاص المحلي في ابعرائم ابؼعلوماتية تنازع الاختصاص بتُ أكثر من 
جهة قضائية داخل إقليم الدولة، أمها مشكلة الاختصاص الدولي تعتٍ تنازع الاختصاص بتُ أكثر من 

 : وىذا سيتم تناولو من خلاؿ ما يأتي(2)دولة

 .الاختصاص القضائي الداخلي: ولالفرع الأ

يسمى ىذا النوع من الاختصاص الداخلي أو الإقليمي، بحيث بىتص القضاء الوطتٍ في 
 دوف سواه، كما يقوـ بتحديد إطار جغرافي أو دائرة الاختصاص مكاني  الفصل في الدعوى ابعزائية

تتحدد بدنطقة معينة من إقليم الدولة، بؽذا ينقسم الاختصاص ابؼكاني أثناء ارتكاب ابعربية إلى مكاف 
 (3).وقوع ابعربية، أو مكاف إقامة ابؼتهم، أو مكاف القبض على ابؼتهم

                                       
 .281عائشة بن قارة مصطفى، ابؼرجع السابق، ص :1
 .687، ص 1990حستُ ابعندي، شرح قانوف الإجراءات ابعزائية، دوف طبعة، دوف دار نشر، دوف بلد نشر، :2
.   من قانوف الإجراءات ابعزائية ابعزائري329 و 37أنظر ابؼادتتُ :3
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على  من قانوف الإجراءات ابعزائية ابعزائري329 و 37وقد قضت ابؼادتتُ 
 : الاختصاص القضائي ابؼكاني يتطلب توافر حالة من ابغالات التالية:أف

  أف تكوف إقامة ابؼتهم أو أحد شركائو ابؼشتبو بهم في دائرة اختصاص عضو النيابة العامة
 .أو قاضي التحقيق، ويتحدد مكاف إقامة بوقت وقوع ابعربية

 أف يكوف القبض قد ألقي على أحد ابؼتهمتُ أو ابؼشتبو بهم في نطاؽ تلك الدائرة.(1) 
وتثار مشكلة الاختصاص القضائي المحلي بالنسبة بعرائم ابؼعلوماتية في حالة ما إذا ارتكبت 

ابعربية في أكثر من نطاؽ الاختصاص بؿلي داخل الإقليم الوطتٍ للدولة، بسبب طبيعة ابعربية وشبكة 
ابؼعلوماتية، فابعربية في ىذه ابغالة سواء بسثلت بجربية الدخوؿ أو إتلاؼ بيانات ابغاسب الآلي أو 

أنظمة ابؼعابعة الآلية للمعطيات وغتَىا، وقد وقعت بكامل أركانها في نطاؽ اختصاص المحاكم 
 .ابعزائرية

و ابغل ابؼناسب بؽذه ابؼشكلة ىو بسديد الاختصاص القضائي داخلإقليم الدولة بدا يتناسب 
وطبيعة ابعربية الإلكتًونية، إذ بيكن تطبيق أي قاعدة من قواعد الاختصاص سواء اقتًفت بدكاف وقوع 

ابعربية، أو بدحل إقامة ابؼتهم أو ابؼشتبو فيو، أو بدكاف وقوع ابعربية، أو بؿل إقامة ابؼتهم في قضية 
فتكوف بـتصة بالنظر فيها دوف غتَىا، وز بؽا أف بسدد الاختصاص بشأف ابزاذ أي إجراء من إجراءات 

 (2).المحاكمة، بشرط أف يكوف التمديد بدوجب نص قانوني

وىذا ما جعل القانوف ابعزائري بيدد الاختصاص القضائي بالنسبة لبعض ابعرائم التي نصت 
 . من قانوف الإجراءات ابعزائية ابعزائري329 و 80و 47 و 37عليها ابؼواد 

                                       
فايز بؿمد راجح غلاب، ابعرائم ابؼعلوماتية في القانوف ابعزائري واليمن، أطروحة بغصوؿ على شهادة الدكتوراه في ابغقوؽ، :1

. 373،376، ص 2011، 2010، (1)بزصص القانوف ابعنائي والعلوـ ابعنائية، كلية ابغقوؽ، جامعة ابعزائر 
.  375،376فايز بؿمد غالب، ابؼرجع السابق، ص :2
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 من ىذا القانوف إلى إجازة بسديد الاختصاص 37حيث تضمنت الفقرة الثانية من ابؼادة 
المحلي لوكيل ابعمهورية إلى دائرة اختصاص بؿاكم أخرى في جرائم معينة من بينها ابعرائم ابؼاسة 

من نفس القانوف لقاضي التحقيق ابغق 47بأنظمة ابؼعابعة الآلية للمعطيات، كما أجازت ابؼادة 
ابعرائم ابؼاسة بأنظمة ابؼعابعة الآلية لقياـ بعملية تفتيش أو حجز ليلا أو نهارا في جرائم بؿددة، منها 

 و ذلك في أي مكاف على امتداد التًاب الوطتٍ أو بأمر ضابط الشرطة القضائية ابؼختص للمعطيات
 من القانوف سالف الذكر و التي بظحت بتمديد 329/3بذلك، بالإضافة على نص ابؼادة 

ابعرائم الاختصاص المحلي للمحكمة إلى دائرة الاختصاص المحاكم الأخرى في بعض ابعرائم من بينها 
و من خلاؿ النصوص القانونية السابقة يتضح أف التشريع  (1)ابؼاسة بأنظمة ابؼعابعة الآلية للمعطيات

ابعزائريقد حسم ابؼشكلة بالنسبة لتنازع الاختصاص القضائيبتُ ابعهات داخل الإقليم الوطتٍ للدولة 
 :يو ىذا الاختصاص يتحدد من خلاؿ ما يل

بهوز لقاضي : من نفس القانوف على أنو80حيث نص ابؼادة : بنطاؽ ضرورة التحقيق .1
التحقيق أف يقوـ بجميع إجراءات التحقيق في نطاؽ اختصاص المحاكم المجاورة لنطاؽ 

 : اختصاص وفق الشروط التالية
 .ضرورة الانتقاؿ خارج نطاؽ اختصاصو ابؼكاني   -أ 
 .إخطار وكيل ابعمهورية بدائرة اختصاصو   -ب 
 .إخطار وكيل ابعمهورية بدائرة اختصاص المحكمة التي يستقبل إليها   -ج 
 .تبياف الأسباب التي جعلتو بيدد دائرة اختصاصو ابؼكاني في بؿضر معاينة   -د 
ابعرائم كما بودد الاختصاص وفقا بعرائم أخرى باعتبارىا تشكل خطورة على أمن المجتمع، منها  .2

، بحيث بيكن لوكيل ابعمهورية بسديد اختصاصو المحلي إلى ابؼاسة بأنظمة ابؼعابعة الآلية للمعطيات
دائرة اختصاص بؿاكم أخرى، وكما أف لقاضي التحقيق أف يقوـ بإجراء معاينة أو تفتيش أو حجز 

                                       
 .  من قانوف الإجراءات ابعزائية ابعزائري329 و 80 و 47 و 37أنظر ابؼواد :1
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على امتداد التًاب الوطتٍ، وكذلك بهوز بسديد اختصاص المحكمة إلى نطاؽ اختصاص المحاكم 
 (1).الأخرى

 على ىذه ابعرائم، بل أجاز بسديد  القضائيولم يقتصر ابؼشرع ابعزائري بسديد الاختصاص
رقم  من قانوف 05ابؼادة  والقياـ ببعض الإجراءات عن بعد، حيث نصت الاختصاص

09/04على أنو  : ....كانت ىناؾ أسباب تدعو الاعتقاد بأف ابؼعطيات ابؼبحوث عنها اإذ 
بـزنة في منظومة معلوماتية أخرى وأفه ىذه ابؼعطيات بيكن الدخوؿ إليها انطلاقا من ابؼنظومة الأولى، 

بهوز بسديد التفتيش بسرعة إلى ىذه ابؼنظومة، أو جزء منها بعد إعلاـ السلطة القضائية ابؼختصة 
 .(2)مسبقا بذلك

 .الاختصاص القضائي الدولي: ثانيالفرع 

يعد الاختصاص القضائي الدولي بالنسبة للجرائم ابؼرتكبة في نطاؽ ابؼعلوماتية أكثر مشكلة بدا 
عليو الوضع على مستوى إقليم الدولة الواحدة، على أساس أف الدولة بإمكانها وضع حد للمسألة 

كما سبق الذكر، على خلاؼ مشكلة الاختصاص القضائي على ابؼستوى الدولي، باعتبار أف ىذه 
ابعربية عبارة للحدود، بالإضافة إلى اختلاؼ التشريعات و النظم القانونية من دولة لأخرى، فقد 

بودث أف ترتكب ابعربية في إقليم دولة ما من قبل أجنبي، و في ىذه بزضع ابعربية لاختصاص الدولة 
الثانية على أساس مبدأ الشخصية، و قد تكوف ىذه ابعربية من ابعرائم التي تهدد أمن و سلامة دولة 

 :و ىذا سيتم التفصيل فيو فيما يلي(3). في اختصاصها استنادا إلى مبدأ العينيةذأخرى، فتدخل عندئ

                                       
 .377،378فايز بؿمد راجح غلاب، ابؼرجع السابق، ص :1
 . ،ابؼرجع السابق09/04 من قانوف رقم  05أنظر الفقرة الثانية من ابؼادة :2
.  73، ص 1998بصيل عبد الباقي الصغتَ، ابعوانب الإجرامية للجرائم ابؼتعلقة بالأنتًنت، دوف طبعة، دار النهضة العربية، :3
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 الاختصاص القضائي الإقليمي: أولا

بزتص المحاكم ابعزائية في الدولة بالنظر في ابعرائم التي تقع كلها أو جزء منها على إقليمها أياه 
استثناءات - الإقليمية- كانت صفة الشخص ابؼتهم وبغض النظر عن جنسيتو غتَ أف ىذا ابؼبدأ

منها عدـ تطبيقو على رؤساء الدوؿ ورجاؿ السلك الديبلوماسي، إضافة إلى الاعتًاؼ ببعض 
 (1).الأحكاـ الأجنبية بدوجب نص قانوني أو معاىدة دولية

ويشتًط القانوف ابعزائري تطبيق مبدأ الإقليمية أف تكوف ابعربية أو أحد الأفعاؿ ابؼكونة بؽا قد 
تم ارتكابها في نطاؽ الإقليم الوطتٍ للدولة، فيكفي لانعقاد الاختصاص للمحكمة ابعزائرية أف ترتكب 

 بعد ذلك مكاف وجود ـابعربية بكامل أركانها في ابعزائر أو أي فعل من الأفعاؿ ابؼكونة بؽا، ولا يو
 (2).ابعاني

وكذلك مبدأ الإقليمية يطبق على ابعرائم ابؼعلوماتية خاصة منها ابؼرتكبة  بواسطة الأنتًنت و 
إلا أف ىذا قد يثتَ مشكلة تنازع الاختصاص القضائي لأكثر من دولة، كما لو بث ابعاني صور ذات 

الطابع الإباحي من إقليم دولة معينة و تم الاطلاع عليها في دولة أخر، ففي ىذه ابغالة يثبت 
الاختصاص وفقا بؼبدا الإقليمية لكل دولة من الدوؿ التي مستها ابعربية، لأف شبكة الأنتًنت ليس بؽا 

مقر في دولة معينة، و بؽذا يستطيع الأشخاص من كل دوؿ العالم تبادؿ الأفكار و ابؼعلومات بكل 
حرية، و لأجل ذلك فهي لا بزضع لرقابة أو سيطرة دولة معينة، بفا يؤدي ذلك إلى عدـ وجود قانوف 

جنائي يتعلق بسيادة الدولة، وىنا تكمن ابؼشكلة، و كذلك تعد إحدى مشكلات الاختصاص 

                                       
. 55حستُ ابعندي، ابؼرجع السابق، ص : 1
 من قانوف الإجراءات ابعزائية 586 من قانوف العقوبات ابعزائري، وابؼادة  03 من ابؼادة  01راجع الفقرة  :2

.  ابعزائري
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القضائي عدـ فاعلية المحاكمة عن ابعرائم ابؼعلوماتية نظرا لتداوؿ ابعرائم ابؼرتكبة بواسطة الأنتًنت، و 
 (1).ىذا ما جعل منعها و العقاب عليها أمرا احتماليا في ظل الوضع الراىن للأنظمة القانونية

بالإضافة إلى أف من الصعوبات التي تؤدي إلى عدـ إمكانية تطبيق الاختصاص القضائي القائم 
بدبدأ الإقليمية في بؾاؿ ابعرائم ابؼعلوماتية، حالة كوف مزود الأنتًنت تابع بؼزود آخر كائن في بلد آخر، 
أو يكوف ابؼزود الرئيسي موجود في دولة بينما ابؼزودات الفرعية في أكثر من دولة، والسؤاؿ الذي يطرح 

 (2)نفسو أي من قضاء تلك الدوؿ يكوف بـتصا، وأي من القوانتُ يكوف واجب التطبيق؟

أماـ ىذه ابؼشكلات استلزـ الأمر ضرورة وجود تعاوف دولي لإقامة حد بؼثل ىذه الصعوبات من 
خلاؿ معاىدات ثنائيةأو دولية بدا بهعل قضاء الدولة التي بدأت في ابزاذالإجراءات أو الدولة الأكثر 

تضررا في ابعربية ابؼعلوماتية ىي ابؼختصة، إضافة على تفعيل التعاوف الأمتٍ بتُ بـتلف ابؼؤسسات 
الأمنية فيما بينها عن طريق الإنتًبوؿ الدولي، بهدؼ بسكتُ الأجهزة الأمنية من ابغصوؿ على البيانات 

 (3).وابؼعلومات ابؼتعلقة بتلك ابعرائم، وبرديد مكاف المجرـ في الوقت ابؼطلوب

 .الاختصاص القضائي الشخصي: ثانيا

إف الاختصاص القضائي القائم على مبدا الشخصية يقتضي اختصاص الدولة التي يكوف أحد 
أفرادىا ىو ابعاني وبومل جنسيتها أثناء ارتكابو جربية في ابػارج، وىذا ما يسمى بالاختصاص 

الإبهابي، إلا أفه بعض الدوؿ لم تقتصر على جنسية ابعاني بل أضافت جنسية المجتٍ عليو كمعيار 

                                       
.  42،58بصيل عبد الباقي الصغتَ، ابؼرجع السابق، ص : 1
.  917عمر بؿمد أبو بكر بن يونس، ابؼرجع السابق، ص :2
، 2000مصطفى بؿمد موسى، أساليب إجرامية بالتقنية الرقمية، الطبعة الأولى، دار الكتب والوثائق القومية، ابؼصرية، القاىرة، :3

.  63ص 
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لتطبيق قضائها على ابعربية التي ارتكبت ضد أفرادىا في ابػارج وىذا ما يسمى بالاختصاص 
 (1).السلبي

 من القانوف السالف الذكر 583و582ولقد أدرج ابؼشرع ابعزائري في ابؼادتتُ 
 :على أنو يطبق النص ابعزائي على كل من بومل جنسية جزائرية، إذا توافرت فيو الشروط اللازمة منها

  أف يكوف الفعل بؾرما في كلا من البلدين ابعزائري و الأجنبي الذي افتًض فيو ابعربية، و أف
، رتوصف ابعربية بجناية أو جنحة وفقا للقانوف ابعزائري، و كذلك ضرورة عودة ابؼتهم إلى ابعزائ

و أف يكوف قد حكم عليو بحكم نهائي في ابػارج، و أف تثبت قضاؤىللعقوبةفي حالة إدانتو أو 
سقطت عنو العقوبة بالتقادـ أو حصل العفو فيها، و يشتًط أف يكونو ابعاني وقت ارتكابو 
ابعربية بومل ابعنسية ابعزائرية، و عليو يتم النظر في ابعربية ابؼرتكبة منطوؽ المحكمة ابؼختصة 
بدوجب طلب من النيابة العامة بعد إخطارىا من الشخص ابؼضرور أو ببلاغ من السلطات 

 (2).ابؼقرالذي ارتكبت فيو ابعربية

وابعديربالذكر أف القانوف ابعزائري لا يعرؼ الوجو السلبي للاختصاص القائم على مبدا 
الشخصية، فجنسية المجتٍ عليو ليست شرطا لتطبيق قضائو على ابعربية ابؼرتكبة في ابػارج ضد من 
بومل جنسيتها، باستثناء أف تكوف ابعربية ابؼقتًفة برمل وصف جناية أو جنحة تكوف قد ارتكبت 

على متن طائرة أجنبية وكاف المجتٍ عليو جزائري في حالة أف ىبطت الطائرة في ابعزائر بعد وقوع ابعناية 
 (3).أو ابعنحة أو القبض على ابعاني بابعزائر

                                       
.  385فايز بؿمد راجح غلاب، ابؼرجع السابق، ص :1
 من قانوف الإجراءات ابعزائية ابعزائري  569 من ابؼادة 583 و  582أنظر ابؼادتتُ :2
 من قانوف الإجراءات ابعزائية ابعزائري  591أنظر الفقرة الثانية والثالثة من ابؼادة :3
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وبالتالي فالاختصاص القضائي القائم على مبدأ الشخصية يثتَ العديد من ابؼشكلات في بؾاؿ 
 :ابعربية بشكل عاـ وابعربية ابؼعلوماتية بشكل خاص، والتي نوردىا فيما يلي

لا يطبق اختصاص قضاء الدولة للجربية ابؼرتكبة في ابػارج من طرؼ من بيل جنسيتها، إذا كاف 
الفعل المجرـ لا بومل وصف جربية في الدولة التي ارتكبت فيها، إذف فالاختصاص لا ينعقد بالنسبة 

للمعلومات و الصور التي ثبت عن ابػارج باعتبارىا غتَ بؾرمة في بلد ابؼنشأ، مع أنها جربية في الدوؿ 
التي يصلها البث، و في ىذه ابغالة عندما لا يكوف القانوف الوطتٍ بـتصا بالنظر في الدعوى فتثار 

ابؼشكلة بالنسبة بؼن أصابو الضرر في ابعربية، حيث بهب عليو الانتقاؿ إلى الدولة التي ارتكبت فيها 
 (1)ابعربية لرفع دعواه أين تثار ابؼشكلة بصورة أكبر كوف الفعل غتَ معاقب عليو في ىذه الدوؿ

إف تنفيذ العقوبات يصطدـ بصعوبات كثتَة، ذلك أف العقاب على فعل وقع في ابػارج لا بهد 
أساس لو في ظل قلة الدوؿ التي وقعت على اتفاقية تسليم المجرمتُ مقارنة بالكم ابؽائل من الدوؿ التي 

تتعامل بالأنتًنت، لذلك فمن الأصلح إبهاد قانوف دولي جنائي على غرار القانوف الدولي ابػاص 
 (2).ليطبق على ابعرائم الواقعة على الأنتًنت أو بواسطتها

 .الاختصاص القضائي العيني: ثالثا

يقوـ الاختصاص القضائي القائم على أساس مبدأ العينة بالنظر في جرائم معينة، وىي تلك 
التي بسس أمنها ومصابغها دوف النظر إلى مرتكب ابعربية إذا كاف بومل جنسية الدولة أـ لا، وبغض 

النظر إذا كاف مقتًفيها متواجد في إقليمها أو خارجو، وكما أف أغلب التشريعات تقر بدبدأ 

                                       
.  38أبضد عبد الكرنً سلامة، مرجع سابق، ص :1
.  51بصيل عبد الباقي الصغتَ، ابؼرجع السابق، ص :2
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الاختصاص القضائي العيتٍ للفصل في أي قضية تتعلق بدصابغها وأمنها القومي ومن بتُ تلك 
 (1).التشريعات قانوف العقوباتالفرنسي

 من قانوف الإجراءات ابعزائية 588ابؼادة  على مبدأ العينة في  القانوف ابعزائريو قد نص 
التي تضمنت جواز متابعة كل أجنبي قاـ بابؼساس بأمن و سلامة الدولة ابعزائري، و لم يقتصر ابؼشرع 

 ابػاص بالوقاية من 09/04ابعزائري على ىذا النص، بل أضافة من خلاؿ القانوف ابعديد رقم 
ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ و الاتصاؿ و الذي تضمن في إحدى مواده بسديد الاختصاص 

زيادة على قواعد الاختصاص : القضائي بالنسبة بؽذا النوع من ابعرائم حيث ورد النص كالتالي

الإجراءات ابعزائية بزص المحاكم ابعزائرية بالنظر في ابعرائم ابؼتصلة بتكنولوجيات ابؼنصوص عليو في قانوف 
الإعلاـ و الاتصاؿ ابؼرتكبة خارج الإقليم الوطتٍ، عندما يكوف مرتكبها أجنبيا و تستهدؼ 

 .(2)مؤسسات الدولة ابعزائرية أو الدفاع الوطتٍ أو ابؼصالح الاستًاتيجية للاقتصاد الوطتٍ 

ومن خلاؿ النصوص السالفة الذكر يتضح أف ابؼشرع ابعزائري قد تضمن اختصاص القضاء 
الوطتٍ في كل من جرائم تزييف النقود والأوراؽ ابؼصرفية الوطنية التي ارتكبت الواقعة الإجرامية في 

ابػارج من طرؼ أجنبي، وكذلك ابعرائم التي تستهدؼ مؤسسات الدولة ابعزائرية أو الدفاع الوطتٍ أو 
ابؼصالح الاستًاتيجية للاقتصاد الوطتٍ، فهذه ابعرائم بيكن أف ترتكب بواسطة الأنتًنت، وذلك في 

، ومن تلك (3).حالة كوف ابؼوقع الذي ارتكب من خلالو الواقعة الإجرامية يقع خارج إقليم الدولة
ابعرائم بقد جربية تسليم أو إنشاء أسرار الدفاع وجربية ابػيانة والتجسس وجرائم التعدي على الدفاع 

 (4).الوطتٍ أو الاقتصاد الوطتٍ وغتَىا من ابعرائم ابؼاسة بالأمن القومي للدولة

                                       
.  388فايز بؿمد راجح غلاب، ابؼرجع السابق، ص :1
.   ، مرجع سابق09/04 من قانوف رقم  15ابؼادة :2
.  388فايز بؿمد راجح غلاب، ابؼرجع السابق، ص :3
.  من قانوف العقوبات ابعزائري83 و 64انظر ابؼواد :4
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غتَ أف تطبيق الاختصاص القضائي القائم على أساس مبدا العينة يثتَ العديد من ابؼشكلات 
 :التي تعيق تنفيذه، وىي كالتالي

  مشكلة تعارض الاختصاص بتُ مبدأي العينية والإقليمية، فهنا تثار مسألة تنازع
الاختصاص ما بتُ الدولة التي ارتكب فيها الواقعة الإجرامية وفقا بؼبدأ الإقليمية، والدولة الأخرى التي 

تعتبر تلك ابعربية من ابعرائم التي بىتص بها قضاؤىا وفقا بؼبدأ العينية، وبالتالي فقد بواكم الشخص 
 .على جرمو مرتتُ

  يعتبر كل من السلوؾ والنتيجة شرطي ابعربية في ابعرائم ابؼعلوماتية التي ترتكب عن طريق
الشبكات، لذلك كل من بؿاكم مكاف السلوؾ الإجرامي ومكاف برقق النتيجة الإجرامية بـتصة 

 (1).بالنظر في الواقعة الإجرامية

فإذا تم البث مثلا لفتَوس معتُ في مكاف معتُ و برققت النتيجة الإجرامية ابؼتمثلة في تدمتَ 
ابؼعلومات أو التلاعب بالبيانات أو برويل الأمواؿ أو غتَ ذلك من النتائج في مكاف آخر، فإف 

الاختصاص سيكوف لمحكمتتُ، الأولى مكاف بث الفتَوس و الثانية مكاف برقق النتيجة بالإضافة إلى 
ارتباط مشكلات الاختصاص و تطبيق القانوف بصعوبات تتعلق بامتداد أنشطة ابؼلاحقة و التحري 

والضبط و التفتيش خارج ابغدود في ابعرائم ابؼعلوماتية، و ما يتطلبو ذلك إلى ضرورة تعاوف دولي 
 (2).شامل لتحقيق التوازف بتُ مستلزمات ابؼكافحة و وجوب بضاية السيادة الوطنية

ومن خلاؿ ما تم إيضاحو فإف مشكلة الاختصاص القضائي أصبحت معقدة نظرا لعدـ وجود 
اتفاؽ دولي ينظم ابؼشكلة، ذلك في ظل ما تتمتع بو شبكة ابؼعلوماتية من فقداف السيطرة والرقابة 

عليها وعلى ابؼعلومات ابؼتداولة عبرىا، وبالتالي حبذا لو تم إعادة النظر بالنسبة ابعرائم ابؼعلوماتية، كما 

                                       
. 63بصيل عبد الباقي الصغتَ، ابؼرجع السابق، ص :1
. 391،392فايز بؿمد راجح غلاب، ابؼرجع السابق، ص :2
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أنو لا مانع من تقرير نص بيكن من خلالو السماح لضباط الشرطة القضائية الانتقاؿ عبر العالم 
الافتًاضي للتعاوف مع جهات ضبط دولية خارج بؾاؿ اختصاصو ابؼكاني من أجل ضبط جرائم ذات 

 (1).الطابع الرقمي

 .شروط قبول الدليل الرقمي: المطلب الثالث
نظرا للتطور العلمي الذي عرفو المجاؿ ابعنائي ومع بروز أدلة علمية حديثة، من بينها الدليل 
الرقمي الذي يعد كأفضل دليل الإثبات ابعرائم الإلكتًونيةوذلك يعود إلى نقص الثقافة العلمية، 

والأخذ بو بهب توافر شروط مصداقيتو، وكذا الاستعانة بأىل ابػبرة والفصل في النزاعات في حالة ما 
استعصى عليو الأمر، وبؽذا سنتطرؽ في ىذا ابؼطلب إلى مصداقية الدليل الرقمي، وإلى القيمة العلمية 

 .لدليل الرقمي على قناعة القاضي

 .مصداقية الدليل الرقمي في الإثبات: الفرع الأول

إذا كاف الدليل الرقمي في الإثبات قيمة من الناحية العلمية، بهب توافر شروط مصداقيتو، 
ولكن ىذا لا بيكن أف يستبعد عن موضوع الشك من حيث سلامة العبث بو من جهة، وكذا صحة 

 .الإجراءات ابؼتبعة في ابغصوؿ عليو من جهة أخرى

 :يقينية الدليل الرقمي: أولا

يشتًط في الأدلة ابؼستخرجة من ابؼنظومة ابؼعلوماتية والأنتًنت أف تكوف غتَ قابلة للشك حتى 
بيكن ابغكم بدوجبها بالإدانة ذلك أنو لا بؾاؿ لدحض قرينة البراءة أو افتًاض عكسها إلا عندما 

، و بيكن التوصل إلى ذلك من خلاؿ ما يعرض من (2)يصل اقتناع القاضي إلى حد ابعزـ واليقتُ

                                       
. 823عمر بؿمد أبو بكر بن يونس، ابؼرجع السابق، ص :1
. 190علي حسن بؿمد طوابلة، ابؼرجع السابق، ص :2
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الأدلة الرقمية على اختلاؼ إشكابؽا التي تتوافر عن طريق الوصوؿ ابؼباشر إليها أو بدجرد عرضها 
كمخرجات على شاشة ابغاسوب، و يستطيع القاضي من خلاؿ ما يعوض عليو من بـرجات 

وما ينطبع في ذمتو من تصورات و احتمالات بالنسبة بؽا أف بودد قوتها الاستدلالية ( رقمية)إلكتًونية 
على صدؽ نسبة ابعربية ابؼعلوماتية إلى شخص معتُ من عدمو، و كذا الوصوؿ إلى يقينية ىذه 

ابؼخرجات عن طريق ابؼعرفة ابغسية التي تدركها ابغواس من خلاؿ ما يقوـ بو من استقراء و استنتاج 
 (1).ليصل إلى ابغقيقة التي يهدؼ إليها و بهب أف يصدر حكمو استنادا إليها

ويتحقق اليقتُ للأدلة الرقمية أكثر بإخضاعها للتقييم الفتٍ بوسائل فنية من طبيعة ىذا الدليل 
بسكن من فحصو للتأكد من سلامتو، وكذا صحة الإجراءات ابؼتبعة في ابغصوؿ عليو من أجل تفادي 

تلك العيوب التي قد تشوبو، فمثلما بىضع الدليل الرقمي لقواعد وإجراءات معينة بركم طرقا 
للحصوؿ عليو فإنو بىضع لقواعد أخرى للحكم على قيمتو الاستدلالية من الناحية العلمية وذلك 

 :وتتمثل وسائل وتقييم الدليل الرقمي في(2).راجع للطبيعة الفنية بؽذا الدليل

 .تقييم الدليل الرقمي للتحقيق من سلامتو من العبث -1

 :وبيكن التأكد من سلامة الدليل الرقمي من وقوع العبث بو بعدة طرؽ أبنها

  فكرة التحليل التناظري الرقمي والتي من خلابؽا يتم مقارنة الدليل الرقمي ابؼقدـ للقضاء
بالأصل ابؼدرج بالأدلة الرقمية، ومن ثم يتم التأكد من مدى حصوؿ عبث في النسخة ابؼستخرجة أـ 

 (3).لا

                                       
. 91خالد عباد ابغلبي، ابؼرجع السابق، ص :1
. 249فايز بؿمد راجح غلاب، ابؼرجع السابق، ص :2
. 22طارؽ بؿمد ابعملي، ابؼرجع السابق، ص :3
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  ويلجأ على ىذه التقنية في حالة عدـ تخاصة تسمى ابػوارزميااستخداـ عمليات حسابية
ابغصوؿ على النسخة الأصلية للدليل الرقمي، أو في حالة أف العبث قد وقع على النسخة الأصلية إذ 

بالإمكاف التأكد من سلامة الدليل الرقمي من التبديل والتحريفوالتغيتَ باستعماؿ ىذه العمليات 
 .ابغسابية

  استعماؿ الدليل المحايد وىو نوع الأدلة الرقمية ابؼخزوف في البيئة الافتًاضية لا علاقة لو
بدوضوع ابعربية، ولكنو يساعد في التأكد من مدى سلامة الدليل الرقمي ابؼقصود من حيث عدـ 

 (1).حصوؿ أي تعديل عليو في النظاـ الكمبيوتري

  َإف نقص الثقافة ابؼعلوماتية لدى القاضي ابعزائي يستوجب عليو في ىذه ابغالة انتداب خبت
 ةمن أجل ابغصوؿ على الدليل والتأكد من مصداقيتو في بؾاؿ ابؼعابعة الآلية للمعلومات وبرقيق اليقيتٍ

 .بؽذا الدليل

 

 .تقييم الدليل الإلكتروني في السلامة الفنية لإجراءات تحصيلو -2

إذا كانت نسبة ابػطأ الفتٍ في ابغصوؿ على الدليل الإلكتًوني ضئيلة جدا لاعتباره تطبيقا من 
تطبيقات الدليل العلمي الدقيقة، و ذلك لا يعتٍ أنها منعدمة بساما، إبما يظل الوقوع في ابػطأ بفكنا 
أثناء استخلاصو و يكوف ذلك إما بسبب ابػطأ في استخداـ الأداة ابؼناسبة لاستخلاص الدليل، 

كابػلل في الشفرة ابؼستخدمة، أو استعماؿ معلومات و مواصفات خاطئة، و إما بسبب ابػطأ في 
مثل ما بودث غالبا في وسائل اختزاؿ ابؼعطيات أو  (%100)استخداـ  أداة تقل نسبة عنمائةبابؼائة 

 (2).معابعتها بطريقة بزتلف عن الطريقة الأصلية التي تم تقييمها

                                       
. 391،392بفدوح عبد ابغميد عبد ابؼطلب، ابؼرجع السابق، ص :1
براىيمي بصاؿ، إجراءات التحقيق في ابعرائم الإلكتًونية، أطروحة لنيل شهادة الدكتوراه في العلوـ ابعنائية، جامعة مولود :2
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من أجل بذنب مثل ىذه الأخطاء بيكن اتباع بعض الاختبارات والتطبيقات للػتأكد من سلامة 
الإجراءات ابؼتبعة في ابغصوؿ على الدليل الإلكتًوني من حيث إنتاجها لدليل تتوافر فيو ابؼصداقية 

 :لقبولو كدليل إثبات والتي نلخصها فيما يلي

إخضاع الأداة المستخدمة في الحصول على الدليل لعدة تجارب بغية التأكد من دقتها    -أ 
 :في إعطاء النتائج المبتغاة

ويكوف ذلك باتباع اختبارين أساسيتُ يتم من خلابؽما التأكد من أف الأداة ابؼستخدمة 
عرضت كل ابؼعطيات ابؼتعلقة بالدليل الإلكتًوني، وفي الوقت نفسو لم تضف غليها أي بياف جديد، 

وىو ما قد يعطي للنتائج ابؼقدمة عن طريق ىذه الأداة مصداقية في التدليل على الوقائع، ويتمثل 
 :ىذاف الاختبارين فيما يلي

وفيو يتم إخضاع الأداة ابؼستخدمة في ابغصوؿ على الدليل لاختيار يبتُ :اختبار السلبيات الزائفة-
 .مدى قدرتها على عرض كافة البيانات ابؼتعلقة بالدليل الإلكتًوني دوف إغفاؿ أية بيانات مهمة عنو

 ومفاده إخضاع الأداة ابؼستخدمة في ابغصوؿ على الدليل الإلكتًوني :اختبار الإيجابيات الزائفة- 
 (1).لاختبار فتٍ بيكن من التأكد من أف ىذه الأداة لا تعرض بيانات إضافية جديدة

الاستعانة بأدوات ذات تقنية عالية أثبتت التجارب العلمية نجاعتها في تقديم نتائج    -ب 
 :أفضل

ىناؾ دراسات وبحوث علمية متخصصة في بؾاؿ تقنية ابؼعلومات حددت الأدوات السلمية التي 
بهب اتباعها في سبيل ابغصوؿ على الدليل الإلكتًوني، وفي ابؼقابل بينت كذلك الأدوات ابؼشكوؾ في 

                                                                                                                        
. 155، كلية ابغقوؽ والعلوـ السياسية، قسم ابغقوؽ، ص 2017،2018معمري، تيزي وزو،

. 501بوكر رشيدة، ابؼرجع السابق، ص :1
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كفاءتها وحثت على اجتنابها، وعليو فاختيار أية أداة من ىذه الأدوات من شأنو يؤثر على مصداقية 
 (1).ابؼخرجات ابؼستمدة منها

و منهنا بيكن القوؿ بانو إذا سلمنا سابقا بإمكانية التشكيك في سلامة الدليل الإلكتًوني 
بسبب قابليتو للعبث و نسبة ابػطأ في إجراءات ابغصوؿ عليو، فتلك مسألة فنية لا بيكن أف يقطع 

في شأنها برأي حاسم إذ لم يقطع بو أىل الاختصاص، لذلك فإذا توفرت في الدليل الإلكتًوني 
الشروط ابؼذكورة سالفا بخصوص سلامتو من العبث و ابػطأ، فإف ىذا الدليل لا بيكن رده استنادا 

، لأف سلطة القاضي في رده الدليل استنادا لفكرة الشك يستلزـ لإعمابؽا (2)لسلطة القاضي التقديرية
أف يكوف ىناؾ ما يرقى بؼستوى التشكيك في الدليل، و ىو ما لا يستطيع القاضي ابعزـ بو متى 

 .توافرت في ىذا الدليل شروط السلامة، فيقتصر دوره على بحث صلة الدليل بابعربية فقط

 .مناقشة الدليل الرقمي: الفرع الثاني

إف حرية الدليل ابعنائي مشروطة بأف يكوف الدليل الذي يستند غليو القاضي قد طرحت 
مناقشتو بابعلسة، ويكوف كذلك متى كاف لو أصل ثابت في أوراؽ القضية ابؼطروحة على 

،وىو ما بهعل ىذه الأدلة متاحة للخصوـ لكي يتمكن كل خصم من إعداد دفاعو فإف (3)القاضي
كاف الدليل في صابغو يدافع عنو وإف كاف ضده يشك فيو ويضعفو، ولا بيكن للقاضي حينها أف 

                                       
. 28طارؽ بؿمد ابعملي، ابؼرجع السابق، ص :1
 حينما قررت 1974لعاـ  (united states v. russe)ىذا ما أكدتو المحكمة الابرادية الأمريكية في القضية ابؼعروفة بػ:2

مع افتًاض استخداـ حاسب يؤدي وطائفو بشكل سليم، ومع توافر الثقة فيو وإمكانية التعويل عليو، فإف بـرجاتو :" المحكمة أنو
نقلا عن ىشاـ بؿمد فريد رستم، ابعوانب الإجرائية للجرائم " بهب أف تكوف مقبولة كدليل على ابؼعاملات التي أدخلت فيو

. 182، ابؼرجع السابق، ص ابؼعلوماتية
. 392، ص 1996أبضد فتحي سرور، الوسيط في قانوف الإجراءات ابعنائية، دوف طبعة، دار النهضة العربية، :3
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يؤسس اقتناعو ألا على العناصر الإثباتية التي طرحت في جلسات المحكمة وخضعت بغرية مناقشة 
 .أطراؼ الدعوى

يعتٍ أف الأدلة الرقمية ابؼتحصلة لإثبات ابعرائم ابؼعلوماتية سواء كانت مطبوعة ابزذت  وىذا
شكل أشرطة أو أقراص بفغنطة أو ضوئية أو مصورات فلمية، كلها ستكوف بؿى للمناقشة عند الأخذ 
بها كأدلة إثبات أماـ المحكمة،وعلى ذلك فإف كل دليل يتم ابغصوؿ عليو من خلاؿ البيئة الإلكتًونية 

بهب أف يعرض في جلسة المحكمة ليس من خلاؿ ملف الدعوى في التحقيق الابتدائي وإبما يعرض 
 .بصفة مباشرة أماـ القاضي

وىذىالأحكاـ تنطبق على كافة الأدلة ابؼتولدة في ابغسابات الإلكتًونية فبالنسبة لشهود ابعرائم 
والذين كانوا قد سبق بظاعهم في التحقيق الابتدائي فإنو بهب أف يتم إعادة بظاعهم مرة (1).ابؼعلوماتية

أخرى من جديد أماـ المحكمة، كذلك بالنسبة بػبراء ابؼعلوماتية على اختلاؼ بزصصاتهم ينبغي أف 
 .بيثلوا أماـ المحكمة بؼناقشتهم ومناقشة تقاريرىم التي خلصوا إليها

ويتًتب على ىذا ابؼبدأ أف القاضي لا بيكنو أف بوكم في ابعرائم ابؼعلوماتية بناءا على علمو 
الشخصي أو استنادا إلى راي الغتَ من ابػبراء، وقد ارتاح ضمتَه إلى التقرير المحرر من قبلو فقرر 

 .الاستناد إليو ضمن باقي الأدلة القائمة على أوراؽ الدعوى ابؼعروضة عليو

للدليل الرقمي على (2)و ابغديث في ىذه ابؼسالة بهرنا إلى مناقشة مدى تأثتَ الأصالة الرقمية
مبدأ قبولو من طرؼ القضاة، إذ تبرز ىذه ابؼشكلة بصورة جلية عندما يقوـ ابؼتهم بإزالة الدليل 

                                       
الشاىد ابؼعلوماتي ىو الفتٍ صاحب ابػبرة وابؼتخصص في تقنية علوـ ابغاسب الآلي والذي يكوف لديو معلومات جوىرية للولوج :1

. لنظاـ ابؼعابعة الآلية للبيانات إذا كانت مصلحة التحقيق تقتضي التنقيب عن أدلة ابعربية داخلو
ىناؾ بسييز حقيقي بتُ الأصالة للدليل في طابعها ابؼادي وبتُ الأصالة في طابعها الرقمي من حيث أف الأولى ىي سوى تعبتَ :2

عن وضعية مادية ملموسة كما ىو الشأف في الورؽ ابؼكتوب أو بصمة الأصبع أو ابغدوث العيتٍ للواقعة في حتُ أف الثانية ليست 
. سوى تعداد غتَ بؿدود لأرقاـ ثنائية موحدة في الصفر الواحد
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الرقمي عن بعد، فيكوف ما تبقى منو ىو بؾرد نسخة فقط يتم التوصل إليها عن بعد أيضا بطرؽ 
ابؼراقبة الإلكتًونية مثلا، و من ثم فالسؤاؿ ىنا ىل يكفي ناتج ابؼراقبة الإلكتًونية وحده للقوؿ بأف 
الدليل ىنا ىو دليل أصلي و بالتالي يقبل طرحو على القضاء و مناقشتو ضمن أدلة الدعوى ذات 

 .السؤاؿ ينطبق على حالة الدليل ابؼستًد بعدما تم حذفو باستخداـ خاصية الإلغاء

إف مناقشة ىذه ابؼسألة من الناحية القانونية دفع بالتشريع ابؼقارف أف يعتمد منطق افتًاض 
  أنو إذا كانت 1003/03أصالةالدليلالرقمي حيث نص قانوف الإثبات الأمريكي في ابؼادة 

البيانات ابؼخزنة في ابغاسوب أو آلة مشابهة فإف أي بـرجات طابعة منها أو بـرجات مقروءة تبرز 
انعكاسا دقيقا للبيانات، و تعد بيانات أصليو و تبرز أبنية التسليم بدنطق افتًاض أصالة في الدليل 

الرقمي على ابؼستوى القانوني ذلك أف الطبيعة القانونية للدليل الرقمي لا تعبر عن قيمة أصليو بدجرد 
 (1).رفع بؿتواه من النظاـ ابؼعلوماتي إذ يبقى متواجدا في كل مكاف يتم استدعاؤه منو

 

 

 .القيمة العلمية لدليل الرقمي وتأثيرىا على قناعة القاضي: النوع الثاني

يعرؼ الدليل العلمي بانو ذلك الدليل الذي تقاـ عليو بذارب علمية لإثبات أو نفي واقعة فيها 
الشك، وفهمو يتطلب دراية خاصة لا بيلكها القاضي في حكمو، وتكوينو القانوني المحض، والدليل 

الرقمي باعتباره تطبيقا من تطبيقات الدليل العلمي لا بيكن للقاضي أف ينازع في قيمتو الإثباتيةوذلك 
 .لامتيازه بقوة الاستدلالية من الناحية العلمية

                                       
. 973بؿمد بوبكر بن يونس، ابؼرجع السابق، ص :1
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فلتقدير القاضي براي العبتَ، فنجد أف الدليل الرقمي يعتبر من الأدلة العلمية التي بيكن 
للقاضي أف ينازع في القيمة و ذلك لتمتعو بقوة استدلالية، و ىناؾ حجية قاطعة في الدلالة عن 

الوقائع الوضعية التي تتضمنو الأدلة، و كما بيكن التقلب من مشكلة الشك في مصداقية الدليل من 
خلاؿ إخضاعو لتجارب بسكنو من التأكد من صحتو، و أنو لا بيكن ابػلط بتُ الشك الذي يشوب 
الدليل بسبب إمكانية العبث بو، و كذا لوجود خطأ في ابغصوؿ عليو، و كذلك القيمة الاقتناعية بو، 
و القاضي لا بيكن أف يفصل فيها باعتبارىا مسألة فنية و الرأي ىنا يعود إلى ابػبتَ، فإذا سلم الدليل 
من العبث وتوافرت فيو كل الشروط، فإف على القاضي القبوؿ بهذا الدليل، لذلك يرى ىذا الابذاه أف 

رفض القاضي لرأي ابػبتَ فيكوف تعارض مع رأيو و نفسو، و عليو فإف الدليل العلمي و منو الدليل 
الرقمي اصبح يقيد حرية القاضي في تقدير الأدلة، و يلزمو على ابغكم حتى و لو لم يكن مقتنعا 

 (1).بصحة الواقعة ابؼطروحة أمامو

و ىناؾ من يناقد أنصار ىذه النظرية و يؤكد أف الأدلة العلمية ليست دليلا مستقلا، بل ىي 
عبارة عن قرائن إما أف يتخذ شكل قرينة قضائية يعتمد عليو وحده في الإثبات، و إما يتخذ شكل 

قرينة قضائية يعتمد عليو وحده في الإثبات، بل على القاضي الاستعانة بأىل ابػبرة، إلا أف القاضي 
لا بيكن أو أف ىناؾ بؾالات لا بيكن بؽذا الأختَ، فمثلا إذا كاف الدليل الرقمي لا يوافق ظروؼ و 

ملابسات التي وجد فيها، و كذلك لا بيكن للقاضي مباشرة حكمو بالإدانة أو البراءة إذ توفر الدليل 
الرقمي، فالدليل ليس آلية معدة لتقرير اقتناع القاضي على مسألة غتَ مؤكدة، فرأي ىذا الابذاه أف 

الدليل العلمي و الرقمي مهمًا على شأنهم في الإثبات ابعنائي، إلا أفه سلطة القاضي ابعنائي بؿددة و 

                                       
. 218سعيداني نعيم، ابؼرجع السابق، ص :1
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مسيطرة في ابغقيقة و خلابؽا بيكن للقاضي أف يفسر الشك لصالح ابؼتهم و أف يستبعد الأدلة التي 
 (1).يتم ابغصوؿ عليها بطريقة غتَ مشروعة و ىو أمر ضروري و ىذا ما جعل ابغقيقة العلمية قضائية

وتكمن مهمة القاضي في التقرير الفتٍ ىي الرقابة القانونية على ىذا التقرير وىو ما ورد في نص 
 من نفس القانوف تؤكد 215 من قانوف الإجراءات ابعزائية كما أف ابؼادة212ابؼادة

لا تعتبر المحاضر والتقاريرابؼثبتة للجنايات أو ابعنح إلا بؾرد استدلالات ما لم ينص القانوف على :أفه 
 .خلاؼ ذلك

وىو الأمر الذي أخذ بو ابؼشرع ابعزائري حيث بدوجبو يقرر ابؼبدأ الشخصي للقاضي ابعزائي 
 (2).بجعلو يبسط سلطتو على بصيع الأدلة بدوف استثناء بدا فيها تقرير ابػبتَ

إفه تقرير ابػبرة ليس إلا عنصرا من :بحيث قضت المحكمة العليا ىذا الابذاه في أحد أحكامها
 .عناصر الاقتناع بىضع بؼناقشة الأطراؼ ولتقدير قضاة ابؼوضوع

إفه تقرير ابػبرة لا يقيد لزوما قضاة ابؼوضوع وإبما ىو كغتَه :وكما أكدت في حكم آخر بؽا
 .من أدلة الإثبات قابل للمناقشة والتمحيصومتًوؾ لتقديرىم وقناعتهم

وكما يلزـ القاضي بابغقائق العلمية لا يسلب منو سلطة الرقابة القانونية على عناصر الدعوى 
بدا فيها طرؽ ابغصوؿ على الدليل والظروؼ التي وجد فيها، فهي تدخل ضمن الاختصاصات 

الأصلية للقاضي، كما أنها بزضع أيضا بؼبدأ تكافي الأدلة بحيث بيكن للقاضي استبعاد أي دليل 
 .علمي لا يتناسب مع ظروؼ الواقعة أو ابعربية

وكما بيكن الاستعانة بدعطيات التطور العلمي في إطار الكشف عن ابعربية ويبقى للقاضي 
 (1).ابغرية ابؼطلقة في تقرير الدليل ابؼعروض أمامو، والأخذ بدا ىو مناسب للواقع

                                       
. 218 ص سابق،سعيداني نعيم، مرجع :1
.  يتضمن قانوف الإجراءات ابعزائية، مرجع سابق66/155الأمر رقم :2
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عباسي خولة، الوسائل ابغديثة للإثبات ابعنائي في القانوف ابعزائري، مذكرة ماجستتَ في ابغقوؽ والعلوـ السياسية، قسم :1

. 57، ص 2014ابغقوؽ، جامعة بؿمد خيضر، بسكرة،
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 :الخاتمة 
لقد أصبح العالم يعيش في زمن من التطور التكنولوجي تزامنا معو ظهور ما يعرؼ بالإجراـ 

ابؼعلوماتي، ىذا ما استوجب ظهور آليات ووسائل تقنية حديثة تتناسب وطبيعة ىذه ابعربية 
 .لكشف ابعربية فظهر ما يعرؼ بالدليل الرقمي الذي فرض نفسو في بؾاؿ الإثبات ابعنائي

 :فمن خلاؿ ما تم عرضو سابقا بللص بأف
إف مفهوـ ابعرائم ابؼعلوماتية ينصرؼ إلى الأفعاؿ التي تشكل اعتداء على نظم ابؼعابعة الآلية 

 .للمعطيات، وز التي تستهدؼ بشكل خاص ابؼعلومات ابؼختلفة في البيئة الرقمية
تتميز ابعرائم ابؼعلوماتية بجملة من الصفات وابػصائص بسيزىا عن غتَىا من ابعرائم التقليدية 
 .في ذاتية أركانها وأساليب ارتكابها والبيئة الافتًاضية، واللامادية التي ترد عليها وخصوصية مرتكبيها

لقد خوؿ ابؼشرع ابعزائري عملية البحث والتحري في ابعرائم ابؼعلوماتية إلى الضبطية القضائية 
 .(الشرطة القضائية والدرؾ الوطتٍ)

لقد نظم ابؼشرع ابعزائري كيفية الاستخلاص الدليل عن طريق إجراءات تتبع للوصوؿ على 
التفتيش، ابؼعاينة، ابػبرة : ىذه الغاية، و أىم ىذه الإجراءات التي تم توضيحها من خلاؽ القوانتُ

و ىي بيكن اعتبارىا أنها إجراءات تقليدية نظرا لفشل إجراءات البحث و التحري التقليدية، كاف 
لابد من استحداث وسائل أخرى تتناسب و طبيعة ابعربية ابؼستحدثة، و منو فقد استحدث 

اعتًاض ابؼراسلات و التسرب الذي جاء بهما القانوف رقم : ابؼشرع ابعزائري وسائل إجرائية و ىي
 ابؼتضمن قانوف 66/155 ابؼعدؿ و ابؼتمم للأمر رقم 20/12/2006 ابؼؤرخ في 06/22

الإجراءات ابعزائية ابعزائري ، و من جهة أخرى تم استحداث الإجراء ابؼتمثل في ابؼراقبة الالكتًونية 
 ابؼتضمن القواعد ابػاصة 05/08/20119 ابؼؤرخ في 09/04الذي جاء بو القانوف رقم 

 .بالوقاية من ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ و الاتصاؿ و مكافحتها
الدليل ابعنائي الرقمي ىو الدليل ابؼستخلص من أجهزة ابغاسب الآليوملحقاتو، أو من 

 .شبكة الأنتًنت أو أي جهاز آخر لو خاصية ابؼعابعة أو بززين ابؼعلومات
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كما أف الدليل ابعنائي الرقمي يتميز عن باقي الأدلة ابعنائية أخرى بأنو دليل علمي ذو  
 .طبيعة تقنية وأنو ذو طبيعة ثنائية وأيضا أنو دليل متنوع ومتطور

لكي يكوف للأدلة ابعنائية الرقمية حجية في بؾاؿ الإثبات ابعنائي بهب أف يكوف قد 
بسابغصوؿ عليو بطريقة مشروعة زيادة على ذلك بهب أف تكوف ىذه الأدلة غتَ قابلة للشك كما 

بهب أف يتم طرحها للمناقشة أماـ بصيع أطراؼ الدعوى العمومية وفي حالة عدـ الأخذ بها يؤدي 
 .ىذا إلى بطلاف الإجراءات وعدـ الأخذ بها كأدلة لإثبات ابعربية

كما نلاحظ من خلاؿ ىذه الدراسة أف الإبقاء على سلطة القاضي ابعنائي التقديرية في 
تقديره بؽذه الأدلة العلمية والفنية على الرغم من علة شأنها ضرورية وحتمية لضماف تنقية الأدلة 

من الأخطاء وجعل ابغقيقة العلمية حقيقة قضائية، ويظل القاضي ىو الذي بودد ابغقيقة لأف من 
خلاؿ ىذه السلطة يستطيع أف يفسر الشك لصالح ابؼتهم، وكذا استبعاد الأدلة الالكتًونية التي 

 .يتم ابغصوؿ عليها بطرؽ غتَ مشروعة
 .ومن خلاؿ ىذه النتائج بللص إلى التوصيات التالية

 وجوب الاىتماـ بتدريب ابػبراء والمحققينوالقضاء على التعامل مع ابعرائم ابؼعلوماتية. 
  ُالتوعية بشكل دائم عن طريق وسائل الإعلاـ عن بـاطر ابعرائم ابؼعلوماتية وأساليب المجرمت

 .في ارتكابها
  حرض بعض الدوؿ التي لا تزاؿ لم تضع بعد الاستخداـ غتَ ابؼشروع للحاسب الآلي داخل

دائرة الإجراـ أف تتسارع وبذرهـ ىذا السلوؾ وذلك من خلاؿ الدخوؿ في اتفاقيات 
ومعاىدات دولية بذرـ ىذا النوع من الإجراموذلك لضرورة تعزيز التعاوف الدولي بؼواجهة 

 .ابعرائم ابؼعلوماتية
  إدراج موضوع الأدلة العلمية ومواد الأنظمة ابؼعلوماتية في ابؼقررات الدراسية سواء في ابعامعات

أو في معاىد التكوين ابػاصة بالقضاء والشرطة لإزالة الغموض الذي يكتنف ىذه الأدلة 
 .وحجيتها في الإثبات ابعنائي
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   وجوب النص صراحة على الأدلة الالكتًونية كأدلة إثبات في المجاؿ ابعنائي والاعتًاؼ لو
 .بحجية قاطعة باعتبارىا استثناء على سلطة القاضي ابعنائي في تقدير الدليل
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: والمراجعقائمة المصادر 
المصادر : أولا

 .القوانيّن - أ
 صادرة 20 جريدة ربظية عدد 2017 مارس 27 ابؼؤرخ في 17/07القانوف رقم  .1

 . ابؼعدؿ و ابؼتمم لقانوف الإجراءات ابعزائية ابعزائري2017 مارس 29بتاريخ 
 يتضمن القواعد ابػاصة 2009- 1430 شعباف 14 ابؼؤرخ في 09/04القانوف رقم  .2

بالوقاية من ابعرائم ابؼتعلقة بالتكنولوجيا الإعلاـ والاتصاؿ ومكافحتها جريدة ربظية عدد 
 .16/06/2009 صادرة بتاريخ 47

: الأوامر - ب
 ابؼعدؿ وابؼتمم 2015 يوليو 23 ابؼوافق لػ 1436 شواؿ 07 ابؼؤرخ في 15/02الأمر  .3

 .ج.ج.إ.  ابؼتضمن ؽ155/66للأمر رقم  
 1966 يونيو 08 ابؼوافق لػ 136 صفر علم 18 ابؼؤرخ في 66/155الأمر رقم  .4

 1966 يونيو 11 الصادرة بتاريخ 48ج عدد .ج.ر. يتضمن قانوف الإجراءات ابعزائية ج
ابؼعدؿ وابؼتمم  

: القرارات-ج
، المجلة 70690 ابؼلف رقم 29/01/1991المحكمة العليا ابعزائرية، قرار صادر بتاريخ  .1

 .1991القضائية، العدد الثالث، 
، المجلة 50977 ابؼلف رقم 30/06/1987المحكمة العليا ابعزائرية، قرار صادر بتاريخ  .2

 .1991القضائية، العدد الثالث، 
، المجلة القضائية العربية، الأمانة العربية لمجلس وزراء 30/06/1976بؿكمة التمييز الكويتية  .3

. 1984العدؿ العرب، العدد الأوؿ، السنة الأولى، نيساف 



 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ: المراجع
     

 
  132 

. المراجع: ثانيا
المراجع العامة  - أ

إبراىيم بلعيات، أركاف ابعربية وطرؽ إثباتها في قانوف العقوبات ابعزائري، بدوف طبعة، دار  .1
 .2012ابػلدونية، ابعزائر، 

 .ابن منظور بصاؿ الدين، لساف العرب، دار ابغياء التًاث، لبناف، ابعزء الثامن .2
، دار "ضد الأشخاص وابعرائم ضد الأمواؿ" أحسن بوسقيعة، الوجيز في القانوف ابعزائي ابػاص .3

 .2015ىومة، ابعزائر، ابعزء الأوؿ، 
أبضد فتحي سرور، الوسيط في قانوف الإجراءات ابعنائية، دوف طبعة، دار النهضة العربية،  .4

1996. 
 .2013أمتَ فرح يوسف، القبض والتفتيش، الطبعة الأولى، مكتبة الوفاء القانونية، مصر،  .5
بلهولي مراد، ابغدود القانونية لسلطة القاضي ابعزائي في تقدير الأدلة، مذكرة لنيل شهادة  .6

 .2011ماجستتَ، جامعة ابغاج بػضر، كلية ابغقوؽ والعلوـ السياسية، قسم ابغقوؽ، باتنة، 
بوكرر رشيدة، جرائم الاعتداء على أنظمة ابؼعابعة الآلية في التشريع ابعزائري ابؼقارف، منشورات  .7

 .2012ابغلبي ابغقوقية، ب ط، بتَوت، 
جباري عبد المجيد، دراسة قانونية في ابؼادة ابعزائية على ضوء أىم التعديلات ابعديدة، دوف  .8

 .2012طبعة، دار ىومة، ابعزائر، 
حستُ ابعندي، شرح قانوف الإجراءات ابعزائية، دوف طبعة، دوف دار نشر، دوف بلد نشر،  .9

1990. 
حستُ بؿمد إبراىيم، ابغماية ابعنائية بغق ابؼؤلف عبر الأنتًنت، رسالة الدكتوراه في ابغقوؽ،  .10

 .كلية ابغقوؽ، جامعة عتُ الشمس
شحط عبد القادر، نبيل صقر، الإثبات في مواد ابعزائية، بدوف طبعة، دار ابؽدى للطباعة  .11

 .والنشر والتوزيع، ابعزائر
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شيماء عبد الغاني، ابغماية ابعنائية للتعاملات الإلكتًونية، بدوف طبعة، دار ابعامعة  .12
 .2007ابعديدة، الإسكندرية، 

عبد الفتاح عبد اللطيف ابعبارة، الإجراءات ابعنائية في التحقيق، الطبعة الأولى، دار ابغامد  .13
 .2015للنشر والتوزيع، الأردف، 

من قانوف الإجراءات ابعزائية ابعزائري، دار ابؽومة، دوف طبعة، عبد الله أوىايبية، شرح قانوف  .14
 .2004ابعزائر، 

فتحي بؿمد أنور عزت، الأدلة الإلكتًونية في ابؼسائل ابعنائية وابؼعاملات ابؼدنية والتجارية،  .15
 .2010الطبعة الأولى، دار الفكر والقانوف، مصر، 

فرج علواني ىليل، التحقيق ابعنائي والتصرؼ فيو، دار ابؼطبوعات ابعامعية، دوف طبعة،  .16
 .1999مصر، 

بؿمد زكي أبو عامر وعلي عبد القادر القهوجي، قانوف العقوبات القسم ابػاص، دار  .17
 .1993النهضة العربية، بدوف طبعة، القاىرة، 

ط، ديواف ابؼطبوعات . بؿمد مرواف، نظاـ الإثبات في ابؼواد ابعنائية في القانوف الوضعي، ب .18
. 1999ابعامعية، ابعزائر، 

 المراجع المتخصصة  - ب
إبراىيمي سهاـ، ابعربية ابؼعلوماتية، مذكرة بزرج لنيل الشهادة ابؼدرسة العليا للقضاة، الدفعة  .1

 .2004/2007ابػامسة عشر، 
 .1987بؾلة حقوقي، الكويت،– النظاـ القانوني بغماية البرامج الكمبيوتر– أبضد السمداف .2
، دار وائل للنشر 1، ط(دراسة مقارنة)أبضد ابؼناعسة، جرائم ابغاسب الآلي والأنتًنت  .3

 .2001والتوزيع، عماف،
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في  (دراسة مقارنة)أبضد عبد الالو ىلالي، حجية المحرجات الكمبيوترية في ابؼواد ابعنائية  .4
بحوث مؤبسر القانوف والكومبيوتر والأنتًنت، المجلد الثاني، الطبعة الثالثة، جامعة الإمارات 

 .2004العربية ابؼتحدة، 
أسامة أبضد ابؼناعسةوجلاؿ بؿمد الزعبي، جرائم تقنية نظم ابؼعلومات الإلكتًونية، دار  .5

 .2014،الثقافة للنشر والتوزيع، عماف
 دار ابعامعة ابعديدة ، الإثبات ابعنائي في ابعربية الإلكتًونية،أشرؼ عبد القادر قنديل .6

 .2015 ، الإسكندرية،بدوف طبعة، للنشر
براىيمي بصاؿ، إجراءات التحقيق في ابعرائم الإلكتًونية، أطروحة لنيل شهادة الدكتوراه في  .7

، كلية ابغقوؽ والعلوـ 2017،2018العلوـ ابعنائية، جامعة مولود معمري، تيزي وزو،
 .السياسية، قسم ابغقوؽ

، بؾلة (دراسة مقارنة)بن فريدة بؿمد، الدليل ابعنائي الرقمي وحجيهتو أماـ القضاء ابعزائي  .8
، ص 2011، بجاية، 01، عدد 09سداسية متخصصة بؿكمة، السنة ابػامسة، ابعلد 

297،289. 
بصيل عبد الباقي الصغتَ، ابعوانب الإجرامية للجرائم ابؼتعلقة بالأنتًنت، دوف طبعة، دار  .9

 .1998النهضة العربية، 
خالد عياد ابغلبي، إجراءات التحري والتحقيق في جرائم ابغاسوب والأنتًنت، الطبعة الأولى،  .10

 .2011دار الثقافة للنشر والتوزيع، الأردف، 
، 01خالد عياد حلمي، إجراءات التحري والتحقيق في جرائم الكومبيوتر والأنتًنت، ط  .11

 .2011دار الثقافة للنشر والتوزيع، عماف، 
خالد بفدوح إبراىيم، فن التحقيق ابعنائي في ابعرائم الإلكتًونية، دار الفكر ابعامعي، الطبعة  .12

 .2009الأولى، 
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رشاد خالد عمر، ابؼشاكل القانونية والتقنية للتحقيق في ابعرائم ابؼعلوماتية، ابؼكتب ابعامعي  .13
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 .2001، 1ط
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 :ملخص
ابعرائم ابؼعلوماتية وإف كانت تبدو أنها منظمة بشكل كافي من ابؼشرع ابعزائري إلا أنها 

تثتَ العديد من الصعوبات وخصوصا ما يتعلق بالإثبات وشخص ابعاني وخصوصا حينما 
يكوف مقيما خارج الدولة لأنو من الصعب برديد ابؼسؤوؿ جنائيا ويظهر ذلك جليا في حالة 
وقوع جربية على شبكة الأنتًنيت، لذلك بهب على التشريع ألا يكوف قاصرا على تنظيم ما 

ىو موضوعي فقط إبما عليو أف يصاحب ما ىو موضوعي بدا ىو إجرائي لكي يتم برقيق نوع 
. من التوازف بتُ ابغق وطريقة الوصوؿ إليو

 
 
 
 
 
Résumé : 

Les crimes d’information, bien qu’ils semblent suffisamment organisés 

par le législateur algérien, soulèvent de nombreuses difficultés, notamment en 

ce qui concerne la preuve et la personne du coupable, en particulier lorsque 

celui-ci réside en dehors de l’État en raison de la difficulté d’identifier un 

officier criminel. Ainsi, la législation ne doit pas se limiter à l’organisation de 

ce qui est uniquement objectif, mais elle doit accompagner ce qui est matériel 

et procédural pour parvenir à une sorte d’équilibre entre le droit et le moyen 

d’y accéder. 

 


