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  كلمة شكر وتقدير

اللّهم إني أعوذ بك من علم لا ينفع وقـلب لا يخشع ودعاء لا يسمع ، اللّهم صلي وسلّم على  

المهداة للعالمين ، خاتم رسلك نبيك وحبيبك وعلى آله وصحبه ، ومن  سيّدنا محمد رحمتك  

  :هتدى بسنته إلى يوم الدين وبعد  إدعى بدعواته و 

أبدأ بشكر من هو أهل لكل شكر وثناء ، من بنعمته تتم الصالحات ، من خلقنا   -

  وهدانا وأنعم علينا بنعمة العقـل وأنار دربنا بالعلم ، خالقنا وحبيبنا االله سبحانه

 .وتعالى  

كما أتقدم بالشكر الجزيل إلى اللجنة الموقرة التي قبلت مناقشة هذا العمل   -

 .المتواضع  

وإلى كل أساتذة جامعة الدكتور مولاي الطاهر ، وعلى رأسهم من كان لها الفضل   -

في إنجاز هذه المذكرة الأستاذة الموقرة مولاي ملياني دلال ، التي أسأل االله أن  

 .  المهني ، ويوفقها في إنجاز رسالة الدكتوراه  يعينها في مسارها  

 .إلى جميع عمّال المكتبة خاصة سمية هرباحي والأخ ناصر   -

إلى كل من غرس بذرة العلم في ذاتي من بداية مشواري الدراسي إلى يومنا   -

 .هذا  

وأسأل االله التوفيق لكل   إلى كل من ساهم من قريب أو بعيد في إنجاز هذه المذكرة ،

 .من يحمل شعلة العلم  

  

  



  

  

 

  

 

  



  إهداء

  :أهدي هذا العمل المتواضع إلى  

  .الوالدين الكريمين أطال االله في عمّرهما    

  .إخوتي وأخواتي    

  .إلى الكتكوتة ملاك    

  .إلى صديقـاتي قـادة حورية ، طرطار مريم    

بالذكر من أحمل لهما الكثير من  إلى جميع عمّال متوسطة جلولي الجيلالي وأخص    

  .المحبة والإحترام والتقدير السيدين بودية عمر ، مرابط علي  

كما أهدي هذا العمل المتواضع إلى الأخ أبو مصبح أحمد وعائلته الكريمة وإلى كافة  

 .الشعب الفـلسطيني  

  



  

 

  



، إتجاه ظاھرة إن كل من الفكر القانوني والإجتھاد الفقھي یعیش حالیا مرحلة إنتقالیة   

إجرامیة عالمیة حدیثة حیث عرف العالم مند منتصف القرن العشرین ثورة جدیدة أصطلح 

على تسمیتھا بالثورة المعلوماتیة ، حیث كان للتطور الھائل الذي شھده قطاعي تكنولوجیا 

المعلومات والإتصالات والإندماج المذھل الذي حدث بینھما فیما بعد ھو المحور الأساسي 

ذي قامت علیھ الثورة المعلوماتیة ، إذ یعد الحاسب الآلي والأنترنت ؛ حجر الزاویة في مجال ال

التقنّیة الحدیثة التي ھدفت لخدمة البشریة في مجالاّت عدّة ، وتركت آثارا إیجابیة وشكلت قفزة 

نوعیة في حیاة الأفراد والدول ، حیث تعتمد القطاعات المختلفة في الوقت الحاضر على 

ستخدام الأنظمة المعلوماتیة نظرا لمّا تتمیز بھ من عنصري السرعة والدّقة في تجمیع إ

  .المعلومات وتخزینھا ومعالجتھا ومن ثم نقلھا وتبادلھا بین الأفراد والجھات 

،كان لھا أثر كبیر في إنتقال المعلومات وتداولھا  )1(فمنذ أول ظھور للأنترنت   

 المعلوماتیة  في أي مكان ، غیر أن الجانب الإیجابي لعصروالإستفادة منھا في وقت قیاسي 

التي تحققت وتتحقق كل یوم بفضل ثورة تقنیة المعلومات على جمیع المزایا وبالرغم من 

الأصعدة وفي شتى میادین الحیاة المعاصرة ، فإن ھذه الثورة التقنیة المتنامیة صاحبتھا في 

طیرة جراء سوء إستخدام ھذه التقنیة المتطورة المقابل جملة من الإنعكاسات السلبیة الخ

بدت في تفشي طائفة من الجرائم المستحدثة ، تّ  )2(وخاة منھا والإنحراف عن الأغراض المتّ 

  .أنواعھا  مة الغش المعلوماتي إحدىالتي تعتبر جری أصطلح على تسمیتھا بالجرائم المعلوماتیة

لتدّخل المشرع الجزائي في مختلف  فظھور ھذا النوع من الجرائم كان عاملا حاسما  

العدید من الدول بوضع نصوص لإكساء الأفعال الإجرامیة المّاسّة بنظم المعالجة الآلیة 

الصّبغة التجریمیة ، كون ھذا الشكل من الجرائم أصبح یثیر العدید من المشاكل والصعوبات 

التقلیدیة في شقیھا التي تواجھ متابعتھا وضبط مرتكبیھا إذ أصبحت النصوص القانونیة 

  . )3(كییف القانوني لھا الموضوعي والإجرائي لا تفي بمواجھتھا ولا تتناسب مع التّ 

وبما أن دولة الجزائر لیست بمنأى عن ھذا التّحول المعلوماتي ، فھي وإن لم تبلغ   

فإنھا قد تأثرت بھذه الثورة المعلوماتیة سلبا وإیجابا فلقد تأثرت بما  ، قدمةمصاف الدول المتّ 

جرّتھ ھذه الثورة من ألوان جدیدة لم تشھدھا البشریة من قبل وإرتبطت إرتباطا وثیقا بالحاسب 

  الآلي ، لذلك نجد أن المشرع الجزائري قد واكب ھذا التطور ، وأصدر نصوص قانونیة

ل قانون العقوبات ، وإستحدث جریمة الغش المعلوماتي ضمن الجرائم جدیدة ، إذ بادر إلى تعدی

بل عدّل قانون فقط، ، ولم یقتصر على ھذا التعدیلالماسّة بأنظمة المعالجة الآلیة للمعطیات 

  .الإجراءات الجزائیة وأصدر قانونا مستقلا یتلاءم وطبیعة ھذا النوع من الإجرام الحدیث 

تواضعة ستعني بتسلیط الضوء على جریمة الغش یھ فإن ھذه الدراسة الملوع  

خاصة ، فھذا السبب یعتبر من بین الأسباب التي دفعت بنا    المعلوماتي ، بإعتبارھا جریمة
                                                           

  . 01أنظر الملحق رقم ) : 1(

  . 14. ، ص 2012نان ، رشیدة بوكر ، جرائم الإعتداء على نظم المعالجة الآلیة في التشریع الجزائري والمقارن ، الطبعة الأولى ، منشورات حلبي الحقوقیة ، لب) : 2(

. 03. ، ص 2010 – 2009،  01راجح غلاب ، الجرائم المعلوماتیة في القانون الجزائري والیمني ، رسالة دكتوراه ، قسم الحقوق ، جامعة الجزائر  فایز محمد ) :3(
  



من الأسباب أیضا محاولة وإلى الوقوف على ھذا النوع من الجرائم وذلك لبیان ماھیتھا ، 

شرع الجزائري لمواجھة الإنتھاكات الواقعة معرفة مدى كفایة الحمایة القانونیة التي أتى بھا الم

  .بواسطة الحاسب الآلي 

ھذا وتبدو أھمیة ھذا البحث في بیان الإطار القانوني لجریمة الغش المعلوماتي  خاصة   

لھا في إطار ما یسمى بالجرائم الماسّة بأنظمة المعالجة  قإذا كان المشرع الوطني قد تطرّ 

ھدف الذي ترمي لھ ھذه الدراسة فھو بیان الجانب الآلیة للمعطیات ، أما بخصوص ال

الموضوعي وكذا أھم الجوانب الإجرائیة لجریمة الغش المعلوماتي ، وذلك من خلال الإجابة 

  :عن الإشكالیة التالیة 

كیف عالج المشرع الجزائري جریمة الغش المعلوماتي من الناحیة الموضوعیة وما ھي أھم 

  ؟ الإجراءات الكفیلة بمواجھتھا

وقد إعتمدت في ھذه المذكرة على المنھج التحلیلي ، وذلك من خلال تحلیل المواد   

بیان  دالقانونیة ذات العلاقة بموضوع الغش المعلوماتي ، بالإضافة إلى المنھج الوصفي عن

مقارنة  دمفھوم ھذه الجریمة وخصائصھا وسّماتھا ، أما المنھج المقارن فقد تّم توظیفھ عن

بنظیره الأجنبي خاصة الفرنسي والمصري الذي لھ علاقة بالموضوع محل النص الوطني 

  .الدراسة 

ومن الصعوبات التي إعترضت سبیل إعداد ھذه المذكرة ندرة المراجع المتخصصة   

إلى  ،ذات المصدر الجزائري ، التي وإن وجدّت فھي لا تتناول الغش المعلوماتي بشكل مباشر

صطلحات الفنیة ذات العلاقة بالمدلول القانوني في جریمة جانب الصّعوبة التي تعلقت بالم

  .الغش المعلوماتي 

في إطار قانون العقوبات بشقیھ  اً یدھذا وسیتم التطرق لموضوع الغش المعلوماتي تحد  

حیث أنھ ومن خلال الفصل الأول ، نبین الجوانب الموضوعیة لھذه  الموضوعي والإجرائي

م التطرق للمسؤولیة الجزائیة ثبیان سّماتھا وخصائص مرتكبیھا ، الجریمة ، بتحدید أركانھا و

  .عن الغش المعلوماتي 

أما الفصل الثاني فنتطرق من خلالھ إلى أھم القواعد الإجرائیة الكفیلة بمواجھة جریمة   

ستحدثھا المشرع  إ، وذلك من خلال قواعد قانون الإجرائیة الجزائیة التي  الغش المعلوماتي

 .اعد القانونیة المتعلقة بتكنولوجیات الإعلام والإتصال وكذا القو

 

 

 



 

    

  
  

  

  



إن دراسة جریمة الغش المعلوماتي من الناحیة الموضوعیة تعد من الموضوعات 

 جانب تعدد صّور ھذه الجریمةالبالغة التعقید ، وذلك لإرتباطھا بالحاسب الآلي وإستخدامھ إلى 

مما جعل التداخل حاصل بین صورھا خاصة في ركنھا المادي ، كما أن ھذه الجریمة مثلھا 

مثل باقي الجرائم یتطلب القانون لقیامھا الركن المعنوي فیھا ؛ ھذا ویذھب الفقھ إلى القول بأن 

مرتكب جریمة الغش المعلوماتي ھو شخص یتمیز بصفات وسّمات خاصة ، على أنھ مھما 

 فات والسّمات فإنھ یسأل جنائیاكانت ھذه الص

متى توافرت أركان الجریمة وثبت بالأدلة بأنھ الفاعل لھا ، وعلیھ سنحاول معالجة ھذه  

ول نتطرق فیھ لأركان جریمة الأفكار بمزید من التفصیل في المبحثین التالیین ؛ المبحث الأ

في جریمة الغش المعلوماتي  أما المبحث الثاني فنخصصھ للمسؤولیة الجنائیة  الغش

  . المعلوماتي 

  أركان جریمة الغش المعلوماتي: المبحث الأول 

تعریفھا الفقھي وتنظیمھا القانوني ، فمن  لبیان أركان ھذه الجریمة وجب الإعتماد على

ر یالناحیة الفقھیة وجدت عدّة تعاریف فقد عرفھا البعض على أنھا حث الحاسب الآلي على تغی

حساب شخص  ھدف الحصول على ربح غیر مشروع علىكانت ب بعض الحقائق بأي وسیلة

آخر ، فوظیفة الحاسب الآلي من خلال ھذا التعریف تكمن في مساعدة الجاني على إتمام فعل 

على أنھا الإستعمال الغیر مصرح بھ لنظام الحاسب الآلي  آخرونالإحتیال ، في حین عرفھا 

لإحتیال بنّیة الحصول على ممتلكات أو خدمات عن طریق ا
)1(

 .     

أما من الناحیة القانونیة فقد تناولت التشریعات الوطنیة والدولیة جریمة الغش   

المعلوماتي ، فمن الناحیة الدولیة نجد إتفاقیة بودابست لمكافحة الإجرام المعلوماتي المؤرخة 

 قد نصت على جریمة الغش المعلوماتي في إطار نص المادة الثامنة 2001نوفمبر  23في 

منھا 
، أما بالنسبة للتشریعات الوطنیة نجد أن المشرع الجزائري قد نص علیھا على إثر  )2(

  -مكرر 394وذلك في إطار المواد  15 – 04تعدیل قانون العقوبات بموجب القانون رقم 

 1مكرر  394
)3(

 فمن ق ع  3 – 1 – 323وللإشارة فإن ھذه المواد تقابلھا المادة ،  
)4(

  ،

فھذه النصوص القانونیة الوطنیة والدولیة تمثل الركن الشرعي لجریمة الغش المعلوماتي  كون 

كل فعل أو إمتناع لا یجرم ولا یعاقب علیھ إلا بوجود نص قانوني وإلا أعتبر ما یخالف ذلك 

  .إخلالا بمبدأ الشرعیة الجنائیة 

                                                           
  . 425. صبدون سنة نشر ، ، مصر ،  نائلة محمد فریدة ، جرائم الحاسب الآلي الاقتصادیة ، دراسة نظریة وتطبیقیة ، بدون طبعة ، منشورات حلبي الحقوقیة) : 1(

)2: ( http://conventions.coe.int/treaty/fr/Treaties/Html/185.htm 

، المتضمن  1966 یةجویل 08 المؤرخ في 156 – 66یعدل ویتمم الآمر رقم  2004 نوفمبر 10المؤرخ في  15 - 04 من القانون رقم 01مكرر 394مكررو  394المادتین ) : 3(

 . 12،  11. ، ص 2004 نوفمبر 10 الصادرة في  71العدد : ، ج ر قانون العقوبات

)4 ( :http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006418316&cidTexte=LEGITEXT000006070719  



الغش المعلوماتي في المطلب بناءً على ما سبق نتطرق لدراسة الركن المادي لجریمة   

الأول ، والركن المعنوي في المطلب الثاني ، أما تفصیل أھم خصائص جریمة الغش 

  .المعلوماتي فسیكون من خلال المطلب الثالث 

   المادي لجریمة الغش المعلوماتي الركن : المطلب الأول 

لى النوایا السیئة ما لم لا یعاقب قانون العقوبات على الأفكار والنوایا رغم قباحتھا ولا ع

تظھر إلى الوجود الخارجي بفعل أو عمل ، ویشكل الفعل أو العمل الخارجي الذي یعبر عن 

النیة الجنائیة أو خطأ الجزائي ما یسمى بالركن المادي للجریمة 
)1(

، ویتمثل ھذا الأخیر في  

السالف  15 – 04 مكرر من القانون رقم 394جریمة الغش المعلوماتي وبإستقراء نص المادة 

الذكر في فعل الدخول أو البقاء عن طریق الغش في كل أو جزء من المنظومة للمعالجة الآلیة 

للمعطیات أو یحاول ذلك ، علما أن المشرع قد ضاعف العقوبة إذا ترتب على ذلك حذف أو 

ي تغییر لمعطیات المنظومة ، وكذلك في حالة تخریب نظام إشتغال المنظومة ، وما ورد ف

  .إطار نص ھذه المادة یصطلح علیھ بتسمیة الدخول في المنظومة المعلوماتیة

 394تجسد  الركن المادي في جریمة الغش المعلوماتي من خلال نص المادة یھذا و        

السالف الذكر في عملیة إدخال وبطریقة الغش معطیات  15 – 04من القانون رقم  01مكرر

، ومضمون  یتضمنھا تعدیل بطریقة الغش المعطیات التيإزالة أو في نظام المعالجة الآلیة أو 

، من خلال ھذا العرض  ةھذه المادة یصطلح علیھ بتسمیة المساس بالمنظومة المعلوماتی

نستنتج أن جملة الأفعال المادیة الواردة في إطار نص ھاتین المادتین تشكل صور الغش 

المعلوماتي وھي صورة الدخول في المنظومة المعلوماتیة ، وصورة المساس بالمنظومة 

لة المعلوماتیة ، ھذا ومن خلال دراسة الركن المادي للغش المعلوماتي لا بد من توضیح مسأ

إن كانت ھذه الجریمة وقتیة أم مستمرة ، وكیفیة حدوث الشروع فیھا ، وعلیھ سنحاول من 

خلال الفرع الأول التطرق لصّور الغش المعلوماتي والفرع الثاني سیتم فیھ معالجة الإحتیال 

المعلوماتي في ضوء تقسیم الجرائم المستند إلى إعتبارات متصلة بالركن المادي ، ویتم 

  .فرع الثالث للشروع في جریمة الغش المعلوماتي تخصیص ال

 

  

 

  

                                                           
  . 97.ص ، 2009 الجزائر ،  ،  ، دار الھومة للطباعة والنشر والتوزیع ، الطبعة التاسعة الوجیز في القانون الجزائي العام ، أحسن بوسقیعة -) 1(



  صّور الغش المعلوماتي : الفرع الأول 

الدخول في : یأخذ الغش المعلوماتي كما سبق القول في ق ع ج صورتین أساسیتین ھما   

المنظومة المعلوماتیة ، والمساس بالمنظومة المعلوماتیة 
)1(

، فبالنسبة للصورة الأولى والتي  

یصطلح علیھا أیضا بجریمة الدخول أو البقاء غیر المصرح بھما في أنظمة المعالجة الآلیة 

السالف الذكر  15 – 04مكرر من القانون رقم  394للمعطیات المنصوص علیھا في المادة 

لمعلوماتي عموما  ، تعتبر من أھم صّور الغش ا فمن ق ع  1 – 323والتي تقابلھا المادة 

ذلك أن أغلب جرائم المعطیات لا یمكن إرتكابھا إلا بعد الدخول للنظام ولھذا كانت جریمة 

الدخول ھي الحد الفاصل بین الجاني وبین إرتكابھ لمختلف جرائم المعطیات الأخرى لذلك 

یة وما أولت لھا التشریعات إھتماما كبیرا وھناك من التشریعات من یجعلھا الجریمة الأساس

باقي الجرائم إلا نتائج لھا ، وقد حرص المشرع الجزائري على تجریم كل تواجد غیر مشروع 

داخل أنظمة المعالجة الآلیة للمعطیات ، فجرم الدخول غیر المصرح بھ ، كما جرم البقاء فیھا 

بغیر تصریح وھو الذي قد یحصل بعد دخول مشروع ، وھذا التجریم یشمل الدخول وكذا 

في كل أو جزء من النظام  وبصرف النظر عن الغایة التي یرنو إلیھا الجاني من خلال  البقاء

          إرتكابھ للجریمة ، وكذلك بصرف النظر عما إذا كان النظام محمیا ببرنامج الأمان أم

   لا ، فالمشرع إذا أراد أن یقفل الباب أمام كل وجود غیر مصرح بھ داخل النظام دخولا أو

    بقاءً ، في كل أو جزء من النظام بقصد خاص أم بدونھ وسواء كان محمي فنیا أم غیر

  . )2( محمي ، وتتحقق ھذه الجریمة سواء أدّى ھذا التواجد إلى نتائج معینة أم لم یؤد

أما بالنسبة للصورة الثانیة من صّور الغش المعلوماتي ، التي وردت في إطار نص   

            03 – 323التي یقابلھا من التشریع الفرنسي نص المادة ،  01مكرر  394المادة 

، فإنھ یصطلح علیھا كذلك بجریمة التلاعب بالمعطیات ، وھي الجریمة الثانیة ف ق ع  من

التي ینص علیھا قانون العقوبات الجزائري بعد جریمة الدخول والبقاء غیر المصرح بھما أما 

 أنظمة المعالجة الآلیة للمعطیات لیھا بعد جریمة إعاقة وإفساد قانون العقوبات الفرنسي فینص ع

والمشرع الجزائري لم ینص على ھذه الأخیرة نظرا للتشابھ الكبیر بینھا وبین جریمة التلاعب 

     بالمعطیات ، بحیث یصعب في الكثیر من الأحیان التمییز بینھما وبالرجوع لنص المادة

اقب بالحبس من ستة أشھر إلى ثلاث سنوات وبغرامة من یع" التي ورد فیھا  1مكرر  394

ألف إلى ملیونین كل من أدخل بطریق الغش معطیات في نظام المعالجة الآلیة أو أزال أو  500

، فالملاحظ على ھذا النص أنھ جاء شاملا لكل " عدل بطریق الغش المعطیات التي یتضمنھا 

كأن تكون من طبیعة ما أو تكون تابعة لجھة أنواع المعطیات ولم یشترط شروطا معینة فیھا 

معینة ، كما أنھ جاء شاملا لكل وسائل التلاعب بالمعطیات ولم تقتصر على وسیلة معینة 

                                                           
  . 453. ص،  2012أحسن بوسقیعة ، الوجیز في القانون الجزائي الخاص ، الجزء الأول ، الطبعة الرابعة عشر ، دار الھومة ، الجزائر ، ) : 1(

  . 63. ص،  2007بدون طبعة ، دار الجامعة الجدیدة ، الإسكندریة ، ،  الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارنمحمد خلیفة ، ) : 2(



وبالتالي یدخل في نطاق ھذه المادة إستخدام البرامج الخبیثة مھما كانت وسیلة إدخالھا إلى 

التلاعب قد تّم بعد عملیة الدخول غیر  الحاسب ، كما أنھ لا یشترط لقیام ھذه الجریمة أن یكون

         مشروع إلى نظام الحاسب الآلي ، إذ یستوي أن یكون الدخول مشروعا أو غیر

مشروع 
)1( .  

بناءً على ما سبق وإنطلاقا من أھمیة ھاتین الصورتین من صور الغش المعلوماتي   

المساس بھا ، وقبل ذلك نشیر إلى نتناول فیما یلي بالتفصیل الدخول في المنظومة المعلوماتیة و

الفقرة ب من  02أن المشرع الجزائري قد عرف المنظومة المعلوماتیة في إطار نص المادة 

الذي یتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیا  04 – 09القانون 

من الأنظمة المتصلة أي نظام منفصل أو مجموعة " الإعلام والإتصال ومكافحتھا بالقول أنھا 

ببعضھا البعض أو المرتبطة ، یقوم واحد منھا أو أكثر بمعالجة آلیة للمعطیات تنفیذا لبرنامج 

" معین 
)2( .  

  الدخول في المنظومة المعلوماتیة : البند الأول 

لقد ثار جدل بین الفقھاء بین مؤید ومعارض لتجریم الدخول الغیر المشروع إلى أنظمة   

الحاسب الآلي حیث ذھب أنصار الإتجاه الأول وھو المعارض لفكرة التجریم إلى أنھ لا یوجد 

ما یدعو لتجریم ھذا الفعل نظرا لعدم وجود حاجة ملحة تستدعي ذلك ، حیث لم تبین الدراسات 

المختلفة ھذه الضرورة ، بالإضافة إلى أن إرتكاب ھذا الفعل دون أن یكون لدى  والإحصائیات

صاحبھ نیة إرتكاب جریمة كالإعتداء على البیانات والمعلومات التي في النظام لا یعدو أن 

یكون مجرد إستعراض لبعض الملكات الذھنیة والفنیة ، إلى جانب أن حالات الدخول الغیر 

تب علیھ إتلاف للمعلومات والبیانات لا یمكن الكشف عنھا من حیث أنھ المشروع والذي لا یتر

لا دلیل على إرتكابھا بالإضافة إلى الصعوبات الفنیة التي قد تصادف الجھات المختصة 

بالتحقیق لإثبات التھمة على الجاني 
)3(

، أما الإتجاه الثاني فھو یذھب إلى ضرورة تجریم فعل  

یة ومخاطر عدیدة سواء على الأنظمة ذاتھا أو على المعطیات الدخول لما لھ من آثار سلب

ل ذاتھ أو التي تترتب على المخزنة بداخلھا والخسائر المادیة التي تترتب على فعل الدخو

وقفھ  محاولة
)4( .  

ومن التشریعات المقارنة التي أخذت بھذا الإتجاه نجد من الغربیة التشریع الفرنسي في   

إساءة إستخدام الحاسبات الآلیة من ق ع ف ، والمادة الأولى من قانون  1 – 323  نص المادة

                                                           
  . 178،  177. محمد خلیفة ، المرجع السابق ، ص) : 1(

 47العدد : فحتھا ، ج ر مكا، المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والإتصال و 2009أوت  5المؤرخ في  04 – 09من القانون رقم  02المادة ) : 2(

  . 05. ، ص 2009أوت  16الصادرة في 

  . 346. ص،  2009العربیة ، القاھرة ، دراسة مقارنة ، بدون طبعة ، دار النھضة ،  السیاسة الجنائیة في مواجھة جرائم الأنترنتحسین بن سعید الغافري ، ) : 3(
  .  157. ، ص 2008الجرائم المعلوماتیة ، الطبعة الأولى ، دار الثقافة للنشر والتوزیع ، الأردن ، نھلا عبد القادر المومني ، ) : 4(



من القانون الفیدرالي الأمریكي ، ومن التشریعات العربیة نجد التشریع ) A( 1030والمادة 

من ق ع العمّاني  276مكرر كما سبقت الإشارة والمادة  394الجزائري في نص المادة 

ي من ق ع القطر 371والمادة 
)1( .  

نجد أن جریمة الدخول والبقاء " لا جریمة بغیر سلوك " وعلیھ وإنطلاقا من قاعدة أنھ   

الغیر المصرح بھما ، تتحقق بوجود نوعین من السلوك أولھا سلوك إیجابي وھو الذي یتمثل 

 متناع وھو الذي یتمثل في البقاء في فعل الدخول ، وثانیھما سلوك سلبي أو ما یصطلح علیھ بالإ

وھذا  ،ن تحدث تغییر في العالم الخارجيفالسلوك الإیجابي عبارة عن حركة إرادیة من شأنھا أ

التغییر یكون ملموسا في العالم المعلوماتي بالنسبة لجریمة الدخول ، أما السلوك السلبي أو 

الإمتناع فھو إحجام الشخص إرادیا عن إتخاذ سلوك إیجابي كان یتعین إتخاذه وھو یتمثل في 

في الإمتناع  – الدخول في المنظومة المعلوماتیة – ذه الصورة من صور الغش المعلوماتيھ

عن الخروج من النظام والبقاء فیھ في الوقت الذي كان یجب فیھ مغادرة النظام 
)2(

، وعلیھ  

سیتم فیما یلي التطرق للسلوك الإجرامي بالنسبة لصورة الدخول في المنظومة المعلوماتیة كما 

  :یلي 

  تعریف الدخول وطبیعتھ : أولا 

یقصد بالدخول في المنظومة المعلوماتیة الإتصال بنظام الكمبیوتر بأي طریقة كانت   

حیث یمكن تصور الدخول في النظام ، بأن یقوم المستخدم بالدخول في النظام دون أن یكون 

دخل إلیھ عن مع النظام أو ت ھمسموحا لھ بذلك ، وسواء قام في ذلك المتداخل بعمل توصیل

طریق شبكة الأنترنت 
)3(

الولوج غیر المشروع لنظام المعالجة " ، ومن التعریفات أیضا  

الآلیة أو مجموعة نظم عن طریق إنتھاك الإجراءات الأمنیة 
)4(

وبھذا یكون فعل الدخول ،  

الذي یشكل الركن المادي في جریمة الغش المعلوماتي لا یقصد بھ الدخول إلى المكان الذي 

یتواجد بھ الحاسوب ونظامھ ، بل یقصد بھ الدخول بإستخدام الوسائل الفنیة والتقنیة إلى النظام 

المعلوماتي أي الدخول المعنوي 
)5(

، ومن ھنا إعتبر الفقھ أن الدخول إلى النظام المعلوماتي  

نظام یمكن أن یتشابھ مع الدخول في ذاكرة الإنسان ، حیث یعتبر ھذا الفقھ أن الدخول إلى ال

إلا أن ھذا  لتعدي المباشرة أو غیر المباشرة المعلوماتي یمكن أن یشتمل على جمیع صور ا

الدخول یكون غیر مباشر أكثر منھ مباشر لأنھ لیس دخول إلى مكان في العالم المادي وإنما 

ھو دخول في القدرة على تحقیق عملیات ذھنیة وفكریة ، ھذا ما یجعلھ غیر مباشر ، فالدخول 

                                                           
  . 347. ، ص حسین بن سعید الغافري ، المرجع السابق ) : 1(

  . 138. محمد خلیفة ، المرجع السابق ، ص) : 2(

  . 99. ، ص 2007شیماء عبد الغني محمد عطا الله ، الحمایة الجنائیة للتعاملات الإلكترونیة ، بدون طبعة ، دار الجامعة الجدیدة ، الإسكندریة ، ) : 3(

    . 43. لبنان ، بدون سنة نشر ، ص، زینات طلعت شحادة ، الأعمال الجرمیة التي تستھدف الأنظمة المعلوماتیة ، بدون طبعة ، المنشورات الحقوقیة صادر ) : 4(
  . 158. نھلا عبد القادر المومني ، المرجع السابق ، ص) : 5(



لھ طبیعة معنویة ولیست مادیة ، ذلك أن المعاییر التي تحكم العالم المادي لا یمكن تطبیقھا  إذا

على العالم الإفتراضي 
)1(

 .  

ھذا وتجدر الإشارة إلى أن أغلب تشریعات الأنترنت والحاسب الآلي ، لم تتعرض   

لمفھوم الدخول ومنھا التشریع الجزائري الذي لم یقدم تعریف للدخول إذ نص على ھذه الكلمة 

 394مجردة دون إعطاء معنى لھا ، ھذا ولا یشترط في الدخول أن یتم بطریقة معینة فالمادة 

كل طرق الدخول ولم تحدد طریقة بعینھا ، وعلیھ فالدخول یتحقق بكل مكرر جاءت شاملة ل

وسیلة تصلح لذلك سواء كانت عن طریق كلمة السّر أو شفرة أو برنامج بمعنى أن جریمة 

الدخول غیر محددة الوسیلة 
)2(

 .  

وللإشارة فإن تشریعات الدول قد إختلفت في تحدید محل الدخول غیر المصرح بھ وھي   

  :ن ثلاث إتجاھات لا تخرج ع

 ظمة الكمبیوتر وشبكات المعلومات وھو الذي یجمع بین المعلومات وأن :الإتجاه الأول  - 1

  .ویعتبر القانون الفرنسي مثالا یحتذى بھ في ھذا الإتجاه 

وھو الذي یستبعد شبكات المعلومات من نطاق التجریم ، ویعتبر : الإتجاه الثاني  -2

من أبرز الأمثلة على ھذا  1995اءة إستخدام الكمبیوتر لسنة القانون الإنجلیزي بشأن إس

الإتجاه ، حیث تعاقب المادة الأولى منھ على الدخول الغیر المصرح بھ إلى البرامج 

  .والمعلومات التي یحتوي علیھا أي كمبیوتر 

  

یجرم الدخول غیر المصرح بھ إلى أنظمة الكمبیوتر عبر شبكات  :الإتجاه الثالث  -3

مكرر من  143ومات فوفق القانون السویسري تّم إدراج جریمة جدیدة تضمنتھا المادة المعل

قانون العقوبات تعاقب على الدخول الغیر المشروع إلى أنظمة الكمبیوتر بواسطة جھاز لنقل 

المعلومات 
)3(

 .  

ھذا وبالنسبة لموقف المشرع الجزائري فقد تبنى الرأي الأول الذي یجرم الدخول الغیر   

لمصرح بھ إلى أنظمة الكمبیوتر والمعلومات وشبكات المعلومات ، وھذا ما یتجلى من خلال ا

التي  – 1مكرر  394 – مكرر 394 –علوماتي النصوص القانونیة الواردة في إطار الغش الم

عاقبت على ھذا الفعل إذا إستھدف منظومة للمعالجة الآلیة للمعطیات ، وبالرجوع لمصطلح 
                                                           

  . 141 – 139. محمد خلیفة ، المرجع السابق ، ص) : 3(و) 1(
  
  . 88. ص،  2008خالد ممدوح إبراھیم ، أمن الجریمة الإلكترونیة ، بدون طبعة ، الدار الجامعیة ، الإسكندریة ، ) : 3(



المعلوماتیة نجد أن المشرع قد عرفھا من خلال نص المادة الثانیة الفقرة جـ من المعطیات 

أي عملیة عرض للوقائع أو المعلومات أو المفاھیم في " السالف الذكر بقولھ  09 – 04القانون 

شكل جاھز للمعالجة داخل منظومة معلوماتیة،بما في ذلك البرامج المناسبة التي من شأنھا 

  ".وماتیة تؤدي وظیفتھا جعل منظومة معل

كما أثیر تساؤل بشأن وجوب أن یكون النظام محمیا ضد الإعتداءات علیھ بأجھزة أو   

وسائل أمنیة وبھذا الخصوص إختلف الفقھ في الإجابة عن ھذا السؤال بین من یرى ضرورة 

ھذا الرأي قصر الحمایة الجزائیة على تلك الأنظمة التي وفر لھا أصحابھا حمایة فنیة ، ویستند 

في تبریر موقفھ إلى القول بأن إقامة الدلیل على قیام الركن المادي للجریمة والتحقق من توافر 

القصد الجنائي لدى فاعلھا یتطلب وجود أنظمة الأمان 
، أما الرأي الثاني وھو موقف الفقھ  )1(

عما موقفھ بالقول مدام حمایة لنظم المعالجة الآلیة الفرنسي فقد ذھب إلى عدم إشتراط وجود نظ

بأن سكوت القانون یدل على عدم إشتراطھ لھذا الأمر ، ومن المعروف أن المبادئ العامة في 

، كما أن المشرع  )2(القانون    تفسیر القانون الجنائي تقتضي عدم إضافة شرط لم ینص علیھ

ي الفقرة ب السالف الذكر لم یشترط ف 04 – 09الجزائري في نص المادة الثانیة من القانون 

المتضمنة تعریف المنظومة المعلوماتیة أن تكون ھذه المنظومة محاطة بحمایة فنیة حتى یتم 

تجریم الإعتداء علیھا 
)3(

 .  

ومن بین الخلافات الفقھیة التي ثارت بشأن جریمة الدخول غیر المصرح بھ إلى جانب   

ریمة في غایة الأھمیة یتمثل الخلافات التي سبقت الإشارة إلیھا ، أثیر تساؤل بصدد ھذه الج

  من یصرح بالدخول ، وماذا عن حالات عدم التصریح ؟: فیما یلي 

  من یصرح بالدخول 

لا تقوم جریمة الدخول إلا إذا كانت بدون تصریح وبالتالي وجب أن نعلم المسؤول عن   

الأھمیة ، إذ إعطاء ھذا التصریح  لأن تحدید الشخص أو الھیئة التي تصرح بالدخول أمر بالغ 

تتوقف الجریمة على إرادة ذلك الشخص أو تلك الھیئة ، ویسمي الفقھ الفرنسي ھذا الشخص 

بصاحب السلطة أو السیطرة على النظام ، وقد عرفتھ المادة الثانیة الإتفاقیة الخاصة بحمایة 

شخص بأنھ كل " الأفراد في مواجھة نظام المعالجة الآلیة للمعلومات ذات الطابع الشخصي 

طبیعي أو معنوي ، أو كل سلطة عامة أو كل مؤسسة أو جھاز یكون لھم سلطة التصرف في 

  " .والھدف منھ  محتواه وكیفیة تنظیمھ نظام الحاسب الآلي التابع لھم وتقریر مضمونة أو

فإذا كان الأصل أنھ لا یكون للنظام أكثر من مسؤول لھ سلطة التصرف فیھ ، فإن 

انیة أن یكون للنظام الواحد أكثر من مسؤول ففي ھذه الحالة یكون التساؤل یثار حول إمك
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للجمیع سلطة التصریح بدخول ھذا النظام  ھذا من الناحیة النظریة أما من الناحیة العملیة فإن 

سلطة تقریر مضمون النظام وسلطة تنظیمھ متداخلان ویصعب الفصل بینھما ، وللإشارة فإن 

ة الأنظمة المشتركة أو الأنظمة الناتجة عن أكثر من نظام ففي حالة التعدد ھذه تثور في حال

ھذه الحالة لا بد من تحدید المسؤول عن النظام المشترك وإذا لم یحدد ھذا المسؤول فإن الجمیع 

سیكون مسؤولا عن ھذا النظام إضافة إلى مسؤولیة كل واحد عن نظامھ ویترتب على ھذا أن 

        حد ھؤلاء یلزم الباقین ویعتبر كأنھ صادر منھمالتصریح بالدخول الذي یصدر من أ

جمیعا 
)1(

 .  

  .وھناك حالتین ھما : حالات عدم التصریح 

  :حالة عدم وجود تصریح إطلاقا  -1

وھي الحالة التي لا یكون فیھا للشخص الذي یدخل النظام أي علاقة بھذا الأخیر ، كون   

ھذه الجریمة تقع من أي إنسان أیا كانت صّفتھ 
)2(

  ، ففي ھذه الحالة لا یملك الشخص 

ترخیص بالدخول للنظام سواء كان ھذا الترخیص یتوقف على سداد مبلغ معین أو یتوقف على 

   نة أو على غیر ذلك من الشروط أو كان الدخول إلى النظام ممنوعا علىالعضویة في جھة معی

الإطلاق 
)3(

 .  

نلاحظ أن ھذا  السالف الذكر 15 – 04ر من القانون مكر 394وبالرجوع لنص المادة 

  .الأخیر جاء عاما ومطلقا لكل حالات الدخول إلى أنظمة الحاسب الآلي عن طریق الغش 

  :حالة تجاوز التصریح  -2

إن الفاعل في ھذه الحالة یكون مصرحا لھ بالدخول نظام الحاسب الآلي في حدود معین   

ولكنھ یتجاوز ھذه الحدود ، التي ھي تجاوز في المكان لا في الزمان ، أي تجاوز الفاعل 

         للمناطق والمجال المكاني المصرح بھ إلى غیره من المجالات غیر المصرح لھ

بدخولھا 
)4(

، ومثال ذلك عندما یكون مسموح للشخص بالدخول إلى جزء معین في النظام ولا  

لھ بالنظام یعتبر دخول  یحق لھ الدخول إلى جزء آخر ، فدخولھ إلى الجزء الغیر المسموح

یستحق القمع وبالتالي لا تتحقق الجریمة ولا تكون ھناك عقوبة في حالة ما إذا كان  بدون حق 
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في حالة الولوج المصرح بھ من مالك النظام أو مالك جزء منھ أو صاحب الولوج بحق ، وذلك 

الحق فیھ 
)1( .  

د من قبیل أما بخصوص حالة تجاوز الغرض الذي منح من أجلھ الترخیص ، إن كان یع

  .؟  أم لا التصریحز تجاو

فإن موقف القضاء قد إختلف ، فالقضاء الإنجلیزي یرى بأن الدخول في ھذه الحالة 

یكون مشروعا حیث رفض تطبیق المادة الأولى من قانون إساءة إستخدام الكمبیوتر والمتعلقة 

بالدخول غیر المصرح بھ في حالات تجاوز الغرض الذي منح من أجلھ التصریح ، أما 

أن الدخول غیر المصرح بھ یتحقق في حالة إستخدام العامل القضاء الأمریكي فھو یرى ب

للحاسب الآلي لأسباب تتعارض مع مصلحة رب العمل ، والباعث ھو الذي یحدد ما إذا كان 

الدخول مصرحا بھ أو غیر مصرح ، وتسمى ھذه الحالات في الفقھ الأمریكي بحالات سوء 

مكرر التي  394یمكن القول بأن المادة  إدارة العاملین ، وبالرجوع للقانون الجزائري فإنھ

نصت على الدخول عن طریق الغش بمعنى أن الدخول في حد ذاتھ یجب أن یكون عن طریق 

فصفة ،منح من أجلھ الترخیص أو التصریحالغش وبالتالي فھو لا یتحقق بتجاوز الغرض الذي 

معروف أن مبادئ الغش تنصرف إلى عملیة الدخول ولیس إلى حدود التصریح بھذا ، ومن ال

القانون الجنائي لا تسمح بھذا التوسع أو القیاس 
)2(

 .  

  :تعریف البقاء وطبیعتھ : ثانیا 

مكرر من ق ع ج ، ھو سلوك البقاء  394إن السلوك الثاني الذي نصت علیھ المادة   

داخل نظام المعالجة الآلیة للمعطیات ، ویقصد بفعل البقاء التواجد داخل نظام المعالجة الآلیة 

للمعطیات ضد إرادة من لھ الحق في السیطرة على ھذا النظام 
)3(

، ومن ثم فإن بقاء المتھم  

الكمبیوتر قد یكون بعد دخولھ إلیھ بطریق الخطأ ، ففي ھذه الحالة یعاقب على داخل نظام 

البقاء ولا یعاقب على الدخول كونھ وقع على وجھ مشروع ، كما قد یدخل المتھم النظام 

بطریق مشروع ولكنھ یستمر بعد الوقت المحدد لبقائھ فیھ ، وكثیر ما یحدث ذلك إذا كان 

معین نظیر أجر مالي ، فیتخطى المتھم ھذا الوقت  إستعمال النظام محددا بوقت
، وقد  )4(

یتحقق البقاء المعاقب علیھ داخل النظام مستقلا عن الدخول إلى النظام وقد یجتمعا ویكون 

البقاء معاقبا علیھ إستقلالا حیث یكون الدخول إلى النظام مشروعا كأن یكون الدخول إلى 

كان یتوجب في ھذه الحالة على المتدخل أن یقطع النظام عن طریق الصدفة أو السّھو إذ 

 تكبا لجریمة البقاء غیر المشروع وجوده وینسحب فورا ، فإذا بقى رغم ذلك فإنھ یعد مر
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فالمجرم ھنا لم یسعى إلى التوصل بل ضبط وھو یتجول داخل النظام بطریق المصادفة ویعني 

ذلك أنھ إستمر بداخلھ بدون حق 
)1(

 .  

غیر المشروع والبقاء غیر المشروع معا وذلك في الفرض الذي لا یكون  وقد یجتمع الدخول

فیھ للجاني الحق في الدخول إلى النظام ویدخل إلیھ فعلا ضد إرادة من لھ السیطرة علیھ ثم 

یبقى داخل النظام بعد ذلك ، في ھذا الفرض یتحقق الإجتماع المادي بین الجریمتین وھنا 

  ھي جریمة الدخول ومتى تبدأ جریمة البقاء ؟یطرح التساؤل التالي متى تنت

  .لم یستقر الفقھ على رأي موّحد بل ظھرت عدّة آراء في ھذا المجال 

یرى بأن جریمة الدخول تتحقق من اللحظة التي یتم الدخول فیھا فعلا إلى  :الرأي الأول 

وبعد ذلك تبدأ النظام والبقاء فیھ فترة قصیرة من الزمن تنتھي عندھا جریمة الدخول وتكتمل 

جریمة البقاء داخل النظام وتنتھي بإنتھاء حالة البقاء 
)2(

 .  

ویحدد أصحابھ تلك اللحظة من الوقت الذي یعلم فیھ المتدخل أن البقاء داخل  :الرأي الثاني 

  .مشروع  النظام غیر

یرى بأن جریمة البقاء داخل النظام تبدأ من اللحظة التي ینذر فیھا المتدخل  :الرأي الثالث 

بأن تواجده غیر مشروع أو أصبح غیر مشروع ، فإذا لم ینسحب من تلك اللحظة یرتكب 

جریمة البقاء داخل النظام 
)3(

 .  

  صورة المساس بالمنظومة المعلوماتیة : البند الثاني 

كل من أدخل ... یعاقب " ھذه الصورة بقولھا على  01مكرر  394نصت المادة   

بطریق الغش معطیات في نظام المعالجة الآلیة أو أزال أو عدل بطریق الغش المعطیات التي 

من ق ع ف ، وما یلاحظ في  03 – 323، وتقابلھا من التشریع الفرنسي المادة " یتضمنھا 

یة أو البرامج أو التطبیقات ، ولكنھ ھذا الشأن أن المشرع لا یحمي البیانات من الناحیة الماد

یوفر الحمایة للمعلومات الموجودة داخل النظام ذاتھ ، وذلك ضد أي نشاط إجرامي علما أن 

ھدف الجاني من ھذه الجریمة ھو أن یحقق النظام المعلوماتي نتائج أو معطیات غیر تلك التي 

في أفعال الإدخال والمحو كان یجب أن یحققھا والنشاط الإجرامي في ھذه الصورة یتمثل 

والتعدیل ، ویكفي توافر إحداھا لقیام الجریمة ، فلا یشترط إجتماعھا معا حتى یتوافر النشاط 

الإجرامي فیھا ، لكن القاسم المشترك في ھذه الأفعال جمیعھا ھو إنطوائھا على تلاعب في 

غیر صحیحة أو محو أو المعطیات التي یتضمنھا نظام معالجة البیانات بإدخال معطیات جدیدة 
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تعدیل أخرى قائمة ، وعلى ذلك فإن موضوع السلوك الإجرامي في ھذه الصورة محدد ، وھو 

الإعتداء على معطیات في نظم المعالجة أي البیانات التي أدخلت لمعالجتھا وتحولت إلى 

جریمة معطیات عبارة عن رموز أو إشارات تمثل تلك المعلومة أي بیانات تمت معالجتھا ، فال

في ھذه الحالة تقع على المعطیات أي البیانات المعالجة دون المعلومة ذاتھا ولذلك تخرج من 

نطاق ھذه الجریمة المعلومات التي لم تعالج ، ولم تدخل إلى نظام معالجة البیانات وكذلك 

ومات البیانات التي أدخلت إلى النظام ، لكن لم تبدأ بعد أي خطوة في معالجتھا ، وكذلك المعل

التي إنفصلت عن النظام وسجلت على شریط ممغنط أو قرص مدمج ، وذلك لأنھا خارج 

النظام والنص یحمي المعلومات المعالجة داخل النظام أو تلك التي في طریقھا للمعالجة بأن 

إتخذت خطوة أو أكثر في مراحل معالجتھا 
)1 (

.  

فإن النشاط الإجرامي في ھذه  01كرر م 394وبناءً على ما سبق وإستنادا إلى المادة         

  :من صور الغش المعلوماتي ، یتمثل فیما یلي -التلاعب بالمعطیات  - الصورة

  :الإدخال : أولا 

من ق ع ج وكذلك المادة  1مكرر  394فعل الإدخال ھو العمل الذي بدأت بھ المادة        

  من ق ع ف ویشمل ھذا الفعل إدخال خصائص ممغنطة جدیدة في الدعامة الموجودة 2 -  323

سواء كانت فارغة أو كانت تحتوي على خصائص ممغنطة قبل ھذا الإدخال
)2(

     .  

ومن الصور العملیة للإدخال إدخال معلومات مصطنعة بقیام المسؤول المعلوماتي في    

بالفعل أو قیامھ بالإبقاء على مستخدمین تركوا الوظیفة منشأ بضم مستخدمین غیر موجودین 

بالفعل ، ومن صّورھا أیضا إختلاس النقود وعن طریق الغش المعلوماتي ، كذلك یتحقق فعل 

الإدخال في الفرض الذي یتمكن فیھ الحامل الشرعي لبطاقات الممغنطة والتي تسحب النقود 

ذلك حین یستخدم رقمھ الخاص للدخول كي من البنوك وتحدیدا من أجھزة السحب الآلي ، و

یسحب مبلغا من النقود أكثر من المبلغ الموجود في حسابھ ، وكذلك عند إدخال برنامج غریب 

جدیدة  مثل فیروس حصان طروادة أو أي قنبلة معلوماتیة تؤدي إلى إضافة معطیات
)3( . 

  :زالة الإ: ثانیا 
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 03-323فعل الإزالة ونصت علیھ المادة  من ق ع ج على 01مكرر 394نصت المادة        

من ق ع الفرنسي  وأیضا المادة الرابعة من إتفاقیة بودابست عند تجریمھا لمختلف إشكال 

العدوان على سلامة المعطیات 
)1(

 . 

ویقصد بھذا السلوك الإجرامي إزالة جزء من المعطیات المسجلة على دعامة          

داخل النظام أو تحطیم تلك الدعامة أو نقل وتخزین جزء من المعطیات إلى  والموجودة

المنظومة الخاصة بالذاكرة 
)2(

 .  

وللإشارة فان عملیة إزالة المعطیات ھي مرحلة لاحقة على عملیة إدخال المعطیات        

  .فالإزالة تفترض الوجود السابق لعملیة الإدخال

  

  : التعدیل: ثالثا 

ق ع ف على تجریم فعل تعدیل  03 - 323ق ع ج والمادة  01مكرر 394نصا المادة 

معطیات الحاسب الآلي بطریق الغش ، وكذلك نص علیھ القرار الصادر عن مجلس أوربا في 

والمتعلق بالھجمات الموّجھة للأنظمة المعلوماتیة وذلك في المادة الرابعة   2005فبرایر  24

إتفاقیة بودابست سلوك التعدیل بالتجریم وإنما تناولت  منھ ولم تتناول المادة الرابعة من

الإضرار بالمعطیات عموما وھو ما یتضمن التعدیل المؤدي إلى ضرر ، إضافة إلى المحو 

والتعطیل والإتلاف وطمس المعطیات ، ویقصد بالتعدیل تغییر المعطیات الموجودة داخل 

طریق التلاعب في البرنامج وذلك  النظام وإستبدالھ بمعطیات أخرى وقد یتم التلاعب عن

بإمداده بمعطیات مغایرة تؤدي لنتائج مغایرة عن تلك التي صمم البرنامج لأجلھا 
)3( .  

إن الأفعال السابقة ، سواء كانت الإدخال أو المحو أو التعدیل قد وردت على سبیل         

الحصر ، فلا یقع تحت طائلة التجریم أي فعل آخر غیرھا ، حتى لو تضمن إعتداء على 

)4( المعطیات الموجودة داخل نظام المعالجة الآلیة للمعطیات
  . 

ى ي ضوء تقسیم الجرائم المستند إلالإحتیال المعلوماتي ف: الفرع الثاني 

 إعتبارات متصلة بالركن المادي 

یتجسد النشاط الإجرامي في جریمة الغش المعلوماتي في الصّور التي تم ذكرھا   

والمتمثلة في الدخول والبقاء الغیر المصرح بھما والتلاعب بالمعطیات فھذه الصّور تمثل 
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  .383.، صنفسھ   ، المرجع السابق بیومي حجازيعبد الفتاح ) : 2(

  .182.، المرجع السابق ، ص محمد خلیفة) : 3(
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الأولى تتعلق : بشأنھا إشكالیتین أساسیتین ھما مادیات جریمة الغش المعلوماتي التي أثیرت 

بصورة الدخول الغیر المصرح بھ إلى أنظمة الحاسبات الآلیة ، فھذه الصورة ھل تعد من 

الجرائم المادیة أم من الجرائم الشكلیة ؟ وأما الإشكالیة الثانیة فھي تتعلق بصور الغش 

  تي جریمة وقتیة أم جریمة مستمرة ؟المعلوماتي بصفة عامة ومفادھا ھل یعد الغش المعلوما

فبالنسبة للإشكالیة الأولى ، یقسم الفقھ الجرائم إلى نوعین مادیة وھي جرائم النتیجة   

وجرائم شكلیة وھي ذات السلوك والنشاط البحث ، وفي الإجابة عن التساؤل الذي طرح بشأن 

ذات النتیجة التي تتطلب أن الدخول الغیر المشروع عما إذا كان یعتبر من الجرائم المادیة 

یكون ھذا الدخول الغیر المشروع منتج لأثر ما أي یؤدي إلى نتیجة إجرامیة محددة كالوصول 

  إلى المعطیات المختلفة التي یحتویھا ھذا النظام ، أم أنھ جریمة شكلیة تتم بمجرد الدخول ؟

بالدخول المجرد إلى إن أغلب التشریعات التي تناولت الدخول غیر المشروع تأخذ        

النظام المعلوماتي حیث أن الجریمة تقوم بمجرد الولوج إلى النظام حتى وإن لم یترتب على 

فعل الدخول ضرر أو فائدة ، طالما أن ذلك الدخول كان بدون وجھ حق ، ومن أمثلة ھذه 

        ق ع والتشریع الجزائري في المادة 01 - 323التشریعات القانون الفرنسي في المادة 

قانون العقوبات  372،  371مكرر والتشریع القطري في المادتین  394
)1(

 .  

في حین أن البعض الآخر من التشریعات یشترط تحقق نتیجة معینة كما ھو الحال في        

           والمادة (A) - 1 1030التشریع الفیدرالي الأمریكي لجرائم الحاسب الآلي في المادة 

10302 - (A)    اللتان تعاقبان على الدخول الغیر المصرح بھ متى أعقبھ الحصول على

بعض المعلومات 
)2(  .  

أما بخصوص الإشكالیة الثانیة والتي تتعلق بالإحتیال المعلوماتي إن كان جریمة وقتیة   

أم جریمة مستمرة ؟ فإن طبیعة الفعل الذي یعاقب علیھ القانون ھو الذي یجب الرجوع إلیھا 

لتمییز بین الجریمة الوقتیة  والجریمة المستمرة ، فإذا كان ھذا الفعل ممّا یقع وینتھي بمجرد 

إرتكابھ كانت جریمة وقتیة أما إذا كان حالة مستمرة فترة من الزمن فتكون الجریمة مستمرة 

طوال ھذه الفترة ، فلا صعوبة تثار في الحالة التي یتم فیھا إستعمال شفرة غیر صحیحة 

خول إلى النظام ، ففي ھذه الحالة لا تستغرق الجریمة غیر برھة یسیرة ولا یتحقق ذلك في للد

حالة التلاعب في البیانات أو البرامج أو في المكونات المادیة للحاسب فعناصر الجریمة في 

  .ھذه الحالة قد تمتد في الغالب خلال وقت طویل نسبیا

                                                           
  . 352. حسین بن سعید الغافري ، المرجع السابق ، ص) : 1(
  .   353. ص المرجع السابق نفسھ ، ،  حسین بن سعید الغافري) : 2(



علوماتي قد یشكل في بعض الأحیان جریمة وقتیة ونخلص من ذلك إلى أن الإحتیال الم        

وفي البعض الآخر جریمة مستمرة ، فتقسیم الجرائم إلى وقتیة ومستمرة لیس تقسیما مطلقا 

عناصر الجریمة  فالعبرة بالزمن الذي یستغرقھ تحقق
)1(

 .  

لوماتي المع  ھذا وفي إطار ما سبق بیانھ تثار إشكالیة أخرى تتعلق بالشروع في الغش        

إن كان معاقب علیھ في ھذه الجریمة أم لا ؟ وما ھو موقف المشرع الجزائري من ذلك ، وھو 

  .ما سیتم التطرق لھ في الفرع التالي

  

  

 الشروع في جریمة الغش المعلوماتي: الفرع الثالث 

الأصل في القانون الجزائري أن الشروع معاقب علیھ ، فالجریمة قبل تمامھا تمر   

بثلاث مراحل ، منھا مرحلة التفكیر والعزم وھذه لا یعاقب الفاعل فیھا على ما یأتیھ من أفعال 

ولو إعترف بذلك وتوجد أیضا مرحلة التحضیر للجریمة وھي الأخرى الأصل فیھا عدم 

لمشرع الجزائري بشأنھا بنص قانوني یعاقب علیھا ، ثم تأتي مرحلة العقاب إلا ما أورده ا

الشروع وھي المرحلة التي تنصرف فیھا إرادة الجاني إلى تنفیذ الجریمة فعلا فیبدأ في تنفیذ 

الركن المادي ولكنھا لا تتم لأسباب لا دخل لإرادتھ فیھا 
)2(  .  

ق ع  31و  30بنص المادتین فالشروع معاقب علیھ في التشریع العقابي الجزائري   

وبإعتبار جریمة الغش المعلوماتي من الجرائم التي إعتبرھا المشرع الجزائري جنح فإن نص 

المحاولة في الجنحة لا یعاقب " ھو الذي یھمنا في ھذا الإطار ، حیث ورد فیھا  31المادة 

 لفة لا یعاقب علیھاعلیھا إلا بناءً على نص قانوني صریح في القانون ، والمحاولة في المخا

" إطلاقا 
)3(

وبالرجوع إلى حالة تجریم الغش المعلوماتي ، فإن ھناك من الفقھ من یرى  . 

التشریعات إلى العقاب على الشروع فیھ بإعتبار أن الأفعال التي یقوم علیھا  ضرورة أن تتجھ

تمثل خطر على الحق الذي یحمیھ المشرع 
)4(

شرع في نص ، وھذا ما إتجھت إلیھ إرادة الم 

كل من یدخل أو یبقى عن طریق الغش في ... یعاقب " مكرر السالفة الذكر بقولھا  394المادة 

وبھذا یكون المشرع " كل أو جزء من منظومة للمعالجة الآلیة للمعطیات أو یحاول ذلك 

الجزائري قد عاقب على الشروع في الغش المعلوماتي في صورة الدخول والبقاء الغیر 
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  .107. أحسن بوسقیعة ، الوجیز في القانون الجزائي العام ، المرجع السابق ، ص) : 2(

  جویلیة  11الصادر بتاریخ ،  49العدد : ل والمتمم ، ج ر ، المتضمن قانون العقوبات ، المعد 1966جولیة  08، المؤرخ في  156  -  66مر رقم الأمن   31و  30المادتین ) : 3(

  .  704. ، ص 1966

  .479.ص نائلة عادل محمد فریدة ، المرجع السابق ،) : 4(



من ق ع السالفة الذكر كأصل عام ونص المادة  31ا ، ھذا وبتطبیق نص المادة مصرح بھم

"  السالف الذكر بإعتبارھا نص خاص التي ورد فیھا 15 – 04 من القانون 7مكرر  394

یعاقب على الشروع في إرتكاب الجنح المنصوص علیھا في ھذا القسم بالعقوبات المقررة 

زائري قد عاقب على الشروع في إرتكاب أحد الجرائم نجد أن المشرع الج" للجنحة ذاتھا 

  .  الماسة بأنظمة المعالجة الآلیة للمعطیات والتي من بینھا الغش المعلوماتي

ومن أمثلة الشروع في الغش المعلوماتي ، الحالة التي یبدأ فیھا الجاني بالتلاعب         

الفاعل كل الأفعال اللازمة لتنفیذ بالبیانات ثم إنقطع التیار الكھربائي ، حیث لم یستكمل 

الجریمة ، فنشاط الجاني في ھذا المثال توقف بسبب لا دخل لإرادة الجاني فیھ 
)1(

.  

إن الشروع في الغش المعلوماتي یستلزم التمییز بینھ وبین الأعمال التحضیریة من جھة         

  .   وبین الجریمة التامة من جھة أخرى

لمعلوماتي عن العمل التحضیري البدء في تنفیذ الغش اتمییز  : البند الأول

    لھ 

لقد سبق الإشارة إلى أن النشاط الإجرامي یمر بعدة مراحل منھا مرحلة العمل   

التحضیري ، الذي یتجرد من الأھمیة القانونیة إذ لا ینطوي على خطر یھدد حقا أو مصلحة 

لفاعل ومن ناحیة أخرى إحتمال عدول ذلك لأنھ من ناحیة لیس قاطعا في دلالتھ على إرادة ا

  .الفاعل عن البدء في تنفیذ الجریمة على الرغم من الإعداد لھا

وفیما یتعلق بالغش المعلوماتي فإنھ یعد عمل تحضیري كل نشاط یأتیھ الجاني قبل         

لاعب إستعمال وسائل الإحتیال ، أي كل نشاط یأتیھ قبل البدء في تنفیذ وسیلة الإحتیال ، كالت

في البیانات أو في البرامج ، ویعني ذلك أن مرحلة الأعمال التحضیریة تقف عند اللحظة التي 

یبدأ الفاعل فیھا إتصالھ بالحاسب الآلي ، فبمجرد السعي إلى الإتصال بالحاسب الآلي یدخل في 

في  عداد الأعمال التحضیریة أما إذا إقترن بإستخدام أحد وسائل الاحتیال فیعد عندئذ بدء

  .التنفیذ

وعلیھ إذا وقف نشاط الجاني عند حد العمل التحضیري فالأصل أنھ لا یعاقب علیھ إذ لا         

یعد شروعا في الجریمة ، إلا أن القانون قد یعتبر ھذا النشاط جریمة متمیزة عن الجریمة محل 

ن التحضیر ، حیث ینطوي العمل التحضیري على خطر یھدد أو یكشف على نحو واضح ع

خطورة مرتكبة ؛ وھذا ما یقتضي أن یجعل منھ جریمة متمیزة عن الجریمة محل التحضیر 

وھو یتجلى في حالة وقوف النشاط الإجرامي عند حد الإتصال غیر المشروع بالحاسب الآلي 

فإتصال الفاعل بالحاسب الآلي على نحو غیر مشروع في أكثر الحالات إمّا على دخول غیر 

اسب متى توفرت الشروط اللازمة  لتحقیق ذلك ، فإن كان النظام على مصرح بھ لنظام الح
                                                           

   . 480. ، صنفسھ المرجع السابق  نائلة عادل محمد فرید فورة ،) : 1(



سبیل المثال غیر مصرح بالدخول إلیھ وكان قصد الفاعل التحضیر للتلاعب في أحد البیانات 

كوسیلة من وسائل الإحتیال المعلوماتي ، إلا أن نشاطھ أوقف عند حد ھذا الدخول وھو ما یعد 

لنشاط یشكل جریمة تامة متمیزة عن الجریمة التي یستھدف عمل تحضیري للغش ، فإن ھذا ا

  .  )1( الفاعل التحضیر لھا ألا وھي الدخول غیر المصرح بھ إلى نظام الحاسب الآلي

  التمییز بین الشروع في الغش المعلوماتي والجریمة التامة : البند الثاني 

إن الجریمة التامة ھي تلك التي تتحقق فیھا النتیجة الإجرامیة ، وللتمییز بینھا وبین   

 394 -مكرر  394الشروع في الغش المعلوماتي ، لا بد من الرجوع إلى نص المادتین 

فمن خلال ھذین النصین یلاحظ بأن المشرع الجزائري قد إعتبر الغش المعلوماتي  01مكرر

حیث لا یتطلب فیھا ضرورة تحقق أثر معین عن الغش ، وبالتالي فإن من الجرائم الشكلیة ، 

مجرد قیام الجاني بالنشاط الإجرامي سواء كان دخول أو بقاء غیر مصرح بھما في كل أو 

جزء من منظومة للمعالجة الآلیة للمعطیات أو محاولة ذلك وسواء كان إدخال أو إزالة أو 

كافي لمساءلة الجاني بغض النظر عن النتیجة  تعدیل للمعطیات في النظام ، یكون ذلك

الإجرامیة التي قد تتحقق 
)2( .  

إن الجریمة لا تكتمل ولا تتم بمجرد إتیان مادیاتھا الظاھرة ، وإنما یجب بالإضافة إلى         

ذلك أن تتعاصر ھذه المادیات مع إرادة إجرامیة ، ھذه الأخیرة التي یعبر عنھا بالركن 

 .غش المعلوماتي في المطلب التالي وھو ما سیتم بیانھ في إطار جریمة ال المعنوي لجریمة

  المعنوي لجریمة الغش المعلوماتي الركن: المطلب الثاني 

إن التشریعات الجزائیة التي من بینھا التشریع الجزائري لم تعرف الركن المعنوي في   

مختلف الجرائم الأمر الذي أدى بالفقھ إلى تعریفھ وبیان أنواعھ ، فقد عرف الفقھ الجنائي 

إنصراف إرادة الجاني إلى إرتكاب الجریمة مع العلم بأركانھا كما " الركن المعنوي على أنھ 

" لقانون یتطلبھا ا
)3(

أما بالنسبة لتقسیماتھ وأنواعھ فقد وجد بصدد بیانھا عدة أنواع منھا  ، 

القصد الجنائي العام والخاص وھما ما یھم في إطار توضیح معنویات جریمة الغش المعلوماتي 

  . في مختلف صورھا

ا من سالفتي الذكر والتي تقابلھم 01مكرر 394مكرر، 394فبالرجوع لنص المادتین         

ع ف نلاحظ بأن المشرع الجزائري وكذا نظیره الفرنسي  ق 3 - 1 - 323 التشریع الفرنسي

قد إعتبرا الأفعال الواردة بھذه المواد جرائم مقصودة ، یتطلب القصد العام فیھا أن یعلم الجاني 

أنھ یقوم بإحدى السلوكیات التي أوردھا النص القانوني  كعلمھ مثلا بأنھ لیس لھ الحق في 
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الآلیة أو علمھ بأنھ یقوم بإدخال أو إزالة أو تعدیل غیر  الدخول أو البقاء في نظام المعالجة

مصرح بھ على معلومات  نظام المعالجة وأن من شأن أفعالھ أن تؤدي إلى نتیجة ھي تغییر 

حالة المعلومات وأن تتجھ إرادتھ إلى إرتكاب ھذه الأفعال وإلى تحقیق ھذه النتیجة 
)1(

.  

ما سیتم إیضاحھ أكثر بالنسبة للقصد  وعلیھ فإذا كان الإشكال لا یثار من خلال  

   صد الجنائي الخاص في ھذهالجنائي العام في جریمة الغش المعلوماتي ، فماذا عن الق

؟ ھذا ما سیتم توضیحھ من خلال الفرع الأول الذي تمت عنونتھ بالقصد الجنائي العام  الجریمة

ر ھذه الجریمة نتطرق لھ في في جریمة الغش المعلوماتي أمّا القصد الجنائي الخاص في إطا

  .الفرع الثاني 

  العام في جریمة الغش المعلوماتي القصد الجنائي : الفرع الأول 

مكرر السالفة الذكر أن القصد الجنائي العام في  394یستشف من خلال نص المادة   

صورة الدخول والبقاء الغیر المصرح بھما ، یتحقق من خلال علم الجاني بأنھ یدخل بصورة 

غیر مشروعة إلى نظام معالجة آلیة یخص الغیر أو إلى جزء منھ ، وأنھ لیس لھ الحق في 

الدخول إلى ھذا النظام ، أي معرفتھ بأنھ دخل في نظام المعالجة الآلیة ضد رغبة صاحب 

النظام أیا كان الدافع إلى ذلك ، سواء كان على سبیل الفضول أو إثبات القدرة الإنتصار على 

للعب أو اللھو ،  مع إنصراف إرادتھ إلى إرتكاب ذلك الفعل الإجرامي إذ یكفي أن النظام أو ا

تكون نیة الجاني قد إتجھت إلى الدخول الغیر المشروع إلى نظام المعالجة الآلیة دون إشتراط 

أن تتجھ ھذه النیة إلى تحقیق ضرر 
)2(

 .  

وتبعا لذلك فإن الغش المعلوماتي في ھذه الصورة لا یتحقق بالخطأ ، كما لو توّصل         

لأن  ة بشرط خروجھ فورا بعد علمھ بذلكأحدھم مصادفة أو عن طریق الخطأ إلى أحد الأنظم

الشخص الذي توصل بطریق الخطأ مع النظام وإستمر بالبقاء داخلھ مع علمھ وإتجاه إرادتھ 

ي مواجھتھ المسؤولیة عن جرم البقاء الغیر المشروع فھذا الأخیر یعتبر ھو الآخر لذلك تقوم ف

من سلوكیات العمدیة ، فالجاني یجب أن یعلم بعدم مشروعیة أفعالھ ، أي تواجده داخل النظام 

ھو خلاف لإرادة صاحب النظام مع إتجاه إرادتھ للبقاء ، وكجرم الدخول غیر المشروع فإنھ لا 

ث على إرتكابھا ، فالغش المعلوماتي في صورة البقاء الغیر المشروع یعتبر جریمة یعتد بالباع

     شكلیة تكتمل بمجرد الإنتھاء من السلوك المكون لھا دون إشتراط حصول أي نتیجة

إجرامیة 
)3(

 .  

ھذا ویتطلب الغش المعلوماتي في صورة التلاعب بمعلومات نظام المعالجة قصدا   
، شأنھ في ذلك شأن ما سبق ذكره  01مكرر 394حسب ما ورد في المادة جنائیا عاما وذلك ب
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بصدد الدخول والبقاء غیر المصرح بھما ، إلا أن ما یلاحظ بشأن ھذه الصورة أن المشرع 
الجزائري لا یتطلب بشأنھا قصدا محددا ، إذ تقوم الجریمة سواء حدد القصد بمعلومات معینة 

الجزائري بین إتجاه إرادة الجاني إلى معلومات دون أخرى أو لم یحدد فلا فرق في التشریع 

أخرى  فیعد مرتكب للجریمة من سعى للتلاعب بمعلومات ما فإعتدى على
)1(

 .  

     لخاص في جریمة الغش المعلوماتي القصد الجنائي ا: الفرع الثاني 

یذھب جانب من الفقھ إلى القول بأن جریمة الغش المعلوماتي ، لا تتطلب قصدا   
جنائیا خاصا مثل قصد الإضرار أو نیة الإضرار بالغیر ، فھذا الجانب یعتبرھا من جرائم 
الخطر ولیست من جرائم الضرر بمعنى أن المشرع یستشعر خطورة الجاني من السلوك 

ول نتیجة معینة حتى یتم عقابھ أي لیست من جرائم المجرد الذي یقوم بھ ولا یرتب حص

الضرر 
)2(

، إلا أن جانب آخر خاصة في ظل الفقھ الفرنسي یذھب إلى إشتراط توافر القصد  
الخاص في الدخول والبقاء غیر المصرح بھما ، والذي یتمثل في الغش ویستندون بالقول أن 

ا اللفظ یختلف عن مصطلحي عمدا وھذ" عن طریق الغش "المشرع الفرنسي قد إستعمل لفظ 
  .وإرادیا

ھذا ویتفق جمیع الشراح أن الغش ھنا لیس مقصودا منھ نیة الإضرار ، وإلا یكون ھناك        
تناقض بین الركن المادي الذي لا یتطلب النتیجة والركن المعنوي ، ومفھوم الغش الذي إعتمده 

عار من الغش في جریمة السرقة ، إذ یرون الفقھ والقضاء بالنسبة لھذه الجریمة ھو مفھوم مست
أن الدخول والبقاء غیر المصرح بھما یتحققان عندما یكونان بدون رضا صاحب النظام ، وقد 

، الذي  1994أفریل  05إستند ھذا الرأي إلى القرار المشھور الذي أصدرتھ محكمة باریس في 

ة السبب ، وعلیھ یخلص ھذا قضت فیھ بأن الدخول والبقاء یكون بدون  وجھ حق ومع معرف
الرأي إلى أن الغش یكون عند معرفة الشخص بغیاب حق الدخول أو البقاء في نظم المعالجة 

      مكرر ق ع ج التي تقابلھا المادة 394الآلیة ، وھذا ما یستشف من خلال نص المادة 

القصد ق ع ف ، حیث نجد أن كل ما یتطلبھ المشرع في ھذه الصورة ھو توافر  01- 323

العام  الجنائي
)3(

 ،ق ع ف 03-323لتي تقابلھا المادة وا 01مكرر 394، ھذا وبالرجوع للمادة  

نجد أن المشرع لم یستخدم فیھا من العبارات الدالة على القصد الخاص في صورة التلاعب 
 أما بالمعلومات ، وھو الأمر الذي یستفاد منھ أن ھذه الجریمة تقوم بمجرد توافر القصد العام ،

لفظ الغش الذي أقر المشرع إستخدامھ فإنھ لا یدل على ھذا المعنى ، وإنما یدل على أن 

الجریمة مقصودة لیس إلا 
)4(

 .  

وفي ختام ھذا الفرع نشیر إلى أن إتفاقیة بودابست لمكافحة الإجرام المعلوماتي         

منھا نجد أن  90وبالرجوع إلى نص المادة الثامنة منھا وكذا المذكرة التفسیریة لھا في الفقرة 
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جریمة الغش المعلوماتي تتطلب قصدا جنائیا خاصا 
)1(

بجانب القصد العام ، یتمثل في نیة  

أو أي نیة سیئة أخرى من أجل الحصول على مكسب إقتصادي وغیره للنفس أو للغیر  الغش

كل أشكال " وھذا ما یبدو واضحا من خلال الفقرة ب من المادة السالفة الذكر في قولھا 

الإعتداء على وظیفة الحاسب الآلي ، بنیة الغش أو أي نیة إجرامیة مشابھة للغش ، من أجل 

" لى منفعة إقتصادیة لمرتكب الفعل أو الغیر الحصول بدون وجھ حق ع
)2(

  . 

 لمعلوماتي في المطلبین السابقینبعد أن تم بیان الركن المادي والمعنوي لجریمة الغش ا       

  .سیتم التطرق فیما یلي إلى بیان خصائص ھذه الجریمة

  خصائص جریمة الغش المعلوماتي :  المطلب الثالث

المعلوماتي بطبیعة خاصة ، تمیزھا عن غیرھا من الجرائم تتمیز جریمة الغش   

التقلیدیة ، وذلك نتیجة إرتباطھا بتقنیة المعلومات والحاسب الآلي مع ما یتمتع بھ من تقنیة 

، والتي  السّمات والحقائق عالیة ، وقد أضفت ھذه الحقیقة على ھذا النوع من الجرائم عدد من

ریمة الذي أصبح یعرف بالمجرم المعلوماتي لتمیّزه عن إنعكست بدورھا على مرتكب ھذه الج

المجرم التقلیدي 
)3( .  

وسوف نحاول فیما یلي التطرق إلى بعض السّمات الخاصة بالغش المعلوماتي في    

 .   الفرع الأول ، إلى جانب أھم السّمات التي تمیز المجرم المعلوماتي في الفرع الثاني 

 بجریمة الغش المعلوماتيت الخاصة السما: الفرع الأول 

أنھا جریمة لا حدود : تتمیز جریمة الغش المعلوماتي بجملة من الخصائص من أھمھا   

جغرافیة أو زمنیة لھا ، كذلك تتسم بالخطورة البالغة ، مما أدى  إلى صعوبة التحقیق والتحري 

منھا جریمة صعبة  فیھا ، وذلك لإرتباطھا بنظام المعالجة الآلیة للبیانات فھذه السّمات جعلت

  .للإثبات ، وعلیھ سنحاول فیما یلي توضیح ھذه الخصائص والسّمات كما یلي 

  

  

  المعلوماتي جریمة بالغة الخطورة جریمة الغش: البند الأول 

الأولى نجد أن الخسائر المادیة الناجمة : فھي جریمة تتسم بالخطورة من عدّة نواحي   

قلیدیة خاصة جرائم الأموال ، ومن ناحیة ثانیة نجدھا ترتكب عنھا كبیرة جدا قیاسا بالجرائم الت

من فئات متّعددة تجعل من التنبؤ بالمشتبھ فیھ أمرا صعبا ، ومن ناحیة ثالثة تنطوي على 
                                                           

)1 : ( http://conventions.coe.int/treaty/fr/Treaties/Html/185.htm 
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أن یطلق  FBIسلوكیات غیر مألوفة ، وھذا ما حدى بمكتب التحقیقات الفیدرالیة الأمریكیة 

علیھا وصف الوباء 
)1(

 .  

 الغش المعلوماتي ذات طابع عالمي جریمة : البند الثاني 

تتسم جریمة الغش المعلوماتي بالطابع العالمي نتیجة إرتكابھا في إطار مجتمع   

معلوماتي لا یعترف بالحدود الجغرافیة ، كونھ مجتمع منفتح عبر شبكات تخترق الزمان 

والمكان دون أن تخضع لحرس الحدود 
)2(

ت التي من بینھا شبكة الأنترنت ، فعالمیة الشبكا 

على سبیل المثال تعتبر أساس المجتمع المعلوماتي ، قد جعلت من دول العالم في حالة إتصال 

دائم تسھل إرتكاب جریمة الغش المعلوماتي من دولة إلى أخرى ، فھذا النوع الجدید من 

بأنھا جریمة عابرة الجرائم لا یعترف بالحدود بین الدول والقارات ، ولذلك یمكن القول 

للقارات ، فھي تعتبر شكل جدید من الأشكال العابرة للحدود الإقلیمیة بین دول العالم كافة إذ 

یمكن من خلال النظام المعلوماتي إرتكاب العدید من الجرائم 
)3(

    .  

وقوع جریمة الغش المعلوماتي أثناء المعالجة الآلیة : البند الثالث 

  اناتللبی

أنھا تقع أثناء عملیة المعالجة الآلیة للبیانات والمعطیات الخاصة  فمن خصائصھا  

، ویمثل ھذا النظام الشرط  الأساسي الذي یتعین توافره حتى یمكن البحث في  بالحاسب الآلي

قیام أو عدم قیام أركان الجریمة المعلوماتیة أو الغش المعلوماتي بالتعدي على نظام معالجة 

لة تخلف ھذا الشرط تنتفي الجریمة المعلوماتیة البیانات ذلك أنھ في حا
)4(

 .  

  

  

  جریمة الغش المعلوماتي صعوبة إثبات: البند الرابع 

إن إثبات جریمة الغش المعلوماتي أمر تحیط بھ الكثیر من الصّعاب ، نجملھا في كون   
ھذه الجریمة لا تترك أثر ویصعب فنیا الإحتفاظ بآثارھا إن تركت أثر ، كذلك یصعب في ھذا 
النوع من الجرائم على المحقق التقلیدي أن یفھم حدودھا الإجرامیة وما تخلفھ من آثار غیر 

لإعتمادھا على الذكاء من جھة والخداع والتظلیل في التعرف على مرتكبھا من  مرئیة ، وذلك

جھة أخرى 
)5(

    . 
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  سّمات المجرم المعلوماتي : ثاني الفرع ال

إن الإجرام المعلوماتي ھو إجرام الأذكیاء بالمقارنة بالإجرام التقلیدي الذي یمیل إلى   

یة عالیة والإلمام بتكنولوجیا نظم المعلومات  العنف ، فالمجرم المعلوماتي یتمیز بمھارات تقن

فھذا النوع الجدید من المجرمین لم تتضح الصورة جلیا في تحدید صّفاتھم وإستظھار سّماتھم 

وضبط دوافعھم نظرا لقلة الدراسات الخاصة بھذه الظاھرة من جھة ولصعوبة الإلمام بمداھا 

في نطاقھا والمرتبط أساسا بالتسارع الرھیب الحقیقي من جھة ثانیة ، والتغیّر السریع الحاصل 

في میدان الحاسب الآلي من جھة ثالثة ، فالمزید من الوسائل والمخترعات یعني المزید من 

التغیر في أنماط الجریمة ووسائل الاعتداء وھذا بدوره یساھم في إحداث تغیر على السّمات 

التي یتصف بھا مجرمي المعلوماتیة 
)1(

 .  

ت قامت بوضع تصنیف لھؤلاء المجرمین ، بحسب ما توصلت إلیھ فھناك دراسا  
الدراسة في میدان علم الإجرام ، ونتطرق فیما یلي إلى أھم ھذه التقسیمات ثم بعدھا نبرز أھم 

  .السّمات التي یتمیزون بھا

  تصنیفات المجرم المعلوماتي: ولا أ

خترقون أو القراصنة ھناك العدید من الأنماط لھؤلاء المجرمین ، فھناك فئة الم  

الھاكرز والكراركرز ، فبالنسبة للصّنف الأول فھم : وھؤلاء یمكن تصنیفھم إلى صنفین ھما 

متّطفلون یتحدون إجراءات أمن النظم والشبكات  لكن لا تتوافر لدیھم في الغالب دوافع حاقدة 

ائفة أساسا من أو تخریبیة وإنما ینطلقون من دوافع التحدي وإثبات الذات،وتتألف ھذه الط

فھم أشخاص یقومون بالتسلسل إلى النظم  - الكراركرز  -أما الصنف الثاني . مراھقین وشباب

المعالجة الآلیة للإطلاع على المعلومات المخزنة فیھا لإلحاق الضرر أو العبث بھا أو سرقتھا 

وذلك بدافع التحدي الإبداعي 
)2(

 .  

الأخطر من بین مجرمي المعلوماتیة أو  وھناك أیضا فئة المحترفون وتعد ھذه الفئة  

التّقنیة ، حیث تھدف إعتداءاتھم بالأساس إلى تحقیق الكسب المادي سواء لھم أو للجھات التي 

فضلا عن تحقیق أغراض سّیاسیة  - الغش المعلوماتي -سّخرتھم لإرتكاب ھذا النوع من الجرائم

لحاقدین فھي فئة لا تسعى إلى تحقیق والتعبیر عن موقف فكري أو فلسفي ، أما بالنسبة لفئة ا

مكاسب مادیة أو سیاسیة بل ھدفھم ھو الإنتقام سواء كأثر لتّصرف صاحب العمل معھم أو 

لتصرف المنشأة المعنیة معھم ، كما نشیر إلى طائفة صّغار السّن وھم الذین لم یبلغوا بعد سّن 

الأھلیة مفتونین كثیرا بالتقنیات الرقمیة 
)3(

 .  

  أھم سّمات المجرم المعلوماتي :ا ثانی
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إن الخبرة الكبیرة والدّرایة الفائقة بكل ما یتعلق بالحاسب الآلي ھي ما تمیّز مرتكب   

الغش المعلوماتي بشكل عام ، حیث یعتبر المجرم المعلوماتي من النّوابغ ، كما أنھ من سّماتھ 

ض السّمات التي یتمیّز بھا أنھ شخص متكیف إجتماعیا ، وعلیھ سیتم التطرق فیما یلي لبع

  .كما یلي  المجرم المعلوماتي

   المجرم المعلوماتي من النوابغ   - أ

إن المجرم المعلوماتي لیس مجرما عادیا ، فھو یقترب من حیث سّماتھ من المجرمین          

ذوي الیاقات البیضاء ذلك أن كل من ھؤلاء المجرمین قد یكونوا من ذوي المناصب الرفیعة 

وى ، ومن ذوي الكفاءات العالیة ، ولھم القدرة على التكّیف الإجتماعي ، ولا یعني ذلك المسّت

التقلیل من شأنھ بل أن خطورتھ الإجرامیة قد تزداد إذا زاد تكّیفھ الإجتماعي مع توافر 

الشخصیة الإجرامیة لدیھ ، كما یتمتع ھذا المجرم بقدر لا یستھان بھ من المھارة والمعرفة 

       الإلكترونیة المستحدثة في التحكم في المعلومات بما في ذلك الحاسوببالوسائل 

والإنترنت 
)1(

 .  

  المجرم المعلوماتي إجتماعي   - ب

       إن المجرم المعلوماتي لا یضع نفسھ في حالة عداء سافر مع المجتمع الذي یحیط         

بھ ، بل أنھ إنسان متكیف إجتماعیا ، ذلك أنھ أصلا مرتفع الذكاء ویساعده على ذلك عملیة 

التكّیف ، وما الذكاء في رأي الكثیر سوى القدرة على التكّیف 
)2(

 .  

عوامل مستحدثة في أذھان مرتكبیھ ھذا ویذكر بأن الإجرام المعلوماتي قد تمّخض عن         

إرتكاب ھذه الجرائم بدافع اللھَو أو لمجرد إظھار تفوقھم على الآلة  حیث یلجأ العدید منھم إلى

أو على البرامج المخصصة لأمن نظم المعلوماتیة ، ونشیر في ھذا المجال  إلى مثال شھیر 

سنة أمام القضاء الجنائي الألماني حیث نسب إلیھ  17مستمد من إعترافات متھم یبلغ من العمر 

والمعروف بمصطلح  Bunds postم الفیدیو تكس الخاص ب دخولھ بطریقة الغش في نظا

BTX  تملكني إحساس قوّي بأن أكون مفیدا في كشف عیوب : "  ودافع المتھم عن نفسھ قائلا

كل العناصر التي إكتشفتھا  BTX ولذلك أرسلت في الحال إلى مجموعة عمل   BTXنظام 

ت ، لاسیما وأن غالبیة ملاحظاتي لم بالصّدفة والتي أظھرت تشكلھا فیما یخص حمایة البیانا

" العیوب   تكن معروفة بعد لدى ھؤلاء مما أتاح الأمر إلى تلاشي ھذه
)3(

 .  
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بعد أن تم التطرق في ھذا المبحث إلى بیان أركان جریمة الغش المعلوماتي   

وخصوصیاتھا نتطرق في المبحث الثاني إلى بیان المسؤولیة الجنائیة في حال إرتكاب ھذه 

الجریمة ، ذلك أن الشخص الفاعل یسأل جنائیا متى ثبت إرتكابھ لفعل من أفعال المعاقب علیھا 

 :، وھذا ما سیتم بیانھ فیما یلي في قانون العقوبات

  المسؤولیة الجنائیة عن جریمة الغش المعلوماتي :  المبحث الثاني

الواقعة الإجرامیة وھي یتناول ھذا المبحث بحث العلاقة بین دولة القانون وبین مرتكب 

، بحیث لا یسأل من قبل دولة العقاب سوى من  علاقة قانونیة لھا سّند من الشرعیة الجنائیة

، ھذه العلاقة القانونیة یطلق علیھا  إرتكب جرما معاقبا علیھ بمقتضى نص جنائي صریح

الردع بنوعیھ  ریقةالمسؤولیة ، وإلیھا یعود الفضل في إمكانیة تدخل الدولة لمكافحة الإجرام بط

 )1( الخاص والعام
.  

ویمكن تعریف المسؤولیة الجنائیة بأنھا تحمّل الشخص نتائج فعلھ الإجرامي ، ومن ثم 

فإن المسؤولیة الجزائیة لیست ركنا من أركان الجریمة وإنما ھي أثرھا ونتیجتھا القانونیة
)2(

 ،

الجنائیة أن المسؤولیة الجنائیة ھي فمن المبادئ الأساسیة المسّتقر علیھا في التشریعات 

عدم تقریر المسؤولیة الجنائیة إلا بالنسبة للشخص الذي تتوافر لدیھ  ىمسؤولیة شخصیة بمعن

صّفة الفاعل الأصلي أو الشریك ، ومع ذلك ونظرا لوجود مسّتجدات في أنماط إرتكاب الجرائم  

،  )3( الجنائیة للأشخاص المعنویةفقد خرج المشرع الجنائي عن ھذا الأصل بتقریر المسؤولیة 

وبناء على ما سبق سنحاول توضیح المسؤولیة الجنائیة للشخص الطبیعي عن جریمة الغش 

المعلوماتي ، بحیث تقتصر الدراسة على مسؤولیة كل من مقدمو الخدمات وكذا المستخدم 

كل من الشخص  العادي ، أما بالنسبة لمسؤولیة الشخص المعنوي ، فإنھ سیتم توضیح مسؤولیة

العام والخاص ، ذلك أنھ وفي إطار إرتكاب جرائم الغش المعلوماتي أصبح للأشخاص 

المعنویة دور في المجال المعلوماتي لا یستھان بھ ، مما یجعل أمر إرتكابھا للغش المعلوماتي 

  .مسألة ممكنة بل وخطیرة نظرا للخسائر المترتبة عن ذلك 

ة عن الغش المعلوماتي للشخص الطبیعي في المطلب وعلیھ نتطرق للمسؤولیة الجنائی

  .الأول والشخص المعنوي في المطلب الثاني 

المسؤولیة الجنائیة للشخص الطبیعي عن الغش  : المطلب الأول

  المعلوماتي

إن الإتیان على جریمة مادیا لا یؤدي حتما إلى تطبیق العقوبة المقررة قانونا لمرتكبھا 

فلا یعاقب ھذا الأخیر إلا إذا أثبت القاضي مسؤولیتھ الجزائیة ، وھذه الأخیرة تتمثل في إلتزام 
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الشخص بتحمل نتائج فعلھ الإجرامي 
)1(

، وفیما یخص المسؤولیة الجنائیة الشخصیة التي  

ب على إثبات جریمة الغش المعلوماتي وجدت عدّة مساءل كانت محل نقاش من قبل تترت

الفقھاء ، نّجد من بّینھا ما یتعلق بسّن الجاني الذي إرتكب الجریمة ، حیث أن الواقع العملي 

كشف أن معظم مرتكبي ھذا النوع من الجرائم ھم من طوائف الشباب صّغار السّن الذین لا 

 یة الجنائیة لمرتكبي ھذه الجریمةالمقررة في قانون العقوبات بشأن الأھل ینطبق علیھم السّن

حیث أن ھذا التّطور من شأنھ أن یؤدي إلى إحداث ثورة في القانون الجنائي بشأن إعادة النظر 

في توصیف الأھلیة الجنائیة المتعلقة بأھلیة الإدراك وسّن الجاني 
)2(

، ھذا وقد أثیر بشأن ھذا  

جرائم مسألة أخرى تتعلق بموانع المسؤولیة الجنائیة في إطار إرتكاب ھذا النوع النوع من ال

، حیث یرى البعض أن الإعاقة العضویة والمعنویة لا تشكل عائقا حال إرتكاب  من الجرائم

جرائم الغش المعلوماتي نظرا لأن المعاقین عضویا تتوافر لھم مقومات الزّمن والجّھد مما 

إذا كانت قواعد القانون  ة لكي یصبحوا ھكرة حقیقیین ، فحسب ھذا الرأيیجعلھم یملكون القو

، فھذا یمكن أن یؤدي إلى  البشر الجنائي التقلیدي في مجال الإعاقة العضویة لم تمیز بین بني

أن یأتي الیوم الذي تكون فیھ الإعاقة ككل محل إعادة نظر في قانون العقوبات وھذا الرأي 

حل نظر من قبل العدید من الفقھاء ذلك أن الإعاقة سواء كانت عضویة رغم وجاھتھ إلا أنھ م

أو نفسیة تؤثر في الإرادة ، وكل سبب یؤثر في ھذه الإرادة یؤدي إلى إمتناع المسؤولیة 

الجنائیة عن إرتكاب الجریمة ، لأن الأساس الذي بنیت علیھ ھذه المسؤولیة ھو الإرادة الحرّة 

إلى أحد المواقع وأصاب عارض من عوارض الأھلیة ، كأن فالشخص الذي یقوم بالدخول 

یكرھھ شخص آخر على ذلك ، فھنا یجب أخذ ذلك بعین الإعتبار وإلا كان ذلك إخلال بالمبادئ 

الرئیسیة في القانون الجنائي وبمبادئ العدالة الجنائیة 
)3(

 .  

الجنائیة الشّخصیة وبعد ھذا العرض لأھم الآراء الفقھیة التي أثیرت بشأن المسؤولیة    

في جریمة الغش المعلوماتي سیتم فیما یلي التطرق لبیان المسؤولیة الجنائیة لكل من المسّتخدم 

 .في الفرع الأول ومقدمي الخدمات في الفرع الثاني 

  یة للمستخدم عن الغش المعلوماتي المسؤولیة الجنائ:  الفرع الأول

شبكة الأنترنت لأن ھذه الشبكة أولا  إن المستخدمین ھم الأطراف الأكثر أھمیة في

وأخیرا ھي شبكة من المستخدمین ، ویقصد بالمسّتخدم العادي في شبكة الأنترنت من یتصل 

    بواسطة موّرد خدمة الإتصالات بالإنترنت إما للحصول على معلومات أو لإرسال

المعلومات 
)4(

 .  
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الغش المعلوماتي ، فإن أھم وبشأن تحدید المسؤولیة الجنائیة للمسّتخدم عن جریمة   

حیث  د الوسیط المادي الذي ھو الحاسوبصعوبة یمكن الإشارة إلیھا في ھذا الإطار ھي وجو

أن ما یتم رصّده ھو الحاسوب الآلي الذي إرتكبت من خلالھ الجریمة ، خاصة إذا كان الفاعل 

ة التي تمنع الوصول إلى قد دخل النظام المعلوماتي بإسم مستعار أو إستخدم تقنیات إخفاء الھوی

أي معلومات عن ھذا الشخص مرتكب الجریمة 
)1(

، وكذلك في الحالة التي یقوم فیھا المجرم  

 یوتر الذي بدأ إنطلاق نشاطھ منھ بنشاطھ الإجرامي من بلد غیر البلد الذي یوجد فیھ الكمب

أن الحقیقة قد تبدو بحیث یتم تحدید نقطة الإنطلاق من قبل أجھزة التحري في دولة معینة إلا 

خلاف ذلك فقد یقوم المجرم بالتسّلل إلى ذلك الجھاز بھدف إخفاء مكان التواجد الحقیقي لمكانھ 

، فمثل ھذا الأمر یجعل موضوع المسؤولیة في شكلھا  )2(من خلال نقطة إنطلاق وھمیة 

ز بین مالك الأصلي محلا للعدید من التساؤلات ، وفي ھذا الشأن ھناك من یرى ضرورة التمیی

الحاسوب وبین المستخدم فإذا كان مستخدم الحاسوب موظف في مؤسسة تملك ھي جھاز 

الحاسوب ، وقام بإرتكاب صورة من صور الغش المعلوماتي كالتلاعب بالمعطیات ، فمثل ھذا 

، إلا الإعتراف فقط ھو من لھ المصداقیةالوضع ھو محل إستفسار أدى بالبعض إلى القول بأن 

لأمر في الحقیقة ، وحسب رأي آخر سیبقى من المشكلات القائمة ، طالما أن ھناك أن ھذا ا

، بل حتى محاولات بعض الدول في إقرار  قتصادیة في مسألة إقتناء الحاسوبحریة إ

إجراءات إداریة تتناول في مجملھا تسجیل أجھزة الحاسوب التي یتم إقتناؤھا لدى الجھات 

أدركنا أن مالكي الحواسیب قد یمكنھم نفي قیامھم إرتكاب  الأمنیة ھي محاولات فاشلة إذا

الجریمة في الوقت الذي لا یمكن أن یتخذ مجرد التعرف على ھویة الحاسوب دلیلا على 

إرتكاب مالك الحاسوب لھا ، إذ من الممكن أن یكون المالك مؤجرا لھذا الحاسوب ، كما یمكن 

ریة وإنطلاقا مما سبق إتجھ القضاء المقارن إلى أن یكون قد منحھ لعدّة أشخاص على سبیل العا

الإقرار بإعتبار مصطلح المسّتخدم عائد إلى الحاسوب ولیس إلى غیره ، بحیث یفھم من ھذا 

ذاتھ  أن البشري العامل على الحاسوب ھو الوسیط ولیس الحاسوب
)3(

.  

التي  11وللإشارة فإن المشرع الجزائري قد حسّم ھذا الخلاف الفقھي بنّص في المادة  

 09 – 04وردت في إطار الفصل الرابع بعنوان إلتزامات مقدمي الخدمات من القانون رقم 

مع مراعاة طبیعة ونوعیة الخدمات یلتزم مقدمو " السالف الذكر ، حیث نصّت على أنھ 

... " عطیات التي تسمح بالتعرف على مستعملي الخدمة الم -أ: الخدمات بحفظ 
)4(

، فبھذا  
الإلتزام الذي ألزم بھ المشرع مقدمو الخدمات یمكن التعرف على المستخدم ومن ثّم إمكانیة 

  .مساءلتھ جنائیا إن كان قد إرتكب إحدى صور الغش المعلوماتي 
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  لغشقدمي الخدمات عن االمسؤولیة الجنائیة لم: الفرع الثاني 

   المعلوماتي

یقصد بمقدمي خدمات الإتصال بالإنترنت من یقدمون للمشتركین خدمة الإتصال بشبكة 

الأنترنت بموجب عقود إشتراك ، ولھم بالإضافة إلى ذلك وظائف تقنیة إضافیة مكملة لخدمة 

دة الوصول للشبكة أبرزھا تخزین الرسائل الإلكترونیة ، إیواء أو إستضافة مواقع الویب لفائ

     المشتركین داخل ملقمات خاصة لدیھم كذلك وصل المشتركین مع منتدیات المناقشة

وغیرھا 
)1(

، من خلال ھذا التعریف نلاحظ أن خدمة الأنترنت لكي تصل إلى المسّتخدم تمر  

مزود الخدمات وھو من یقدم : بأكثر من وسیط یتعاونون فیما بینھم ، ھؤلاء الوسطاء ھم 

للجمھور خدمة الإتصال بشبكة الأنترنت أمّا متّعھد الإیواء فھو من یقدم خدمات للجمھور 

واقع الشبكة ، ومن ھنا یمكن القول بأن متّعھد الإیواء ھو شخص تتمثل في تسكینھم على م

، أما یب على أجھزتھ الخادمة مقابل أجرطبیعي أو معنوي یعرض تسكین مواقع صفحات الو

       متعھد الوصول فھو شخص طبیعي أو معنوي یقوم بتوصیل المسّتخدم إلى شبكة

الأنترنت 
)2(

 .  

 02قد عرّف مقدمو الخدمات من خلال نص المادة ھذا وبالنسبة للمشرع الجزائري ف  

أي كیان عام أو خاص یقدم : " السالف الذكر بقولھ  04 – 09الفقرة د من القانون رقم 

، وأي ومة معلوماتیة أو نظام للإتصالاتلمستعملي خدماتھ القدرة على الإتصال بواسطة منظ

دة خدمة الإتصال المذكورة أو كیان آخر یقوم بمعالجة أو تخزین معطیات معلوماتیة لفائ

، كما حدد إلتزاماتھم في إطار الفصل الرابع تحت عنوان إلتزامات مقدمي " لمستعملھا 

الخدمات في ذات القانون وحصرھا في مساعدة السلطات وحفظ المعطیات المتعلقة بحركة 

 على 12،  11،  10السّیر وكذا الإلتزامات الخاصة بمقدمي خدمة الأنترنت وذلك في المواد 

التوالي 
)3(

 .  

أما بخصوص المسؤولیة الجنائیة لمقدمي الخدمات فإن أھم صعوبة یمكن أن تعترض   

ما یتعلق بتحدید ھویة مرتكب الجریمة ، حیث أنھ إذا أمكن   سبیل تطبیق ھذه المسؤولیة

تي بصفة بواسطة الوسائل التقنیة الحدیثة في الجرائم المعلوماتیة بصفة عامة والغش المعلوما

      خاصة تحدید الأسلوب الذي أرتكب من خلال الجریمة وذلك من خلال بروتوكول

 IP تالأنترن
)4(

، الذي یحدد الطریقة التي أرتكبت من خلالھا الجریمة إلا أن معرفة المتھم قد  

لا تكون بالأمر السّھل وذلك عندما یتم إرتكاب الجریمة من خلال محل للأنترنت أو أي مكان 
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جماعي نظرا لإستخدام الأنترنت بشكل جماعي أو من قبل فئات معینة وكذلك في الحالة التي 

ھذه التقنیة التي نجدھا فقط في الدول المتقدمة أما ،الخاص بھ IPلا یكون فیھا للشخص رقم 

الدول النامیة ، فإنھا تفتقد لھذا النظام 
)1(

، وبالتالي فإن مشكلة تحدید ھویة مرتكب جریمة  

غش المعلوماتي ستظل قائمة ، ومن ثم فإن مسألة تحدید الشخص المسؤول في حالة إرتكاب ال

ھذا النوع من الجرائم ستظل أیضا قائمة ، وفي ھذا الصدد وجدت عدّة آراء فقھیة ، بشأن 

تحدید ھذه المسؤولیة حیث ذھب جانب من الفقھ إلى القول بالمسؤولیة الجنائیة المفترضة 

، حیث قیل بأنھ إذا كان الأصل ھو أن المسؤولیة الجزائیة شخصیة لا یسأل لمقدمي الخدمات 

عنھا إلا من إرتكب الجریمة أو شارك فیھا 
)2(

، فإن بعض التشریعات قد عرفت ھذا النوع  

من أنواع المسؤولیة الإستثتائیة ، إذ إتجھ المشرع المقارن إلى الأخذ بھذه الحیلة القانونیة 

وإعتبر ھذا النوع من المسؤولیة المفترضة یفترضھا القانون مسبقا لذلك یضفي علیھا 

على جریمة الغش المعلوماتي  المشروعیة ، ومن مظاھر ھذه المسؤولیة ما سنحاول إسقاطھ

 .من خلال ما یلي 

  یة لمقدمي الخدمات عن فعل الغیر المسؤولیة الجنائ: البند الأول 

یقصد بالمسؤولیة الجنائیة المفترضة أن یتحّمل من ھو غیر الجاني المسؤولیة عن الفعل   
 المرتكبةبشخص الجاني أو الواقعة الإجرامي الذي أرتكب وذلك بسبب وجود صّلة تتعلق 

ویجب لإعمال ھذا النوع من المسؤولیة أن یكون ھناك نص قانوني یحكم ھذه المسألة ، بحیث 
یوضح النموذج القانوني للجریمة وعلى ضوء ذلك تتحدد الجریمة التي إرتكبھا الغیر ، وأن 

ة یحدد ما ھیة وطبیعة الإلتزام الذي یقع على عاتق الشخص الذي تبعھ ھذا الفعل ، فالمسؤولی

عن فعل الغیر في حقیقتھا مسؤولیة شخصیة عن فعل الغیر 
، ھذا ولقد حدثت خلافات فقھیة  )3(

بین مؤید ومعارض بشأن تقریر مسؤولیة مقدمي الخدمات عن جرائم الغیر لم یرتكبوھا حیث 
إنقسم الفقھ إلى من یرفض فكرة تحّمل مقدمي خدمات الأنترنت تبعة الجریمة تأسیسا على عدم 

الجاني أو الجھالة بھ ، نظرا لأنھ لا یمكن مساءلة شخص عن جریمة لم یرتكبھا لمجرد معرفة 
أنھ یملك أدوات الإتصال بین شبكة الأنترنت والمستخدمین ، كما أن ذلك یتعارض مع مبدأ 
شخصیة الجریمة ومبدأ التفسیر الضیق لنصوص التجریم والعقاب وقرینة البراءة ، أما الرأي 

تقریر مسؤولیة مقدم الخدمات وتحمیلھ بنصیب من المسؤولیة عن فعل الغیر  الآخر فإنھ یرى
طالما أنھ لھ دورا في الإتصال بالشبكة والتفاعل مع عالمھا ، وإن كان ھذا الرأي یمیل إلى 
التخفیف من ھذه المسؤولیة وذلك عن طریق الفصل بین مسؤولیة مقدمي الخدمات وبین 

مشروعة ، بحیث یمكن أن تتقرر مسؤولیة مورد الخدمة في مسؤولیة مرتكب الواقعة غیر ال
الوقت الذي یتم فیھ التعرف على مرتكب الواقعة الأصلي ، وقد أنتقد ھذا الإتجاه بالقول أن 
أساس المسؤولیة الجنائیة عن فعل الغیر ینبع أساسا من عدم تحدید ھویة الجاني مرتكب 

الواقعة في الجریمة المعلوماتیة
)4(

.  
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  نائیة التتابعیة لمقدمي الخدمات المسؤولیة الج: الثاني البند 

 جنائیةال  المسؤولیة الجنائیة بالتتابع ھي نظام إستتنائي من القواعد العامة من المسؤولیة  
لأن المسؤولیة فیھا مفترضة ، ویمكن أساس ھذا النوع من المسؤولیة في أن المساھم في 

ھذا ویرى  وقعھ من أحداث الواقعة الإجرامیةة مإرتكاب الجریمة لا یعرف على وجھ الدّق
البعض أن ھذا النظام الإستتنائي یخالف مبدأ الشرعیة الجنائیة فیما ھو مقرر بشأن مبدأ 
شخصیة العقوبة ، وفیما یتعلق بالمساھمة الجنائیة ، لأن القانون یفترض وجود مسؤولیة جنائیة 

كان یتعین وفقا للعدالة تطبیق  ثمت منتمت إقامتھا على أساس وھمي مصدره القانون ، و
القواعد العامة في المسؤولیة بشأنھ ، فالقانون في ھذا النظام الإستتنائي یفترض وجود من ھو 

مسؤول عمّا أرتكب من جرائم 
)1(

 .  

بناءً على ما سبق وبالرجوع للتشریع الجزائري خاصة إلتزامات مقدمي الخدمات التي   
السالف الذكر ، خاصة الإلتزام المتعلق  09 – 04ظل القانون  حددھا المشرع الجزائري في

بحفظ المعطیات المتعلقة بحركة السّیر التي عرفھا بأنھا معطیات متعلقة بالإتصال عن طریق 
منظومة معلوماتیة تنتجھا ھذه الأخیرة بإعتبارھا جزءا في حلقة إتصالات توضح مصدر 

ھذا الإجراء یمكن التعرف على الشخص الذي الإتصال ونوع الخدمة ، حیث أنھ من خلال 
إرتكب جریمة الغش المعلوماتي وبالتالي إمكانیة مساءلتھ جنائیا ، خاصة إذا ما علمنا أن 
المشرع الجزائري قد وضع على عاتق مقدمي الخدمات إلتزام آخر یتعلق بجعل مدّة الحفظ 

رجوع للفقرة الأخیرة من المادة سنة بھدف تقدیمھا للسلطة المختصة في وقت الطلب ، ھذا وبال

السالف الذكر  09 -  04 من القانون 11
)2(

، یمكن القول أنھ في حالة الإخلال من قبل مقدمي  

 رقلة حسن سیر التحریات القضائیة الخدمات بالإلتزامات الواقعة على عاتقھم وأدّى ذلك إلى ع
وبھذا یمكن القول بأن ھذه تقوم المسؤولیة الجزائیة للأشخاص الطبیعیین والمعنویین ، 

المسؤولیة قائمة على أساس الإخلال بأحد الإلتزامات وھي مستقلة عن مسؤولیة الشخص الذي 
  .یرتكب جریمة الغش المعلوماتي 

لقد سبق الإشارة إلي القول بأن المسؤولیة الجنائیة لم تعد تقتصر على الشخص الطبیعي 
بمسؤولیة الشخص المعنوي ، فماذا عن مسؤولیة  فقط ، بل أن التشریعات الحدیثة أقرت أیضا

  ھذا الأخیر في ظل جریمة الغش المعلوماتي ؟

  .اول الإجابة عنھ في المطلب الآتيھذا ما سنح

لشخص المعنوي عن الغش المسؤولیة الجنائیة ل : المطلب الثاني
 المعلوماتي

یقصد بالشخص المعنوي مجموعة أشخاص وأموال تتمتع بالشخصیة القانونیة 
)3(

  ،
المسؤولیة الجزائیة للأشخاص المعنویة فإن أغلب التشریعات المقارنة قد  وبخصوص إقرار
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إنتھت بعد الصراع الذي دار بین الفقھاء بشأن إقرار ھذه المسؤولیة من عدمھ إلى ضرورة 
ؤولیة الشخص المعنوي ومن بین ھذه التشریعات نجد التشریع تبنّي القول الذي أخد بمس

فیما عدا الدولة ، تسأل الأشخاص " التي جاء فیھا  فق ع  2-121الفرنسي في نص المادة 

                                    المعنویة جنائیا عن الجرائم التي ترتكب لحسابھا بواسطة أجھزتھا أو ممثلیھا ، وفقا للقواعد
وذلك في الحالات المنصوص علیھا في القانون أو اللائحة  ومع  7- 4-121الواردة في المواد 

ذلك فإن المحلیات لا تسأل جنائیا إلا عن الجرائم التي ترتكب أثناء مزاولة الأنشطة التي یمكن 
جنائیة أن تكون محلا للتفویض في إدارة المرفق العام عن طریق الإتفاق والمسؤولیة ال

للأشخاص المعنویة لا تستبعد معاقبة الأشخاص الطبیعیین الفاعلین أو الشركاء عن نفس 

 "الأفعال 
)1(    .  

أما المشرع الجزائري فقط كرّس المسؤولیة الجنائیة للشخص المعنوي على إثر تعدیل 
       وذلك في نص المادة 2004- 11- 10المؤرخ في  15-04قانون العقوبات بالقانون رقم 

باستثناء الدولة والجماعات المحلیة والأشخاص المعنویة " مكرر منھ التي نصت على أنھ  51

الخاضعة للقانون العام ، یكون الشخص المعنوي مسؤول جزائیا عن الجرائم التي ترتكب 
إن المسؤولیة . لحسابھ من طرف أجھزتھ أو ممثلیھ الشرعیین عندما ینص القانون على ذلك 

ة للشخص المعنوي لا تمنع مساءلة الشخص الطبیعي كفاعل أصلي أو كشریك في نفس الجزائی

" الأفعال 
)2(

 .  

بناءً على ما سبق یمكن القول بأنھ لا یمكن إنكار مساءلة الأشخاص المعنویة عن جرائم   
الحاسوب التي من بینھا الغش المعلوماتي ، ذلك أن تقنیة الحاسوب ھي تقنیة مكلفة وتحتاج إلى 
رؤوس أموال ضخمة ومثل ھذا الأمر لا یمكن القیام بھ من قبل شخص طبیعي واحد ودون أن 
یكون ھناك تجمع إقتصادي لرؤوس الأموال ھذه ، فھو یحتاج بالضرورة إلى صیغة إقتصادیة 
جماعیة لیؤدي دوره ممثلة في وجود شخص معنوي لتستمر صناعة ھذه التقنیة التي بھرت 

ھ إلى ثورة المعلومات ومن ثم فإن ھذه الأشخاص المعنویة ، في كافة العالم المعاصر ونقلت
صورھا التي عددھا القانون مقررا الإعتراف بھا ، یمكن أن تلجأ إلى جریمة من الجرائم 
كالغش المعلوماتي ، تحقیقا لمطامعھا وأغراضھا ، مشروعة كانت أم غیر مشروعة ، لذا 

كبح أنشطتھا غیر المشروعة والإجرامیة التي تھدد وجب اللجؤء إلى مساءلتھا والعمل على 
، وھذا ما نصت علیھ معظم التشریعات  )3(الكیانات والنظم الإقتصادیة للدول والجماعات 

ق ع فرنسي المتعلقة بالعدوان على نظم المعالجة الآلیة للمعطیات  6-323حیث نصت المادة 

جنائیا بالشروط والأوضاع المقررة في یمكن إعلان مسؤولیة  الأشخاص المعنویة " على أنھ 

" عن الجرائم المقررة في ھذا الفصل  2-121المادة 
)4(

أما المشرع الجزائري فھو الآخر  ، 

      وتطبیقا للمسؤولیة الجنائیة التي أقرھا في حق الشخص المعنوي ، نص في القانون رقم
، على العقوبات  6مكرر  394،  4مكرر  394السالف الذكر في إطار المادتین  15 - 04
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المطبقة في حالة إرتكابھ جریمة من الجرائم المذكورة في القسم السابع بعنوان المساس بأنظمة 
  .المعالجة الآلیة للمعطیات 

تي على من إتفاقیة بودابست بشأن مكافحة الإجرام المعلوما 12ھذا ولقد نصت المادة 

مسؤولیة الشخص المعنوي عن الجرائم المشار إلیھا في الإتفاقیة والتي من بینھا جریمة الغش 
یجب على كل طرف أن یتبنى الإجراءات التشریعیة أو أیة إجراءات  ــ1" المعلوماتي بقولھا 

أخرى یرى أنھا ضروریة من أجل إعتبار الأشخاص المعنویة مسؤولة عن الجرائم المشار 
یتصرف  لمصلحتھا عن طریق أي شخص طبیعي  ا في الإتفاقیة الحالیة ، إذا إرتكبتإلیھ

بشكل فردي أو بصفتھ عضوا في مؤسسة الشخص المعنوي ویمارس سلطة القیادة في داخلھ 
ممارسة سلطة تمثیل الشخص المعنوي ، ممارسة سلطة إتخاذ القرارات بإسم : وفقا لما یلي 

  .ة الضبط داخل الشخص المعنوي الشخص المعنوي ، ممارسة سلط

، یجب على كل طرف أن یتخذ الإجراءات  1بالإضافة إلى الحالات المشار إلیھا في الفقرة  ــ2

الضروریة والھامة من أجل تأكید مسؤولیة الشخص المعنوي في حالة تخلف الإشراف أو 
الفشل في عملیة الرقابة أو التحكم في الموظف أو المستخدم لدى الشخص الإعتباري ، لأن 

الإشراف یسھل إرتكاب الموظف أو المستخدم لإحدى الجرائم المنصوص علیھا في ھذه 
  .الاتفاقیة

مسؤولیة الشخص المعنوي یمكن أن تكون مسؤولیة جنائیة أو مدنیة أو إداریة وفقا لقوانین  ــ3

   .الدول أطراف الإتفاقیة 

وي یجب أن تكون بدون إضرار بالمسؤولیة ھذه المسؤولیة المقررة بالنسبة للشخص المعن ــ4

  " .الجنائیة للأشخاص الطبیعیین الذین إرتكبوا الجریمة 

بناءً على ما سبق ذكره فإن البحث في المسؤولیة الجزائیة للشخص المعنوي سیكون 
حسب التقسیم التقلیدي لھذا الأخیر حسبما أرساه الفقھ وأقره التشریع ، إلى أشخاص القانون 

   ، فیما یتعلق بمسؤولیتھا الجنائیة عن جریمة الغش أشخاص القانون الخاصالعام و
 شولیة الشخص المعنوي العام عن الغالمعلوماتي ، وعلیھ سیتم التطرق في الفرع الأول لمسؤ

  .المعلوماتي ، وفي الفرع الثاني لمسؤولیة الشخص المعنوي الخاص عن الغش المعلوماتي 

  معنوي العام عن الغش المعلوماتي شخص المسؤولیة ال: الفرع الأول 

تسأل الأشخاص  فیما عدا الدولة ،" ق ع فرنسي  1 – 121لقد ورد في نص المادة   

ومع ذلك فإن المحلیات وتجمعاتھا لا ... المعنویة جنائیا عن الجرائم التي ترتكب لحسابھا 
تسأل جنائیا إلا عن الجرائم التي ترتكب أثناء مزاولة الأنشطة التي یمكن أن تكون محل 

مكرر ق ع جزائري  51ونصت المادة ... " تفویض في إدارة مرفق عام عن طریق الإتفاق 

لمعنویة الخاضعة للقانون العام بإستثناء الدولة والجماعات المحلیة والأشخاص ا" السالفة الذكر 
  " .یكون الشخص المعنوي مسؤولا جزئیا 



من خلال ھذه النصوص نلاحظ بأن أشخاص القانون العام في كلا من التشرعین   
د بعض الفقھ وجھة نظر الجزائري والفرنسي لم یتم إخضاعھا للمسؤولیة الجزائیة ، وقد أیّ 

المشرعین في ھذا الصدد ، وذلك بعدم إخضاع الدولة للقانون الجنائي وسلطة العقاب وبالتالي 
المسؤولیة الجزائیة ككل ، لأنھا في نظرھم قائمة على تنظیم شعبھا وحمایة إقلیمھا وتحقیق 

ة الجنائیة ، لا یمكن مصالحھا ، أما البعض الآخر فیرى أن إستثناء الدولة من قاعدة المسؤولی
   قبولھ على الإطلاق ، حیث قالوا بأن الدولة تخضع لمساءلة القانون الجنائي في بعض

أعمالھا 
)1(

، فإذا كان مرتكب جریمة الغش المعلوماتي موظف حكومیا من أصحاب القرار  
ھذه في مؤسسة وظیفیة ذات شخصیة معنویة مثل الھیئة والوزارة ، فإنھ من غیر المنطق في 

الحالة محاسبة الشخص الطبیعي عن الجریمة التي إرتكبھا بإسم الشخص المعنوي ولحسابھ 
ولا یحاسب الشخص المعنوي أو المؤسسة العامة التي إتخذ فیھا قرار إرتكاب الجریمة من 
المسؤول وظیفیا عنھا ، وقد دعم ھذا الإتجاه موقفھ أیضا بالقول أنھ في ظل التطور 

ي لا مانع من أن تسأل الدولة جنائیا على نفس النھج القانوني المقرر بشأن التكنولوجي الحال
مسؤولیتھا الإداریة والمدنیة والعقوبة لا تشمل الدولة كسیادة ولكنھا تشمل الھیئات أو 
المؤسسات التي ترتكب الجریمة بإسمھا ولحسابھا ، ھذا ونشیر إلى أن ھذا النوع من 

ن الجزائري والفرنسي لا یستبعد مسؤولیة الأشخاص الطبیعیین المسؤولیة في كلا من القانونی
الفاعلین أو الشركاء ، لأن المشرع لم یرد إعفاء الشخص الطبیعي من تحمل مسؤولیتھ عن 
إرتكاب الجریمة وإنّما أراد أن تتعدد بینھ وبین الشخص الإعتباري ، كما تعتبر ھذه المسؤولیة 

مشروطة 
)2(

الغیر المصرح بھ أو البقاء بدون وجھ مشروع في ، ومن ثمت فإن الدخول  
النظام المعلوماتي من جانب أحد العاملین في إحدى المؤسسات الحكومیة أو التلاعب بالبیانات 

  4مكرر  394مكرر ق ع ج ، والمادتین  51یجب لمساءلة الشخص المعنوي عنھ وفقا للمادة 

حساب الشخص المعنوي وبواسطة السالفتي الذكر ، أن ترتكب الجریمة ل 6مكرر  394

  .أجھزتھ وممثلیھ 

  المعلوماتي   شولیة الشخص المعنوي الخاص عن الغمسؤ:الفرع الثاني

یوجد الأشخاص  - التي سبق الحدیث عنھا  - بجانب الأشخاص المعنویة العامة 
الإعتباریین الخاصین الذین تسري علیھم أحكام القانون الخاص ، فرغم أن ھؤلاء الأشخاص 

فإن بعضھم یمكن أن یسبب . المعنویین یحققون فوائد كبیرة للمجتمع والأفراد على حد سواء
  .أضرار كبیرة تفوق الأضرار التي یحدثھا الإنسان العادي عند إرتكاب الجریمة 

ولقد تبین أن معاقبة الشخص الطبیعي الذي یرتكب الجریمة لحساب الشخص المعنوي 

وحده دون معاقبة الشخص المعنوي على الجریمة لا یحقق الردع ، مما دفع الكثیر من 

التشریعات المقارنة الحدیثة إلى إقرار المسؤولیة الجنائیة للأشخاص المعنویة الخاصة ، حیث 

ھذه المسؤولیة ، خصوصا في التشریعات التي أقرت مبدأ المسؤولیة  أنھ لا یوجد خلاف بشأن

الجنائیة للأشخاص المعنویة ، إذ أن إدخال تلك المسؤولیة في التشریع الجنائي یكون مقرر 

أصلا للشخص الإعتباري الخاص فھذا الأخیر على خلاف الشخص الإعتباري العام ، لیس 
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بل أن ھدفھ تحقیق المصالح الخاصة بھ  من أغراضھ تحقیق خدمة أو مصلحة عامة ،

وبالأشخاص الطبیعیین أصحابھ 
)1(

  . 

  

إنطلاقا مما سبق فإن الشخص الإعتباري الخاص في التشریع الجزائري یخضع 

مكرر السالفة الذكر ، أیا كان ھدفھ سواء كان یھدف إلى  51للمسؤولیة الجزائیة بموجب المادة 

أل جزائیا الشركات التجاریة والتجمعات ذات المصلحة كسب الربح ، أو خیریا ، فمثلا تس

أو تابعة . الإقتصادیة ، سواء كانت تابعة للقطاع العام ، كالمؤسسات العمومیة الإقتصادیة 

للقطاع الخاص ، كما تسأل الشركات المدنیة والجمعیات ذات الطابع السیاسي كالأحزاب 

أو الریاضي السیاسیة أو ذات الطابع الاجتماعي أو الثقافي 
)2(

 .  

بناءً على ما سبق فالشخص المعنوي الخاص في حالة إرتكابھ لصورة من صّور الغش 

المعلوماتي المنصوص علیھا في التشریع الجزائري ، كتّلاعب إحدى الشركات التجاریة 

ببیانات ومعطیات داخل نظام معلوماتي لشركة تجاریة أخرى منافسة مثلا أیا كان القصد من 

ك ، یسمح بمساءلة ھذه الشركة جزائیا باعتبارھا شخص معنوي خاص ومن ثم توقیع وراء ذل

العقوبات الواردة في إطار المساس بأنظمة المعالجة الآلیة للمعطیات ، التي سیأتي الحدیث 

  .عنھا في المطلب الآتي 

  لجنائي لجریمة الغش المعلوماتي الجزاء ا: المطلب الثالث 

أسفرت عنھا الدراسات التي ناقشت جرائم الإعتداء على نظم من أھم التوصیات التي 

اتي ھي ضرورة وجود جزاء قانوني المعالجة الآلیة للمعطیات التي من بینھا الغش المعلوم

رادع یتم تعمیمھ على كل من یشارك في إرتكاب ھذا النوع من الجرائم ، وتنبع أھمیة العقوبة 

ي الرادع من كونھا تشكل الإطار التنظیمي الوقائ
)3(

    ، فتكریس عقوبات رادعة یجعل 

التفكیر في إرتكاب صورة من صّور الغش المعلوماتي أمر في غایة الصعوبة ولھذا أشارت 

المذكرة التفسیریة لإتفاقیة بودابست على ضرورة أن یكون كل فعل مجرّم تم النص علیھ في 

فعالة وملائمة ورادعة ، وذلك ھذه الإتفاقیة مستحق لجزاءات جزائیة التي یجب أن تكون 

بعنوان الجزاءات  13 للحیلولة دون حدوث نتائج خطیرة وھو ما أقرتھ بموجب المادة

وإدراكا لأھمیة ھذه المسألة فضلا عن إزدیاد الوعي بخطورة ھذا النوع  والإجراءات 

ون المستحدث من الإجرام ألحق المشرع الجزائري تعدیلا على القسم السابع مكرر من قان

        العقوبات المتضمن المساس بنظم المعالجة الآلیة للمعطیات وذلك بموجب القانون رقم

ومسّ بھ تشدید عقوبة الغرامة دون المساس  2006دیسمبر  20المؤرخ في  23 - 06
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 .بالنصوص التجریمیة الواردة في ھذا القسم 

  

ام بتعدیل قانون وإلى جانب المشرع الجزائري نجد المشرع الفرنسي ھو الآخر ق

والمتعلقة  2004جوان  21المؤرخ في  575 - 2004العقوبات وذلك بموجب القانون رقم 

بالثقة بالإقتصاد الرقمي حیث مسّ ھذا التعدیل القسم الخاص بالجرائم الماسة بأنظمة المعالجة 

بموجب  الآلیة للمعطیات ، وذلك بتشدید عقوبة الحبس والغرامة المقررة لھذه الأفعال وذلك

الفصل الثاني منھ  45المادة 
)1(

 .  

ومن ھنا نخلص إلى أن العقوبة تمثل آلیة قانونیة ردعیة إعتمدھا المشرع الجزائري 

وغیره من التشریعات الجزائیة المقارنة في سبیل الحمایة من وقوع جرائم لو وقعت لسبّبت 

خسائر إقتصادیة فادحة 
)2(

 .  

وھذه العقوبات المقررة في حق الجاني الذي یرتكب جریمة الغش المعلوماتي ھي 

وعلیھ  حق الشخص الطبیعي والشخص المعنويكما أنھا مقررة في  عقوبات أصلیة وتكمیلیة 

سیتم التطرق في الفرع الأول للعقوبات المقررة للشخص الطبیعي ، وفي الفرع الثاني 

  .ي للعقوبات المقررة للشخص المعنو

  الشخص الطبیعي  ىالعقوبات المطبقة عل: فرع الأول ال

یعاقب بالحبس من ثلاثة أشھر إلى سنة وبغرامة "  :مكرر على أنھ  394تنص المادة 

وتضاعف العقوبة إذا .... كل من یدخل أو یبقى عن طریق الغش 100,000إلى  50,000من 

ترتب على ذلك حذف أو تغیر لمعطیات المنظومة ، وإذا ترتب على الأفعال المذكورة أعلاه 

أشھر إلى سنتین والغرامة من  تخریب نظام إشتغال المنظومة تكون العقوبة الحبس من ستة

  " . دج  150,000إلى  50,000

یعاقب بالحبس من ستة أشھر إلى " فقد نصت على ما یلي  1مكرر  394أما المادة 

دج  كل من أدخل بطریق الغش  2,000,000إلى  500,000ثلاث سنوات وبغرامة من 

زائري قد وضع تدرج ، من خلال ھذه النصوص نلاحظ أن المشرع الج. " معطیات في نظام 

فیما یتعلق بالعقوبات الأصلیة ، إذ أن ھذا التدرج یعكس الخطورة الإجرامیة لھذا النوع من 

الجرائم وبھذا یكون المشرع قد وضع سلم یتضمن ثلاث درجات نجد في الدرجة الأولى 

لمادة صورة الدخول أو البقاء بالغش وھذه قرر لھا المشرع عقوبة الحبس كما ھو الوارد في ا
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ألف ، وفي الدرجة الثانیة نجد الدخول  100ألف إلى  50من ثلاثة أشھر إلى سنة وغرامة من 

والبقاء في صورتھا المشددة حیث قرر لھا عقوبة مشددة إذا ترتب عن ھذه الأفعال حذف أو 

 50تغیر لمعطیات المنظومة ونص على عقوبة الحبس من ستة أشھر إلى سنتین والغرامة من 

ألف دج إذا ترتب على الدخول أو البقاء تخریب لنظام إشتغال المنظومة ، وفي  150 ألف إلى

الدرجة الأخیرة نجد العقوبة الخاصة بجریمة التلاعب بالمعطیات ، وقرر لھا عقوبة الحبس 

من ستة أشھر إلى ثلاث سنوات 
)1(

  .  

 394المادة  وأما عن العقوبات التكمیلیة المطبقة على الشخص الطبیعي فقد تضمنتھا

مع الإحتفاظ بحقوق الغیر حسن النیة یحكم بمصادرة الأجھزة والبرامج " بقولھا  6مكرر 

والوسائل المستخدمة مع إغلاق المواقع التي تكون محلا لجریمة من الجرائم المعاقب علیھا 

تكبت وفقا لھذا القسم ، علاوة على إغلاق المحل أو مكان الإستغلال إذا كانت الجریمة  قد إر

" بعلم مالكھا 
)2(

 . 

فمن خلال ھذا النص یتضح أن المشرع قد قرر عقوبتین تطبق في حال إرتكاب إحدى 

  :صور الغش المعلوماتي وھما المصادرة والغلق ،  وفیما یلي توضیح لكلا العقوبتین 

  المصادرة : البند الأول 

الأیلولة النھائیة إلى الدولة " على أنھا  23 -  06المعدلة بالقانون رقم  15عرفتھا المادة  

" لمال أو مجموعة من أموال معینة أو ما یعادل قیمتھا عند الاقتضاء 
)3(

، وبالرجوع إلى  

السالفة الذكر یلاحظ أن المصادرة إنّما ھي عقوبة وجوبیة لأنھا لم  6مكرر  394نص المادة 

وكذلك لأن  قوبات الأصلیة والمشددة للجریمة تترك الخیار للقاضي بین الحكم بھا كما في الع

الھدف من ھذه العقوبة ھو الحد من تلك الجرائم ، فأصحاب الأجھزة والوسائل عندما یعلمون 

مسبقا بأنھ سوف تتم المصادرة لكل الأجھزة والوسائل التي ترتكب بھا الجریمة بالإضافة إلى 

كون مانع من الإقدام على إرتكاب الجرائم العقوبات الأصلیة التي ستوقع علیھم ، فإن ذلك سی

  : منھا  إنھ یتطلب توافر بعض الشروطولتطبیق عقوبة المصادرة ف

یجب أن تكون عقوبة المصادرة تابعة لعقوبة أصلیة من العقوبات المنصوص علیھا في  -

  . القانون وھي الحبس أو الغرامة

ب الجریمة مھما كانت تلك أن تتم مصادرة الأجھزة والوسائل التي إستخدمت في إرتكا -

الوسائل تقلیدیة أو معلوماتیة ، ولا یشترط أن تكون الوسائل والأجھزة التي یتم 
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مصادرتھا كعقوبة تكمیلیة محددة على سبیل الحصر وإنما تطبق العقوبة على أیة وسیلة 

كانت ویجب أن تكون الأشیاء التي یحكم بمصادرتھا قد تم ضبطھا من قبل الجھات 

  . المختصة

یجب أن لا تمدد عقوبة المصادرة إلى حقوق الغیر الحسن النیة ، وھذا القید نابع من  -

طبیعة العقوبة كونھا عقوبة شخصیة یجب أن لا تطال الغیر الحسن النیة 
)1(

 . 

  عقوبة الغلق : البند الثاني 

على عقوبة الغلق إلى جانب عقوبة المصادرة كعقوبتین  6مكرر  394نصت المادة 

تكمیلیتین ، یعاقب بھما كل من إرتكب جریمة من جرائم المساس بالأنظمة المنصوص علیھا 

في القانون ، وتشمل غلق المواقع التي إستخدمت في إرتكاب جریمة من جرائم المعلوماتیة 

المنصوص علیھا في القسم السابع مكرر ق ع ج ، وكذلك غلق المحلات أو أماكن الإستغلال 

ا تلك الجرائم ، إذا إرتكبت بعلم مالكھا ، وعلیھ إذا إنتفى علم مالك المحل أو التي إرتكبت فیھ

مكان الإستغلال فلا تطبق العقوبة ، وعقوبة الغلق مثلھا مثل عقوبة المصادرة لا تقع في 

حسن النیة  مواجھة الغیر
)2(

  .  

  قوبات المطبقة على الشخص المعنويالع:  الفرع الثاني

ى أن المشرع الجزائري قد أقر بالمسؤولیة الجزائیة للشخص لقد سبقت الإشارة إل

المعنوي ، وقد عنّون الباب المخصص لھا بالعقوبات المطبقة على الأشخاص المعنویة 
)3(

 ، 

مكرر ق ع ج مجموعة العقوبات التي تطبق على الشخص المعنوي في  18حیث عددت المادة 

نجد العقوبات المطبقة علیھ في مجال الغش  مواد الجنایات والجنح وإلى جانب ھذه العقوبات

  . 4مكرر  394المعلوماتي بموجب المادة 

وبھذا یمكن القول بأن العقوبات التي تطبق على الشخص المعنوي نوعان ، منھا العقوبات التي 

وردت في قانون العقوبات بشكل عام ، ومنھا عقوبات وردت في قانون العقوبات بنصوص 

ماتیة المرتكبة من قبل الشخص المعنوي خاصة بجرائم المعلو
)4(

، ومما سبق سیتم التطرق  

  : في البنود التالیة إلى ما یلي 

  رتكبة من الشخص المعنوي بشكل عامعقوبات الجرائم الم: البند الأول 
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مكرر السالفة الذكر ، وھي تتعلق بالعقوبات المطبقة  18تضمنت ھذه العقوبات المادة 

في حالة إرتكابھ جنایة أو جنحة منصوص علیھا في القانون وھي على الشخص المعنوي 

  :تتمثل في

وتشمل عقوبة الغرامة من مرّة إلى خمس مرات الحد الأقصى للغرامة :  العقوبة الأصلیة -

  .المقررة للشخص الطبیعي في القانون الذي یعاقب على الجریمة 

 خص المعنوي ، نشر الحكم وتعلیقھ شومنھا على سبیل المثال حل ال:  العقوبات التكمیلیة -

الإقصاء من الصفقات العمومیة لمدة لا تتجاوز خمس سنوات 
)1(

 .  

  لمعنوي في مجال الغش المعلوماتي عقوبة الشخص ا:  البند الثاني

ھي عقوبة الغرامة والتي حددھا  4مكرر  394إن العقوبة التي نصت علیھا المادة 

الحق في تفرید العقوبة بین حد أدنى وحدا أقصى كما جاء  المشرع بحد واحد فلم یترك للقاضي

بل أن القاضي مقید بتطبیق حد واحد للغرامة وھي تساوي . مكرر ق ع ج  18في المادة 

خمس مرات الحد الأقصى للغرامة المقررة للشخص الطبیعي وبذلك تكون عقوبات الشخص 

  :المعنوي في مجال الغش المعلوماتي كما یلي

  ول أو البقاء في صورتھا العادیةبة الدخعقو: أولا 

تكون عقوبة جریمة الدخول والبقاء المرتكبة من قبل الشخص المعنوي ھي الغرامة 

                 خمسة أضعاف عقوبة الجریمة المرتكبة من قبل الشخص الطبیعي فتكون من

) 500,000=  5*  100,000(إلى  ، ، مائتین وخمسین ألف دینار) 250,000=5*50,000(

 .خمسمائة ألف دینار جزائري

 

  

  ول أو البقاء في صورتھا المشددة عقوبة الدخ: ثانیا 

تختلف في ھذه الحالة بحسب النتیجة المترتبة على الدخول والبقاء ، إذا نتج عن الدخول 

) 500,000=5*2*50,000(أو البقاء حذف أو تغیر لمعطیات النظام تكون العقوبة من 

أي ملیون دج ، أما إذا نتج عن الدخول أو ) 1,000,000=5*2*100,000(إلى  خمسمائة ألف

                                                           
  .، السالف الذكر  23 – 06مكرر من القانون رقم  18المادة  ) :1(



) 250,000=5*50,000(البقاء تخریب نظام إشتغال النظام ففي ھذه الحالة تكون العقوبة من 

  .سبعمائة وخمسین ألف دج ) 750,000=5*150,000(مائتان وخمسین ألف إلى 

  عقوبة التلاعب بالمعطیات : ثالثا 

تكون عقوبة التّلاعب بالمعطیات سواء بإدخال معطیات عن طریق الغش إلى نظام المعالجة 
الآلیة للمعطیات ، أم بالحذف أم التعدیل للمعطیات التي یتضمنھا النظام من 

عشرة ) 10,000,000=5*2,000,000(ملیونین ونصف إلى ) 2,500,000=5*500,000(

ملایین 
)1( .  

 

  

  

  

  

  

  

  

  

  

  

  

  

  

                                                           
  . 100. فایز محمد راجح غلاب ، المرجع السابق ، ص) : 1(



  

  

 

    

  
  



عتداء على نظم المعالجة الآلیة إن البعد الإجرائي لجرائم الكمبیوتر أو جرائم الإ

جمّة ، نبعت  للمعطیات التي من بینھا جریمة الغش المعلوماتي تنطوي على تحدیات ومشكلات

من طبیعة ھذه الجرائم المتعلقة بعناصرھا ووسائل إرتكابھا ، التي دفعت بالمشرع الجزائي 

جرائیة  ذلك أن طبیعة ھذا النوع من الإجرام جعل النظر في كثیر من المسائل الإإلى أن یعید 

  .جراءات الجزائیة في صورتھ المعاصرة أو المعروفة في مأزق حقیقي أو بالكاد قانون الإ

جراءات الجزائیة بموجب ق لجأ المشرع الجزائري إلى تعدیل قانون الإلفمن ھذا المنط  

 2006دیسمبر  20المؤرخ في  22-06القانون رقم  
)1(

، حیث إستحدث إجراءات جدیدة  

نا في الجریمة محل تتلاءم وطبیعة الجرائم المستحدثة ، ولعل أھم ھذه الإجراءات التي تھمّ 

  .الدراسة ، إجراء التسرب وإجراء إعتراض المراسلات السلكیة واللاسلكیة 

م یكتفي المشرع الجزائري بإجراء ھذا التعدیل على قانون الإجراءات الجزائیة ھذا ول  

     لمعالجة ھذا النوع الحدیث من الإجرام ، وإنما قام بإصدار قانون مستقل ھو القانون رقم

السالف الذكر ، إذ ألحت الحاجة إلى تكریس إطار قانوني أكثر ملائمة وإنسجاما مع  04 – 09

عتداء على نظم المعالجة بصفة عامة وجریمة الغش المعلوماتي جرائم الإخصوصیة وخطورة 

بصفة خاصة ، حیث یتضمن القواعد الوقائیة التي تسمح بالرصد المبكر للإعتداءات المحتملة 

والتدخل السریع لتحدید مصدرھا والتعرف على مرتكبیھا 
)2(

، ولعل أھم ھذه القواعد مراقبة  

  .فتیش المنظومة المعلوماتیة وحجز المعطیات المعلوماتیةالإتصالات الإلكترونیة وت

إن جملة ھذه الأفكار ستتم معالجتھا من خلال المبحثین التالیین ، الأول نتطرق فیھ         

لإجراءات مواجھة جریمة الغش المعلوماتي في قانون الإجراءات الجزائیة والثاني نتناول فیھ 

  . 04 – 09ماتي في ظل القانون رقم إجراءات مواجھة جریمة الغش المعلو

  

  

  

  

اتي في قانون إجراءات مواجھة جریمة الغش المعلوم: المبحث الأول 

  الإجراءات الجزائیة

                                                           
العدد : ، المتضمن قانون الاجراءات الجزائیة ، ج ر  1966 جویلیة 18المؤرخ في  155 – 66، یعدل ویتمم الأمر رقم  2006دیسمبر  20المؤرخ في  22 – 06القانون رقم ) : 1(

 .2006دیسمبر  24الصادرة بتاریخ ،  84

  . 366. رشیدة بوكر ، المرجع السابق ، ص) : 2(



لقد أجمع مشرعي القانون الوضعي في مختلف دول العالم على جسامة جریمة الغش 

فدفعھم ھذا إلى دراسة المعلوماتي والتھدیدات التي یمكن أن تنشأ عن إستخدام الحاسب الآلي ، 

ھذه الظاھرة الإجرامیة الجدیدة وما أثارتھ من مشكلات قانونیة حول تطبیق القانون الجنائي 

جرائي من حیث الجانب الإ
)1(

 .  

والمشرع الجزائري كما سبقت الإشارة بادر إلى تعدیل قانون الإجراءات الجزائیة   

ھم الإجراءات المستحدثة ضمن ھذا السالف الذكر ، ومن أ 22 – 06بموجب القانون رقم 

الذي نتطرق لھ في المطلب الأول القانون لمواجھة جریمة الغش المعلوماتي ، إجراء التسرب 

  . وإجراء إعتراض المراسلات السلكیة واللاسلكیة الذي نعالجھ من خلال المطلب الثاني 

  لتسرب في جریمة الغش المعلوماتي إجراء ا: المطلب الأول 

تسرب من بین المقومات التشریعیة التي أرساھا المشرع الجزائري ضمن یعتبر ال

خطتھ لمكافحة الجرائم المستحدثة ، من بینھا جرائم الإعتداء على نظم المعالجة الآلیة التي من 

بینھا جریمة الغش المعلوماتي 
)2(

             وقد كان ذلك بموجب الفصل الخامس بعنوان.  

السالف الذكر ، حیث تم تنظیم ھذا الإجراء وفق  22 – 06قانون رقم من ال –في التسرب  –

 18مكرر  65إلى المادة  11مكرر  65ثمانیة مواد من المادة 
)3(

، فمن خلال التعدیل الذي  

أجراه المشرع الجزائري نلاحظ بأن ھذه التعدیلات قد منحت لقاضي التحقیق صلاحیات جدیدة 

لم یكن یتمتع بھا من قبل وذلك لمواجھة ھذا النوع من الجرائم نظرا لخطورتھا ولطبیعتھا 

لقضائیة في سع المشرع بموجب ھذا التعدیل من إختصاص ضباط الشرطة االخاصة ، كذلك وّ 

حالة ما إذا كان التحقیق التمھیدي الذي یتم إجراءه یخص الجرائم الماسة بأنظمة المعالجة 

الآلیة للمعطیات ، حیث أصبح ضباط الشرطة القضائیة یتمتع بإختصاصات أوسع في سبیل 

    ستدلالاتتسھیل إجراءات البحث والتحري عن ھذه الجریمة وكشف مرتكبیھا وجمع الإ

بما یمكنھ من مجابھة الصّعاب التي قد تعترضھ إعتبارا لخطورة ھذه الجریمة .  عنھا
)4(

  .

ونظرا لكون التسرب إجراء مستحدث في مجال التحریات والتحقیقات ونظرا لما یكتسیھ من 

خطورة على حریات وحقوق الإنسان فإن المشرع الجزائري قد وضع لھ ضوابط تجعلھ یقع 

ومة لھ ضمن الأطر القانونیة المرس
، وعلیھ سنحاول من خلال الفروع الآتیة بیان كیفیة  )5(

تطبیق ھذا الإجراء في جریمة الغش المعلوماتي ، وذلك بالإعتماد على النصوص القانونیة 

الواردة في ھذا الإطار ، حیث سیتم توضیح مفھوم التسرب في الفرع الأول ، وشروط صحة 

  .التسرب في الفرع الثالث عملیة التسرب في الفرع الثاني ، وآثار 

                                                           
.   105. ، ص 2011أسامة سمیر حسین ، الاحتیال الالكتروني ، الوجھ القبیح للتكنولوجیا ، الطبعة الأولى ، الجنادریة للنشر والتوزیع ، ) :  1) 

. 433. رشیدة بوكر ، المرجع السابق ، ص) :  2) 

. 10،  9. ، صر السالف الذك 22،  06ن القانون م 18مكرر  65إلى المادة  11مكرر  65الفصل الخامس بعنوان في التسرب المواد من ) :  3) 

  . 132. ، ص 2012، مذكرات في قانون الاجراءات الجزائیة الجزائري ، الطبعة السادسة ، دار الھومة ، الجزائر ،  حزیط محمد) : 4(

  .  169. ، ص 2011زیبحة زیدان ، الجریمة المعلوماتیة في التشریع الجزائري والدولي ، بدون طبعة ، دار الھدى للطباعة والنشر والتوزیع ، الجزائر ، ) : 5(



  ربتعریف التسّ : الفرع الأول 

رب على أنھ السالف الذكر ، التسّ  22 – 06من القانون  12مكرر  65لقد عرفت المادة    

قیام ضابط عون الشرطة القضائیة ، تحت مسؤولیة ضابط الشرطة القضائیة المكلف بتنسیق " 

رتكابھم جنایة أو جنحة بإیھامھم أنھ فاعل معھم أو إالعملیة بمراقبة الأشخاص المشتبھ في 

  .شریك لھم أو خاف 

یسمح لضابط أو عون الشرطة القضائیة أن یستعمل لھذا الغرض ، ھویة مستعارة وأن   

أدناه ولا یجوز تحت طائلة  14مكرر  65یرتكب عند الضرورة الأفعال المذكورة في المادة 

  " .على إرتكاب الجرائم  البطلان أن تشكل ھذه الأفعال تحریضا

تتطلب  دة رب ھي في الغالب عملیة معقّ فمن خلال ھذا التعریف یلاحظ بأن عملیة التسّ   

أن یدخل العون المكلف بالعملیة في إتصال بالأشخاص المعنیین ویربط معھم علاقات ضیقة 

على ویحافظ على السّر المھني لغایة تحقیق الھدف النھائي من العملیة ، وھي تتطلب 

الخصوص المشاركة المباشرة في نشاط الخلیة التي تسرب إلیھا والذي یكون أحیانا ضرورة 

لقبولھ 
)1(

 .  

 الضبط   كما نلاحظ من خلال التعریف السابق بأن المشرع الجزائري قد أتاح لمأموري  

حري رب متى إستدعت ضرورة التّ ى التسّ تعار تحت مسمّ إستخدام الإسم الوھمي أو المسّ 

حقیق ذلك في جریمة من الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات ما دامت من بین والت

قتضت إإذا " أنھ  التي نصت على 5مكرر  65الجرائم التي وردت في إطار نص المادة 

ضرورات التحري في الجریمة المتلبس بھا أو التحقیق الابتدائي في جرائم المخدرات أو 

العابرة للحدود الوطنیة أو الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات أو الجریمة المنظمة 

  .. " ..الفساد  رف وكذا جرائمجرائم تبییض الأموال أو الجرائم المتعلقة بالصّ 

رب ھو مراقبة الأشخاص المشتبھ بإرتكابھم جریمة الغش وبھذا یكون المقصود من التسّ   

قوم بالمراقبة ضابط الشرطة القضائیة أو عون یعمل تحت المعلوماتي ، بحیث یسمح لمن ی

رقابتھ إتخاذ إسم وھمي أو مغایر بغرض ضبط الجریمة وفي ھذه الحالة یكون التخفي تحت 

إسم وھمي أو مستعار عملا مشروعا بموجب القانون 
)2( .  

صفة رب في نطاق جرائم الإعتداء على نظم المعالجة الآلیة بور عملیة التسّ ویمكن تصّ   

عامة وجریمة الغش المعلوماتي بصفة خاصة ، من خلال دخول ضابط أو عون الشرطة 

القضائیة إلى العالم الإفتراضي ، وإشتراكھ مثلا في محادثات غرف الدردشة أو حلقات النقاش 

مستخدما في ذلك  ختراق شبكات أو بث الفیروسات والإتصال المباشر في كیفیة قیام أحدھم بإ

                                                           
  . 434. رشیدة بوكر ، المرجع السابق ، ص): 1(

  . 262. فایز محمد راجح غلاب ، المرجع السابق ، ص) : 2(



ھیئات مستعارة ووھمیة ظاھرا فیھا بمظھر طبیعي كما لو كان فاعل مثلھم أسماء وصفات 

)1( عیا منھ للإستفادة منھم حول كیفیة إقتحام الھاكر مثلا لموقع ماسّ 
، فعملیة التسرب یمكن أن  

تتم من خلال الأنترنت وللإشارة فإن عملیة التسرب تتم بعد إرتكاب الجریمة 
)2(

    .  

بعد أن تم بیان تعریف التسرب ، وجب التطرق إلى شروط صحتھ وذلك حتى یكون   

ھذا الإجراء واقع ضمن الإطار الشرعي والقانوني الذي حدّده المشرع وھو ما ستتم معالجتھ 

  . في الفرع الثاني 

  شروط صحة عملیة التسرب: الثاني  الفرع

ھا من المواد القانونیة المنظمة لقد نص المشرع على جملة من الشروط یمكن إستخلاص   

رب ، وذلك ضمانا لصحة عملیة التسرب ، فھذا الأخیر ممارستھ غیر مألوفة لإجراء التسّ 

نتھاكا لحرمة الحیاة الخاصة إلضباط أو عون الشرطة القضائیة كما أنھ من أخطر الإجراءات 

 اعاتھامر لذلك نجد أن المشرع قد أحاطھ بجملة من الضمانات یتعین ، للمتھم
)3(

، عندما  

تقتضي ضرورات التحقیق أو التحري ذلك في جریمة الغش المعلوماتي ، والشروط التي أتى 

  :بھا المشرع الجزائري ھي على نوعین یمكن إیجازھا وتوضیحھا فیما یلي 

  الشروط الشكلیة: البند الأول 

نجد جملة من الشروط  تطبیقا لمبدأ الشرعیة الجنائیة وضمانا لحقوق وحریات المتھم ،

  : رب ھي الشكلیة التي أوردھا القانون لضمان صحة عملیة التسّ 

  

         ق إ ج بقولھا 11مكرر  65وھذا ما نصت علیھ المادة : صدوره بإذن قضائي  :أولا 

یجوز لوكیل الجمھوریة أو لقاضي التحقیق بعد إخطار وكیل الجمھوریة أن یأذن تحت " ... 

.... " رقابتھ حسب الحالة بمباشرة عملیة التسرب 
)4( 

ومن ثم فإن عملیة التسرب لا یجوز  ،

قانونا مباشرتھا إلا بموجب إذن قضائي من وكیل الجمھوریة أو من قاضي التحقیق بعد إخطار 

جمھوریة وذلك تحت طائلة البطلان وكیل ال
)5(

وذلك حمایة للحقوق الأساسیة المكرسة ،  

دستوریا ، وعلیھ لا یمكن بأي حال من الأحوال أن یقوم ضابط الشرطة القضائیة بالعملیة 

بمفرده دون المرور على الجھاز القضائي 
)6(

.  

                                                           
  . 435 .، ص السابقبوكر ، المرجع  رشیدة:  )3(و  )1(

  . 291. نفسھ ، صالسابق فایز محمد راجح غلاب ، المرجع ) : 4(

  

  .السالف الذكر  22 – 06من القانون رقم  11مكرر  65المادة ) : 4(

  . 72. محمد حزیط ، المرجع السابق ، ص) : 5(
  . 435. رشیدة بوكر ، المرجع السابق ، ص) : 6(



یجب أن یكون الإذن " على أنھ  15مكرر  65حیث نصت المادة : أن یكون مكتوبا  :ثانیا 

" أعلاه مكتوبا ومسببا وذلك تحت طائلة البطلان  11مكرر  65المسلمّ تطبیقا للمادة 
)1(

ذلك ،  

أن الأصل في العمل الإجرائي الكتابة والتدوین وإذا صدر في إطار الإنابة القضائیة ینبغي 

           لمادتینمراعاة الشروط الشكلیة والموضوعیة للإنابة القضائیة التي نصت علیھا ا

ق إ ج  139،  138
)2(

 .  

السالفة الذكر على ضرورة أن یذكر في الإذن  15مكرر  65ھذا ولقد نصت المادة   

 المعلوماتي الجریمة التي تبرر اللجوء إلى ھذا الإجراء وھي في محل الدراسة جریمة الغش

  .مسؤولیتھ كما یجب ذكر ھویة ضابط الشرطة القضائیة الذي تتم العملیة تحت 

   ق إ ج بقولھا 15/3مكرر  65ولقد تضمنتھا المادة : رب المدة المطلوبة لعملیة التسّ  :ثالثا 

ویحدد ھذا الإذن مدة عملیة التسرب التي لا یمكن أن تتجاوز أربعة أشھر ، ویمكن أن " ... 

ة ویجوز تجدد العملیة حسب مقتضیات التحري أو التحقیق ضمن نفس الشروط الشكلیة والزمنی

  " .   المحددة   للقاضي الذي رخص بإجرائھا أن یأمر في أي وقت بوقفھا قبل إنقضاء المدة

وذلك : رب خارج ملف الإجراءات إلي غایة الإنتھاء من العملیة إبقاء الإذن بالتسّ  :رابعا 

ة وكیل الجمھوری -یة المطلوبة التي حصرھا المشرع بین القاضي الآمر بھا حفاظا على السرّ 

  .وضابط الشرطة القضائیة المشرف على العملیة وكذا العون المتسرب  -وقاضي التحقیق 

بشكل مفصل لإطلاع : وجود تقریر مسبق محرر من طرف الضابط عن الجریمة  :خامسا 

القاضي بشكل تام عن ظروف القضیة ومتطلباتھا 
)3(

مكرر  65، وھذا ما نصت علیھ المادة  

یحرر ضابط الشرطة القضائیة المكلف بتنسیق عملیة التسرب تقریرا یتضمن " بقولھا  13

..." العناصر الضروریة لمعاینة الجرائم 
)4( 

، وتطبیقا لذلك یكون ضابط الشرطة القضائیة في 

ناصر الضروریة لمعاینة في جریمة الغش المعلوماتي ملزما بأن یحرر تقریر یتضمن كافة الع

  .ھذه الجریمة 

  الشروط الموضوعیة : ثاني البند ال

یمكن إیجاز الشروط الموضوعیة لعملیة التسرب وفق الأحكام التي نظمھا المشرع   

الأول یتمثل في تحدید نوع الجریمة والتي یجب ألا تخرج :  الجزائري في شرطین أساسیین

                                                           
  .الساف الذكر  22 – 06من القانون رقم  15مكرر  65المادة ) : 1(

  . 238. ، ص 48: ، المتضمن قانون الإجراءات الجزائیة ، المعدل والمتمم ، ج ر  1966جویلیة  8المؤرخ في  155 – 66من الأمر رقم  139،  138المادتین ) : 2(

  . 436. ، صنفسھ رشیدة بوكر ، المرجع السابق ) : 3(

  .السالف الذكر  22 – 06من القانون  13كرر م 65المادة ) : 4(



 وھي جرائم المخدرات  5مكرر  65ة حصر المادعن الجرائم التي حددتھا على سبیل ال

         الجریمة المنظمة العابرة للحدود الوطنیة ، الجرائم الماسة بأنظمة المعالجة الآلیة

 رف جرائم تبیض الأموال أو الإرھاب ، الجرائم المتعلقة بالتشریع الخاص بالصّ ،  للمعطیات

جرائم الفساد ، وبھذا یكون المشرع الجزائري قد جعل من جریمة الغش المعلوماتي التي ھي 

جزء من الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات ، إحدى أھم الأسباب الموضوعیة 

  .التي تبرر اللجوء لعملیة التسرب 

با ، فمن خلال التسبیب بأما الشرط الموضوعي الثاني فھو أن یكون الإذن بالتسرب مسّ   

تتبین العناصر التي أقنعت الجھات القضائیة المختصة لمنح الإذن وكذا العناصر التي دفعت 

 كتكون ضمن موضوع طلبھ الإذن لذل لى ھذا الإجراء والتيإجوء ضابط الشرطة القضائیة للّ 

رف قاضي رب سواء من طرف وكیل الجمھوریة أو من طفكان لزاما عند إصدار الإذن بالتسّ 

التحقیق إظھار جمیع الأدلة بعد تقدیر العناصر المعروضة علیھ من طرف ضابط الشرطة 

القضائیة 
)1(    .  

   آثار التسرب: الفرع الثالث 

 یباشر وفقا لما نص علیھ المشرع قانونا بعد صدور الإذن بالتسرب من طرف القضاء     

العون المتسرب عملھ حسب المقتضیات المطلوبة منھ ومن ثم ھناك آثار ستترتب على ذلك 

  :یمكن إجمالھا في النقاط التالیة 

  تسخیر الوسائل المادیة والقانونیة: البند الأول 

 14مكرر  65وھذا الأثر نصت علیھ المادة 
)2(

سرب ت، وبالتالي یمكن للعون الم 

لیھا من إرتكاب جریمة الغش المعلوماتي ، كون ھذه الجریمة إستعمال الأموال المتحصل ع

 65تدخل في إطار الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات التي أشارت لھا المادة 

سرب تسخیر الوسائل المادیة لفائدة الخلیة الإجرامیة ، أما ت، ومن ثم یمكن للم 5مكرر 

ینصرف إلى توفیر الوثائق الرسمیة إن كان ھناك بخصوص الوسائل القانونیة فإن معناھا 

ضرورة لذلك كإستخراج بطاقة تعریف ، أو رخصة السیاقة وبالتالي یحتاج إلى جھاز خاص 

لتزوید الوثائق الرسمیة دون المرور على الإدارة المختصة لإبقاء أعمالھ ضمن السریة   

  .المطلوبة 

                                                           
  . 176. ،ص 2013 – 2012باتنة ، قسم الحقوق ، جامعة الحاج لخضر،سعیداني نعیم ، آلیات البحث والتحري عن الجریمة المعلوماتیة في القانون الجزائري ، مذكرة ماجستیر ، ) : 1(

یمكن ضباط وأعوان الشرطة القضائیة المرخص لھم بإجراء عملیة التسرب والأشخاص الذین یسخرونھم " نھ أالسالف الذكر على  22،  06من القانون  14مكرر  65نصت المادة ) : 2(

  :لھذا الغرض ، دون أن یكونوا مسؤولین جزائیا ، القیام بما یأتي 

  .رتكابھا إرتكاب الجرائم أو مستعملة في إاء مواد أو أموال أو منتوجات أو وثائق أو معلومات متحصل علیھا من عطو إقتناء أو حیازة أو نقل أو تسلیم أإ -

 " .  أو الاتصال  ستعمال أو وضع تحت تصرف مرتكبي ھذه الجرائم الوسائل ذات الطابع القانوني والمالي وكذا وسائل النقل أو التخزین أو الایواء أو الحفظإ -



  الإعفاء من المسؤولیة: البند الثاني 

 14مكرر  65یجة للأثر السابق ، كون قیام بالأفعال المشار إلیھا في نص المادة وھي نت

تستوجب من القائمین بھا مشاركة إیجابیة كحیازة متحصلات الجریمة أو وسائل إرتكابھا وھذا 

الصنف من الأفعال یوجب المسؤولیة الجزائیة 
)1(

، وإدراكا من المشرع لھذا الوضع قام  

بإعفائھم صراحة من ھذه المسؤولیة ، وقد مدد نطاق ھذا الإعفاء لظروف أمنیة للمتسرب حتى 

بعد إنقضاء المھلة المحددة في رخصة التسرب ، وفي حالة عدم تمدیدھا أو في حالة تقریر 

تاریخ إنقضاء المدة المحددة  وقف العملیة ، بشرط ألا یتجاوز ذلك مدة أربعة أشھر سواء من

في الإذن أو من تاریخ صدور قرار وقفھا من قبل القاضي الذي رخص بإجرائھا وھذا ما 

ق إ ج  17مكرر   65نصت علیھ المادة 
)2(

   . 

  ریة التامة رب بالسّ إحاطة عملیة التسّ : البند الثالث 

من جھة أخرى ، ھذه وذلك لتحقیق الأھداف المتوخاة منھا من جھة ، ولحمایة العون 

الحمایة التي لم تقتصر على شخصھ فقط بل مددھا المشرع الجزائري ، إلى أفراد عائلتھ 

كزوجھ أو أبناءه أو أصولھ المباشرین ،  وبصفة عامة یمكن في ھذا الإطار الإشارة إلى نص 

أعوان لا یجوز إظھار الھویة الحقیقیة لضباط أو " التي نصت على أنھ  16مكرر  65المادة 

الشرطة القضائیة الذین باشروا عملیة التسرب تحت ھویة مستعارة في أي مرحلة من مراحل 

الإجراءات ، یعاقب كل من یكشف ھویة ضابط أو أعوان الشرطة القضائیة بالحبس من سنتین 

 .دج  200,000دج إلى  50,000إلى خمس سنوات وبغرامة من 

ف أو ضرب وجرح على أحد ھؤلاء وإذا تسبب الكشف عن الھویة في أعمال عن  

الأشخاص أو أزواجھم أو أبنائھم أو أصولھم المباشرین فتكون العقوبة الحبس من خمس إلى 

، ھذا ولم یكتفي المشرع بنص " دج  500,000دج إلى  200,000عشر سنوات والغرامة من 

یجوز سماع "  ق إ ج على أنھ 18 مكرر 65، بل نص أیضا في المادة  16مكرر  65المادة 

ضابط الشرطة القضائیة الذي تجرى عملیة التسرب تحت مسؤولیتھ دون سواه بوصفھ شاھدا 

الضابط المشرف على وبھذا یمنع سماع الضابط المتسرب ویجوز سماع " . عن العملیة 

شاھدا  العملیة بوصفھ
)3(

 .  

جراءات لإإن المشرع الجزائري لم یكتفي بموجب التعدیل الذي أجراه على قانون ا 

الجزائیة بالنص على إجراء التسرب كما تم التطرق إلیھ في المطلب السابق ، وإنما نص كذلك 

                                                           
  .السالف الذكر  22 – 06من القانون  17مكرر  65ادة الم) : 1(

  . 438،  437. رشیدة بوكر ، المرجع السابق ، ص) :  2(

  . 440. رشیدة بوكر ، المرجع السابق ، ص) : 3(



على إجراء آخر ھو إعتراض المراسلات السلكیة واللاسلكیة الذي سیتم الحدیث عنھ في 

 .المطلب الآتي

إجراء إعتراض المراسلات السلكیة واللاسلكیة في : المطلب الثاني 

  معلوماتي الجریمة الغش 

السالف الذكر إجراء إعتراض  22-  06من بین الإجراءات التي نص علیھا القانون رقم 

المراسلات السلكیة واللاسلكیة ، حیث خصص المشرع الجزائري لھذا الإجراء الفصل الرابع 

وقد ضمنھ ستة  –في إعتراض المراسلات وتسجیل الأصوات وإلتقاط الصور  –تحت عنوان 

 10مكرر  65إلى المادة  5مكرر  65ادة مواد من الم
)1(

   . 

نجد أن القانون الجزائري قد تمیز بأنھ أتاح لضابط  5مكرر  65فبالرجوع لنص المادة   

ور ، وذلك في حالة ما الشرطة القضائیة الحق في إعتراض وتسجیل المحادثات وإلتقاط الصّ 

قتضت ضرورة التحري ذلك في إحدى الجرائم الواردة بھذه المادة التي من بینھا الجرائم إإذا 

الماسة بأنظمة المعالجة الآلیة للمعطیات التي نجد من ضمنھا جریمة الغش المعلوماتي 
)2(

 .  

وبھذا یكون المشرع الجزائري من خلال ھذا التعدیل یھدف إلى تحقیق التوازن بین حق   

دي للجریمة لتحقیق الأمن والسلامة یة وحق المجتمع في التصّ وصیة والسرّ الفرد في الخص

لھذا الإنسان ، والمشرع الجزائري في ھذا الإطار لم یكن منفردا بھذا المنحنى بل سبقتھ 

 فق إ ج  81،  80را ومنھا التشریع الفرنسي ، فقد نصت المواد التشریعات الأكثر تطوّ 
)3(

 

خاذ الإجراءات التي یرى منھا فائدة في الوصول إلى الحقیقة ولفائدة على أنھ لقاضي التحقیق إت

فكرة إعتراض المراسلات والإتصالات  1991التحقیق وكرس القانون الفرنسي الصادر سنة 

بما فیھا الممتدة عن طریق الشبكة المعلوماتیة 
)4(

  .  

إعتراض  بناءً على ما سبق وبالإعتماد على النصوص القانونیة المنظمة لإجراء

، سیتم فیما یلي التطرق إلى بیان المقصود بھذا الإجراء في  واللاسلكیة المراسلات السلكیة

الفرع الأول وكذا ما مدى مراعاة السّریة في إعتراض المراسلات السلكیة واللاسلكیة في 

  .الفرع الثاني ، إلى جانب الضمانات المقررة للقیام بھذا الإجراء في الفرع الثالث 

                                                           
  . 441. ، صالسابق نفسھ رشیدة بوكر ، المرجع ) : 1(

  . 295. فایز محمد راجح غلاب ، المرجع السابق ، ص) : 2(

 :أنظر الموقع  ) :3(

cle=LEGIARTI000006575441&dateTe&idArtihttp://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006071154

 xte&categorieLien=cid 

  . 158. ة زیدان ، المرجع السابق ، صحزیب) : 4(



سلكیة في جریمة مفھوم إعتراض المراسلات السلكیة واللا: رع الأول الف

  الغش المعلوماتي

ق السالفة الذكر یمكن القول بأن المقصود بإعتراض  5مكرر  65من خلال نص المادة     

المراسلات إعتراض أو تسجیل أو نسخ المراسلات التي تتم عن طریق قنوات أو وسائل 

الإتصال السلكیة واللاسلكیة وھاتھ المراسلات عبارة عن بیانات قابلة للإنتاج والتوزیع 

والعرض ، كما تم تعریف المراسلات في إجتماع لجنة الخبراء للبرلمان والتخزین والإستقبال 

حول أسالیب التحري التقنیة وعلاقتھا بالأفعال  2006/  10/  6الأوربي بستراسبورغ بتاریخ 

ریة للمراسلات السلكیة واللاسلكیة وذلك في إطار البحث عملیة مراقبة سّ " الإرھابیة على أنھا 

جمع الأدلة أو المعلومات حول الأشخاص المشتبھ فیھم أو في والتحري عن الجریمة و

" مشاركتھم في إرتكاب الجرائم 
)1(

    .  

                           وللإشارة فقد عرف القانون الجنائي الفیدرالي الأمریكي الإتصالات السلكیة في المادة

 ( Title 18 , Part 1 , Chapter 119 , sec 2510 )  قل للكلمات المنطوقة بصفة ن" بأنھا

كلیة أو بصفة جزئیة من خلال إستعمال معدات لنقل الإتصالات عن طریق أسلاك أو كوابل 

أو أي وسیلة أخرى مشابھة بین نقطة الإتصال الأصلیة ونقطة الإستقبال بما فیھا إستعمال ھذه 

نب شخص یعمل في الوسائل في محطة تحویل الإتصالات والتي یتم تقدیمھا أو تشغیلھا من جا

تقدیم أو تشغیل ھذه المعدات لنقل ھذه الإتصالات بین الولایات أو مع الخارج أو یقدم خدمة 

الإتصالات التي تؤثر في التجارة داخل الدولة أو التجارة الخارجیة ، وھذا ما أكدت علیھ 

ذا لم یكن المحاكم الأمریكیة حیث قضت بأن الأصل في الإتصال أن یكون إتصالا إلكترونیا إ

محمولا بواسطة الموجات الصوتیة ولا یتضمن إتصالات إنسانیا ومن ھنا یمكن القول بأن كل 

إتصالات الأنترنت بما فیھا البرید الإلكتروني تعتبر إتصالات إلكترونیة 
)2(

    .  

تعني الحصول " یعترض " وقد عرف القانون الأمریكي الإعتراض بقولھ أن كلمة 

السلكي أو الإلكتروني أو الشفوي وذلك بإستعمال أي وسیلة إلكترونیة  على محتوى الإتصال

أو میكانیكیة أو أي وسیلة أخرى 
)3(

 .  

وھو  ھذا ویعتبر البرید الإلكتروني من أھم الوسائل الحدیثة للإتصال في مجال الأنترنت

بل ویمكن  الأكثر إستخداما في ھذا المجال نظرا لما یتسم بھ من سرعة ویسر في الإستخدام ،

القول بأن البرید الإلكتروني أضحى مجالا خصبا للربط بین الأشخاص في مختلف أنحاء العالم 

 ،بسرعة ودون عائق ، وھو ما فتئ یشكل طبقة من المواطنین المنتمین لمختلف دول العالم 

 یتمیزون بظھور وعي سیاسي جدید یتجاوز المجالات البلاغیة المستھلكة ، وعلى ھذا الأساس

                                                           
  . 442،  441. رشیدة بوكر ، المرجع السابق ، ص) : 1(

  . 248،  247. شیماء عبد الغني محمد عطا الله ، المرجع السابق ، ص) : 2(

  . 251. نفسھ ، ص السابق شیماء عبد الغني محمد عطا الله ، المرجع ) :3(



فإن أھمیة البرید الإلكتروني تجعلھ عرضة لأعمال القرصنة وإصطیاد كلمة المرور 

وإعتراض محتواه من قبل المنحرفین ومجرمي المعلوماتیة ، فالبرید الإلكتروني والذي ھو 

بمثابة نظام للتراسل بإستخدام شبكات الحاسب یستخدم كمستودع لحفظ المستندات والأوراق 

معالجتھا رقمیا في صندوق خاص وشخصي للمستخدم،ولا یمكن الدخول  والمراسلات التي تتم

إلیھ إلا عن طریق كلمة المرور ومن ثم فھو یتمتع بالحمایة القانونیة 
)1(

، كون أن صاحب  

البرید الإلكتروني یتمتع بالحق في الحیاة الخاصة بالنسبة للمعلومات المتواجدة داخل البرید 

الخاص بھ ، حیث إتجھ القضاء في ھذا الصدد إلى إقامة التماثل  الإلكتروني بجھاز الكمبیوتر

بین مراسلات البرید الإلكتروني والمراسلات التي تتم عن طریق البرید العادي ، وبناءً علیھ لا 

 احبھ ما لم یصدر إذن قضائي بذلك یجوز التدخل للإطلاع على البرید الإلكتروني دون إذن ص

في الولایات المتحدة   MAXWELLتطبیقا لذلك قضي بعدم مشروعیة الدلیل في قضیة 

الذي كان یحوز صورا فادحة خاصة بالأطفال الأمر  MAXWELLالأمریكیة بالنسبة للمتھم 

مزود الخدمات  الذي یعاقب علیھ القانون الأمریكي لأن رجال الضبط القضائي لجأوا إلى

عدھم على الدخول إلى بریده الإلكتروني والتعرف على ما یحوزه لكي یسا الخاص بھذا المتھم

ور وذلك دون سبق الحصول على إذن من تلك الصور ومعرفة من یتعامل معھم في ھذه الصّ 

قضائي بذلك 
)2(

   .  

سلكیة في ریة في إعتراض المراسلات السلكیة واللاالسّ : الفرع الثاني 

  جریمة الغش المعلوماتي

والتي تتمثل في إعتراض  5مكرر  65المنصوص علیھا في المادة إن العملیات 

نیة المراسلات التي تتم عن طریق وسائل الإتصال السلكیة واللاسلكیة ، وضع الترتیبات التقّ 

ریة دون موافقة المعنیین من أجل إلتقاط وتثبیت وتسجیل الكلام المتفوه بھ بصفة خاصة أو سّ 

ور لشخص أو كن خاصة أو عمومیة أو إلتقاط صّ من طرف شخص أو عدة أشخاص في أما

عدة أشخاص یتواجدون في مكان خاص ؛ تتطلب عدم المساس بالسّر المھني المنصوص علیھ 

غیر أنھ یجب عند تفتیش أماكن یشغلھا شخص " ... ق إ ج التي نصت على أنھ  45في المادة 

، ... " مان إحترام ذلك السّر ملزم بكتمان السّر المھني أن تتخذ جمیع التدابیر اللازمة لض

تتم العملیات المحددة في " ق إ ج التي نصت على أنھ  6مكرر  65وھذا ما جاء بھ نص المادة 

ھذا  من 45ر المھني المنصوص علیھ في المادة أعلاه دون المساس بالسّ  5مكرر  65المادة 

                                                           
  . 159. ة زیدان ، المرجع السابق ، صحزیب) : 1(

  . 261. شیماء عبد الغني محمد عطا الله ، المرجع السابق ، ص) : 2(



." ..القانون 
)1(

رام ذلك السّر حتى ولو تعلق تخاذ التدابیر اللازمة لضمان إحتإ، ومن ثم وجب  

  . الأمر بجریمة الغش المعلوماتي

ذلك أنھ في التشریع الجزائري وبشأن إعتراض المراسلات لا توجد نصوص قانونیة 

في التشریع الجزائي تشیر إلى الأماكن والأشخاص الذین لا یجوز إتخاذ ھذه الإجراءات في 

لھا أشخاص ملزمون بكتمان السّر المھني شأنھم ، فمن الأماكن على سبیل المثال التي یشغ

المتعلق بتنظیم مھنة  04 – 91من القانون رقم  80مكتب المحامي وذلك بموجب المادة 

المحاماة 
)2(

فاتھم فإن ، وبالنسبة للأشخاص فإنھ لا یوجد أشخاص مستثنون لكن نظرا لصّ  

حكومة وقضاة المحكمة العلیا ال نیة تتطلب إجراءات خاصة مثل أعضاءالقیام بھذه العملیات التقّ 

لاة ومنھ فإن تلك الأماكن وھؤلاء الأشخاص غیر مستثنین من الإجراءات الخاصة للتحري الوّ 

وإنما یقتضي الأمر وجوب مراعاة طابع السّر وتعامل خاص مع تلك الأماكن وھؤلاء 

الأشخاص 
)3(.   

الضمانات المقررة لإعتراض المراسلات السلكیة : الفرع الثالث 

  سلكیة في جریمة الغش المعلوماتيواللا

سلكیة دون علم أصحابھا لكیة واللاّ مما لا شك فیھ أن أسلوب إعتراض المراسلات السّ 

بقدر ما یفید في كشف الحقیقة ویسھل إثبات كثیر من الجرائم الغامضة كتلك المتعلقة بنظام 

آخر یمثل إنتھاكا لحرمة الحیاة  المعالجة الآلیة التي من بینھا الغش المعلوماتي ، فھو من جانب

الخاصة للأفراد وإعتداء على سّریة مراسلاتھم وإتصالاتھم التي كفلتھا الدساتیر والتشریعات 

العقابیة 
)2(

تقر علیھ أنھ لا یجوز دخول المساكن بغیر سبق الحصول على إذن ، فمن المسّ  

إلى البیانات الموجودة في  بذلك من سلطة التحقیق ، ویقترب الأمر في ذلك بالنسبة للدخول

داخل النظام ، غیر أن مفھوم الدخول إلى النظام یختلف عن الدخول إلى المساكن ، فالدخول 

ام یتم عن طریق تشغیل الجھاز عن قرب أو بعد أو الدخول إلى البیانات الموجودة في إلى النظّ 

قضي في الولایات  جھاز یعمل بالفعل وذلك بإستعمال برنامج خاص بذلك ، وتطبیقا لذلك

وصیة المتحدة الأمریكیة بأن التعدیل الرابع للدستور الأمریكي الذي یحمي الحق في الخصّ 

یحمي البیانات المعالجة آلیا من التداخل إلیھا عن بعد ، مقیما التماثل بین الإقتحام المادي 

ور الأمریكي على للمنازل والإقتحام المعنوي للمعلومات ، ھذا وینسحب التعدیل الرابع للدست

البرید الإلكتروني ویشملھ بالحمایة 
)3(

 .  

                                                           
  .الذكر السالف  22.  06من القانون رقم  6مكرر  65والمادة    45والمادة   5مكرر  65المادة ) : 1(

  . 29. ، ص 1991جانفي  9الصادرة بتاریخ  02العدد : ، المتضمن تنظیم مھنة المحاماة ، ج  ر  1991جانفي  8المؤرخ في  04/  91من القانون رقم  80المادة ) : 2(

   . 443. رشیدة بوكر ، المرجع السابق ، ص) : 2(و  ) 3(

  . 241. السابق ، صشیماء عبد الغني محمد عطا الله ، المرجع ) : 3(

  . 242. شیماء عبد الغني محمد عطا الله ، المرجع السابق نفسھ ، ص) : 4(



ص على ضرورة إحترام ولقد عنیت الإتفاقیة الأوربیة في مجال جرائم الأنترنت بالنّ   

 الأنترنت  ند وقوع جریمة من جرائمنسان في مجال الإجراءات الجنائیة التي تتخذ عحقوق الإ

منھا وقد أشارت ھذه الإتفاقیة إلى أنھ من بین  15فقد نصت على ذلك صراحة المادة 

الضمانات ، الضمانة القضائیة أو السلطة المحایدة وإلى وجود أسباب معقولة تبرر الإجراءات 

ة بالحقوق الفردیة وإلى ضرورة تحدید محل تلك الإجراءات وتحدید المدة الجنائیة الماسّ 

جراءات ومضمون تلك الإ
)4(

 .  

  

عى إلى وضع الضمانات والمشرع الجزائري على غرار باقي تشریعات العالم یسّ   

سلكیة ، ضمن لكیة واللاّ زمة التي تبیح ممارسة إجراء إعتراض المراسلات السّ القانونیة اللاّ 

الأطر القانونیة التي تبیح مباشرتھ في إطار مكافحة جریمة الغش المعلوماتي كإجراء مشروع 

  .ون الحریة الفردیةف السلطات العامة وتصّ تمنع تعسّ و

     ھذه الضمانات یمكن تصنیفھا إلى ضمانات موضوعیة وأخرى شكلیة نتطرق لھا    

 :فیما یلي 

 الضمانات الموضوعیة : أولا 

رھا في ضمانتین الأولى تتعلق بالجرائم التي یجوز فیھا الإعتراض وھي ویمكن حصّ 

الفة الذكر سبعة جرائم ، من بینھا الجرائم الماسة بأنظمة السّ  5مكرر  65 بموجب المادة

حیث نجد أن المشرع الجزائري قد  ، المعلوماتي المعالجة الآلیة ، التي من بینھا جریمة الغش

ني نظرا لما تتمتع بھ ھذه الجریمة المستحدثة أدرك عدم كفایة الوسائل التقلیدیة لجمع الدلیل التقّ 

  .من خصوصیة 

النسبة للضمانة الثانیة فھي تتعلق بفائدة الإعتراض في إظھار الحقیقة ، ذلك أن أما ب

ند الشرعي التشریعات المعاصرة تقرر بأن ضابط فائدة المراقبة في ظھور الحقیقة یعتبر السّ 

المبرر للإعتراض ، كون ھذا الإجراء یتضمن إعتداء جسیم كما سبقت الإشارة على حرمة 

ة الإتصالات ، فیباح إستثناء في حدود ضیقة وذلك للفائدة المنتظرة منھ ریالحیاة الخاصة وسّ 

والتي تتعلق بإظھار الحقیقة بكشف غموض الجریمة وضبط الجناة 
)1(

 .  

  الضمانات الشكلیة : ثانیا 

وھي الأخرى یمكن إجمالھا في ضمانتین الأولى تتعلق بترخیص السلطة القضائیة 

ومراقبتھا والثانیة تتعلق بتحدید طبیعة المراسلة ومدة الإعتراض ، فبالنسبة للأولى یمكن القول 

                                                           
   444. رشیدة بوكر ، المرجع السابق ، ص) : 1(



بأن ترخیص السلطة القضائیة ومراقبتھا أمر ضروري ولازم لمشروعیة إعتراض المراسلات 

السالفة الذكر ، لا یمكن  5مكرر  65ة في القانون الجزائري ، وطبقا للمادة السلكیة واللاسلكی

جوء إلى ھذا الإجراء إلا بعد أن یحصل على إذن مكتوب ومسبب لضباط الشرطة القضائیة اللّ 

من طرف وكیل الجمھوریة أو قاضي التحقیق في حالة فتح تحقیق   قضائي ، وعلى وكیل 

بل منح ھذا الترخیص أو الإذن تقدیر فائدة الإجراء وجدّیتھ الجمھوریة أو قاضي التحقیق ق

وملاءمتھ لسّیر الدعوى بعد الإطلاع على معطیات التّحریات التي قامت بھا مصالح الضبطیة 

القضائیة مسبقا  
)1(

     .  

وللإشارة فإن القانون الأمریكي ألزم ھو الآخر بضرورة أن یصدر إذن من القاضي 

ن حددھم القانون الأمریكي بالموافقة على طلب لب أحد أعضاء النیابة ممّ المختص بناءً على ط

تسجیل المحادثات الإلكترونیة الذي یقدمھ رجال الضبط القضائي وقد حدد القانون الأمریكي 

الجرائم التي یجوز فیھا إستصدار إذن بتسجیل الإتصالات ، ومن أھمھا الجرائم المعاقب علیھا 

  .لمدة تزید عن سنة واحدة بالإعدام أو الحبس 

وبھذا نصل إلى أن أغلب التشریعات المقارنة تقر مشروعیة إعتراض المراسلات   

سلكیة بناءً على إذن من السلطة المختصة لتجمیع الأدلة عن جریمة معینة متى لكیة واللاّ السّ 

نسان كان ذلك ضروریا لظھور الحقیقة ، والجدیر بالذكر أن المحكمة الأوربیة لحقوق الإ

من الاتفاقیة الأوربیة لحقوق الإنسان بإعتبار أن لھ ما  08أجازت ھذا الإجراء تطبیقا للمادة 

یبرره في مجتمع دیمقراطي وما دام أنھ محاط بالضمانات القانونیة اللآزمة 
)2(

، وقد نصت  

ة على أن عملیة تنفیذ إجراء إعتراض المراسلات تتم تحت رقابة السلط  9مكرر  65المادة 

القضائیة التي أذنت بھ وذلك من خلال قیام ضابط الشرطة القضائیة المأذون لھ أو المناب من 

ص بإعداد محضرا عن كل عملیة إعتراض للمراسلات وكذا عن طرف قاضي التحقیق المختّ 

قنیة لھذا الغرض ویذكر في ھذا المحضر تاریخ وساعة بدایة ھذه رتیبات التّ عملیات وضع التّ 

الإنتھاء منھا العملیات و
)3( .  

فھي  ، عتراضحدید طبیعة المراسلة ومدة الإأما بالنسبة للضمانة الثانیة والتي تتعلق بتّ   

 7مكرر  65ضمانة یمكن إستنتاجھا من خلال ما ورد ذكره صراحة في نص المادة 
)4(

، التي 

عرف بالتّ  محضمن الإذن بإعتراض المراسلات كل العناصر التي تسّ ت على أنھ یجب أن یتّ نصّ 

على الإتصالات أو المراسلات المطلوب إعتراضھا ، كما أن المشرع الجزائري قد إستوجب 

  لطة مصدرةأن لا تتجاوز مدة ھذا الإجراء أربعة أشھر قابلة للتجدید حسب تقدیر نفس السّ 

                                                           
  . 445.  رشیدة بوكر ، المرجع السابق ، ص): 1(

  . 255 – 252. شیماء عبد الغني محمد عطا الله ، المرجع السابق ، ص) : 2(

  .السالف الذكر  22 – 06من القانون  7مكرر  65و  9مكرر  65المادتین ): 4(و ) 3(

  



 

حري والتحقیق وھي نفس المدة التي حددھا المشرع الفرنسي في ضیات التّ الإذن وفقا لمقتّ  

ق إ ج فرنسي  100مادة ال
)1(

    . 

ماتي في ظل القواعد الإجرائیة لجریمة الغش المعلو: المبحث الثاني 

  04 – 09القانون رقم 

ى قواعد إجرائیة جدیدة قد أرسّ  04 – 09إن إصدار المشرع الجزائري للقانون رقم 

 حجر الزاویة فيعد رعیة الذي یّ لطة القضائیة وأعوانھا تطبیقا لمبدأ الشّ تخضع لھا السّ 

 لھم  العقوبة المناسبة ابعة فاعلیھا وتوقیعالإجراءات القانونیة لتحقیق في الجرائم المرتكبة ومتّ 

ھذه الإجراءات الجدیدة التي یستطیع رجال الضبط القضائي من خلالھا ممارسة إجراءات 

ل البحث خاصة تتوافق وطبیعة الجرائم المعلوماتیة والتي لا یمكن بأي حال من الأحوا

والتحري فیھا بالأسالیب التقلیدیة التي أرساھا قانون الإجراءات الجزائیة 
)2(

 .  

وعلیھ سنحاول من خلال ھذا المبحث التطرق إلى أھم الإجراءات التي جاء بھا ھذا   

القانون ، حیث سیتم التطرق إلى إجراء المراقبة الإلكترونیة في المطلب الأول وكذا التفتیش 

أو تفتیش المنظومة المعلوماتیة في المطلب الثاني إلى جانب إجراء الضبط أو المعلوماتي 

  . حجز المعطیات المعلوماتیة في المطلب الثالث 

  .ترونیة في جریمة الغش المعلوماتيصالات الإلكمراقبة الإتّ :المطلب الأول 

ش فة عامة وجریمة الغّ لقد سبق القول أن جرائم الإعتداء على نظم المعالجة بصّ 

حري عنھا والتحقیق فیھا المعلوماتي بصفة خاصة ، تتسم بالغموض حیث یصعب إثباتھا فالتّ 

حقة یات الإداریة والقانونیة والتي ابتداءً من عملیة ملاّ ینطوي على العدید من المشكلات والتحدّ 

لجناة أو ناة فإن تحققت مكنة الملاحقة أصبحت الإدانة صّعبة لسھولة إتلاف الأدلة من  قبل االجّ 

   لصّعوبة الوصول إلى الأدلة أو لغیاب الإعتراف القانوني بطبیعة الأدلة المتعلقة بھذه

الجریمة 
)3(

  .  

ومن ھنا ظھرت الحاجة إلى تكریس إطار قانوني أكثر ملائمة وإنسجاما مع خصوصیة   

المبكر صد ظم ، ینظم القواعد الوقائیة التي تسمح بالرّ وخطورة جرائم الإعتداء على النّ 

                                                           
  . 181. سعیداني نعیم ، المرجع السابق ، ص) : 1(

، ، مذكرة لنیل شھادة الماجستیر ، قسم الحقوق ، جامعة قاصدي مرجاح ، ورقلة  04 – 09آلیات مكافحة جرائم تكنولوجیا الإعلام والإتصال في ضوء القانون أحمد مسعود مریم ، ) : 2(

  . 66. ص

  . 55. محمد علي محمد عید ، المرجع السابق ، ص ىرشد) : 3(



عرف على مرتكبیھا ریع لتحدید مصدرھا والتّ خل السّ ملة والتدّ للإعتداءات المحتّ 
، حیث  )1(

رونیة السالف الذكر ، إجراء المراقبة الإلكتّ  04 – 09إستحدث المشرع بموجب القانون رقم 

 الجاریةحقیقات القضائیة حریات والتّ بعا لمستلزمات التّ بموجب المادة الثالثة منھ حین أجاز تّ 

قنیة لمراقبة الإتصالات الإلكترونیة رتیبات تّ جوء إلى وضع تّ في إطار ھذا النوع من الجرائم اللّ 

محتواھا  سجیلجمیع وتّ وتّ 
)2(

، وقد شملت على نوعین من الرقابة الأولى وقائیة غرضھا  

ضھا ضبطي كنولوجیا الإعلام والإتصال ، والثانیة غرالوقایة من الجرائم الخطرة المتعلقة بتّ 

حقیقات القضائیة عندما یكون من حریات والتّ الأولى لمقتضیات التّ : وقضائي وتشمل حالتین 

الصّعب الوصول إلى نتیجة تھم الأبحاث الجاریة دون اللجوء إلى تلك المراقبة والثانیة في 

إطار طلبات المساعدة القضائیة الدولیة المتبادلة 
)3(

 .  

المراقبة الإلكترونیة ، نتطرق في الفرع الأول إلى بیان ولمزید من التفصیل بشأن 

المقصود منھا وفي الفرع الثاني نتناول مشروعیة مراقبة الإتصالات الإلكترونیة ، وفي الفرع 

  .الثالث نبین مدى حظر مراقبة الإتصالات الإلكترونیة الخاصة 

  صالات الإلكترونیة المقصود بمراقبة الإتّ : الفرع الأول 

مراقبة الإلكترونیة جملة مركبة من كلمة المراقبة ، والتي تعني مراقبة أنشطة إن ال

الأشخاص أو مجموعة الأمكنة وعلى كل حال فإن التكنولوجیا الحدیثة للمعلوماتیة قدمت نطاقا 

          صالات الإلكترونیة فقد عرفھا المشرع الجزائري بأنھاجدیدا لتطبیق الرقابة ، أما الإتّ 

ور أو معلومات مختلفة أو إرسال أو إستقبال علامات أو إشارات أو كتابات أو صّ  تراسل" 

  .السالف الذكر 04 – 09 ا حسب المادة الثانیة من القانونوھذ" بواسطة أي وسیلة إلكترونیة 

 فإن المشرع الجزائري لم یعرفھا  ا بالنسبة لمراقبة الإتصالات الإلكترونیة كإجراءأمّ   

شریعات عرفتھ مثل التشریع الأمریكي لعدید من المشرعین ولكن بعض التّ وھذا على غرار ا

عملیة الإستماع لمحتویات أسلاك أو أي " والكندي ، فقد عرفھا المشرع الأمریكي بأنھا 

، بحسب ما جاءت بھ " فویة عن طریق إستخدام جھاز إلكتروني أو أي جھاز آخر إتصالات شّ 

 1968درالي الأمریكي لسنة من القانون الفی 4 – 2510المادة 
)4(

احیة الفقھیة فقد ا من النّ ، أمّ  

          رفت على أنھادى الفقھ إلى ھذه المھمّة حیث أوجد عدّة تعریفات بشأنھا ، حیث عتصّ 

خلسة ، وینتھك سّریة الأحادیث الخاصة تأمر بھ الشرطة القضائیة في ر إجراء تحقیق یباش" 

كل المحدد قانونا بھدف الحصول على دلیل غیر مادي لجریمة تحقق وقوعھا ، ویتضمن الشّ 
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  . 79. أحمد مسعود مریم ، المرجع السابق ، ص) : 4(



    من ناحیة إستراق السّمع إلى الحدیث ومن ناحیة أخرى حفظھ بواسطة أجھزة مخصصة

" إجراء خاص یتم بإشراف قضائي بحسب الحالات " ، وعرفت أیضا على أنھا "  لذلك
)1(

 .  

تبین لنا وسائل وطرق المراقبة الإلكترونیة ، نجد أنھا قد  ومن التعریفات الفقھیة التي

مسار في خط مشترك بواسطة دخل وسطي لتحویل قنیة تقوم على تّ تّ " عرفت على أنھا 

، وعرفت " ابعة الجزائیة الیة المتّ ، من أجل تسجیل المحادثة وھي تمثل فائدة أكیدة لفعّ  ممغنطة

قنیة الإلكترونیة لجمع معطیات لمراقب بإستخدام التّ العمل الذي یقوم بھ ا" أیضا على أنھا 

ومعلومات عن المشتبھ فیھ سواء كان شخصا أو مكانا أو شیئا حسب طبیعتھ مرتبط بالزمن 

قنیة ، فالملاحظ من خلال ھذه التعریفات أن التّ " لتحقیق غرض أمني أو لأي غرض آخر 

 قنیة الإلكترونیةتخدمة في ھذه المراقبة ھي التّ المسّ 
)2(

، والتي تعني مجموعة الأجھزة  

اخلة وفقا لبرنامج موضوع مسبقا انات الدّ المتكاملة مع بعضھا بغرض تشغیل مجموعة من البیّ 

للحصول على النتائج المطلوبة 
)3(

   . 

 صالات الإلكترونیة مشروعیة مراقبة الإتّ : الفرع الثاني 

یعتبر تكریس المشرع الجزائري لإجراء المراقبة الإلكترونیة خطوة جریئة منھ ، على 

جرائي عبر العالم ظام الإجراءات في إطار النّ عد من أخطر الإجراء یّ عتبار أن ھذا الإإ

قھ یرى مس مباشرة بخصوصیات الإنسان ، وذلك بالرغم من أن البعض من الفّ فتراضي یّ الإ

لتزام بما ھو مقرر في تزال محل نظر في القانون من حیث ضرورة الإبأن المراقبة لا 

ة مانات الدستوریة للحق في الخصوصیّ القوانین والضّ 
)4(

لذلك نجده قد أحاط ھذه المراقبة ،  

ریة الفردیة ولحمایة حق عد أمر ضروري لحمایة الحّ الة التي تّ انات القانونیة الفعّ ببعض الضمّ 

  :تھ ، ھذه الضمانات التي سیتم التطرق لھا من خلال ما یلي تصالاإریة الإنسان في سّ 

  جوء للمراقبة الإلكترونیة شروط اللّ : البند الأول 

لطة القضاء وبإذن من قبلھ نفیذ ھذا الإجراء تحت سّ م تّ روط أن یتّ ذكر من ھذه الشّ ن    

لا یجوز " الف الذكر بقولھا السّ  04 – 09من القانون  04وخلالھ وبعده وھو ما كرستھ المادة 

، كذلك ھناك " صة لطة القضائیة المختّ إلا بإذن مكتوب من السّ ... إجراء عملیات المراقبة 

تحقق ھذه الضرورة عندما تطلب ھذا الإجراء وتّ شرط آخر مفاده أن تكون ھناك ضرورة تّ 

دون اللجّوء إلى  حقیقحریات أو التّ ات التّ ھم مجریّ یجة تّ یكون من الصّعب الوصول إلى نتّ 

المادة  من نفس جـعلیھ المشرع الجزائري في الفقرة المراقبة الإلكترونیة وھو ما أكد 
)5(

  ،
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صالات الإلكترونیة فمن خلال ھذه الشروط نلاحظ أن المشرع الجزائري قد نظم مراقبة الإتّ 

رتب علیھ القول ف القائمین علیھا ، مما یتمانات التي تمنع تعسّ بقانون واضح یشمل جمیع الضّ 

 یئات التي تباشر إجراء المراقبة لطات والھبأن عدم المحافظة على ھذه الضمانات من قبل السّ 

تمد من ھذا الإجراء م إستبعاد الدلیل المسّ یعرض عملھا لجزاء البطلان ومن ثّ 
)1(

ف إلى ، أضّ  

الحدود الضروریة حصل علیھا جراء ھذه المراقبة خارج یات المتّ ذلك أن إستخدام المعطّ 

        من القانون 09حریات یعرض صاحبھا للمسؤولیة الجزائیة وفقا لما جاء في المادة للتّ 

حت طائلة العقوبات المنصوص علیھا في تّ " ت على أنھ الف الذكر التي نصّ السّ  04 – 09

ات لیحصل علیھا عن طریق عمّ شریع المعمول بھ ، لا یجوز إستعمال المعلومات المتّ التّ 

حقیقات حریات أو التّ في الحدود الضروریة للتّ  المراقبة المنصوص علیھا في ھذا القانون ، إلاّ 

  " .القضائیة 

  .الھیئات أو السلطات التي تباشر المراقبة الإلكترونیة : البند الثاني 

فة عامة وجریمة الغش لقد طرح تساؤل عمّا إذا كانت الجرائم المعلوماتیة بصّ     

متعون بقدر كاف من تطلب سلطات أو ھیئات أو أشخاص یتّ ة تّ فة خاصّ بصّ المعلوماتي 

ابعة مجرمي لطات الحالیة متّ صال أم أنھ یمكن للسّ كنولوجیة لوسائل الإعلام والإتّ المعرفة التّ 

حري وتقدیم أدلة تثبت قلیدیة في البحث والتّ یة ومساءلتھم بما لدیھم من أسالیب تّ المعلوماتّ 

  إدانتھم ؟

ة عن ھذا السؤال یمكن القول بأن إرتباط الجریمة المعلوماتیة بتطور تكنولوجیا إجاب    

الإعلام والإتصال یستدعي إمكانیات وخبرات تقنیة لا یمكن مواكبتھا إلا بإنشاء ھیئات 

ومراكز متخصصة لمكافحة الجرائم المتصلة بھا ، وبتجنید العاملین في قطاع العدالة عن 

لذي یھدف إلى توسیع معارفھم بتلك التكنولوجیات طریق التكوین المتخصص ا
)2(

 .  

ھذا وبالرجوع للتشریع الجزائري نجد أن المشرع الوطني قد نص على إنشاء الھیئة     

الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والإتصال ومكافحتھ ، حیث خصص 

    التي نصت على أنھ 13، الأولى رقم  السالف الذكر مادتین 04 – 09لھا في إطار القانون 

حدد ت،  یا الإعلام والإتصال ومكافحتھتنشأ ھیئة وطنیة للوقایة من الجرائم المتصلة بتكنولوج" 

التي  14أما الثانیة فھي رقم " تشكیلة الھیئة وتنظیمھا وكیفیات تسیرھا عن طریق التنظیم 

حددت مھام ھذه الھیئة 
)3( .  
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  .تنشیط وتنسیق عملیات الوقایة من جرائم المتصلة بتكنولوجیا الإعلام والإتصال ومكافحتھ  -أ      

    الشرطة القضائیة في التحریات التي تجریھا بشأن الجرائم ذات الصلة بتكنولوجیا الإعلام والإتصال بما في ذلك تجمیع المعلومات وإنجاز مساعدة السلطات القضائیة ومصالح   -ب      



ھذه الھیئة التي نص علیھا المشرع لم تجسد على أرض الواقع بعد ، مما أدى بالسیاسة     

الوطنیة إلى إنشاء على مستوى جھاز الشرطة المخبر المركزي للشرطة العلمیة بشاطوناف 

بالجزائر ومخبرین جھویّن بكل من قسنطینة ووھران ، تحتوي ھذه المخابر على فروع تقنیة 

لام الآلي ، كما یوجد على مستوى مراكز الأمن الولائي فرق متخصصة من بینھا خلیة الإع

مھمتھا التحقیق في الجریمة المعلوماتیة بالتنسیق مع ھذه المخابر ، أما على مستوى الدرك 

الوطني فإنھ یوجد بالمعھد الوطني للأدلة الجنائیة وعلم الإجرام ببوشاوي التابع للقیادة العامة 

علام والإلكترونیك الذي یختص بالتحقیق في الجرائم المعلوماتیة للدرك الوطني قسم الإ

بالإضافة إلى مركز الوقایة من جرائم الإعلام والجرائم المعلوماتیة ومكافحتھا ببئر مراد 

رایس والتابع لمدیریة الأمن العمومي للدرك الوطني الذي ھو قیّد الإنشاء 
)1(

 .  

لإضافة إلى السّعي السیاسة الوطنیة إلى تطویر بناءً على ما سبق یمكن القول أنھ با    

جریمة الغش المعلوماتي ، نص  ةتأھیل جھاز الضبط القضائي لجعل مھامھ یتلاءم وطبیع

المشرع الجزائري على أنھ من بین مھام الھیئة الوطنیة لمكافحة الجرائم الإعلام والإتصال 

ائیة في التحریات التي تجریھا ومكافحتھ مساعدة السلطات القضائیة ومصالح الشرطة القض

مما ،السالفة الذكر 04رة ب من المادة بشأن ھذا النوع من الجرائم ، وھذا ما أشارت إلیھ الفق

ة واضحة على أن الأشخاص الذین لھم الحق في القیام بعملیة المراقبة ھم ضباط لالیدل د

  .           صیبھا الشرطة القضائیة إلى جانب الضباط المنتمون للھیئة في إنتظار تن

  ة الإتصالات الإلكترونیة الخاصة حظر مراقب: الفرع الثالث 

إن مراقبة الأحادیث والإتصالات الخاصة تمس بحق الإنسان في الخصوصیة ، ھذا 

الحق الذي حظى بحمایة دستوریة في مختلف التشریعات الدستوریة والقانونیة ، من بین ھذه 

التشریعات الدستور الجزائري الذي كفل حمایة الحقوق والحریات الفردیة في الفصل الرابع 

 40،  39،  36،  35في المواد 
، لما لخصوصیة الأفراد من أھمیة قصوى على كیان  )2(

الفرد والمجتمع معا ، والحق في الخصوصیة وما یتفرع عنھ من حریة المراسلات وسریة 

الأحادیث الخاصة ، أضحى في الوقت الحالي تحت تھدید وسائل تنصت حدیثة ھذه الوسائل 

لات السلكیة أو اللاسلكیة فحسب ، بل التي لم تعد تقتصر على وسائل التنصت على الإتصا

إمتدت بقدرتھا الفائقة إلى إلتقاط الإتصالات التي تتم بطریق الأنترنت مما أفقد الإنسان أكثر 

  .حریتھ وخصوصیتھ 

وھو ما أیقض الدافع لدى المشرع بسن نصوص قانونیة تعمل على توفیر قدر كبیر من     

اصة للأفراد ، حیث عاقب على إعتراض الحمایة الجزائیة على سریة الإتصالات الخ

                                                                                                                                                                                           
  .الخبرات القضائیة           

   . " الجرائم المتعلقة بتكنولوجیا الإعلام والإتصال وتحدید مكان تواجدھمتبادل المعلومات مع نظیراتھا في الخارج قصد جمع كل المعطیات المفیدة في التعرف على مرتكبي  -ج     
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  السالف 23 – 06مكرر من القانون رقم  303الإتصالات دون إذن بذلك  بموجب المادة 

الذكر 
)1( .  

وبخصوص ھذه المادة یرى بعض الفقھاء أنھا تخص المحادثات الخاصة أو التي تتم في   

ي تتم عن طریق الوسائل مكان خاص والتي تتم عن طریق خط تلفوني ، دون المحادثات الت

الإلكترونیة والتي تتخذ شكل البرید الإلكتروني أو شكل المحادثة الفوریة ، إلا أن ھذا الرأي 

مھما كانت مبرراتھ التي یقوم علیھا ، قیل بأنھ لا یمكن القبول بھ ، بسبب أن المشرع لم یحدد 

ت وفق البرید الإلكتروني أو وسیلة نقل المحادثات أو تسجیلھا إن كانت بخط تلفوني ، أو كان

غرف الدردشة ، بل إستخدم مصطلحات عامة ومرنة تشمل صور الإعتداء على الحیاة 

الخاصة بمختلف التقنیات 
)2(

 . 

ھذا ولم یقتصر المشرع الجزائري في إطار مسایرتھ للإجرام الحدیث الذي من بینھ     

إستحدث أیضا إجراء التفتیش الغش المعلوماتي على إجراء المراقبة الإلكترونیة ، بل 

المعلوماتي لمسایرة ھذا التطور على الرغم من أن ھذا الإجراء لھ قواعده ضمن قانون 

  .الإجراءات الجزائیة في إطار ما یصطلح علیھ بالجرائم التقلیدیة 

  تفتیش في جریمة الغش المعلوماتي ال: المطلب الثاني 

إجراء من إجراءات التحقیق التي تھدف إلى " یعرف التفتیش بوجھ عام بأنھ عبارة عن 

البحث عن أدلة مادیة لجنایة أو جنحة تحقق وقوعھا في محل یتمتع بحرمة المسكن أو 

 "ات قانونیة محددة الشخص ، وذلك بھدف إثبات إرتكابھا أو نسبتھا إلى المتھم وفقا لإجراء

مة لضبطھا وضبط كل ما یفید البحث عن الأشیاء المتعلقة بالجری" وعرفھ البعض الآخر بأنھ 

" في كشف حقیقتھا ویجب أن یكون للتفتیش سند من القانون 
)3(

 .  

إجراء من إجراءات التحقیق تقوم بھ سلطة حددھا القانون " وذھب آخرون إلى إعتباره 

یستھدف البحث عن الأدلة المادیة لجریمة تحقق وقوعھا في محل خاص یتمتع بالحرمة بغض 

فمن خلال ھذه التعریفات یتضح بأن التفتیش ینطبق على الجرائم ، " صاحبھ النظر عن إرادة 

التي تترك آثار مادیة وبالتالي فلا توجد مشكلات تعیق إجراؤه لأن من خلالھ سیتم البحث عن 

الأدلة المادیة الملموسة ، حیث أن طبیعة الإجراءات المتخذة بشأنھ مادیة تتمثل في الإنتقال 

  .ان المراد تفتیشھ والدخول إلى المك
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ومن ھنا ذھب جانب من الفقھ إلى القول بأنھ إذا كانت الجریمة واقعة على المكونات     

المادیة للكمبیوتر فلا عائق یحول دون تطبیق القواعد التقلیدیة للتفتیش ، أما إذا كانت الجریمة 

لجریمة محل واقعة على برامج الكمبیوتر وبیاناتھ ، فإن الصعوبات تبرز ، وبالرجوع ل

والتي تستلزم أن یقع التفتیش على المكونات المادیة والمعنویة  –الغش المعلوماتي  –الدراسة 

للحاسب الآلي ، لضبط أدلتھا وبالتالي إدانة مرتكبھا فإن المشرع الجزائري قد سایر تطور ھذه 

ا وذلك في الجریمة المستحدثة وذلك عندما نص على إجراءات التفتیش التي تتناسب وطبیعتھ

 السالف الذكر 04- 09القانون رقم 
)1 (

.  

وقبل التطرق إلى مدى خضوع المكونات المادیة واللآمادیة لنظام المعالجة الآلیة     

 ما یصطلح علیھ بالتفتیش عن بعد  للتفتیش ، وإلى تفتیش المنظومة المعلوماتیة عن بعد أو

البیئة الإفتراضیة ، ذلك أن الأمر في  نشیر أولا إلى أھم الصعوبات التي تعترض التفتیش في

الكثیر من الأحیان یتطلب الولوج في البیئة الإفتراضیة بحثا عن الدلیل وكشف مرتكب ھذه 

الجریمة وتعقبھ ، حیث ذھب البعض من الفقھ إلى القول بأن التفتیش في ھذه البیئة یكون في 

نفیذه خاصة إذا ما كان محل كثیر من الأحیان غیر مجدي لما یكتنفھ من صعوبات أثناء ت

البحث ھو الشبكة المعلوماتیة ، ونجمل ھذه الصعوبات التي تواجھ خاصة الدول النامیة في 

  :النقاط التالیة 

إن القضاء في الدول النامیة لا یكترث بالدلیل الرقمي ، ولا یعول علیھ كثیرا لإفتقاره إلى  -

المصداقیة التي تجعلھ جدیر بالثقة ، ولعل السبب في ذلك یرجع لعدم تطور ھذه الدول في 

المجال المعلوماتي والتكنولوجي 
)2(

  . 

ة یتعلق بسیادة الدول ، كون كما یثیر تفتیش الشبكة المعلوماتیة أمر في غایة الصعوب -

التفتیش في البیئة الإفتراضیة یمكن أن یقع خارج حدود الدول وبالتالي لا بد من الحصول 

 .على إذن مسبق بذلك من سلطاتھا 

تواجھ أجھزة البحث والتحري في البیئة المعلوماتیة في الدول النامیة مشكل نقص الدورات  -

والإستدلال عن ھذا النوع من الجرائم ، وما یزید ھذا  التدریبیة ، بشأن إستراتجیة التحقیق

المشكل تعقیدا إحجام المجني علیھم عن الإبلاغ عنھا 
)3( 

    .  

الأمر  فتراضي بخصوص التفتیشكان ھذا العرض لأھم الصعوبات في مجال العالم الإ

یمكن  ،تیةلى غرار باقي جرائم المعلوماالذي یتضح من خلالھ أن جریمة الغش المعلوماتي وع

أن تصادف ھذه الصعوبات ، على إعتبار أن إجراء التفتیش بشأنھا سوف ینصب على مكونات 

وعلیھ سنحاول من خلال الفرع  ، الحاسب الآلي المادیة واللآمادیة وكذا شبكاتھ المعلوماتیة
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الأول بیان نطاق تفتیش مكونات الحاسب الآلي في جریمة الغش المعلوماتي ، وفي الفرع 

الجریمة ، أما الفرع الثالث فستتم   اني نتطرق لتفتیش المنظومة المعلوماتیة عن بعد في ھذهالث

  .فیھ معالجة شروط وضمانات التفتیش في جریمة الغش المعلوماتي 

الآلي في جریمة الغش نطاق تفتیش مكونات الحاسب : الفرع الأول 

  المعلوماتي 

یتكون الحاسب الآلي من مكونات مادیة وغیر مادیة أي معنویة ، فبالنسبة للنوع الأول 

من ھذه المكونات یمكن القول بأنھا جمیع المكونات المادیة الملموسة ، اللازمة لعملھ وإشتغالھ 

بوجھ یحقق وظیفتھ ویؤدي الغرض المطلوب منھ ، ومن حیث الأصل یؤدي نظام المعالجة 

الإدخال ، المعالجة والتخزین ، والإخراج ، وتبعا لھذه : عملیات رئیسیة ھي  الآلیة ثلاثة

العملیات تنقسم أجزاء نظام المعالجة الآلیة إلى ثلاث أقسام رئیسیة كما یلي 
)1(

   :  

انات للحاسوب وھي مجموعة الوحدات المسؤولة عن إیصال البی :وحدات الإدخال  -

ى الحاسوب وتمریرھا داخل الجھاز إلى وحدة الذاكرة فتقوم بإستقبال البیانات المدخلة إل

للتخزین ، ومن أجھزة الإدخال لوحة المفاتیح ، الفأرة ، مشغل الأقراص 
)2( .  

وتعتبر بمثابة العقل المفكر والمسیطر على باقي  :وحدة المعالجة المركزیة  -

الوحدات المكونة لنظام المعالجة الآلیة بحیث تعمل ھذه الوحدة على تنفیذ جمیع 

العملیات الخاصة بالتشغیل وعملیات المقارنة المنطقیة والعملیات الحسابیة الموجودة 

المعلومات من وإلى في البرنامج تنفیذه من وإلى الوحدات المساعدة مع ضمان تحرك 

الذاكرة الرئیسیة 
)3(

، ومن أھم مكونات ھذه الوحدة الذاكرة ووحدة الحساب والمنطق  

 .التحكم    ووحدة

وھي الوسائط المستخدمة لإظھار نتائج التشغیل ومعالجة البیانات  :وحدة الإخراج  -

.... ومن أھم ھذه الوسائل الشاشة والطابعة 
)4(  . 

ثاني من مكونات الحاسب الآلي أو نظام المعالجة الآلیة ، فھي تلك أما بالنسبة للنوع ال

 أو البرمجیات أو الكیان المنطقي المكونات الغیر المادیة أو كما یصطلح على تسمیتھا بالبرامج 

والتي تعرف على أنھا مجموعة البرامج والأسالیب والقواعد وعند الإقتضاء الوثائق المتعلقة 

لبیانات وبھذا یكون یشمل الكیان المنطقي على جمیع العناصر الغیر بتشغیل وحدة معالجة ا

المادیة اللازمة لتشغیل الكیان المادي 
)5( . 
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فھذه الصورة الموجزة عن المكونات المادیة والغیر المادیة للحاسب الآلي تساعد على   

الأول من إعطاء فكرة واضحة عن طریقة التفتیش في ھذه المكونات ، وإن كان تفتیش النوع 

ھذه المكونات لا یثیر أي مشكلات تعیق القیام بھ ، مثلھا مثل أي مكونات مادیة أخرى یتم 

، بخلاف النوع الثاني الذي  تفتیشھا بالطرق التقلیدیة وبموجب النصوص الإجرائیة التقلیدیة

یثیر تفتیشھ مشكلات نظرا لطبیعتھا المنطقیة وكذلك طبیعة إجراءات التفتیش التي ھي من 

نفس الطبیعة المعنویة 
)1(

  :، وعلیھ فسیتم التطرق فیما یلي إلى  

  یش مكونات الحاسب الآلي المادیة تفت: البند الأول 

ة للكمبیوتر بحثا عن شيء یتصل بجریمة لیس ھناك خلاف حول تفتیش المكونات المادی

وقعت كالغش المعلوماتي محل الدراسة ، یفید في كشف الحقیقة عنھا وعن مرتكبھا یخضع 

بمعنى أن حكم تفتیش تلك المكونات المادیة یتوقف على ،للإجراءات القانونیة الخاصة بالتفتیش

  ن العامة أو من الأماكنطبیعة المكان الموجودة فیھ تلك المكونات ، ھل ھو من الأماك

التفتیش ، فإذا    الخاصة ؟ ، حیث أن لصفة المكان وطبیعتھ أھمیة قصوى خاصة في مجال

كانت موجودة في مكان خاص كمسكن المتھم وأحد ملحقاتھ كان لھا حكمھ فلا یجوز تفتیشھا 

أما ،رة قانونامانات والإجراءات المقرإلا في الحالات التي یجوز فیھا تفتیش مسكنھ وبنفس الض

لو وجد شخص یحمل مكونات الكمبیوتر المادیة أو كان مسیطرا علیھا أو حائز لھا في مكان 

ما من الأماكن العامة سواء كانت بطبیعتھا أو كانت عامة بالتخصیص فإن تفتیشھا لا یكون إلا 

ا في في الحالات التي یجوز فیھا تفتیش الأشخاص وبنفس الضمانات والقیود المنصوص علیھ

ھذا المجال 
)2( .  

فمن التشریعات الوطنیة التي تجیز تطبیق القواعد التقلیدیة على تفتیش مكونات 

سواء  –الحاسوب المادیة ، القانون الجزائري ، حیث تضمن ھذا الأخیر نصوص قانونیة 

تنطبق من حیث الأصل على تفتیش المكونات  –تعلقت بالتحري أم التحقیق أم المحاكمة 

للحاسوب بھدف كشف الجریمة وتجمیع الأدلة ، ومن أمثلة ھذه النصوص القانونیة  المادیة

ق إ ج  حیث تضمنت ھذه المادة تفتیش الحاسوب الآلي بصورة صریحة من خلال  44المادة 

النص على خضوع الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات لإجراءات التحري 

  الإذن بذلك من وكیل الجمھوریة أو قاضي تطلبت شرطوالتحقیق في حالة التلبس وإن 

التحقیق 
لا یجوز لضابط الشرطة القضائیة الإنتقال " ، حیث جاء في نص المادة ما یلي  )3(

إلى مساكن الأشخاص الذین یظھروا أنھم ساھموا في جنایة أو أنھم یحوزون أوراقا أو أشیاء 

ء التفتیش إلا بأذن مكتوب صادر من وكیل لھا علاقة بالأفعال الجنائیة المرتكبة لإجرا

الجمھوریة أو قاضي التحقیق مع وجوب إستظھار ھذا الإذن قبل الدخول إلى المنزل أو 
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الشروع في التفتیش ویكون الأمر كذلك في حالة التحري في الجنحة المتلبس بھا أو التحقیق 

  " .من ھذا القانون  40و  37في إحدى الجرائم المذكورة في المادة 

ق إ ج التي أوجبت على ضابط  42كما یمكن في ھذا الإطار الإشارة إلى نص المادة   

الشرطة القضائیة في حالة الإبلاغ بجنایة في حالة تلبس ضبط كل ما یمكن أن یؤدي إلى 

إظھار الحقیقة ففي مثل ھذه الحالة یجوز تفتیش حاسوب المتھم إذا كان في ذلك التفتیش فائدة 

مة ، وللإشارة فإن أجھزة العدالة المخول لھا القیام بإجراء التفتیش سواء بصفة في كشف الجری

أصلیة أو إستثنائیة یمكنھا القیام بتفتیش المكونات المادیة للحاسوب في جریمة الغش 

المعلوماتي ، دون الحاجة إلى أن تكون متخصصة في الجوانب التقنیة مثلھا مثل غیرھا من 

  .رى المكونات المادیة الأخ

وبناءً على ما سبق فإن تفتیش الأدوات المادیة لجھاز الكمبیوتر مثل لوحة المفاتیح أو   

الفأرة أو الشاشة وغیرھا من الأشیاء المادیة الملموسة وكذلك البصمات الموجودة علیھا لا 

  الإمكان تطبیق النصوص التقلیدیةتدخل ضمن المشاكل الإجرائیة التي تعیق إجراء التفتیش إذ ب

وبھذا فإن أجھزة الكمبیوتر التي یراد تفتیشھا تخضع للقواعد التي تخضع لھا الأدوات المادیة 

الأخرى ، فإن كانت في مسكن كما في المثال السابق فإنھ ینطبق علیھا ما ینطبق على تفتیش 

المساكن والتي من بینھا مراعاة وقت التفتیش والإذن بالتفتیش والأشخاص القائمین على 

 تیش والأشخاص المطلوب حضورھم ومراعاة الإختصاص المكانيالتف
)1(

، ومن النصوص  

     47إلى  44ق إ ج والمواد من  64القانونیة التي یمكن تطبیقھا في ھذا المجال نص المادة 

ق إ ج 
)2(     .  

  مكونات الحاسب الآلي اللامادیة  تفتیش: البند الثاني 

 یر المادي لمكونات الحاسب الآلي الجانب الغقد یرد التفتیش وما في حكمھ على 

المتمثل في المعلومات المعالجة إلكترونیا ، ولعل الصورة المعتادة والمثال العملي الذي یمكن 

تقریره ھو فحص البرمجیات الذي یعد من الوسائل الرئیسیة في الكشف عن أكثر جرائم 

الإعتداء على نظم المعالجة الآلیة 
)3(

الغیر المشروع إلى نظم الغیر الذي یمثل ، مثل الدخول  

إحدى صور الركن المادي لجریمة الغش المعلوماتي ، فوجود برمجیات غیر مصنفة تعمل في 

بیئة الإختراق أو تساعد علیھ كما ھو الشأن في برمجیات المسح للكشف عن الأبواب المفتوحة 

الشخص لجریمة الدخول الغیر  یمكن أن یشكل منطقة إستفھام ودلالة كافیة أیضا على إرتكاب

المشروع لنظام المعالجة الآلیة إذا إستتبع ذلك إعترافا شفویا بإرتكاب الجریمة ومن ھنا فإن 

التفتیش في مكونات الحاسب الآلي المعنویة ، یشكل إحدى أھم المشاكل التي تعیق إجراءات 
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لأن ھذا النوع من التفتیش التحقیق ، حیث أثارت ھذه الصورة خلافا كبیرا في الفقھ المقارن 

ینصب على بیانات وبرامج الحاسب الآلي التي تغیب فیھا الطبیعة المادیة فلیس لھا أي أثر 

مادي محسوس في العالم الخارجي 
)1(

 .  

فذھب رأي إلى جواز ضبط البیانات الإلكترونیة بمختلف أشكالھا ویستند ھذا الرأي في   

فإن ذلك " أي شيء " ا تنص على إصدار الإذن بضبط ذلك إلى أن القوانین الإجرائیة عندم

  .یجب تفسیره بحیث یشمل بیانات الكمبیوتر المحسوسة وغیر المحسوسة 

بینما ذھب رأي آخر إلى عدم إنطباق المفھوم المادي على بیانات الحاسب غیر المرئیة   

ة على أحكام أو غیر ملموسة ولذلك فإنھ یقترح مواجھة ھذا القصور التشریعي بالنص صراح

خاصة تكون أكثر ملائمة لھذه المعلومات اللامحسوسة 
)2(

 .  

وھذا ما تبناه المشرع الجزائري حیث أنھ وإستجابة لھذه التغیرات أجاز تفتیش   

، حیث  السالف الذكر 04-  09القانون رقم من  05المعطیات المعلوماتیة وذلك بموجب المادة 

المختصة وكذا ضباط الشرطة القضائیة في إطار قانون أجازت ھذه المادة للسلطات القضائیة 

من نفس القانون ، التي من  4الإجراءات الجزائیة وفي الحالات المنصوص علیھا في المادة 

بینھا توافر معلومات عن إحتمال إعتداء على منظومة معلوماتیة على نحو یھدد النظام العام أو 

اسة بأمن الدولة ، الدخول بغرض التفتیش ولو عن الإقتصاد الوطني وللوقایة من الجرائم الم

بعد إلى منظومة معلوماتیة أو جزء منھا وكذا المعطیات المعلوماتیة المخزنة فیھا وكذا 

منظومة تخزین المعلوماتیة 
)3(

، وإلى جانب المشرع الجزائري نجد المشرع الفرنسي الذي  

المعلوماتیة ام بإضافة عبارة المعطیات قدر ھذه التغیرات إذ قام بتعدیل نصوص التفتیش حیت ق

 2004جوان  21 المؤرخ في 2004–545من القانون رقم  42ق إ ج وذلك بموجب المادة  94في المادة 

یباشر التفتیش في جمیع " قتصاد الرقمي ، لتصبح المادة على النحو التالي المتعلق بالثقة في الإ

      معطیات یكون كشفھا مفیدا في إظھار الأماكن التي یمكن العثور فیھا على أشیاء أو

" الحقیقة 
)4(

  .  

ن بعد في جریمة الغش تفتیش المنظومة المعلوماتیة ع: الفرع الثاني 

  المعلوماتي 

بالإضافة إلى كون تفتیش نظام الحاسب الآلي تعد ضمن الإشكالیات التي تعیق سیر 

التحقیق فإن تفتیش شبكات الحاسب الآلي تثیر مشكلة قد تكون أشد خطورة من تفتیش نظام 
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الحاسب الآلي حینما یكون مرتبط بشبكة إتصال ، وتثار ھذه المشكلة عندما یتعلق الأمر بنھایة 

منزل المتھم ومتصلة بجھاز یقع خارج منزل المتھم في نفس الدولة  طرفیة موجودة في

ومملوك لغیر المتھم ، كما تثار الإشكالیة بصورة أكبر عندما یكون النظام المراد تفتیشھ واقعا 

خارج الدولة وتعد شبكة الأنترنت ھي الشبكة الأھم التي تشكل عائقا في مجال التفتیش الجنائي 

تلفة بسبب الإنتشار الواسع لھا والعدد الھائل من البشر الذین یستخدمونھا من بین الشبكات المخ

والخدمات التي تقدمھا في مجال الحیاة المختلفة والكم الھائل من البیانات والمواقع التي 

تتضمنھا 
)1(

ھل یمتد : ، فالجانب السلبي للتكنولوجیا الرقمیة طرح عدة تساؤلات تمثلت في  

، موجودة داخل الدولة أو خارجھا ؟ لى الأجھزة المرتبطة بھ سواء كانتتفتیش حاسوب معین إ

كما یثار تساؤل آخر حول أثر تفتیش الأنظمة المتصلة بالنظام المأذون بتفتیشھ إذا تواجدت في 

دوائر إختصاص مختلفة ، في ھذه الصورة وإجابة عن ھذه التساؤلات یمكن التفرقة بین 

  :الفرضین التالیین 

  متصل بجھاز المتھم داخل الدولة  حالة جھاز: ول البند الأ

تتمثل المشكلة في ھذه الحالة عندما تقوم سلطة التحقیق بتفتیش جھاز متصل بجھاز 

المتھم ویقع داخل الدولة وتكمن المشكلة في تجاوز الإختصاص المكاني لسلطة التحقیق من 

  .ناحیة والإعتداء على خصوصیات الغیر من ناحیة أخرى 

د عالجت بعض التشریعات ھذه المسألة حیث نصت على إمكانیة إمتداد تفتیش وق  

المسكن إلى تفتیش نظام آلي موجود في مكان آخر ، بغرض التوصل إلى بیانات تفید في كشف 

الحقیقة وبالتالي یجوز للقائم بالتفتیش أن یسجل البیانات الموجودة في النھایة الطرفیة التي 

لوماتي دون التقید بالحصول على إذن مسبق من قاضي التحقیق غیر أن یتصل بھا النظام المع

  :ھذه السلطة مقیدة بقیدین ھما 

ألا تكون النھایة الطرفیة التي یرتبط بھا الحاسب الآلي موجودة ضمن نطاق إقلیم  :الأول 

  .دولة أخرى 

 إلى كشف الحقیقة ي أن تحتوي النھایة الطرفیة المرتبط بھا الحاسب على بیانات تؤد : الثاني

وبالنسبة للتشریع الجزائري فقد تضمن نصوص قانونیة إجرائیة ضمن التعدیل الأخیر لقانون 

الإجراءات الجزائیة وسعت بعض الصلاحیات التي یمكن القیام بھا من قبل سلطة التحقیق ، 

ى ومن ذلك إمكانیة قیام قاضي التحقیق بالتفتیش أو الحجز في أي وقت وفي أي مكان عل

إمتداد كامل التراب الوطني أو یأمر ضابط الشرطة القضائیة المختص للقیام بذلك وبالتالي 

القیام بإجراءات التحقیق في مجال الجرائم المعلوماتیة التي من بینھا الغش المعلوماتي في أي 

  .مكان داخل الإقلیم الوطني للدولة 
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الجزائیة في تعدیلھ الأخیر لسنة ونظرا لوجود قصور في نصوص قانون الإجراءات   

     ، حیث لم یتضمن التفتیش عن بعد الكیانات المنطقیة في نظام المعالجة الآلیة 2006

للبیانات 
، فقد تلافى ذلك القصور بأن سمح للسلطات القضائیة المختصة لمقتضیات  )1(

عنھا بسرعة إلى أي التحریات والتحقیقات القضائیة تمدید التفتیش عن المعطیات المبحوث 

منظومة معلوماتیة أو جزء منھا تقع داخل الإقلیم الوطني وھذا ما نصت علیھ الفقرة الثانیة من 

  .السالف الذكر  04 – 09من القانون رقم  05المادة 

، وذلك  الفرنسي قد حسم ھذه المسألة أیضاوإلي جانب المشرع الجزائري نجد المشرع   

بشأن الأمر  239 – 2003جراءات الجزائیة بموجب القانون رقم بمناسبة تعدیلھ لقانون الإ

ق إ ج وذلك بموجب  1 – 57حیث أضاف المادة   2003مارس  18الداخلي الصادر في 

منھ التي أجازت لرجال الضبط القضائي الدخول من الجھاز الرئیسي على  1 – 17المادة 

یجوز لضباط " منھ على أنھ  1-17 المعلومات التي تھم عملیة البحث والتحري فتنص المادة

الشرطة القضائیة أو تحت مسؤولیاتھم أعوان الشرطة القضائیة ، وفي إطار التفتیش 

المنصوص علیھ ، الدخول عن طریق الأنظمة المعلوماتیة التي تھم التحقیق والمخزنة في 

خول إلیھا أو النظام المذكور أو في أي نظام معلوماتي آخر بھا ، أن ھذه المعطیات یتم الد

" تكون متاحة انطلاقا من النظام الرئیسي 
)2(  .  

  متصل بجھاز المتھم خارج الدولة  حالة جھاز: البند الثاني 

في ھذه الحالة فإن الإشكالیة تثار بصورة أكبر ، في حالة أن یكون الجھاز المطلوب 

مد مرتكبي الغالب یعّ تفتیشھ والمربوط بجھاز المتھم بنھایة طرفیة یقع خارج الدولة ، ففي 

جرائم المعلوماتیة وعلى سبیل المثال جریمة الغش المعلوماتي إلى تخزین البیانات الخاصة بھم 

والتي تعد أدلة لإدانتھم في جرائم تم إرتكابھا من قبلھم خارج الدولة التي یقیمون بھا،عن 

 .طریق شبكة الإتصالات البعیدة بھدف عرقلة التحقیقات 

بعد أصبح مشكلة تواجھ النظام الإجرائي ككل ، حیث یتم إجراؤه من والتفتیش عن   

خلال الحاسوب ذاتھ وتزداد خطورة الأمر حینما یتم إستخدام برامج تمتلكھا دول معینة متقدمة 

في مجال التكنولوجیا الرقمیة ، للتفتیش على أنظمة دول أخرى ، لكونھ لا یستند إلى مبرر 

خصوصیة ، فضلا عن كونھ یجعل الدولة عرضة للإعتداء في قانوني ویشكل إعتداء على ال

  .إطار جریمة التجسس علیھا 
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وإذا كانت بعض التشریعات قد وسعت من صلاحیات سلطة التحقیق للقیام بتفتیش النظم   

خارج الإقلیم وقرنت ذلك بحالة الضرورة ، وإذا كان ھذا الإجراء یفید في كشف الحقیقة إلا أن 

م معارضتھ من قبل الفقھ والقضاء في تلك الدول بإعتبار أن فیھ مساس بسیادة ذلك التوجھ قد ت

الدول ویجب التنسیق للقیام بذلك الإجراء 
)1(

 .  

 

وبالنسبة للقانون الجزائري فقد تلافى مشكلة التفتیش عن بعد خارج الإقلیم الوطني   

ف الذكر التي نصت على أنھ السال 04 – 09من القانون رقم  5بموجب الفقرة الثالثة من المادة 

إذا تبین مسبقا بأن المعطیات المبحوث عنھا والتي یمكن الدخول إلیھا إنطلاقا من المنظومة " 

الأولى ، مخزنة في منظومة معلوماتیة تقع خارج الإقلیم الوطني فإن الحصول علیھا یكون 

صلة ووفقا لمبدأ المعاملة بمساعدة السلطات الأجنبیة المختصة طبقا للإتفاقیات الدولیة ذات ال

، فبخصوص ھذه الفقرة قیل بأنھ لا یمكن تفتیش تلك المنظومة وإنما یجب الحصول " بالمثل 

علیھا بمساعدة السلطات الأجنبیة المختصة طبقا للإتفاقیات الدولیة ذات الصلة ووفقا لمبدأ 

اخل النطاق الإقلیمي إلا أن المعاملة بالمثل ، فبالرغم من إمكانیة تفتیشھا من الناحیة الفنیة د

ذلك لا یتم إلا بعد موافقة الطرف الأجنبي وھو أمر متعلق بسیادة الدول على أراضیھا وھذا 

یؤكد على أھمیة التعاون الدولي في ھذا المجال 
)2(

 .  

 1 – 57وبالنسبة للمشرع الفرنسي فقد أجاز ھو الآخر بموجب الفقرة الثانیة من المادة   

من قانون الأمن الداخلي  2/  17اءات الجزائیة المضافة بموجب المادة من قانون الإجر

السالف الذكر لضباط الشرطة القضائیة أن یقوم بتفتیش الأنظمة المتصلة حتى ولو تواجدت 

إذا تبین مسبقا أن ھذه المعطیات مخزنة في نظام معلوماتي موجود " خارج الإقلیم فنصت 

ن الدخول إلیھا أو أنھا متاحة إنطلاقا من النظام الرئیسي ، خارج الإقلیم الوطني ، وأنھ یمك

فإنھ یمكن الحصول علیھا من طرف ضابط الشرطة القضائیة مع مراعاة الشروط المنصوص 

 الدولیة علیھا في المعاھدات
)3( 

.  

بعد أن تم التطرق إلى بیان كیفیة إجراء التفتیش في مكونات الحاسب الآلي المادیة 

ذا التفتیش عن بعد في إطار جریمة الغش المعلوماتي ، نتناول فیما یلي الشروط واللآمادیة وك

  .الكافیة   الواجب توافرھا للقیام بإجراء التفتیش حتى یكون محاطا بالضمانات القانونیة

  تفتیش في جریمة الغش المعلوماتي شروط وضمانات ال: الفرع الثالث 
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یمكن أن تخضع لإجراء التفتیش طبقا  مما سبق یتضح بأن جریمة الغش المعلوماتي

للقواعد التقلیدیة أو المستحدثة ، ھذا الإجراء الذي وجد أثناء مباشرتھ أنھ یتضمن تقیید للحریة 

 الخاصة   الفردیة وإعتداء على حرمة الحیاة
)1(

، لھذا نجد أن القوانین الإجرائیة قد حرصت  

وھدف ذلك تحقیق الموازنة بین مصلحة على إحاطة إجراء التفتیش بشروط وضمانات أساسیة 

المجتمع في عقاب المجرم وبین حقوق الأفراد وحریاتھم ، ومن الشروط والضمانات التي 

یجب توافرھا منھا ما ھو موضوعي ومنھا ما ھو شكلي 
)2(

، وھو ما سیتم التطرق لھ فیما  

  :یلي 

  وماتي تفتیش في جریمة الغش المعلالشروط الموضوعیة لل: البند الأول 

سبب التفتیش الذي : تتمثل الشروط الموضوعیة التي یلزم تحققھا لإجراء التفتیش في 

یتمثل في وقوع الجریمة وھو في ھذه الحالة وقوع الغش المعلوماتي ، ونسبة إرتكابھا إلى 

متھم إضافة إلى ضرورة أن ینصب التفتیش على محل یحتمل العثور فیھ على أدلة الجریمة 

ض لكي یكون التفتیش صحیحا أن یكون لھ غایة تتمثل في أن یكون التفتیش وأخیرا یفتر

وجملة ھذه ، بغرض العثور على الآثار والأشیاء التي یمكن أن تفید في كشف الجریمة 

  :الشروط أو الضمانات سنحاول تفصیلھا فیما یلي 

  د سبب لتفتیش النظام المعلوماتي وجو: أولا 

بالتفتیش ھو إجراء من إجراءات التحقیق لا یصح إصداره الأصل في القانون أن الإذن 

إلا لضبط جریمة واقعة بالفعل ، وترجحت نسبتھا إلى متھم معین ، وأن ھناك من الدلائل ما 

یكفي للتصدي لحرمة مسكنھ أو لحرمتھ الشخصیة 
)3(

لا " ، وذلك عملا بقاعدة المشروعیة  

وفي حالة عدم  من أجل فعل لا یشكل جریمةلتفتیش وبالتالي لا یجوز ا" جریمة إلا بنص 

توافر الدلائل الكافیة بإقترافھا ونسبتھا إلى شخص أو أشخاص ، فسبب التفتیش بحثا عن أدلة 

الجریمة یعد ضمانة بالنسبة للجرائم المنصوص علیھا في القوانین إذ بدون السّبب المتمثل في 

دین فإن القیام بالتفتیش یعد إجراءً الجریمة ، وبدون توجیھ الإتھام لشخص أو أشخاص محد

باطلا ، ولا یكفي لقیام سبب التفتیش ، وقوع جریمة منصوص علیھا في القانون كجریمة 

الغش المعلوماتي التي تناولھا المشرع الجزائري بنصوص قانونیة تضفي وصف التجریم على 

  یاء تفید في كشف ھذهالأفعال المكونة لھا ، بل لا بد من توافر أمارات قویة على وجود أش

  . الجریمة

فتفتیش مكونات الحاسوب المادیة في القانون الجزائري یتطلب توافر سبب للقیام بھ مثل   

أي مكونات مادیة أخرى ، ویتمثل السبب في وقوع الجریمة وقیام قرائن كافیة على وجود 
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حیث ،أو في مسكنھ لحقیقة لدى شخص معینالدلیل أو الأدلة محل البحث والتي تفید في كشف ا

     44تطرق المشرع الجزائري لسبب التفتیش في أكثر من نص ومن تلك النصوص المادة 

ق إ ج التي سبقت الإشارة إلیھا ، وفي ھذه المسألة فإن المشكلة التي یمكن أن تثار بسبب 

م تواجد الحاسب الآلي والشبكة المعلوماتیة بالنسبة للجرائم المعلوماتیة عامة تكون في دول ل

فیھا حتى الآن نصوص قانونیة تنظم مسألة تجریم تلك الجرائم وعقاب مقترفیھا لكون إجراء 

التفتیش لا بد أن یبنى على سبب یتمثل بوقوع الجریمة 
)1(

 .  

وقد تلافى المشرع الجزائري ما یخص بعض الجوانب الإجرائیة المتعلقة بجریمة الغش   

ن القول بتوافر سبب التفتیش ، في جرائم المعلوماتیة المعلوماتي ومنھا التفتیش بحیث یمك

المستحدثة والتقلیدیة وعدم الإقتصار على الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات 

المشار إلیھا في القسم السابع مكرر من قانون العقوبات ، وإنما تعدى ذلك إلى كافة الجرائم 

أ /  02ل ومكافحتھا حیث عرفھا المشرع بموجب المادة المتصلة بتكنولوجیا الإعلام والإتصا

السالف الذكر بأنھا جرائم المساس بأنظمة المعالجة الآلیة للمعطیات  04 – 09من القانون رقم 

المحددة في قانون العقوبات أو أي جریمة أخرى ترتكب أو یسھل إرتكابھا عن طریق منظومة 

 تصالات الإلكترونیةمعلوماتیة أو نظام للإ
)2(

، ومن ھنا نجد أن المشرع الجزائري قد حدد  

سبب التفتیش في الجرائم المعلوماتیة التي من بینھا جریمة الغش المعلوماتي من خلال ھذا 

  .التعریف 

  محل التفتیش : ثانیا 

 لأشیاء المادیة التي تتضمن سّره یقصد بمحل التفتیش المستودع الذي یحتفظ فیھ المرء با

الذي یحمیھ القانون ھو ذلك الذي یستودع في محل لھ حرمة  والسّر
، ومحل التفتیش قد  )3(

یكون منزلا وقد یكون شخصا وقد یكون محلھ رسائل 
)4(

 .  

ھذا ومحل التفتیش في إطار جرائم الإعتداء على نظم المعالجة أو الجرائم المعلوماتیة   

الجة بكل مكوناتھ المادیة والمعنویة التي من بینھا جریمة الغش المعلوماتي ھو نظام المع

وشبكات الإتصال كما سبق بیانھ وفي ھذا المجال لا داعي لتكرار مدى قابلیة ھذه المكونات 

  .المادیة والمعنویة فضلا عن شبكات الإتصال للتفتیش 

  الغایة من التفتیش : ثالثا 
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إجراء من إجراءات نظرا لخطورة إجراء التفتیش على الحیاة الخاصة للأفراد بإعتباره 

التحقیق فلا بد أن یكون لھ غایة إذ بدونھا ، وكذلك في حالة تجاوزھا فإن الإجراء سیكون 

ق إ ج على أن یباشر التفتیش في جمیع الأماكن التي  81 باطلا وبھذا الخصوص نصت المادة

وماتیة بصفة یمكن العثور فیھا على أشیاء یكون كشفھا مفیدا لإظھار الحقیقة ، وفي مجال المعل

عامة نجد أن المشرع الجزائري وبخصوص الغرض من التفتیش قد أحال تفصیل ذلك إلى 

یجوز للسلطات القضائیة المختصة : " قواعد قانون الإجراءات الجزائیة حیث نص على أنھ 

وكذا ضباط الشرطة القضائیة في إطار قانون الإجراءات الجزائیة وفي الحالات المنصوص 

  : مادة الرابعة أعلاه ، الدخول بغرض التفتیش ولو عن بعد إلى علیھا في ال

  .منظومة معلوماتیة أو جزء منھا وكذا المعطیات المعلوماتیة المخزنة فیھا  -

. " منظومة تخزین معلوماتیة -
)1(

 . 

 لنصوص قانون الإجراءات الجزائیة وبالتالي فإنھ إذا تحققت الغایة من التفتیش وفقا 

فیحق للسلطات المختصة بالتحقیق الدخول إلى النظام المعلوماتي أو جزء منھ ، بغرض 

التفتیش على ذلك النظام أو المعطیات المخزنة بھ ، كما یجوز الدخول إلى نظام معلوماتي آخر 

داخل الإقلیم الوطني أیضا بغرض التفتیش إذا ما تحققت الغایة منھ وذلك في حالة وجود 

لإعتقاد بأن المعطیات محل البحث مخزنة في ذلك النظام أسباب تدعو ل
)2( . 

  تفتیش في جریمة الغش المعلوماتي الشروط الشكلیة لل: البند الثاني 

بالإضافة إلى الضوابط الموضوعیة للتفتیش ، توجد ضوابط أخرى ذات طابع شكلي 

التعسف أو  یجب مراعاتھا عند ممارسة ھذا الإجراء وذلك صونا للحریات الفردیة من

الإنحراف في إستخدام السلطة 
)3(

  :، ومن أھم ھذه الضوابط أو الشروط ما یلي  

  تحدید أوقات التفتیش : أولا 

تذھب أغلب التشریعات الجزائیة إلى تحدید وقت معین یتم فیھ إجراء التفتیش ، وذلك 
حیث ذھب حرصا منھا على تضیق نطاق الإعتداء على الحریة الفردیة وحرمة المسكن ، 

 منازل وما في حكمھا في وقت معین المشرع الجزائري ونظیره الفرنسي ، إلى حظر تفتیش ال
فنجد میقات التفتیش في التشریع الجزائري قد حدد من الساعة الخامسة صباحا إلى الساعة 

د ق إ ج ، أما بالرجوع إلى القانون الفرنسي فنجده یحد 47الثامنة مساءا وذلك من خلال المادة 

 میقات التفتیش من الساعة السادسة صباحا إلى الساعة التاسعة مساءا وذلك من خلال نص
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ق إ ج  59المادة 
)1(

، وبذلك نجد أن ھذه النصوص قد ھدفت إلى حمایة حرمة الأفراد لیلا ،  

  .حیث یعد المسكن ملجأ حصین لھم ، لا یجوز إنتھاكھ لیلا حفاظا على خصوصیاتھم 

تیش المنازل بوقت معین یعد ضمانة للمحافظة على خصوصیات ومع أن إشتراط تف  

الآخرین ، فإن ذلك الشرط لا یؤخذ بھ على إطلاقھ ، حیث ورد العدید من الإستثناءات على 

تلك القاعدة تضمنت الخروج على المیقات الزمني في التفتیش بالنسبة لبعض الجرائم وكذلك 

ك وفي نطاق التفتیش المتعلق بجرائم في بعض الحالات مثل حالة الضرورة ، من ذل

ق إ ج والمتعلق بجواز إجراء ضابط  3/  47المعلوماتیة ، فإن الإستثناء الوارد بالمادة 

الشرطة القضائیة التفتیش في كل ساعة من ساعات اللیل أو النھار عندما یتعلق التحقیق بنوع 

لوماتي بإعتبارھا من الجرائم معین من الجرائم ، فقد شمل ھذا الإستثناء جریمة الغش المع

والجرائم الماسّة بأنظمة المعالجة الآلیة .... عندما یتعلق الأمر " المعلوماتیة حیث جاء فیھا 

" فإنھ یجوز إجراء التفتیش .... للمعطیات 
)2(

 .  

وفي ھذه النقطة أیدت وجھة نظر المشرع الجزائري ذلك أن تطبیق القید السابق على   

رائم ، قد یكون سببا في إخفاء الأدلة ومن ثمت عرقلة سیر التحقیق لكون أدلة ھذا النوع من الج

إذا علم ،ن إخفاء أدلتھا بسرعة غیر متوقعةھذه الجرائم ھي عبارة عن كیانات غیر مادیة یمك

الجاني مسبقا بالوقت الذي سیتم تفتیش أنظمتھ فیھ 
)3(

  .  

  الأشخاص المطلوب حضورھم للتفتیش : ثانیا 

 ھا القانون في الجرائم التقلیدیةھذا الشرط من أھم الشروط الشكلیة التي یتطلبیعتبر 

وذلك لضمان الإطمئنان إلى سلامة الإجراء وصحة الضبط 
)4(

، حیث ذھب أغلب الفقھاء إلى  

ضرورة حضور المتھم التفتیش معتبرین ذلك من القواعد الأساسیة التي یترتب على مخالفتھا 

  .ق إ ج 83و  45الضمان في المادة  البطلان وقد نص المشرع الجزائري على ھذا

 إلاعسف في إستخدامھا،وبالرغم من أھمیة مثل ھذه الضمانات التي تھدف إلى عدم الت  

أنھا قد تتحول إلى مشكلات تحول دون الوصول إلى النتائج المتوقعة من إجراء التفتیش في 

حالة أن یكون التفتیش یخص إحدى جرائم المعلوماتیة ، على سبیل المثال جریمة الغش 

المعلوماتي محل الدراسة ، بسبب أن إشعار الأشخاص المطلوب حضورھم  قد یتیح لھم 

لبرامج المراد تفتیشھا ، وبالتالي إخفاء أدلة الجرائم أو التلاعب بھا ومن التلاعب بالمعطیات وا

ثم صعوبة التوصل إلى مرتكبھا ، فقد یتم التلاعب بالأدلة وإخفاءھا عن بعد في الوقت ما بین 

إجراءات إصدار الإذن بالتفتیش وموافقة المتھم بأن یتم التفتیش بحضوره ، وعلیھ فقد تنبھ 
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جراء فلم یشترط في تفتیش عدد من الجرائم حضور المتھم أو لمثل ھذا الإ المشرع الجزائري

صاحب المنزل المراد تفتیشھ أو الشھود ومن تلك الجرائم ، الجرائم الماسة بأنظمة المعالجة 

الآلیة 
)1(

 .  

  محضر التفتیش : ثالثا 

یھ كل ما بإعتبار التفتیش عملا من أعمال التحقیق فإنھ ینبغي تحریر محضر بھ یثبت ف

تم من إجراءات ، وما أسفر عنھ التفتیش من أدلة ، ولم یتطلب القانون شكلا خاصا لھذا 

المحضر ، مما ینبغي أنھ لا یشترط لصحتھ سوى ما تستوجبھ القواعد العامة في المحاضر 

، وأن  عموما ، كأن یكون مكتوبا باللغة الرسمیة وأن یحمل تاریخ تحریره وتوقیع محرره

   طیاتھ كافة الإجراءات التي إتخذھا بشأن الوقائع التي بینھا ، حیث نصت المادةیحوي في 

وتحرر نسخة من ھذه الإجراءات وكذلك جمیع الأوراق ویؤشر كاتب " ق إ ج ج  2/  68

، كما نصت " التحقیق أو ضابط الشرطة القضائیة المنتدب على كل نسخة بمطابقتھا للأصل 

ویستعین قاضي التحقیق دائما بكاتب ویحرر محضرا بما " ...  ق إ ج ج على أنھ 79المادة 

  " .یقوم بھ من إجراءات 

وبالنسبة لمحضر تفتیش نظم الحاسب الآلي نتیجة إرتكاب جریمة الغش المعلوماتي فإنھ   

لا بد بالإضافة إلى ما سبق ذكره من إحاطة قاضي التحقیق أو عضو النیابة العامة بتقنیة 

جھة أخرى لا بد أن یرافقھ شخصا متخصصا في الكمبیوتر للإستعانة بھ في المعلومات ، ومن 

المسائل الفنیة الضروریة ، فوجود خبیر سوف یساعد في صیاغة مسوّدة محضر التحقیق 

بحیث یتم تغطیة كل الجوانب الفنیة في عملیة التفتیش 
)2( .  

إجراء مراقبة  إن الحدیث عن أھم إجراءات بخصوص جریمة الغش المعلوماتي ، من  

الإتصالات الإلكترونیة وكذا إجراء التفتیش لا یكتمل إلا بالتعرض لإجراء الضبط أو حجز 

المعطیات المعلوماتیة ، بإعتباره الوسیلة التي من خلالھا یتم الوصول إلى الأدلة التي تثبت 

  :ي الحقیقة التي تبحث عنھا الدعوى   الجزائیة ، وھذا ما سیتم التطرق لھ فیما یل

  

  

  

 وماتیة في جریمة الغشقواعد حجز المعطیات المعل : المطلب الثالث

   المعلوماتي
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 ة التي یتم الحصول علیھا أثناءه ینتھي التفتیش بنتیجة طبیعیة مفادھا ضبط الأدل

فالضبط ھو غایة التفتیش القریبة والأثر المباشر الذي یسفر عنھ الإجراء ، ویكمن الأساس 

العلاقة التي تربط بینھ وبین الأشیاء المتعلقة بالجریمة التي یشملھا التحقیق  القانوني للضبط في

التي تفید في كشف الحقیقة ما كان منھا ضد المشتبھ فیھ أو ما كان في مصلحتھ 
)1(

.  

العثور على أدلة خاصة بالجریمة التي یباشر التحقیق بشأنھا : " ویقصد بالضبط   

، فمن خلال ھذا التعریف نلاحظ بأن ھناك إرتباط بین التفتیش " الأدلة  والتحفظ على ھذه

والضبط ، مما یعني أنھ لا یجوز أن یقع الضبط إلا على شيء وصفھ دلیل من أدلة الجریمة 

التي یجرى التفتیش بشأنھا ، ولذلك فإنھ یباشر من أجل الحقیقة المطلقة ، بمعنى أنھ ما دام 

یقة فیتعین أن یباشر ضبط ما یتعلق بھا من أدلة سواء كانت للإدانة التفتیش یستھدف ذات الحق

أم البراءة ، لأن ما یضبط في الحالتین یحقق العدالة الجنائیة 
)2(

  .  

وبخصوص الضبط في مجال الجرائم المعلوماتیة بصفة عامة وجریمة الغش   

یاء المادیة فإنھ المعلوماتي بصفة خاصة ، فإن محل الضبط إلى جانب كونھ یقع على الأش

یشمل أیضا مكونات أخرى ذات طبیعة معنویة ھذه الأخیرة التي أثارت جدلا فقھیا واختلافا 

  .تشریعیا حول إمكانیة ضبطھا ، خاصة وأن الضبط لا یرد إلا على الأشیاء المادیة 

ھذا وینظم المشرع الجزائري إجراء الضبط بموجب قواعد قانون الإجراءات الجزائیة   

كقاعدة عامة من حیث تحدید من یقع علیھ الضبط ومن یقوم بالضبط ، بالإضافة إلى ھذا 

التنظیم فإن المشرع الجزائري قد تدخل لإستكمال ما تبقى من فراغ في المنظومة التشریعیة 

السالف الذكر ، حیث إستحدث المادة السادسة التي یمكن  04 – 09وذلك بموجب القانون 

عندما تكشف السلطة التي " الإسترشاد بھا في مجال جریمة الغش المعلوماتي التي جاء فیھا 

تباشر التفتیش في منظومة معلوماتیة معطیات مخزنة تكون مفیدة في الكشف عن الجرائم أو 

ل المنظومة ، یتم نسخ المعطیات محل البحث وكذا مرتكبیھا وأنھ لیس من الضرورة حجز ك

المعطیات اللازمة لفھمھا على دعامة تخزین إلكترونیة تكون قابلة للحجز ، والوضع في 

فما یلاحظ من خلال ھذا النص ، " أحراز وفق للقواعد المقررة في قانون الاجراءات الجزائیة 

السالف الذكر  04 – 09القانون رقم وغیره من النصوص المنظمة لضبط الأدلة الرقمیة في 

أن المشرع الجزائري قد استعمل مصطلحا مغایرا لما إعتاد علیھ في قانون الإجراءات 

الحجز  الجزائیة فإستبدل مصطلح الضبط بمصطلح
)3(

 .  

وإلى جانب المشرع الجزائري نجد المشرع الفرنسي الذي قام بإدخال تعدیل على قانون   

لفرنسي لسّد الفراغ التشریعي ، وذلك بموجب قانون الأمن الداخلي رقم جراءات الجزائیة االإ
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التي تنص  1 – 57السالف الذكر ، حیث إستحدث الفقرة الثالثة من المادة  2003لسنة  239

 لمنصوص علیھا في المادة السابقة المعطیات التي یتم بلوغھا في ظل الشروط ا" على أن 

المعلوماتیة ھذه یتعین تحریزھا في أحراز مختومة وفق  یتعین نسخھا على دعامات التخزین

" الشروط المنصوص علیھا في ھذا القانون 
)1(

 .  

السالفة الذكر على إجراء الضبط في الفقرة  2001تفاقیة بودابست لسنة إھذا ولقد نصت   

على سلطة كل دولة طرف أن تتخذ " من القسم الرابع منھا على أن  19الثالثة من المادة 

جراءات التالیة ، أن تضبط نظام الكمبیوتر أو جزءا منھ أو المعلومات المخزنة على أي لإا

وسیط من وسائط التخزین الخاصة بالكمبیوتر ، وأن تحافظ على سلامة تلك المعلومات 

" المخزنة 
)2(

 .  

یتبین من خلال ھذا التدخل القانوني للمشرعین أن إجراء الضبط في مجال جریمة   

المكونات المادیة  –المعلوماتي لا یثیر أیة صعوبات أو مشاكل بخصوص الأدلة المادیة الغش 

إذ بالإمكان تطبیق النصوص القانونیة التقلیدیة المتعلقة بالضبط إلا أن  –للحاسب الآلي 

الإشكال یثار بخصوص المكونات الغیر المادیة للحاسب الآلي أي المكونات المنطقیة أو ذات 

 .عنویة الطبیعة الم

وعلیھ وبناءً على ما سبق سیتم التطرق من خلال ما یلي إلى أھم قواعد ضبط المكونات   

المادیة للحاسب الآلي بإعتبارھا أھم الأدلة التي یمكن أن تضبط على مسرح جریمة الغش 

المعلوماتي في الفرع الأول ، كما أنھ سیتم التطرق إلى أھم القواعد التي تحكم ضبط المكونات 

غیر المادیة وذلك بناءً على النصوص المستحدثة التي جاء بھا المشرع الجزائري وغیره ، ال

في المجال المعلوماتي بصفة عامة وذلك في الفرع الثاني ، ھذا وسیتم بیان أھم إجراءات حجز 

 .المعطیات المعلوماتیة من خلال الفرع الثالث 

الآلي في جریمة ب قواعد ضبط المكونات المادیة للحاس: الفرع الأول 

  الغش المعلوماتي 

 یة مشكلات تعیق إجراءات التحقیق لا یثیر ضبط المكونات المادیة للحاسب الآلي أ

وبالتالي لا یوجد خلاف بین فقھاء القانون في إمكانیة ضبطھا لأن الغایة من التفتیش في 

 لا یقة ، وبالتاليجریمة الغش المعلوماتي ھي ضبط الأدلة المادیة التي تفید في كشف الحق

مشكلة طالما أن المكونات التي سیتم تفتیشھا وضبطھا ھي في حقیقتھا مكونات مادیة ، فلا 
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توجد صعوبة في ضبط الدعامة المادیة للبرنامج ، أو الوسائل المادیة أو الوسائل المستخدمة 

في نسخھ بطریقة غیر مشروعة 
)1( .  

أما بخصوص أھم القواعد المنصوص علیھا في قانون الإجراءات الجزائیة الجزائري   

إن إجراءات الضبط ھي من : والتي یمكن تطبیقھا على المكونات المادیة للحاسوب فھي 

إجراءات التحقیق ، بحیث لا یجوز ضبط الأشیاء إلا بأمر من النیابة العامة أثناء التحقیق ومن 

كمة ، وكذلك عدم جواز ضبط الأشیاء التي تمس الأسرار الشخصیة أو القاضي أثناء المحا

العائلیة للشخص الحائز للمكان الجاري تفتیشھ ، أو الأشخاص الآخرین ، وإحصاء الأشیاء 

المضبوطة التي تفید في كشف الحقیقة ووضعھا في أحراز مختومة ، وعند فتحھا فإنھ 

یستوجب حضور المتھم مصحوبا بمحامیھ 
)2(

 .  

الآلي في جریمة ضبط المكونات الغیر المادیة للحاسب : الفرع الثاني 

  الغش المعلوماتي 

لقد سبقت الإشارة إلى أن التشریعات الإجرائیة والإتجاھات الفقھیة قد إختلفت حول 

مسألة ضبط الأشیاء المعنویة والكیانات المنطقیة والتي لا تصلح بطبیعتھا محلا لوضع الید 

  :جردة عن دعامتھا المادیة المثبتة علیھا وإنقسمت في ذلك إلى إتجاھین علیھا ، وھي م

یرى أصحابھ أنھ لا یمكن تصّور إجراء الضبط على الكیانات المنطقیة  :الإتجاه الأول 

للحاسوب لإنتفاء الكیان المادي عنھا ، وبالتالي عدم صلاحیة البیانات المخزنة آلیا لأن تكون 

منصوص علیھا بموجب النصوص التقلیدیة لإنتفاء الطابع المادي عن محلا للضبط بالكیفیة ال

ھذه البیانات في حال تجردھا عن الدعامة المادیة ومن التشریعات التي أخذت بھذا الإتجاه 

  .   التشریع الألماني 

یرى أصحابھ أن المعطیات المخزنة آلیا كونھا مجردة عن الدعامة المادیة  :الإتجاه الثاني 

ویھا لا یوجد ما یمنع من صلاحیتھا بھذه الصورة لأن تكون محلا للضبط المنصوص التي تح

علیھ بمقتضي النصوص التقلیدیة 
)3(

 .  

وقد دعم كل من أنصار الفریقین رأیھ بالحجج التي تقوي موقفھ فبالنسبة للفریق الأول   

یمكن أن یرد یرى بأن الحل یكون عن طریق التدخل التشریعي لتوسیع دائرة الأشیاء التي 

علیھا الضبط ، لتشمل البیانات وبرامج الحاسب الآلي بجانب الأشیاء المادیة وذلك بإضافة 

عبارة البیانات والبرامج المعالجة عن طریق الحاسب إلى النص القانوني الذي ینص على 

 أما الفریق الثاني فیدعم موقفھ بالقول بأن الغایة من التفتیش ھي ضبط. التفتیش والضبط 
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وھذا المفھوم یمتد لیشمل البیانات الإلكترونیة حیث أكد . الأدلة التي تفید في كشف الحقیقة 

الفقھ الكندي أن إجراء الضبط إذا نظر إلیھ من خلال تطوره التاریخي فإن الغرض منھ في 

 ن فالضبط لا یقتصر على ھذا الغرضأما الآ. بادئ الأمر ضبط الأشیاء المادیة المحسوسة 

وإنما یمتد لأغراض أخرى على رأسھا الحصول على المعلومات والأدلة التي تتیح ضبط 

الأشیاء 
)1(

 .  

ماتیة في جریمة الغش أسالیب حجز المعطیات المعلو: الفرع الثالث 

  المعلوماتي 

إن جریمة الغش المعلوماتي تدخل ضمن الجرائم المعلوماتیة التي إستحدث المشرع 

مجال الضبط نصوص قانونیة تلاءم طبیعتھا الخاصة ، ذلك أنھ یصعب الجزائري بشأنھا في 

إقامة الدلیل على ھذا النوع من الجرائم ، وذلك بسبب الطبیعة المعنویة للمحل لأن محل تلك 

الجرائم بصفة عامة وكما سبقت الإشارة ھو الجوانب المعنویة التي تتعلق بالمعالجة الآلیة 

رموز ونبضات مخزنة على وسائط تخزین ممغنطة لا یمكن  للمعطیات والتي تكون في ھیئة

للإنسان قراءتھا وإدراكھا إلا من خلال الحواسیب التي تحفظھا ، لأجل ذلك فإن القواعد 

  .التقلیدیة في الإثبات لا تكفي لضبط مثل ھذه البیانات 

لذلك فإن طریقة ضبط المعلومات المعالجة آلیة تختلف عما ھي علیھ عند ضبط   
السالف الذكر نجد أن المشرع  04 – 09مكونات المحسوسة ، ھذا وبالرجوع للقانون رقم ال

     الجزائري قد وضع أسلوبین لضبط الأدلة الرقمیة في مجال الجرائم المعلوماتیة بصفة

عامة 
)2(

، واللذین یمكن الإستعانة وتطبیقھما في مجال جریمة الغش المعلوماتي ، فالأولى  
، فیتم مثلا نسخ المواد التي  نسخ المعطیات الرقمیة على جمیع دعائم التخزینتكون عن طریق 

تحتاج إلى فك شفرتھا لكي یتم التعرف على محتویاتھا ، وما یلاحظ أن أسلوب النسخ یصلح 
تماما أن ینتج عنھ دلیل رقمي مقبول أمام القضاء ، وقد نصت على ھذا الأسلوب المادة 

على دعامة تخزین ... یتم نسخ المعطیات محل البحث : " ... قولھا  السادسة السالفة الذكر في
، أما الأسلوب الثاني فھو الحجز عن طریق منع الوصول إلى المعطیات وھذا " إلكترونیة 

إذا إستحال إجراء الحجز وفقا : " الأسلوب نصت علیھ المادة السابعة من نفس القانون بقولھا 
أعلاه لأسباب تقنیة ، یتعین على السلطة التي تقوم ) 6(لما ھو منصوص علیھ في المادة 

بالتفتیش إستعمال التقنیات المناسبة لمنع الوصول إلى المعطیات التي تحتویھا المنظومة 
المعلوماتیة ، أو إلى نسخھا الموضوعة تحت تصرف الأشخاص المرخص لھم بإستعمال ھذه 

ظ أنھا قد تضمنت طریقتین ضمن ھذا ، فمن خلال ما ورد بھذه المادة نلاح" المنظومة 
الأسلوب الأولى تتضمن منع الوصول إلى المعطیات التي تحویھا المنظومة المعلوماتیة 

والثانیة تتضمن منع نسخ تلك المعطیات 
)3(

.  
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ھذا وإن كان الدلیل الرقمي یخضع في ضبطھ إلى قواعد تحریز الأدلة الجنائیة عموما   
الخاصة لھ ، فإن عملیة ضبطھ وتحریزه تحتاج إلى بعض إلا أنھ ونظرا إلى الطبیعة 

جراءات الخاصة لحمایتھ فنیا والحفاظ علیھ وصیانتھ من إمكانیة العبث بھ ، وھو ما أشار الإ
ویجب في كل الأحوال على السلطة التي تقوم " ... إلیھ المشرع في المادة السادسة بقولھ 

یات في المنظومة المعلوماتیة التي تجرى بھا بالتفتیش أو الحجز السّھر على سلامة المعط
العملیة ، غیر أنھ یجوز لھا إستعمال الوسائل التقنیة الضروریة لتشكیل أو إعادة تشكیل ھذه 
المعطیات ، قصد جعلھا قابلة للإستغلال لأغراض التحقیق شرط أن لا یؤدي ذلك إلى المساس 

  " .بمحتوى ھذه المعطیات 

  :سبیل المثال  جراءات علىومن ھذه الإ  

  .قتصار على ضبط نسخھا ضبط الدعائم الأصلیة للمعلومات وعدم الإ -

 .عدم ثني القرص لأن ذلك یؤدي إلى تلف وفقدان المعلومات المسجلة علیھ  -

          عدم تعریض الأقراص والأشرطة الممغنطة لدرجات الحرارة العالیة ولا إلى -
 .)1(الرطوبة 

وفي ھذا الإطار نجد الھیئة الدولیة لدلیل الحاسب الآلي قد وضعت عدّة ضوابط لعملیة 

ضبط الدلیل الرقمي منھا ألا تكون الإجراءات المتخذة في تحریز الدلیل الرقمي سببا في تغیر 

طبیعة ھذا الدلیل وأن تكون جمیع الأنشطة المتعلقة بتحریز الوثائق الرقمیة أو الدخول إلیھا أو 

قلھا موثقة توثیقا كاملا مع المحافظة علیھا وتوفیرھا للمراجعة وھو الأمر الذي أوردتھ كذلك ن

من الإتفاقیة الأوربیة للجریمة المعلوماتیة  19الفقرة الثالثة من المادة 
)2(

 .  
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الموضوع بعد أن فرغنا من دراسة موضوع جریمة الغش المعلوماتي ، وجدنا أن ھذا 

قد حظي بإھتمام الفكر القانوني ، فمن الناحیة الفقھیة وجد أن الفقھ قد أولى لھذه الجریمة 

إھتمام كبیر ، ویتجلى ھذا من خلال حرصھ على بیان مفھومھا ، لكون ھذا النوع من الإجرام 

بأسالیب  الحدیث ، لا یشكل فقط إنتھاكا لقاعدة قانونیة ، بل یھدد حتى الحیاة الخاصة للأفراد

متطورة التي من بینھا جھاز الحاسب الآلي الذي یعتبر عاملا أساسیا في إرتكاب  جّد وتقنیات

   عظم التشریعات الوطنیة والدولیةجریمة الغش المعلوماتي ، أما من الناحیة القانونیة فم

 إھتمت بتجریم الغش المعلوماتي وذلك من خلال بیان أركان ھذه الجریمة وتقریر الجزاء

المناسب لھا ، حیث جاء ھذا الإھتمام تجسید لمبدأ الشرعیة الجنائیة ، إذ لا جریمة ولا عقوبة 

  .بغیر نص قانوني 

إنّما نحاول إستنتاج ھذا ولا نوّد أن نجعل من ھذه الخاتمة تلخیصا لموضوع بحثنا ، و  

  :فیما یلي أو توضیح النتائج التي توّصلنا إلیھا من خلال دراستنا ھذه والتي تتجلى 

عند محاولتنا بیان أھم ما یمیّز أركان جریمة الغش المعلوماتي ، وجدنا أن المشرع  -

الدخول إلى المنظومة المعلوماتیة وفعل : الجزائري قد جسّد الركن المادي فیھا في فعلین ھما 

حیث وجد بأن المشرع قد جعل من إفساد النظام ظرف مشدد لفعل الدخول عن . المساس بھا 

طریق الغش وفي ھذه النقطة خالف نظیره الفرنسي الذي جعل من إفساد النظام جریمة قائمة 

  .بذاتھا 

من الجرائم الشكلیة ، بحسب ما أخذت بھ معظم  عتبرإن جریمة الغش المعلوماتي ت -

التشریعات إذ لا تتطلب أن یكون للدخول الغیر المشروع نتیجة إجرامیة محددة ، إلى جانب أن 

لمعلوماتي قد یكون جریمة مستمرة وقد یكون من الجرائم الوقتیة ، وھذا یستلزم الغش ا

الرجوع إلى الفعل الذي یعاقب علیھ القانون ، كما جرم المشرع الشروع في ھذا النوع من 

  .الجرائم تطبیقا للقواعد العامة 

إذا كان القصد أما بخصوص الركن المعنوي فإن أھم نتیجة توّصل إلیھا جمیع الشراح ھيّ ،  -

الجنائي العام مطلوبا في الغش المعلوماتي ، فإن القصد الجنائي الخاص لیس مطلوبا كون 

  .الغش في ھذه الحالة لیس مقصودا منھ نیّة الإضرار 

ھذا ولقد ذھب الفقھ إلى إعتبار جریمة الغش المعلوماتي ظاھرة إجرامیة عالمیة جدیدة  أھم  -

عن المجرم التقلیدي لھذا إصطلح علیھ بالمجرم المعلوماتي الذي ما یمیزھا أن فاعلھا یختلف 

  .یعتبر الذكاء عامل أساسي في نجاح مخططاتھ الإجرامیة 

إن المسؤولیة الجزائیة یتحملھا المجرم سواء كان تقلیدیا أم معلوماتیا وسواء كان ھذا الفاعل  -

ء الذي قرره المشرع یكون واجب ، وبتقریر المسؤولیة الجزائیة فإن الجزا طبیعیا أو معنویا

  .التطبیق 



ھذا ولقد وصلنا من خلال ھذه الدراسة المتواضعة إلى أن حداثة جریمة الغش المعلوماتي قد  -

 أصدر تشریعات تواكب ھذا التطور  ھذه الحداثة ، فقدأن یراعي المشرع الجزائري  إضطرت

جراءات یمكن تطبیقھا على جریمة وبادر إلى تعدیل قانون الإجراءات الجزائیة ، فإستحدث إ

التسرب وإعتراض المراسلات السلكیة  –الغش المعلوماتي التي من بینھا كما أشرنا 

إذ تبین بتطبیق ھاذین الإجرائین على الغش المعلوماتي ، أن المشرع الجزائري  –واللاسلكیة 

لى أن تمارس برّغم من حرصھ على مواكبة التطورات الحاصلة في العالم إلا أنھ حریص ع

ھذه الإجراءات ضمن الإطار القانوني والشرعي الذي یكون كفیل بضمان حقوق وحرّیات 

  .الأفراد 

السلبیة الناتجة عن  للسلوكیاتومن ھنا نجد أن المشرع الجزائري وفي سبیل تدعیم مكافحتھ  -
یة التصدي التطور التكنولوجي ، قد أدرك أن طبیعة جریمة الغش المعلوماتي تفرض عدم إمكان

لھا بالأسالیب التقلیدیة ، فبالرغم من تعدیل قانون الإجراءات الجزائیة ، أصدر قانونا مستقلا 
  .یتضمن نصوص تتلاءم وطرق مكافحة الغش المعلوماتي 

بالنسبة لإجراء مراقبة الإتصالات الإلكترونیة ، المشرع بالرغم من أنھ أضفى علیھ الصفة  -
بضمانة قضائیة تمثلت في ضرورة الحصول على إذن من السلطة  الوقائیة ، إلا أنھ أحاطھ

  .القضائیة المختصة 

ومن النتائج المتوصل إلیھا كذلك إن تفتیش المنظومة المعلوماتیة في إطار إرتكاب   
جریمة الغش المعلوماتي وما یترتب علیھ من حجز للمعطیات المعلوماتیة یختلف عن التفتیش 

التقلیدیة ، إذ أن خصوصیة ھذه الجریمة من   اب إحدى الجرائمالذي یمارس في إطار إرتك
  .حیث الطبیعة التقنیة لھا فرضت ھذه التفرقة 

، یجوز  04 – 09وبھذا نصل إلى نتیجة أن مجمل ھذه القواعد التي أتى بھا القانون رقم  -

إصطلح تطبیقھا على الغش المعلوماتي بإعتبارھا إحدى جرائم المعلوماتیة وھذه الأخیرة 
  .المشرع الجزائري على تسمیتھا بالجرائم المتصلة بتكنولوجیا الإعلام والإتصال 

وفي الأخیر یمكن القول بأن ھذه الترسانة القانونیة التي واكب بھا المشرع الجزائري   

التطور الحاصل في میدان التكنولوجیا والمعلوماتیة ، تحتاج إلى جھد كبیر لتجسیدھا على 

 مع بكاملھ بحاجة إلى ھذا التطور فكل من الجھاز القضائي والأمني وحتى المجتأرض الواقع ، 

وذلك لضمان السّرعة في الكشف عن الجرائم والقبض على مرتكبیھا من جھة وللحفاظ على 

 .الأدّلة من جھة أخرى بإعتبارھا إما دلیل البراءة أو الإدانة 

  

  

 



  : بناءً على ما سبق ذكره نقترح جملة من التوصیات نوجزھا فیما یلي 

ث نصوص قانونیة أخرى االمشرع الجزائري إحدیرجى من على مستوى قانون العقوبات ،  -  

واضحة ومحددة خاصة وأن الجرائم التقلیدیة التي یتضمنھا قانون العقوبات أصبحت ترتكب 

  .ذریعة الفراغ القانوني بوسائل تقنیة مستحدثة ، وذلك سّدا ل

تضمین التقنیات والأسالیب المستجدة  یستحسنعلى مستوى قانون الإجراءات الجزائیة ،  -

لمكافحة الإجرام ضمن نصوص قانونیة حدیثة ، تساعد الجھاز الأمني والقضائي في الكشف 

  . ، وذلك تجسیدا لمبدأ الشرعیة الجنائیة الإجرائیةعن الجرائم وإدانة مرتكبیھا 

تنصیب الھیئة الوطنیة لمكافحة الجرائم المتصلة بتكنولوجیا الإعلام  على المستوى الواقعي ، -

والإتصال ، وتزویدھا بكامل الھیاكل والموارد البشریة ذات الكفاءة للقیام بالدور المناط بھا 

 .قانونا 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 



 

 

 

    

 
 

 



  مصطلحات

  دلالتھ  المصطلح

ب
س

حا
ال

 

ي
لآل

ا
  

  
یسمح بإستعمال وتخزین المعلومات ومعالجتھا وإخراج النتائج جھاز 

  .المطلوبة 
  

ت
رن

نت
الأ

  

  
شبكة الشبكات ، شبكة طرق المواصلات السریعة ، شبكة عالمیة تربط 
عدّة آلات من الشبكات وملایین أجھزة الكمبیوتر المختلفة الأنواع 

ن الشبكات ، وأول والأحجام في العالم أما لغویا فالإنترنت معناھا ترابط بی

على إثر تشكیل وزارة الدفاع  12/01/1969ظھور للأنترنت كان في 

  .الأمریكیة فریق من العلماء للقیام بمشروع عن تشبیك الحاسبات 
  

ت
رن

نت
الأ

ت 
ما

ـد
خ

  

  

برنامج حاسوبي للمساعدة في العثور على مستندات  :خدمة البحث 

  .مخزنة على شبكات الأنترنت أو على حاسوب شخصي 

أسلوب لكتابة وإستقبال الرسائل عبر نظم الإتصالات  :البرید الإلكتروني 

  .الإلكترونیة 

تسمح بإستخدام برامج وتطبیقات في الحاسب  :خدمة الدخول عن بعد 

  .الآلي الآخر

تمكن من البحث عن ملفات معینة قد تكون  :یف الإلكتروني خدمة الأرش

  .مفقودة في البرامج المستخدمة 

للإستعلام عن العنوان البریدي لأي شخص  :خدمة الإستعلام الشخصي 

  .أو جھة تستخدم الأنترنت والمسجلین لدیھا 

بحیث یمكن التحدث مع أي طرف أخر  :خدمة المحادثات الشخصیة 
  .بة صوتا وصورة وكتا

  

ت 
رن

نت
الأ

ل 
كو

تو
رو

ب
)

ip(
  

  

، یعرف  256عبارة عن رقم یتكون من أربعة أجزاء وكل جزء أقل من 

الجزء الأول من الرقم بدءا من الیسار المنطقة الجغرافیة والجزء الثاني 
یحدد المنظمة أو الحاسوب المزود والجزء الثالث یحدد مجموعة 

الرابع فھو یحدد الجھاز المستخدم الحاسبات التي ینتمي إلیھا أما الجزء 
ویمكن إعتبار ھذا الرقم نوعا من الخرائط الخاصة بالإنترنت حیث یمكن 
الإتصال بأي حاسوب أو أي موقع من خلال نقطة معینة على ھذه 

  .الخریطة 
  



ة 
وم

ظ
من

ال
یة

ات
وم

عل
لم

ا
  

أي نظام منفصل أو مجموعة من الأنظمة المتصلة ببعضھا البعض أو 
یقوم واحد منھا أو أكثر بمعالجة آلیة للمعطیات تنفیذاً لبرامج  المرتبطة ،

  .معینة 

  
ت 

یا
ط
مع

ال
یة

ات
وم

عل
لم

ا
  

  

  
أي عملیة عرض للوقائع أو المعلومات أو المفاھیم في شكل جاھز 
للمعالجة داخل منظومة معلوماتیة بما في ذلك البرامج المناسبة التي من 

  .ظیفتھاشأنھا جعل المنظومة المعلوماتیة تؤدي و

و 
دم

مق
ت

ما
خد

ال
  

  
أي كیان عام أو خاص یقدم لمستعملي خدماتھ ، القدرة على الإتصال 
بواسطة منظومة معلوماتیة أو نظام للإتصالات ، أي كیان أخر یقوم 
بمعالجة أو تخزین معطیات معلوماتیة لفائدة خدمة الإتصال المذكورة أو 

  .لمستعملیھا 
  

ة 
لق

تع
لم

ت ا
یا
ط
مع

ال
یر

س
 ال

كة
حر

ب
  

  
أي المعطیات متعلقة بالإتصال عن طریق منظومة معلوماتیة تنتجھا ھذه 
الأخیرة بإعتبارھا جزءً في حلقة الإتصالات توضح مصدر الإتصال 
والوجھ المرسل إلیھا والطریق الذي یسلكھ ووقت وتاریخ وحجم ومدة 

  .الإتصال ونوع الخدمة 
  

ت 
الا

ص
لإت

ا
یة

ون
تر

لك
الإ

  

إستقبال علامات أو إشارات أو كتابات أو صور أي تراسل أو إرسال أو 
  .أو أصوات أو معلومات مختلفة بواسطة أي وسیلة إلكترونیة

  

ل 
لی
لد

ا
ي

ون
تر

لك
الإ

  

  
ھو المعلومات المخزنة في الأجھزة الحاسوب ولواحقھا وغیرھا من 
الوسائل التقنیة الأخرى وكذا شبكات الإتصال والتي یتم تجمیعھا بإستخدام 

وتطبیقات وتكنولوجیات خاصة بھدف إثبات وقوع الجریمة برامج 
  .ونسبتھا إلى مرتكبیھا

  



ة 
ج
عال

لم
م ا

ظا
ن

ت
یا
ط
مع

 لل
یة

لآل
ا

  

  
  

یقصد بمنظومة الكمبیوتر أيّ جھاز أو مجموعة من الأجھزة المتّصلة 
  ، ویقوم إحداھما أو أكثر من واحد  ببعضھا البعض أو ذات صلة بذلك

  .معالجة آلیة للبیـانات ، تبعا للبرنامج بعمل منھا
  
  

ت 
نا
یا
ب

تر
یو

مب
كـ

ال
  

  
، أو المعلومات أو المفاھیـم في شكل مناسـب  أیَّة عـملیة عرض للوقـائع

بما في ذلك البرنامج المناسب ،  لعمـلیّة المعـالجة داخل منظومة الكمبیـوتر
ي وظائفھا ، أو غیرھا من أجھز العرض  لجعل منظومة الكمبیوتر تؤدِّ

  .كالھواتف النقالة الذكیة واللوحات الرقمیة وحتى ساعات الید الذكیة 
  

ة 
بك

ش
ال

یة
ات
وم

عل
لم

ا
  

  
ھي مجموعة مكونة من أثنین أو أكثر من أجھزة الحاسوب والمتصلة 
ببعضھا البعض إتصالا سلكیا أو لا سلكیا وتستوي أن تكون محلیة أو 

یتم ربطھا عن طریق خطوط الھاتف وتسمیھ  موزعة في أماكن متفرقة
  .بالشبكة بعیدة المدى

  
 

 

 

 

 

 

 

 

 

 

 



 

 

 

    

 
 

 



   01الملحق رقم 

  الجمھوریة الجزائریة الدیمقراطیة الشعبیة

  وزارة العدل

  ...............مجلس قضاء 

  ...............محكمة 

  ...............نیابة 

  ....... وكیل الجمھوریة لدى محكمة 

  /السید  إلى

  قائد فصیلة الأبحاث للدرك الوطني

  إذن بالتسـرب

  .......نحن وكیل الجمھوریة لدى محكمة 

  ................................بعد الإطلاع على الطلب المقدم من طرف 

  ..........................تحت رقم ...............................بتاریخ 

من قانون الإجراءات الجزائیة  18مكرر  65إلى  11مكرر  65بعد الإطلاع على المواد 

  .المعدل و المتمم

  نـأذن

  ضابط الشرطة القضائیة.................................. 

  بالتسرب................................................. 

  .................................................ضمن 

مدة التسرب لا تتجاوز أربعة أشھر تحدد طبقا للمعطیات الشكلیة و القانونیة المحددة  تكون

  .بالمواد المذكورة أعلاه

: ....................في ......   

  وكیل الجمھوریة                                                                    

  

  



   02الملحق رقم 

  الدیمقراطیة الشعبیة الجمھوریة الجزائریة

  وزارة العدل

  ...............مجلس قضاء 

  ...............محكمة 

  ............... نیابة

  ........ وكیل الجمھوریة لدى محكمة

  /إلى السید 

  قائد فصیلة الأبحاث للدرك الوطني

  إذن بالتصنت

  ........نحن وكیل الجمھوریة لدى محكمة 

  ................................بعد الإطلاع على الطلب المقدم من طرف 

  ..........................تحت رقم ...............................بتاریخ 

من قانون الإجراءات الجزائیة المعدل و  9مكرر  65إلى  5مكرر  65بعد الإطلاع على المواد 

  .المتمم

  نـأذن

ضابط الشرطة القضائیة ..................................  

بالتصنت .................................................  

.................................................ضمن   

تكون مدة التصنت لا تتجاوز أربعة أشھر تحدد طبقا للمعطیات الشكلیة و القانونیة المحددة 

  .واد المذكورة أعلاهبالم

:.................... في.......   

 وكیل الجمھوریة                                                                   

 

 



  إحصائیات

  .قضایا المساس بأنظمة المعالجة الآلیة للمعطیات التي طرحت على المحاكم 

  السنة
2005  2006  2007  2008  2009  2010  

  المجموع
  

  35  12  12  06  03  01  01  عدد الجرائم

  88  20  51  13  03  01  00  عدد الأشخاص

  

  . 2010إلى  2005قضایا جریمة الغش المعلوماتي من سنة 

  النسبة المئویة  العدد  نوع الجریمة
 % 29  11  الدخول الغیر المشروع

الدخول الغیر المشروع 
مع إتلاف المعطیات أو 

  تعدیلھا
13  % 34  

 

  .معلومات عن ضحایا جرائم المساس بأنظمة المعالجة الآلیة للمعطیات 

  النسبة المئویة  العدد  الضحیة
إدارات عمومیة 

ومؤسسات ذات طابع 
  صناعي وتجاري

21  % 60 

  20 %  07  شركات خاصة

  11 %  04  شركات خاصة أجنبیة

  06 %  02  أشخاص طبیعیین

  03 %  01  ھیئات عمومیة أجنبیة

  100 %  35  المجموع

  

  

 

  .الخبرات الرقمیة المنجزة من طرف مخبر الشرطة العلمیة للأمن الوطني 



  السنوات
المخبر المركزي 

  بالعاصمة
المخبر الجھوي 

  بوھران
المخبر الجھوي 

  بقسنطینة
  المجموع

2008  21  44  08  73  

2009  76  82  23  181  

الثلاثي الأول 
2010  

23  40  09  72  

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

    
  

  

  

  

  



  العامة  المؤلفات/ 1

الوجیز في القانون الجزائي العام ،الطبعة التاسعة دار الھومة للطباعة  بوسقیعة احسن ، - 

 . و النشر و التوزیع

الاول ، الطبعة الرابعة  الوجیز في القانون الجزائي الخاص ،الجزء،  بوسقیعة أحسن - 

 . 2012والتوزیع ، الجزائر  رھومة للنشالعشر ، دار 

سادسة ، دار ل، الطبعة ا زائرجحزیط ، مذكرات في قانون الاجراءات الجزائیة ال محمد - 

 . 2012ھومة للنشر والتوزیع ، الجزائر 

  المؤلفات الخاصة / 2

  ة في التشریع الجزائريبوكر رشیدة ، جرائم الإعتداء على نظم المعالجة الآلی - 

 . 2012بنان ، الطبعة الأولى ، منشورات حلبي الحقوقیة ، ل ، والمقارن

حجازي عبد الفتاح بیومي ، مكافحة جرائم الكمبیوتر والأنترنت في القانون العربي  - 

النموذجي ، دراسة قانونیة معمقة في القانون المعلوماتي ، الطبعة الأولى ، دار الفكر 

 .2006الجامعي ، الإسكندریة ، 

كنولوجیا ، الطبعة الأولى ، حسین أسامة سمیر ، الإحتیال الإلكتروني ، الوجھ القبیح للت - 

 . 2011الجنادریة للنشر والتوزیع ، 

الحسیناوي علي جبار ، جرائم الحاسوب والأنترنت ، دار الیازوري للنشر والتوزیع   - 

 . 2009الطبعة العربیة ، عمّان ، 

أمن الجریمة الإلكترونیة ، بدون طبعة ، الدار الجامعیة   خالد ممدوح إبراھیم ، - 

 . 2008الإسكندریة ،  

، فن التحقیق الجنائي في الجرائم الإلكترونیة ، الطبعة الأولى ، خالد ممدوح إبراھیم  - 

 . 2009دار الفكر الجامعي ، الإسكندریة ، 

 ،ون الجزائري والمقارني في القانخلیفة محمد ، الحمایة الجنائیة لمعطیات الحاسب الآل - 

 . 2007بدون طبعة ، دار الجامعة الجدیدة ، الإسكندریة ، 

بیحة زیدان ، الجریمة المعلوماتیة في التشریع الجزائري والدولي ، دار الھدى ز - 

 . 2011للطباعة والنشر والتوزیع ، الجزائر ، 

 



اتیة ، بدون شحادة زینات طلعت ، الأعمال الجرمیة التي تستھدف الأنظمة المعلوم - 

 .طبعة ، المنشورات الحقوقیة صادر ، لبنان ، بدون سنة نشر 

دار  ، عطا الله شیماء عبد الغني ، الحمایة الجنائیة للتعاملات الإلكترونیة ، بدون طبعة - 

 . 2007الجامعة الجدیدة ، الإسكندریة ، 

رنت  دراسة ، الحمایة الجنائیة الموضوعیة للمعلومات عبر الأنتعید محمد علي رشدى  - 

 .مقارنة ، بدون طبعة ، دار النھضة العربیة ، القاھرة ، بدون سنة نشر 

الغافري حسین بن سعید ، السیاسة الجنائیة في مواجھة جرائم الأنترنت ، دراسة  - 

 . 2009مقارنة ، بدون طبعة ، دار النھضة العربیة ، القاھرة ، 

نظریة وتطبیقیة ، بدون طبعة  محمد نائلة فریدة ، جرائم الحاسب الآلي ، دراسة  - 

 .منشورات حلبي الحقوقیة ، مصر ، بدون سنة نشر 

المومني نھلا عبد القادر ، الجرائم المعلوماتیة ، الطبعة الأولى ، دار الثقافة للنشر  - 

 . 2008،  والتوزیع ، الأردن

 بن یونس عمر محمد ، الجرائم الناشئة عن إستخدام الأنترنت ، الأحكام الموضوعیة - 

 . 2004والجوانب الإجرائیة ، الطبعة الأولى ، دار النھضة العربیة ، القاھرة ، 

  الرسائل والمذكرات / 3

راجح غلاب ، الجرائم المعلوماتیة في القانون الجزائري والیمني ، رسالة فایز محمد  - 

 . 2010 – 2009،  01 ، جامعة الجزائر دكتوراه ، قسم الحقوق

حث والتحري عن الجریمة المعلوماتیة في القانون الجزائري ، سعیداني نعیم ، آلیات الب - 

 . 2013 – 2012مذكرة ماجستیر ، قسم الحقوق ، جامعة الحاج لخضر ، باتنة ، 

سویر سفیان ، جرائم المعلوماتیة ، مذكرة ماجستیر ، قسم الحقوق ، جامعة أبو بكر  - 

 . 2011 - 2010،  بلقاید ، تلمسان

 جستیر ، قسم الحقوقالجنائیة للمعاملات الإلكترونیة ، مذكرة ماطعباش أمین ، الحمایة  - 

 . 2013 – 2012جامعة الحاج لخضر ، باتنة ، 

بن عقون حمزة ، السلوك الإجرامي للمجرم المعلوماتي ، مذكرة ماجستیر ، قسم  - 

 . 2012 – 2011الحقوق ، جامعة الحاج لخضر ، باتنة ، 

  

 



مسعود أحمد مریم ، آلیات مكافحة جرائم تكنولوجیا الإعلام والإتصال في ضوء  - 

، مذكرة ماجستیر ، قسم الحقوق ، جامعة قاصدي مرباح ، ورقلة  04 – 09القانون 

2012 – 2013 . 

  خلات االمد/ 4

أرحومة مسعود موسى ، الإشكالیات التي تثیرھا الجریمة المعلوماتیة عبر الوطنیة  - 

ونس  یالمعلوماتیة والقانون ، جامعة قار: لوطني المغاربي الأول حول المؤتمر ا

 . 2009أكتوبر  – 24 – 28طرابلس ، یومي 

  الوثائق والنصوص القانونیة / 5

،  المتضمن قانون العقوبات  2006دیسمبر  20، المؤرخ في  23.  06القانون رقم  - 

 . 2006دیسمبر  24، الصادرة بتاریخ  84العدد : المعدل والمتمم ، ج ر 

      ، یعدل ویتمم الأمر رقم 2004نوفمبر  10، المؤرخ في  15 – 04القانون رقم  - 

العدد : ، المتضمن قانون العقوبات ، ج ر  1966جویلیة  8المؤرخ في  156 – 66

 . 2004نوفمبر  10، الصادرة في      71

    ، یعدل ویتمم الأمر رقم  2006دیسمبر  20، المؤرخ في  22 – 06القانون رقم  - 

  ، المتضمن قانون الإجراءات الجزائیة ،  1966جویلیة  18المؤرخ في  155 – 66

 . 2006دیسمبر  24، الصادرة بتاریخ  84العدد : ج ر 

الخاصة للوقایة  ، المتضمن القواعد 2009أوت  5، المؤرخ في  04 – 09القانون رقم  - 

الصادرة  ، 47العدد :من الجرائم المتصلة بتكنولوجیا الإعلام والإتصال ومكافحتھا،ج ر

 .2009أوت  16بتاریخ 

، المتضمن تنظیم مھنة المحاماة ،  1991جانفي  8، المؤرخ في  04/  91القانون رقم  - 

 . 1991جانفي  9، الصادرة بتاریخ  02العدد : ج ر 

، المتعلق بإصدار  1996دیسمبر  7، المؤرخ في  438 – 96رقم المرسوم الرئاسي  - 

 .76العدد : ، ج ر  1996نوفمبر  28نص تعدیل الدستور ، المصادق علیھ في إستفتاء 

 



، المعدل والمتمم ، المتضمن  1966جویلیة  8، المؤرخ في  156 – 66الأمر رقم  - 

  . 1966ة جویلی 11، الصادرة بتاریخ  49: قانون العقوبات ، ج ر 

  لإلكترونیة المواقع ا/ 6
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  الصفحة                                                              المحتویات
   01........................................................................................................................المقدمة 

  04.........................................................ي الجوانب الموضوعیة لجریمة الغش المعلومات: الفصل الأول 

  04........................................ .................................أركان جریمة الغش المعلوماتي : المبحث الأول 

  05.................................................................الركن المادي لجریمة الغش المعلوماتي : المطلب الأول 

  06......................................................................................صور الغش المعلوماتي : الفرع الأول 

  16..........بالركن المادي الإحتیال المعلوماتي في ضوء تقسیم الجرائم المستند إلى إعتبارات متصلة : الفرع الثاني 

  18.....................................................................الشروع في جریمة الغش المعلوماتي : الفرع الثالث 

   20..............................................................الركن المعنوي لجریمة الغش المعلوماتي : المطلب الثاني 

   21........................................................القصد الجنائي العام في جریمة الغش المعلوماتي : الفرع الأول 

   22....................................................القصد الجنائي الخاص في جریمة الغش المعلوماتي : الفرع الثاني 

   23......................................................................خصائص جریمة الغش المعلوماتي : المطلب الثالث 

   23................................................................السّمات الخاصة بجریمة الغش المعلوماتي : الفرع الأول 

   25..................................................................................مات المجرم المعلوماتي سّ : الفرع الثاني 

   27......................................................المسؤولیة الجنائیة عن جریمة الغش المعلوماتي : المبحث الثاني 

   28...........................................جنائیة للشخص الطبیعي عن الغش المعلوماتي المسؤولیة ال: المطلب الأول 

   29......................................................المسؤولیة الجنائیة للمستخدم عن الغش المعلوماتي : الفرع الأول 

   30.............................................عن الغش المعلوماتي  المسؤولیة الجنائیة لمقدمي الخدمات: الفرع الثاني 

   33..........................................المسؤولیة الجنائیة للشخص المعنوي عن الغش المعلوماتي : المطلب الثاني 

   35..................................................مسؤولیة الشخص المعنوي العام عن الغش المعلوماتي : الفرع الأول 

  36..............................................مسؤولیة الشخص المعنوي الخاص عن الغش المعلوماتي : الفرع الثاني 

   37...............................................................الجزاء الجنائي لجریمة الغش المعلوماتي : المطلب الثاني 

   38...................................................................العقوبات المطبقة على الشخص الطبیعي : الفرع الأول 

   40..................................................................العقوبات المطبقة على الشخص المعنوي : الفرع الثاني 

  44..............................................................القواعد الإجرائیة لجریمة الغش المعلوماتي : الفصل الثاني 

   45...........................إجراءات مواجھة جریمة الغش المعلوماتي في قانون الإجراءات الجزائیة : المبحث الأول 

   45.............................................................إجراء التسرب في جریمة الغش المعلوماتي : المطلب الأول 

   46...............................................................................................تعریف التسرب : الفرع الأول 

   47................................................................................شروط صحة عملیة التسرب  :الفرع الثاني 

   49..................................................................................................آثار التسرب : الفرع الثالث 

   51.......................راء إعتراض المراسلات السلكیة واللاسلكیة في جریمة الغش المعلوماتي إج: المطلب الثاني 

   52......................مفھوم إعتراض المراسلات السلكیة واللاسلكیة في جریمة الغش المعلوماتي : الفرع الأول 

   54.................سلكیة في جریمة الغش المعلوماتي السّریة في إعتراض المراسلات السلكیة واللا: الفرع الثاني 



   55....... الضمانات المقررة لإعتراض المراسلات السلكیة واللاسلكیة في جریمة الغش المعلوماتي: الفرع الثالث 

  58........ ................04 – 09القواعد الإجرائیة لجریمة الغش المعلوماتي في ظل القانون رقم :المبحث الثاني

  58.........................................مراقبة الإتصالات الإلكترونیة في جریمة الغش المعلوماتي : المطلب الأول 

   59..................................................................الفرع الأول المقصود بمراقبة الإتصالات الإلكترونیة 

   60..............................................................مشروعیة مراقبة الإتصالات الإلكترونیة : الثاني الفرع 

  62....................................................................حظر مراقبة الإتصالات الإلكترونیة : الفرع الثالث 

   63...............................................................في جریمة الغش المعلوماتي  التفتیش: المطلب الثاني 

  65...................................نطاق تفتیش مكونات الحاسب الآلي في جریمة الغش المعلوماتي : الفرع الأول 

   69................................ ریمة الغش المعلوماتيتفتیش المنظومة المعلوماتیة عن بعد في ج: الفرع الثاني 

   72.............................................شروط وضمانات التفتیش في جریمة الغش المعلوماتي : الفرع الثالث 

   78..................................قواعد حجز المعطیات المعلوماتیة في جریمة الغش المعلوماتي : المطلب الثالث 

   80.........................قواعد ضبط المكونات المادیة للحاسب الآلي في جریمة الغش المعلوماتي : الفرع الأول 

   80.........................ضبط المكونات الغیر المادیة للحاسب الآلي في جریمة الغش المعلوماتي : الفرع الثاني 

   81..................................أسالیب حجز المعطیات المعلوماتیة في جریمة الغش المعلوماتي : الفرع الثالث 

   84....................................................................................................................الخاتمة 

  88.............................................................................................. ..............01ملحق رقم 

  92.............................................................................................. ..............02ملحق رقم 

  97............................................................................................................قائمة المراجع 

   102.................................................................................................................الفھرس 
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