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 ة:ـــمقدم 

التكنولوجيا في مجال  من قبل إنجازىا فلقد وفرت ىذه يستحيلالحديثة القيام بالكثير من الأعمال التي كان  االتكنولوجيتتيح         

ة الصحية ـالإلكترونية تحقق التواصل الإنساني وإنجاز المعاملات في سهولة ويسر، وأتاح استخدامها حسن تقديم خدمات الرعاي الاتصالات

 وتنمية الملكية الفكرية وغيرىا من المجالات.

  ل ــونق الاتصالاتجال نولوجي الحديث في مــالتك للاستخدامتطبيقا  تللبياناوتعد شبكات المعلومات ونظم التبادل الإلكتروني    

 :نــــأمرييؤدي إلى  الاختلافذا ـو الإعلام وى للاتصال التقليديةالمعلومات وىي تختلف في ذلك كثيراً عن غيرىا من الوسائل 

 ىذه الوسائل وتوسعها. استعمالاتلهو تعدد أوجو  الأول

دد استخدامها ـالها وأن يهــاء استعمــقد يس التكنولوجياغير أن ىذه  مالاتـالاستعىو الحاجة إلى تنظيم قانوني يضع الإطار لهذه  الثاني

 املات الــمالية بشكلــيح انجاز المعالإلكتروني الحديثة تت الاتصالالسلامة العامة و المصلحة الوطنية فإن كانت وسائل 

 المخاطر.سريع وموثوق بو أياً كان مكان المتعاملين فإن استعمال ىذه الوسائل لا يخلو من 

ربة معاملاتهم و ـأو المساس بخصوصية ىؤلاء المتعاملين وس الاحتيالفقد يستغل بعض المجرمين ىذه الوسائل في ارتكاب جرائمهم بطريق 

 أو لف فروع القانون. ما ترتب عنو وجود قانون الكمبيوترـالحقيقة أن تقنية المعلومات خضعت منذ السبعينيات إلى الرقابة القانونية في مخت

دول المتطورة  وانخفاض تكلفتو، ولأنو أداء ـقانون تقنية المعلومات، و أول ملامحو الأولى بدأ مع شيوع استعمال الكمبيوتر ولاسيما في ال

و المؤسسات ومعو           راد ــالح الأفــعلى نحو يضر بمص الاستخدامجمع ومعالجة المعلومات فقد كانت أول تحدياتو القانونية إساءة 

 بين القانون و الكمبيوتر. الارتباطنشأ 

وفقا لما نشره معهد" ستانفورد" في الولايات  >9=8ام ـــترجع إلى ع الكمبيوترخدام ــاءة استــوفي ىذا الإطار فإن أول حالة موثقة لإس 

 الأمريكية.  المتحدة

مؤتمر الأمم المتحدة لحقوق الإنسان )مؤتمر طهران( طرح مخاطر  دــهـشحيث  >:=8ام ـأما الجهد الدولي فقد تحقق إبتداءاً ع 

 التكنولوجيا على الحق في الخصوصية ، و الذي لحقو إصدار الأمم المتحدة قرارات في ىذا الحقل.
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ام المشرع الجزائري بتعديل ــكما ق  قوانينها،أخرى بتعديل    ومع تطور ىذا النوع من الجرائم قامت الدول بتحديث تشريعاتها وقيام دول  

المؤرخ في  32/:8رقم  بالأمرمــم ـدل والمتـالمع  ::=8/:8/>8المؤرخ في  :89/::بموجب الأمر رقم  رالصادقانون العقوبات: 

  .:38/83/388المؤرخة في  8>ج ر رقم  :38/83/388

كوسيلة اتصال جماىيرية عالمية لا يمكن   الانترنتوبذلك تتحدد أىمية دراسة موضوع الجريمة الإلكترونية أو جرائم الكمبيوتر و      

 النشاط اليومي لملايين الأفراد في مجتمعاتنا  جزءا مهما من  تجاىلها وبسبب شعبيتها وانتشارىا أصبحت شبكة المعلومات العالمية ىذه

 احبة لشبكة ـالتحديات الأمنية المص الإلكترونية وأبرز  كما أننا في ىذا البحث نحاول بشكل مجمل تقديم صورة عامة لطبيعة الجريمة 

وضوحاً على  رالأمنية الأكث ديداتـالتهحث لمجمل ـما يتعرض البـك  كةــالشبرامية على ـــالإج ،وفق منهجية تطمح إلى تقديم الظاىرةالانترنت

النشر مثل التشهير و القذف وجرائم  رائمــجو لمظاىر التحدي الأمني للشبكة بعض ـرضـمن عـيتناول البحث ض  ،  إضافة إلى ذلكالانترنت

 انتحال الشخصية ونحو ذلك .

 لتالي:حاول التعرف على عدد من المفاىيم المرتبطة بهذه الظاىرة وذلك على النحو اـة سنـدراســدف من الـولتحقيق اله    

 . تحديد أبرز ملامح الظاىرة الإجرامية في عصر التقنية 

 .التعرف على طبيعة التهديدات الأمنية المصاحبة لشبكة الأنترنت 

  شيوعاً  لأنماط الجريمة الإلكترونية. الأكثرالتعرف على الصور 

 الإلكترونية. التعرف على أبرز الجهود التشريعية في مجال مكافحة الجرائم 

المطروحة في الجريمة الالكترونية والتي تتمحور  الإشكاليات أىمجابي الإطلاع على ـها الايـمحاور غرض إلىلذا ستتعرض دراستنا ىذه      

 التالي: الإشكالفي  أساسا

 حقيقي لمحتوى وحدود ومخاطر الجريمة الالكترونية؟ إدراكىل ثمة -

 ىي سبل الحد منها؟ وان كان ما

 ة وذلك بالوقوف على الخصائص المميزة لها حيث نسعى الى استقصاء ـدراسـل الـيتم رصد وفهم وتحليل الظاىرة مح والتي من خلالها    

ثم نوضح في الشق الثاني ردة الفعل القانونية اتجاه ىذا النوع الجديد من الجرائم. ومن اجل ذلك  وأنواعهاالتعريفات وطبيعة تلك الجرائم 

 ين:فصل إلىقسمنا ىذه الدراسة 
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فيو مفهومها واىم الخصائص المميزة لها عن غيرىا من الجرائم وما  أبرزناوىو بعنوان ماىية الجريمة الالكترونية الذي  :الأولالفصل   

 الجرائم.يتميز بو مرتكبي ىذه 

الجهود الدولية والقانونية والوسائل التقنية  أبرزنا، وفيو ةالالكترونيفي الحد من الجريمة   فهو بعنوان الوسائل المعتمدة الفصل الثاني: أما  

 الاختصاص القضائي والنصوص العقابية على المستوى الوطني. أبرزناللحد منها كما 
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 .الفصل الأول: ماىية الجريمة الالكترونية                     

إف ابغقيقة الثابتة و البسيطة تقوؿ باف الوسائل العلمية التقنية لد بزتػػرع ابعربية بل كانت ضحية بؽا في معظم      

الأحواؿ، حيث أف ىذه الوسائل تعرضت لسوء الاستغلبؿ من قبل كثتَين عبر التاريػخ ومن الثابت أيضا أف معظم 

 النشاطات الإجرامية التي يقوموف بها. المجرمتُ قد وظفوىا ضمن أدواتهم ابؼختلفة بػدمة

أما ابعربية فهي ذاتها ابعربية في قدنً التاريخ و حديثو لا بىتلف على بشاعتػها و خطرىا على المجتمع الإنساني احد، و 

و  بدرور حقب التاريخ ابؼختلفة كانت الظاىرة الإجرامية مرادفة للتجمع الإنسػاني تعكػس في أساليبها و أبماطها أحواؿ

 تطورات المجتمع في بـتلف النواحي، و في عصر التقنية و ثورة الاتصالات ابغديثة تعددت 

ابعربية و تنوعت أساليبها مستفيدة من التطور التقتٍ في كافة مناحي ابغياة، حيث وظف المجرموف ىذه     

من ابعربية فمنذ بدايتػها ظهر معها ما ابؼستحدثات التقنية ابغديثة في تطوير أساليبهم بل حتى التقنية ذاتها لد تسلم 

 يعرؼ بجرائم التقنية أو ابعرائم الالكتًونية.

وبالنظر إلذ حداثتها ىل بيكن القوؿ أف ىاتو ابعربية حازت على غرار ابعرائم التقليدية على مفهوـ متفرد بالنظر    

 إلذ طبيعتها القانونية؟

بية الالكتًونية )ابؼبحث الأوؿ( و استقصاء طبيعتها نظرا بؼا وبناءا على ذلك سوؼ بكاوؿ الكشف عن تعريف ابعر 

 تتمتع بو من خصوصية )ابؼبحث الثاني(
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 المبحث الأول مفهوم الجريمة الالكترونية:

ما كانت جرائم الانتًنت من جرائم التقنية العالية أي من ابعرائم ابؼستحدثة، وكػانت التػشػريعات العقابية قاصرة     

تناوبؽا، فاف كثتَا من المحققتُ و رجاؿ الضبط في كثتَ من الدوؿ يواجهوف صعوبات أثناء التصدي لتػػلك  عن

ابعرائم.فاف ىذا النوع من ابعرائم قد يطاؿ ابؼعرفة، الاستخداـ، الثقة، الأمن، الربح، ابؼاؿ، ومع ىذا كلو فهي لا تطاؿ 

بؼتباينة في البيئة الرقمية تصبح شيئا فشيئا معرفة بذلك فاف ابعرائم حقيػقة غتَ ابؼعلومات، لكن ابؼعلومات بأشكابؽا ا

و سوؼ نستقصي تعريفها قانونيا و فقهيا)ابؼطلب الاوؿ( وسنبتُ خصائصها  1الالكتًونية ىي جػرائػم العصر الرقمي.

                                                                                                                                                                                              )ابؼطلب الثاني(.                                                                      

 المطلب الأول تعريف الجريمة الالكترونية:

 الالكتًونية رائمػػوالانتًنت إلذ بؾتمعاتنا وفي كافة جوانب حياتنا بدأ يظهر نوع جديد من ابعرائم تسمى ابعمع دخوؿ ابغاسوب     

                                          عريفها قانونيا و فقهيػوـ بتػقػث سنػيػوبالتالر أصبح ىناؾ حاجة لتعريف ىذه ابعرائم والتوعية حوبؽا.ح

                  .التعريف القانوني الأول:الفرع 

تعرؼ ابعربية في القوانتُ الوضعية بأنها كل فعل يعاقب عليو القانوف أو امتناع عن فعل يقضي بو القانوف ولا يعتبر     

الفعل أو التًؾ جربية إلا إذا كاف بؾرماً في القانوف. وبودد القانوف الوضعي عقوبات بؿددة للمخالفات بدعتٌ أنو لا 

 .ـيعتبر جر بيكن معاقبة أي فعل ما لد يكن ىناؾ نص بؿدد لو في القانوف وإلا لا 

من ناحية أخرى ابعربية ىي كلّ فعل ضار يأتيو ابؼواطن ويكوف بؽذا الفعل أثر ضار على غتَه من ابؼواطنتُ.     

كات ػالإلكتًونية مثل ابغواسيب،  شب الر فابعرائم الإلكتًونية أي فعل ضار يأتيو ابؼواطن عبر استعمالو الوسائطػػػوبالت

 نقل ابؼعلومات، شبكة الإنتًنت، أو الاستخدامات غتَ القانونية للبيانات ابغاسوبية أو الإلكتًونية عموماً. 

مليار مستخدـ بيثلوف  ;.6فمع تطور الانتًنت وتوسع استخداماتها وازدياد أعداد ابؼستخدمتُ بؽا في العالد )حوالر 

لد( أصبحت الانتًنت وسطاً ملبئماً للتخطيط ولتنفيذ عدد من ابعرائم بعيداً عن رقابة وأعتُ ابعهات ربع سكاف العا

 الأمنية. 
                                                 

دار الفكر ابعامعي,الإسكندرية,  -دراسة مقارنة –انظر نبيلة ىبة ىرواؿ,ابعوانب الإجرائية بعرائم الانتًنت في مرحلة بصع الاستدلالات6
 .    79,ص >700الطبعة  الأولذ,
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ربية أو التخطيط ػإذف ابعربية الالكتًونية ىي استخداـ الوسائط ابغاسوبية والشبكات وشبكات الإنتًنت لارتكاب ج

 2بؽا.

 الفرع الثاني:التعريف الفقهي. 

لقد أعطى الفقهاء و الدارسوف عددا ليس قليلب من التعريفات تتميز و تتباين تبعا بؼوضع العػلم  ابؼنتمية إليو و      

 تبعا بؼعيار التعريف ذاتو، و قد اجتهدنا في بصع غالبية التعريفات التي وضعت في ىذا ابغقل.

 بماط السلوؾ بؿل التجرنً، تعريف الأستاذفمن التعريفات التي تستند إلذ موضوع ابعربية أو أحيانا إلذ أ

ROSENBALT   بأنها ٌ نشاط غتَ مشروع موجو لنسخ أو تغيتَ أو حذؼ أو الوصوؿ إلذ  ابؼعلومات ابؼخزنة

 أي بمط من أبماط ابعرائم ابؼعروفة في قانوف  ٌ زداخل ابغاسب أو التي برػوؿ عن طريقو ٌ أو ىي كما عرفها الفقيو سولا ر 

 بؼا كػاف مرتبػطا بتقنية ابؼعلومات. العقوبات  طا

أما التعريفات التي انطلقت من وسيلة ارتكاب ابعربية فاف أصحابها ينطلقوف من أف ابعرائم الالكتًونية تتحقق      

 باستخداـ الكمبيوتر وسيلة لارتكاب ابعربية، ومن ىذه التعريفات:

وتر في ارتكابو كأداة رئيسية ٌ ويعرفها تادبياف بأنها ٌ كل " فعل إجرامي يستخدـ الكمبي تعريف الأستاذ جوف فور ستً

  3أشكاؿ السلوؾ غتَ ابؼشروع الذي يرتكب بواسطة ابغاسب" .

ونشتَ أيضا إلذ أف جانبا من الفقو و ابؼؤسسات ذات العلبقة بهذا ابؼوضوع وضعت عددا من التػعريفات التي تقوـ     

 عػلى أساس بظات شخصية لدى مرتكب الفعل.

 <><6تعرؼ وزارة العدؿ الأمريكية في دراسة وضعها معهد ستانفػورد للؤبحاث و تبنتها الوزارة في دليلها لعاـ      

 حيث عرفت ابعربية الالكتًونية ٌ أي جربية لفاعلها معرفة فنية بابغاسبات بسكن من ارتكابها.

ا أف تتوافر لدى فاعػلها ابؼعرفة بتقنية ابغػاسب "أي جربية يكوف متطلبا لاقتًافه دافيد تومسنكما عرفها الأستاذ" 

 4الآلر.

 

                                                 
http://lattakia.org: انظر  2

 
 

 .670، ص 7<<6انظر ىدى قشقوش، جرائم ابغاسب الالكتًوني في التشريع ابؼقارف، دار النهضة العربية،القاىرة، 3
 .70، ص 7000انظر ىشاـ بؿمد فريد رستم، العقوبات و بـاطر جرائم ابؼعلوماتية، دار النهضة العربية، القاىرة، 7
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 ةالمطلب الثاني  خصائص الجريمة الالكتروني

 عن غيرىا من الجرائم. ةالفرع الأول: مميزات الجريمة الالكتروني   

النوع الشائع من ابعرائم إذ أنها تتمتع بالكثتَ من ابؼميزات للمجرمتُ تدفعػهم إلذ  ةتعتبر ابعرائم الالكتًوني         

التي لا تعرؼ ابغدود ابعغرافية و التي يتم ارتكابها بأداة ىي  مارتكابها.   و بيكن تعريف تلك ابعرائم بأنها ابعرائ

 ابغاسػػب الآلر عػن طريق شبكة الانتًنت و بواسطتو شخص على دراية فائقة بهما.

فهي جرائم ذات خصائص منفردة  ةو باستقرائنا بؽذا التعريف تتضح لنا ابػصائص التي تتميز بها ابعرائم الالكتًوني    

 توفر في أي من ابعرائم التقليدية في أسلوبها و طريقة ارتكابها و ىذه ابػصائص ىي:خاصة بها لا ت

 /الحاسب الآلي ىو أداة ارتكاب الجرائم الالكترونية: 6

التي بسيز ىذا النوع عن غتَىا من ابعرائم الأخرى,ذالك لاف شبكة  ابػصائصتعتبر ىذه ابػاصية من أىم        

ابغديثة التي افرزىا تطور ابغوسبة,و لذلك فاف ارتباطها بابغاسب الآلر ىو أمر لا  مفر  الانتًنت ىي إحدى التقنيات

منو باعتباره النافذة التي تطل بها تلك الشبكة على العالد ابػارجي . و يقصد بابغاسب الآلر وفقا للموسوعة الشاملة 

بتسلسل منطقي لتنفيذ عمليات  مكتوبةبؼصطلحات ابغاسب الالػكتًوني كل جهاز الكتًوني يستطيع تربصة أوامر 

إدخاؿ و إخراج معلومات و إجراء عمليات حسابية،وىو يتكوف من كيانتُ كياف مادي و معنوي يضم أوبؽما 

الأجهزة ابؼادية ابؼختلفة و التي تشمل وحدات الإدخػاؿ و الإخراج و التشغيل ،أما الكياف الثاني فيشتمل عل 

 5و ابؼعلومات ابؼنطقية . البربؾيات ابعاىزة و البيانات

 /الجرائم ترتكب عبر شبكة الانترنت أو عليها:7

تعد شبكة الانتًنت ابغقل الذي تقع فيو ابعرائم الالكتًونية و دلك لأنها بسثل حلقة الوصل بتُ كافة          

الوسيلة  االأىداؼ التي تكوف غالبا الضحية بؽا إلا انو و بالرغم من كونه الأىداؼ المحتملة لتلك ابعرائم و غتَىا من

                                                 
5
دار الفكر   -دراسة مقارنة –انظر نبيلة ىبة ىرواؿ، ابعوانب الإجرائية بعرائم الانتًنت في مرحلة بصع الاستدلالات 

 .:8حة , الصف>700ابعامعي,الإسكندرية, الطبعة الأولذ,
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لارتكاب ابعرائم إلذ جانب ابغاسب الآلر فإنها كذلك لن تنجو من يد المجرمتُ لأنها ىي الأخرى قد تكوف بؿلب 

 6للبعتداءات.

 ىو شخص ذو خبرة: ة/مرتكب الجرائم الالكتروني8

تتطلب ىذه ابعرائم على غرار ابعرائم التقليدية ابغرفية الفنية العالية سواء عند ارتكابها أو عند العمل على عدـ    

و لذلك بقد أف معظم من يرتكبوف ابغوسبة اكتشافػها, أي بهب أف يكوف ذلك الشخص خبتَا بالقدر اللبزـ بأمور 

إف الشرطة تبحث أولا عن خبراء الكمبيوتر عند ارتكاب ىذا تلك ابعرائم ىم من ابػبراء في بؾاؿ ابغاسب الآلر، ف

 7النوع من ابعرائم .

 /جريمة الانترنت جريمة عابرة  للحدود :8

لقد سبق و أف ذكرنا أف شبكت الانتًنت ذات طابع دولر إذ أنها لا تعتًؼ بتلك ابغدود القائمة بتُ الدوؿ        

دى إلذ  اعتبار أف ابعرائم الالكتًونية  من ابعرائم الدولية,و تأخذ بعدا دوليا و ىذا ما أ ةسػػواء ابعغرافية أو السياسي

من حيث إمكانية أف يكوف العمل الإجرامي عبر الانتًنت ذو طبيعة عابؼية  ذلك حينما ترتكب داخل الدولة إلا أنها  

 اخذ ذلك البعد في ابغالة التي يعتًفلأكثر من قانوف جنائي.كما انها تا خضوعهابستد إلذ خارج تلك الأختَة بفا يعتٍ 

فيها بؼشرع الدولر باف العدواف بيكن إف تقػوـ بو دولة و لو في صيغة التأييد,و تعتبر ابعرائم الالكتًونية جرائم دولية في 

ليميا اف تكوف في مقابل ذلك جربية وطنية اذ اف بؽا اثرا إق نابغالة التي يكوف احد اطرافها شخػػصا دوليا,كما انو بيك

8من حيث اف حجم الأثر ابؼػكاني بوتويها كأي جربية ثانية.
 

 

 

                                                 
6
 .;8انظر نبيلة ىبة ىرواؿ،نفس ابؼرجع اعلبه ص  
 
 

 
 .=8ابؼرجع السابق،ص  -دراسة مقارنة –انظر نبيلة ىبة ىرواؿ,ابعوانب الإجرائية بعرائم الانتًنت في مرحلة بصع الاستدلالات 6

7
 .<8انظر نبيلة ىبة ىرواؿ, نفس ابؼرجع اعلبه ص 
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 /صعوبة إثبات الجرائم الالكترونية:9

تعتبر ىذه ابػاصية من ابػصائص ابؼميزة للجرائم الالكتًونية  عن غتَىا من ابعرائم نظرا لكونها ترتكب بواسطة       

وما ينجم عن ذلك من سهولة إخفاء معالد ابعربية و التخلص او على الانتًنت ومن قبل شخص ذو دراية فائقة بها 

من أثارىا و بالتالر صعوبة التحقيق فيها و تتبع  مرتكبيها و القبض عليهم على غرار ابعػربية التقليدية و إلذ جػانب 

 الأسباب السابقة فانو تعود صعوبة إثبات ابعرائم الالكتًونية الذ:

 إف وجدت. صعوبة الإثبات الفتٍ بآثارىا -

يلعب البعد الزمتٍ) اختلبؼ ابؼواقيت بتُ الدوؿ( وابؼكاني ) إمكانية تنفيذ ابعربية عن بعد( و القانوني )أي قانوف  -

 9يطبق( دورا مهما في تشتيت جهود التحري والتنسيق الدولر لتعقب ىذه ابعرائم.

 

 

 

 

 

 

 

 

 

 

 

 

 
                                                 

9
 .<8ص السابقانظر نبيلة ىبة ىرواؿ, نفس ابؼرجع  
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 .الفرع الثاني:  خصائص مرتكب الجريمة الالكترونية

إف المجرـ ابؼعلوماتي ليس لو بموذج بؿدد بل ىناؾ عدة بماذج للمجرمتُ قد يستخدموف الكمبيوتر في جرائمهم و     

و  قد يقوموف بأفعاؿ إجرامية ضد الكمبيوتر نفسو,فلهذا بقد صعوبة في برديد بظات معينة بؼرتكب ابعربية الالكتًونية

فاف مرتكبها بالنسبة للمجموعة التقليدية ىو شخصية مستقلة يرجع ذلك إلذ تعدد ابعرائم و تنوعها،و رغم ذلك 

بذاتها فهو من جهة مثاؿ منػفرد للمجػرـ الذكي وىو من جهػة أخرى  اجتماعي بطبيعتو و كذلك يتميز بصفات 

 ونية:خاصة بسيزه عن غتَه من مرتكبي ابعرائم الواردة في قانوف العقوبات. فمن السمات العديدة بؼرتكب ابعربية الالكتً 

 / مرتكب الجريمة الالكترونية من النوابغ: 8

إف المجرـ ابؼعلوماتي ىو إجراـ الأذكياء و ذلك بابؼقارنة بالإجراـ التقليدي فهذا المجرـ يصنف ضمن نوابغ المجرمتُ      

أفػعاؿ اختًاؽ خاصة الأحداث الناجحتُ منهم و الذين بىشى عليهم من الدخوؿ من بؾػرد ابؽػواية إلذ الاحػتًاؼ في 

 .10النظم

 / مرتكب الجريمة الالكترونية متكيف اجتماعيا:3

فهو لا يضع نفسو في حالة عداء مع المجتمع الذي بويط بو بل انو إنساف متكيف اجتماعيا ذالك انو أصلب        

ى التكيف و مرتفع الذكاء و يساعده على ذلك عملية التكيف، و ما الذكاء في  راي الكثتَين سوى القدرة  عل

لايعتٍ ذلك التقليل من شاف المجرـ بل أف خطورتو الإجرامية تزيد اذا زاد تكيفو الاجتماعي مع تػوافر الشخصية 

الإجرامية لديو,و يذكر كذلك أف الإجراـ ابؼعلوماتي بسخض عنو عوامل مستحدثة في أذىاف مرتكبيو حيث بعأ العديد  

هو أو لمجرد إظهار تفوقهم على الآلة أو على البرامج ابؼخصصة لأمن النظم  منهم إلذ ارتكاب ىذه ابعرائم بدافع الل

11.ابؼعلوماتية
 

 

 

                                                 

                          
10

والانتًنت في القانوف العربي النموذجي)دراسة قانونية متعمقة في القانوف  رمكافحة جرائم الكمبيوتنظر عبد الفتاح البيومي ابغجازي، ا  -
8.10=ص  ;700دارالفكر    ا ؿ                      ابعامعي ، الطبعة الاولذ ، الاسكندرية ، ،أبؼعلوماتي(

 

 

                   
11

.9=، ص اعلبهنظر عبد الفتاح البيومي ابغجازي، نفس ابؼرجع    - 11
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 /مرتكب الجريمة الالكترونية مجرم متخصص: 2

يرتكبوف سوى جرائم الكمبيوتر أي أنهػم يتخصػصوف  فقد ثبت في العديد من القضايا أف عددا من المجرمتُ لا      

 في ىذا النوع من ابعرائم.

 /مرتكب الجريمة الالكترونية مجرم محترف:  8

ذلك انو لا يسهل على الشخص ابؼبتدئ في حالات قليلة اف يرتكب جرائمو عن طريق الكمبيوتر,فالأمر يقتضي       

كثتَا من الدقة و التخصص في ىذا المجاؿ للتوصل الذ التغلب على العقبات التي أوجدىا  ابؼتػخصصوف بغػماية  

 بيوتر.أنظػمة الكم

 /مرتكب الجريمة الالكترونية مجرم غير عنيف: 9

ذلك انو ينتمي إلذ إجراـ ابغيلة فهو لا يلجا إلذ العنف في ارتكاب جرائمو و ىذا النوع لا يستلزـ مقػدارا من       

 العػنف للقياـ بو .

لقوى أو  العنف كما يتميز بػأنو بييل إلذ استخداـ ا و لا ءوخلبصة القوؿ إف من صفات المجرـ انو يتميز بالذكا     

إلذ أف مرتكبها كائن اجتماعي، و بؽػا الوجػو الآخر حتُ  رإنػساف اجتماعي، فابعرائم الالكتًونية بؽا وجو إنساني بالنظ

 12نتدبر الآثار ابؼتًتبة عليها.
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   .;=نظر عبد الفتاح البيومي ابغجازي، نفس ابؼرجع السابق، ص  -  
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 المبحث الثاني: أركان و أنواع الجَرائم الالكترونية.

عاـ قدنً ظهر بظهور البشرية و لكن بشكلها ابعديد ىي شر بياشي عصر العوبؼة.ومن ابعربية بدصطلحها ال    

بالنسبة للجربية   ؿابؼعػػروؼ أف ابعربية العادية تتكوف من ثلبثة أركاف ركن مادي و ركن معنوي و ركن شرعي وىو ابغا

 الالػكتًونػية.

وحاليا المجاؿ مفتوح لكل أنواع ابعرائم الالكتًونية التي يصعب حصرىا أو تعدادىا نظرا لإزديادىا و تنوع        

أسػاليػبها كلما أمعنا البحث في ىذا المجاؿ بقد انو بالتطور التكنولوجي تتطور وتتعدد ىذه   ابعرائم ويصعب 

متعددة بزتلف حسب الأساس و ابؼعيار الذي يستند إليو  تقسيمها.حيػث صػنفها الفقهاء و الدارسوف ضمن فئات 

التقسيم فبعضهم يقسمها إلذ جرائم ترتكب على نضم ابغاسب الآلر و أخرى ترتكب بواسطتو و غتَىم يؤسسها 

عليو فتتوزع ابعػرائم الالكتًونية حسب ىذا التقسيم إلذ جرائم تقع على الأمواؿ و جرائم  ىعلى تعدد ابغق  ابؼعتد

 على الأشخاص.تقع 

وبناءا على ما تقدـ فإننا سوؼ نتطرؽ في مبحثنا ىذا إلذ أركاف ابعربية الالكتًونية)ابؼطلب الأوؿ(ثم سػػوؼ بلوض     

 في أنواع ابعرائم التي تقع على الأشخاص وعلى الأمواؿ)ابؼطلب الثاني(.
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 المطلب الأول: أركان الجريمة الالكترونية

يقصد باركاف ابعربية عناصرىا الأساسية التي يتطلبها القانوف لقياـ ابعربية وىي أركاف خاصة وىي التي بنص عليها     

  13ابؼشرع بصػدد كل جربية على حدى و أركاف عػامة وىي الواجب توافػرىا أي كاف نوع ابعػربية أو طبػيعػتها.

 ادية على ابعربية الالكتًونية.و عليو سنقوـ بتطبيق الأركاف العامة للجربية الع

 . الفرع الأول: الركن المادي

الأصل أف القانوف لا يعاقب على النوايا مهما كانت شريرة  مادامت بؿبوسة في نفس ابعاني فالقانوف يعػاقب على    

  14الأفعاؿ ابؼادية التي تصدر من ابعاني.

تكمن عناصر الركن ابؼادي في السلوؾ الإجرامي فهو الأفعاؿ التي يقوـ بها المجرـ فهذا الفعل قد يكوف  وعػليػو     

بالإبهاب أو السلب. و بتطبيق ىذا الػركن عػلى ابعػرائػم الالكتًونية فاف النشاط أو السلوؾ ابؼادي فيها يتطلب وجود 

مػرتػكب ابعربية بالتجهيز بؽا فمثلب يقوـ مرتكبها بتجهيز بيئة رقمية واتصاؿ بالانتًنت،  ويتطلب أيضا أف يقوـ 

ابغاسب الآلر و يقوـ بتػحميل جرائم الاختًاؽ أو أف يقوـ بإعداد  ىذه البرامج بنفسو و كذلك بوتاج إلذ تهيئة 

 صفحات برمل في طياتها مواد بـلة بالآداب العامة. 

بغػقيػقة  يصعب الفصل بتُ العمل التحضتَي و البدء في لكن كل جربية تستلزـ وجود أعماؿ برضتَية و في ا     

 15النشاط الإجرامي في ابعرائم الالكتًونية حتى ولو كاف القانوف لا يعاقب على الأعماؿ التحضتَية.

المحاولة في ابعنحة لا يعاقب عليها إلا بناءا على نص صريح في    32-:8من القانوف  86حيث تنص ابؼادة 

 16ة في ابؼخالفة لا يعاقب عليها إطلبقاً.القانوف.و المحاول

إلا انو في بؾاؿ تكنولوجيا ابؼعلومات الأمر بىتلف بعض الشيء ,فشراء برامج اختًاؽ و معدات لفك الشفرات و       

 كلمات ابؼرور و حيازة صور دعارة ,فمثل ىذه الأشياء بشتل جربية في حد ذاتها .

                                                 
13

 :700ابعزائر الطبعة السادسة’ قانوف العقوبات ابعزائري القسم العاـ, ديواف ابؼطبوعات ابعامعية ا حسليماف, شر  الله نظر عبدا 
 .:;ص
14

 .699انظر عبد الله سليماف,ابؼرجع اعلبه ,ص 
   www.allarab.comالالكتًوني  عابؼوق رانظ15

16
 يونيو-=ابؼؤرخ في  ;:6-;;ابؼعدؿ و ابؼتمم للؤمر رقم  ;700-67-70ابؼؤرخ في  78-;0 فانظر القانو  

 (;700-67-79ابؼؤرخة في  9=)ج .ر رقم ;;<6

http://www.allarab.com/


 ةـــرونيــــلكتــة الإريمــــالج

 
14 

والعنصر الثاني ىو النتيجة و ىي الأثر ابؼادي ابؼتًتب عن السلوؾ الإجرامي ,و تثتَ مسألة النتيجة الإجرامية في      

ابعػػرائم الالكتًونية مشاكل عدة فعلى سبيل ابؼثاؿ مكاف و زماف برقق النتيجة الإجرامية فلو قاـ احد المجرمتُ في 

مارات فكيف بيكن معرفة وقت حدوث ابعربية ىل ىو توقيت بلد المجرـ أـ أمريكا باختًاؽ خادـ احد البنوؾ في الإ

 توقيت بلد البنك ابؼسروؽ.

أما العنصر الثالث فهو العلبقة السببية و ىي التي تربط بتُ الفعل و النتيجة ,و بذدر الإشارة إلذ أف جرائم       

طبيعة النشاط التقتٍ الذي قد يتًتب عليو نتائج عدة  الانتًنت تتمثل فػيهػا فكرة النتيجة المحتملة و ذلك راجع إلذ

,فمثلب من يقصد القرصنة      و يتحقػق معها انتشار الفتَوسات فاف ذلك يعتبر نتيجة بؿتملة   لذلك العمل ,و إذا  

كاف النشاط ابؼادي بودث كلو في العالد الافتًاضي فاف النتيجة الإجرامية بؽا كياف منفصل لكونها بردث شكل 

 17انقسامي مابتُ حدوثها في العالد ابؼادي جزئيا أو كليا.

 الفرع الثاني:  الركن المعنوي.

بدجرد قياـ الواقعة ابؼادية التي بزضع لنص التجرنً  ىو ابعانب الشخصي أو النفسي للجربية ,فلب تقوـ  ابعربية       

 18ا معنويا.بل لابد أف تصدر ىذه الواقعة من إرادة فاعلها و ترتبط بها ارتباط

وعناصر الركن ابؼعنوي القصد ابعنائي و ىو العلم بعناصر ابعربية و إرادة ارتكابها و بنا  العلم و الإرادة , فػفي       

ابعربية الالكتًونية الركن ابؼعنوي ىو ابغالة النفسية للجاني و العلبقة بتُ ماديات ابعربية و شخػصية ابعػاني  ,حيث 

عنوي في ابعربية الالكتًونية في قضية موريس الذي كاف متهما في قضية دخوؿ غتَ مصرح بو برزت مشكلة الركن ابؼ

بؿامي موريس على انتفاء الركن ابؼعنوي الأمر الذي جعل المحكمة تقوؿً ىل   ععػلى جهاز ابغاسب الفدرالر وقد دف

القصد ابعنائي في جربية الدخوؿ الغتَ مصرح بو بحيث تثبت نية ابؼتهم في بردي ابػطر  يلزـ أف يقػوـ الادعاء باثباث

 الوارد على استخداـ نظم ابؼعلومات في ابغاسب و برقيق خسائر. 

أما بالنسبة للقضاء الفرنسي فاف منطق سوء النية ىو الأعم قي ابعرائم الالكتًونية, حيث يشتًط ابؼشرع الفرنسي      

                                19نية في الاعتداء على بريد الكتًوني خاص بأحد الأشخاص.   وجود سوء

                                                 
17

انظر نبيلة ىبو ىرواؿ, ابعوانب الإجرائية بعرائم الانتًنت في مرحلة بصع الاستدلالات )داسة مقارنة( دار الفكر ابعامعي,الإسكندرية  
 <9-=9,ص >700,

18
 .786السابق, ص عانظر عبد الله سليماف, ابؼرج 

 www.allarab.comانظر ابؼوقع الالكتًوني19

http://www.allarab.com/
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من جربية ابؼساس بأنظمة ابؼعابعة الآلية   7مكرر 9<8أما بالنسبة للمشرع ابعزائري فقد نص في ابؼادة       

 20العلم و الإرادة. للمعطيات، على انو كل من يقوـ عمدا وعن طريق الغش، و ىنا فقد برقق عنصر

 الفرع الثالث: الركن الشرعي. 

 21يعبر عن الركن الشرعي في ابعربية بلبجربية ولا عقوبة ولا تدابتَ أمن إلا بنص في القانوف .     

التي نضمتها كل دولة لمحاربة ىذه  و الركن الشرعي في ابعرائم الالكتًونية يعبر عنو بابؼعاىدات الدولية و القوانتُ

م، و في ميداف التنظيم القانوني للبنتًنت تتنازع ابؼواقف التشريعية منذ منتصف التسعينات وحتى الآف على ابعرائ

 موقفتُ:

أحدبنا يصر على وجوب أف يكوف التنظيم القانوني في إطار ابغد الأدنى و بأضيق مدى منعا لأية قيود على بػيئة /8

يئة الدبيقراطية و الإبداعية و ابؼتفتحة، و التي لا تستقيم مع القيود الانتًنت التي يضعها أصحاب ىذا الرأي بأنها الب

 التي برػد مػن ىذه السمات.

أما الثاني فانو يرى الانتًنت شانها شاف أي بـتًع جديد بوتاج إلذ تدابتَ تشريعية برمي ابؼصالح و تقيم معايتَ و /3

ة و تتيح مواجهة الآثار و الظواىر السلبية في بيئة قػواعػد تكفل إحداث التوازف بتُ ابؼصالح ابؼتعارضة من جه

 الانتًنت.

إننا في الوقت ابغاضر  وبالرغم من موجات التشريع ابؼتتالية في حقل قانوف تكنولوجيا ابؼعلومات او قانوف الكمبيوتر لا 

ب من حيث كونها غتَ نزاؿ في مقاـ تغيب فيو أجوبة للعديد من التساؤلات ، وبفعل الطبيعة ابػاصة بؼعطيات ابغاسو 

مادية  و بفعل ما أثاره التطبيق القضائي  لنصوص القوانتُ ابعنائية على جرائم  ابغاسوب من مشكلبت و لضماف 

 22عدـ إفلبت ابعناة  من العدالة و صونا بؼبدأ الشرعية الذي يقضي باف لاجربية و لاعقوبة إلابنص قانوني.

                                                                                                                                                                                

 

 
)ج ر رقم ;;<6يونيو -=ابؼؤرخ في  ;:6-;;ابؼعدؿ و ابؼتمم للؤمر رقم  ;700-67-70ابؼؤرخ في  78-;0 فانظر القانو 20

 ابؼؤرخة  9=
 (;700-67-79في 

21
 -=ابؼؤرخ في  ;:6-;;ابؼعدؿ و ابؼتمم للؤمر رقم  ;700-67-70ابؼؤرخ في  78-;0من القانوف  6انظر ابؼادة  

 (;700-67-79ابؼؤرخة في  9=)ج ر رقم ;;<6يونيو
 

،;388تكنولوجيا ابؼعلومات و ابؼنازعات القانونية في البيئة الرقمية، ورقة عمل،  فانظر يونس عرب، قانو  22
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لعالد  قوانتُ جنائية خاصة أو عدلت قوانتُ العقوبات لديها بدا يكػفل دوؿ ا نو في ظل كل ىذا سنت العديد م    

بالنسبة للمشرع ابعزائري فقد تدارؾ الفراغ القانوني في بؾاؿ بضاية ابؼاؿ ابؼعلومػاتي مػن  ثمواجهة ابعرائم الالكتًونية حي

ابؼتضمن تعديل  32-:8القانوف  خػلبؿ استحداث نصوص بذربيية لقمع الاعتداءات  الواردة على ابؼعلوماتية بدوجب

 قػػػػانوف 

العقوبات، كخطوة تظهر اىتماـ ابؼشرع ابعزائري بؼثل ىذه ابعرائم و التمهيد بعرائم أخرى متصلة بنفس ابؼوضوع،و 

 ذلك من 

 ابؼػادة مكرر إلذ 8=2خلبؿ جربية ابؼساس بأنظمة ابؼعابعة الآلية للبيانات و ابؼعطيات و التي جاء بها ابؼشرع في ابؼادة 

 23من قانوف العقوبات ابعزائري. ;مكرر 8=2

الامارت العربية ابؼتحدة ىي أوؿ دولة عربية تصدر قانونا خاصا بدكافػحة  تأما بالنسبة للدوؿ العربية فقد كان      

القانوف  –رئيس دولة الإمارات –جرائم ابؼعلومات، حيث اصدر صاحب السمو الشيخ خليفة بن زايد آؿ نهياف 

 في شاف مكافحة جرائم تقنية ابؼعلومات. :388لسنة  3الابرادي رقػم 

كما أصدرت دولة سلطنة عماف قانونا بؼواجهة ابعرائم ابؼعلوماتية من خلبؿ التعديل الذي ادخل على قانوف       

 .3/3888;بدوجب ابؼرسوـ السلطاني رقم  8;=8الصادر عاـ  ;ابعزاء العماني رقم 

 ;388فيفري  ;يلبتها قامت ابؼملكة العربية السعودية برت إشراؼ  بؾلس الوزراء في جلستو يوـ الاثنتُ وكمث     

 :8برئاسة خادـ ابغرمتُ الشريفتُ ابؼلك عبد الله بن عبد العزيز نظاـ مكافحة ابعرائم ابؼعلوماتية، وىو يتضمن 

 24مادة.

المجاؿ فإنها كانت سباقة ىي الأخرى في بؾاؿ ابغماية ابؼقررة لو، و بدا أف الدوؿ الغربية استأثرت منذ البداية بهذا     

السػويد أوؿ دولة تسن تشريعات خاصة بجرائم ابغاسب  ةشمل ذلك العديد من دوؿ أوربا و أمريكا،حيث  تعتبر دول

يق ابغاسب الذي عػالج قػضايا  الاحتياؿ عن طر  2;=8الآلر و الانتًنت، حيث صدر قانوف البيانات السويدي عاـ 

الولايات ابؼتحدة الأمريكية السويد حيث شرعت قوانتُ خاصة بحماية أنظمة ابغاسب الآلر  تبعت الآلر.و

                                                 
)ج ر رقم ;;<6يونيو -=ابؼؤرخ في  ;:6-;;ابؼعدؿ و ابؼتمم للؤمر رقم  ;700-67-70ابؼؤرخ في  78-;0انظر القانوف 23

 (;700-67-79ابؼؤرخة في  9=

 
  www.nasb.netانظر ابؼوقع الالكتًوني 24
 

http://www.nasb.net/
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أقرت قانوف  ث(، و تأتي بريطانيا كثالث دولة تسن قوانتُ خاصة بجرائم ابغاسب الآلر، حي9>=8-:;=8)

 . 8>=8مكافحة التزوير و التزييف عاـ 

اتفاقية بودابست الاتفاقية الدولية للئجراـ ابؼعلوماتي أبرمت بتاريخ  يكثر تطورا فهأما النموذج الأوروبي الأ 

8</88/3888     

 32/88/3888،25من طرؼ المجلس الأوروبي وتم وضعها للتوقيع منذ تاريخ 

 المطلب الثاني:  أنواع الجرائم الالكترونية.

صنف الفقهاء والدارسوف ابعرائم الالكتًونية ضمن فئات متعددة بزتلف حسب الأسػاس و ابؼػعيػار الذي يستند      

إليو التقسيم، فبعضهم يقسمها إلذ جرائم ترتكب على نضم ابغاسب الآلر و أخرى ترتكب بواسطتو وبعضهم 

تَىم يؤسس تقسيمو على تعدد بؿل الاعتداء، و كذا يصنفها ضمن فئات بالاستناد إلذ الأسلوب ابؼتبع في ابعربية، وغ

تعدد ابغػق ابؼػعتدى عليو، فتتوزع ابعرائم الالكتًونية حسب ىذا التقسيم إلذ جرائم تقع على الأمواؿ و جرائم تقع 

الأمريكية، ويلبحظ انو يقوـ على فكرة  ثعلى الأشخاص.وبقد ىذا الػتقسيم شائعا من خلبؿ الدراسات و الأبحا

 26ض النهائي أو المحل النهائي الذي  يستهدفو الاعتداء.الغر 

 الفرع الأول: الجرائم التي تقع على الأشخاص. 

 ةىي ابعرائم التي تناؿ بالاعتداء أو تهدد بابػطر ابغقوؽ ذات الطابع الشخصي البحت، أي ابغقوؽ اللصيق     

بالشػػخص والتي تعتبر من بتُ ابؼقومات الشخصية وبزرج عن دائرة التعامل الاقتصادي، ومن أىم ىذه ابغقوؽ ابغق 

 في ابغياة و ابغػق في سلبمة ابعسم و في ابغرية و ابغق في صيانة الشرؼ... 

 

 

                                                 
و ابغاسب الآلر و وسائل  مكافحتها، ،دار الفكر  تجرائم الإنتًن ،بفدوح بؿمد ابعنبيهي انظر منتَ بؿمد ابعنبيهي25
 .  >=6،;=6ص :700بعامعي،الإسكندرية،ا

26
 انظر يونس عرب، دليل امن ابؼعلومات و ابػصوصية )جرائم الكمبيوتر و الانتًنت(، إصدار ابراد ابؼصارؼ العربية، ابعزء 

 ، 7006الأوؿ،
 .:6ص  
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 ا/جريمة انتحال الشخصية:   

ىي جربية قدبية جدا تتمثل صورىا في الػكثػتَ من ابعرائم التي ترتكب بالطرؽ التقليدية، إلا انو ومع انتشار         

شبكة الانتًنت فقد اخذ ىذا النوع شكلب جديدا وىي انتحاؿ  شػخصية الفرد على الشبكة الالكتًونية و استغلببؽا 

اريخ ابؼيلبد ورقم  الضماف الاجتماعي و ما شابهها من أسوء استغلبؿ وذلك بأخذ البيانات الشخصية كالعنواف وت

اجل ابغصوؿ على بطاقات ائتمانية و غتَه، و من خلبؿ ىذه ابؼعلومات يستطيع المجرـ إخفاء شخصيتو ابغقيقية و 

 التصرؼ بحرية برت اسم مستعار. وغالبا 

لإعلبنات التي تزدحم بها شبكة ما يتحصل ابؼنتحل على تلك ابؼعلومات عن طريق الكم ابؽائل من ا        

 27الانتًنت.

 ب/جريمة المضايقة و الملاحقة:   

و ىو نوع حديث من ابعرائم ابؼتزايدة باستمرار مع كل إضفاء و برديث يطاؿ برامج ابغوارات ابؼتػبادلة و         

الدردشة، وىي عبارة عن مساحات معروفة في الفضاء الالكتًوني تتيح بؼستخدميها الاشتًاؾ في بؿادثات بتُ بعػضهم 

 البعض.

يقة و قد شبو القضاة ىذه ابعربية خارج الشبكات بجػرائم و جرائم ابؼلبحقة تشمل رسائل تهديد و بزويف و مضا

 التػػهديد 

أي اتصاؿ مادي بتُ المجرـ و الضحية بفا يدؿ أف بؽا تأثيػرات سلػبية  تالعلتٍ، و لا تتطلب ابعربية ابؼرتكبة عبر الإنتًن

    28نفسية فهي لا تؤدي إلذ أي تصرفات عنف مادية.

 ج/جرائم التغرير و الاستدراج:

ىي من أشهر جرائم  الانتًنت ومن أكثرىا انتشارا خاصة بتُ أواسط صغار السن ومن مستخدمي الشبكة، و        

ىي تقوـ على عنصر الإبهاـ حيث يوىم المجرموف ضحاياىم برغبتهم في تكوين علبقة صداقة أو زواج على الانتًنت و 

                                                 
 انظر منتَ بؿمد ابعنبيهي بفدوح بؿمد ابعنبيهي، جرائم الانتًنت و ابغاسب الآلر و وسائل مكافحتها، دار الفكر27

 .98 97، ص :700ابعامعي، الإسكندرية،

28
ص  ،7009عماف، ،دار الثقافة للنشر و التوزيع، الطبعة الأولذ،تانظر بؿمد أمتُ ابضد الشوابكة، جرائم ابغاسوب الأولذ و الإنتًن 

9:. 
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لا تعرؼ ابغدود و لا بيػكن حػصرىا، و ىي دوف حػدود التي قد تتطور الذ لقاء مادي بتُ الطرفتُ، و ىذه ابعرائم 

سياسية او اجتماعية اذ يستطيع كل مراسل عبر الشبكة ارتكابها بكل سهولة و كذلك يقع ضحيتها أي مستخدـ 

 29حسن النية.

 د/جرائم التشهير و تشويو السمعة: 

شػعػوب سواء كانت تلك الرموز فكرية أو مع انتشار الشائعات و الأخبار الكاذبة التي تطوؿ و بسس رموز ال      

سياسية او حتى دينية، و قد ظهرت على شبكة الانتًنت بعض ابؼواقع  و التي جندت نفسػها  بؽدؼ واحد ىو خدمة 

تلك الشائعات و الأخبار الكاذبة و ذلك بهدؼ تشهتَ و تشويو بظعة تلك الرموز، و  كذلك لتسميم أفكار الناس 

 بعض الأشخاص بنشر الشائعات عنهم.أو بؿػاولػة ابتزاز 

وابرز وسائل ارتكاب ىذه ابعربية إنشاء مواقع على الشبكة برتوي ابؼعلومات ابؼطلوب إدراجها و نشرىا أو      

 30إرسػابؽا عبر ابؼواقع الالكتًونية، ومن أمثلتها إرساؿ الصور الغتَ اللبئقة أو معلومات غتَ صحيحة.

 و الآداب العامة: ه/الجرائم المخلة بالأخلاق  

إذا كانت شبكة الانتًنت تتسم بالعابؼية و لا تقتصر على مستخدـ دوف الآخر، فاف ما بتم عرضو من مواد         

تعػد بـلة بالآداب و الأخلبؽ العامة في بلد معتُ قد تشكل جربية يعاقب عليها القانوف في حتُ أنها لا تكوف كذلك 

 في أي بلد آخر.  

رائم برريض القاصرين على أنشطة جنسية غتَ مشروعة و إفسادىم عبر الوسائل الالكتًونية أو بؿاولة وتشمل ىذه ابع

إغوائهم لارتكاب ىذه الأنشطة، أو نشر معلومات عنهم عبر ابغاسب الآلر و دعوتهم إلذ القياـ بالعماؿ الفاحشة، 

 و تصوير قاصػرين ضمن أنشطة للجنس. 

من أشهر الأعماؿ ابغالية و أكثرىا رواجا خاصة في الدوؿ العربية و أوربا والدوؿ والأعماؿ الإباحية ىي       

الآسيػػوية، و تشمل ابعرائم ابؼخلة بالأخلبؽ و الآداب العػامة على الانتًنت كػافة  الإشكاؿ سواء كانت صور أو 

31بعميع و دوف أي حواجز.فيديو أو حوارات أو أرقاـ ىاتفية بفا خوؿ ىذه الشبكة أف تكوف في متناوؿ أيدي ا
 

                                                 
  :www.arablawinfo.comانظر ابؼوقع الالكتًوني29
 

 .89بفدوح بؿمد ابعنبيهي،ابؼرجع السابق، ص  ،انظر منتَ بؿمد ابعنبيهي30

http://www.arablawinfo.com/
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 الفرع الثاني الجرائم التي  تقع على الأموال :

ىي جرائم الاعتداء على الأمواؿ و التي تهدد ابغقوؽ ذات القيمة ابؼالية و يػدخل في نطاؽ ىاتو ابغقوؽ ابغق       

  ذو قيمة إقتصادية.

فإذا كاف موضوع الاعتداء على الأمواؿ في نطاؽ ما ينصب على ابغػاسب  الآلر ذاتو و ما يرتبط بو من أسػلبؾ       

و ما يتصل بو من ملحقات فانو ىنا لا يثتَ أي صعوبة في تطبيق النصوص   ابعزائية التقليدية كوف الأمر يتعلق بداؿ 

ق بفن ابغاسب الآلر من بربؾيات و نظػم فاف النصوص التشريعية عادي منقوؿ،أما إذا وقع الاعتداء على ما يتعل

 32التقليدية قاصرة عن بضايتها بؼا بؽذا المجاؿ من طابع خاص غتَ تقليدي.

 

 :أ/جرائم صناعة و نشر الفيروسات  

الفتَوس ىو برنامج مثل أي برنامج آخر موجود على جهاز ابغاسب الآلر، و لكنها  مصممة بحيث بيكػنها       

التأثتَ على كافة البرامج الأخرى ابؼوجودة على ابعهاز بأف بذعل  تلك البرامج نسخة منها أو أف تعمل على مسػح  

 كافة البرامج الأخرى و بالتالر تعطلها عن العمل.

أما عن بدا عملها فيتحدد طبقا لأسلوب تصميمها، فقد تبدأ بالعمل بدجرد فتػح الرسالة ابؼوجودة بها، و قد و      

تبدأ بدجرد تشغيل لبرنامج ابؼوجودة عليو، و تعتبر ىذه الصناعة من أىم جرائم الانتًنت و أكػثػرىا اتػساعاً وانتشاراً،  

ت القرف ابؼاضي حتُ بردث عنها العالد الرياضي  "فوف نيو ماف"  على و يعود تاريخ الفتَوسات لأوؿ مرة في أربعينيا

صعػيد ابغاسب الآلر دوف الانتًنت، ومن أشهرىا فتَوس رسائل ابغب،  فتَوس الدودة ابغمراء، وقد احدث ىذا 

33. 3888ساعات عاـ   =الأخػتَ أعطالا في أكثر من ربع مليوف جهاز كمبيوتر في اقل من 
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 669د الشوابكة،ابؼرجع السابق،ص انظر بؿمد امتُ ابض 
 

32
 ;68أعلبه،ص د الشوابكة،ابؼرجع انظر بؿمد امتُ ابض 
 

  .;=انظر منتَ بؿمد ابعنبيهي بفدوح بؿمد ابعنبيهي،ابؼرجع السابق، ص33
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 الاختراقات:  ب/جرائم   

الاختًاؽ ىو عبارة عن عملية دخوؿ غتَ مصرح بو إلذ أجهزة الغتَ و شبكاتهم الالكتًونية،و يتم ىذا الاختًاؽ        

بواسطة برامج متطورة يستخدمها كل من بيلك ابػبرة و لو القػدرة على بزػطي  أي إجػراءات أو أنظمة بضاية ابزذت 

 .بغماية تلك ابغاسبات او الشبكات

وبزتلف أسباب الاختًاؽ باختلبؼ أىداؼ ابؼختًؽ، فمنهم من بىتًؽ أجهزة البعض أو مواقعهم لمجرد الفضوؿ       

إلذ الدخوؿ إلذ مواقع ابغواسيب الأخرى  و البعض الأخر لسرقتها، و ىذا ىو السبب الأبرز الذي يدفع ابؼختًقتُ

ؿ مالر للبطلبع عليها. وقد يكوف السبب تبديل أو برريف قد عرضوىا مقابل بد فلسرقة  معلوماتهم التي قد يكونو 

أو تعطيل ابؼعػلومات في أجهزة الغتَ، و ىو اخطر أنواع الاختًاؽ، ومن ابرز ضحايا الاخػتًاؽ فهي مواقع الانتًنت 

    34التي يقوـ ابؼختًقوف بتحريف تصاميمها و معلوماتها وىذه العملية تسمى تغيتَ وجو ابؼوقع.

                                                                                                                                                                                                     

 ج/جرائم ممارسة القمار:

البلداف إلا أف الأغلب في البلداف مصرح بو و لكن بشكل بؿدود نظرا لأف القمار قد يكوف مصرحا بو في بعض       

بو في الأماكن العادية التي يرتادىا الأغلبية من أفراد  اجػدا و في بعض الأماكن السياحية فقط دوف أف يكوف مصرح

الد،اضي كاف لعب  الشعب، نظرا لأنو بىالف تعاليم الدين في كافة البلبد العربية التي حرـ الدين الإسلبمي لعبو، ففي

القمار يستلزـ وجود لاعبتُ معا على طاولة ليتػمكػنوا من لعبو ، أما الآف ومع الانتشار شبكة الانتًنت على ابؼستوى 

 العابؼي فقد أصبح بإمكاف اللبعبتُ 

تشار لعب التجمع معا عبر الشبكة ولعب بصػيع أنواع القمار عليها، وعليو فاف انتشار شبكة الانتًنت في سلبيات ان

35القمار،و بالتالر فلعب القمار غتَ مصرح بو حتى ولو كاف عن طريق الانتًنت.
 

 

 

 

                                                 
34

 .           >9، ص  ابؼرجع السابق انظر منتَ بؿمد ابعنبيهي بفدوح بؿمد ابعنبيهي، 

35
 .==، ص  ابؼرجع أعلبه ي،نظر منتَ بؿمد ابعنبيهي بفدوح بؿمد ابعنبيها 
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 د/جرائم غسيل الأموال:   

في بسط صوره ىو برويل ابؼصدر الغتَ مشروع للؤمواؿ إلذ مصدر مشروع، فمثلب برويل الأمواؿ النابذة عن  يعتٍ     

عمليات غتَ مشروعة كتجارة ابؼخدرات إلذ أمواؿ مصدرىا مشروع كتجارة السيارات مثلب. و قد أعطت شبكة 

شػديدة و  بزطي ابغواجز ابغدودية بتُ الانتًنت عدة ميزات بؼن يقوموف بعمليات غسيل الأمػواؿ منها السرعة ال

الدوؿ و تفادي القوانتُ التي قد تضعها بعض الدوؿ وتعيق نشاطهم، و أيضا كاف لانتشار التجارة الالكػتًونية عبر 

شبكة الانتًنت ختَ ابؼعتُ بؽؤلاء القائمتُ على عمليات غسيل الأمواؿ، نظرا لسرعة الاتفاؽ على الصفقات و إبسامها 

 36دوف أف تكػوف في معظم الأحياف برت رقابة قانونية صارمة. من خلبلو

 ه/جريمة تعطيل الأجهزة و الشبكات:    

يطػاؿ التعػطيل أجهػزة ابغاسب الآلر عبر برابؾها، كػما قد يؤدي تعطيل البرامج  إلذ أعطاؿ فنية تقع على        

ب و الشبػكات  من تأدية  عملها دوف أف تتم عملية القطع الالكتًونية للجهاز و ابؽدؼ من التعػطيل منع ابغواسػي

اختًاؽ فعلية لتلك الأجهزة و تتم عملية تعطيل الأجهزة عن طريق إرساؿ عدد ىائل من الرسائل بطرؽ فنية معينة إلذ 

 الأجهزة أو الشبكات ابؼراد تعطيلها و ىو الأمر الذي يعيقها عن تأدية عملها.

 و/جريمة النصب و الاحتيال:

أصبح التعاقد عبر الانتًنت حاجة و ضرورة نظرا لسرعة وسػهولة التعػامل عبرىا، لكن ىذه ابؼيزة ما لبثت أف       

 شابتها سلبيات عديدة ىي عبارة عن أفعاؿ إجرامية تعرؼ النصب و الاحتياؿ ومن بينها: 

جرائم النصب التي لا يزاؿ  خرؽ التعاملبت عبر طرؽ احتياؿ جديدة تم ابتكارىا، و كذلك زادت من وقػوع -    

 يقع فيها عدد كبتَ من مستخدمي الانتًنت. 

إما ابؼظهر الأبرز للبحتياؿ فهو سرقة معلومات البطاقات الائتمانية و استػخداـ ىذه ابؼعػلومات لسرقة ابؼبالغ  -   

ابعرائم عبر تلك الوسائل يسهل ىروبهم و تواريهم لذلك من الصعب  ابؼوجودة داخل حسابات الضحايا، و مرتكبوا

37جدا ملبحقتهم  و القبض عليهم.
 

                                                 
36

 .600-<<، ص ابؼرجع أعلبه نظر منتَ بؿمد ابعنبيهي بفدوح بؿمد ابعنبيهي، 
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من الجريمة الالكترونية الفصل الثاني: الوسائل المعتمدة في الحد  
ة إف التقدـ العلمي لو تأثتَه البالغ على القانوف وعلى الواقع الذي يطبق  عليو ىذاالقانوف ولكي تتحقق الفائد

ابؼرجوة من ىذا القدـ،فإف القانونيجب ألا ينفصل عن الواقع الذي يفرزه ويطبق عليو، بل بهب أف يكوف متجاوباً 

 معو ومتطور بتطوره.

ولاشك في أف التطور ابغالر الذي بغق ثورة الاتصالات عن بعد وما أفرزتو ىذه الثورة من وسائل إلكتًونية متقدمة 

بعرائم التي بسخضت عن ذلك، بحيث بسيزت ىذه ابعرائم بطبيعة خاصة من حيث ومتعػػددة قدإنعكس أثره عن ا

الوسائل التي ترتػػكب بها، ومن حيث المحل التي تقع عليو من حيث ابعناة الذين يرتكبونها على النحو السابق 

ء الاصطناعي الإشارة إليو، بحيث بيكن القوؿ أف الأسػاس في خطر ىذه ابعرائم يكمن في أنها بذمع بتُ الذكا

 والذكاء البشري بفا جعل إثباتها جنائياً قد يكوف في منتهى الصعوبة.

فالتطور ابغالر الذي إنعكس أثره على قانوف العقوبات قد انعكس اثره أيضاً على قانوف الإجراءات ابعزائية، بحيث 

ابؼستحدثة التي ترتكب  أف ىذا القانوف الأختَ قد لا يطبق بسبب عجز القانوف الأوؿ عن استيعاب ابعرائم

  بالوسائل الإلكتًونية.

كما وأف الإثبات ابعنائي ىو أحد ابؼوضوعات ابؽامة بؽذا القانوف،فقد تأثر بدوره  بالتطور ابؽائل الذي بغق الأدلة 

قتًب ابعنائية بسبػب تطور طرؽ ارتكاب ابعربية، الأمر الذي يتعتُ معو تغيتَ النظرة إلذ طرؽ الإثبات ابعنائي لكي ت

 ابغقيقة العلمية في واقعػها ابغالر من ابغقيقة القضائية.

الوسائل الإلكتًونية سيتأثر بطبيعة ىذه ابعرائم،  ـفإثبات ابعرائم التي تقع على العمليات الإلكتًونية باستخدا

وبالوسائل العلػمية التي قد ترتكب بها ، بفا قد يؤدي إلذ عدـ اكتشاؼ العديد من ابعرائم في زمن ارتكابها، أو عدـ 

ؽ الضرر الوصوؿ إلذ ابعناة الذين يرتكبوف ىذه ابعرائم أو تعذر إقامة الدليل اللبزـ لإثباتها بفا يتًتب عليو إبغا

 بالأفراد وبالمجتمع.

 وبناءا على ذلك ىل بيكن القوؿ بوجود ابغماية القانونية داخل البيئة الرقمية؟
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 المبحث الأول: الوسائل القانونيةللحد من الجريمة الإلكترونية.

لية والتي رصدت النمطية الواحدة التي بستاز بها ابعرائم التقليدية في طبيعتها الكنية و لقد خالفت ابعربية الإلكتً 

 التشريعات القانونية الإجرائية.

خاصةً سبلًب لمحاربتها إلا أف جرائم العصر الرقمي ابعديد أحدثت إشػػكالاً  عاماً يبرز كيفية التعامل مع ىاتو ابعرائم 

التقنية العالية التي أرغػمت ابؼشرع القانوني إلذ تدارؾ النقص ابؽائل وبؿاولة ملؤه مسايراً في ذلك عدة معايتَ أبنمها 

 في ىاتو ابعػربية.

لا تتًؾ أثراً مادياً في مسرح ابعربية كغتَىا من ابعرائم ذات الطبيعة ابؼادية كما أف مرتكبيها  ةالإلكػتًوني ةفابعربي

في ىذا النمط من ابعرائم إعادة   بيلكوف القػدرة على اتلبؼ أوتشوية أو إضاعة الدليل في فتًة قصتَة، ولاتكفي

 نظاـ الكمبيوتر وقواعد البػيانات وشبكات ابؼعلومات.

وتفصيلب بؼا سبق سنحاوؿ التطرؽ إلذ الوسائل القانونية للحد من ابعػربيةالإلكتًونية )ابؼطلب الأوؿ(، وتوضيح 

 الإختصاص القضائي و العقوبات ابؼقررة على ابؼستوى الوطتٍ )ابؼطلب الثاني(
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 المطلب الأول: طرق ووسائل البحث عن الجريمة الإلكترونية.

، ومراقبة المحادثات ء، وضبط الأشياشمراحل بصع الأدلة كما حددىا القانوف ىي: ابؼعاينة، ابػبراء، التفتي

 وتسجيلبت وبظاع الشهود الاستجواب وابؼواجهة. 

شرة ىذه الإجراءات بل ىو غتَ ملزـ أساسا بدباشرتها بصيعاً وليس على المحقق الالتزاـ بإتباع ترتيب معتُ عند مبا 

وإبما يباشر منها ما بسيلو مصلحة التحقيق وظروفو و يرتبها وفقاً بؼا تقضى بو ابؼصلحة وما تسمح بو ىذه الظروؼ 

 وسوؼ نوضػح في بؾاؿ بصيع الأدلة ما يلي:

 معاينة مسرح ابعربية ابؼعلوماتية. أولًا:

 : التفتيش في بؾاؿ ابعربية ابؼعلوماتية. ثانياً 

 الشهادة في ابعربية ابؼعلوماتية. ثالثاً:

 ابػبرة في بؾاؿ ابعربية ابؼعلوماتية. رابعاً:

 38الضبط في بؾاؿ ابعربية ابؼعلوماتية. خامساً:
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 الفرع الأول: معاينة مسرح الجريمة المعلوماتية:

شخص لو علبقة بابعربية وإثبات حالتو، كمعاينة مكاف ارتكاب ابعربية أو يقصد بابؼعاينة فحص مكاف أو شيء أو 

أداة ابؼعػاينة قد تكوف إجراء حقيق لإثبات ما بابعسم من جراح أو على الثياب من دماء أو ما بها من مزؽ أو 

 ثقوب.

ريها بل على ما قد تكوف إجراء برقيق أو استدلاؿ، ولا تتوقف طبيعتها على صفة من به ةويلبحظ أف ابؼعاين

يقتضيو إجراؤىا من مساس بحقوؽ الأفراد فإذا جرت ابؼعاينة في مكاف عاـ كانت إجراء استدلاؿ وإذا اقتضت 

 دخوؿ مسكن أو لو حرمة خاصة كانت إجراء برقيق.

 وابؼعاينة جوازيو لمحقق شأنها شأف سائر إجراءات التحقيق فهي متًوكة إلذ تقديره  سواء طلبها ابػصوـ أو لد

يطلبوىا، ولاتتمتع  ابؼعاينة فيمجاؿ كشف غموض ابعربية ابؼعلوماتية ينفس الدرجة من الأبنية التي تلعبها في بؾػػاؿ 

 39ابعربية التقليدية، ومرد ذلك إلذ الاعتبارات السالف ذكرىا.

و ينبغي مراعاة عدة وحتى صبح معاينة مسرح ابعربية ابؼعلوماتية بؽػػا فائدة في كشف ابغقيقة عنها وعن مرتكبها فإن

 قواعد وإرشادات أبنها ما يلي:  

تصوير ابغاسب و الأجهزة الطرفية ابؼتصلة بو و المحتويات و الأوضاع العامة بدكانو، مع التًكيز بشكل خاص -1

 على تصويػػر الأجزاء ابػلفية للحاسب ملحقاتو ويراعي تسجيل وقت و تاريخ ومكاف التقاط كل لصور.

غة بالطريقة التي تم بها إعداد النظاـ الآثار الإلكتًونية، وبوجو خاص التسجيلبت الإلكتًونية إلر تتزود العناية البال-2

بهػا شبكات ابؼعلومات بؼعرفة موقع الاتصػاؿ ونوع ابعهاز الذي تم عن طريقو الولوج ألذ النظاـ أو النظاـ أو ابؼوقع أو 

 الدخوؿ معو في ابغوار.

توصيلبت و الكبلبت ابؼتصلة بالنظاـ حتى بيكن أجراء عملية ابؼقارنة و التحليل حتُ ملبحظة وإثبات حالة ال-3

 عرض فيمػا بعد على القضاء.

                                                 
 أنظر: عبد الله حستُ بؿمود، " إجراءات بصع الادلة في بؾاؿ جربية سرقة ابؼعلومات " عن موقع:39

http://www.arablawinfo.com/research -search.asp? Validate=articles ID=148 
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عدـ نقل أي مػادة معلوماتية من مسرح ابعربية قبل إجراء اختيارات للتأكد من خلو المحيط ابػارجي بؼوقع -4

 بؿو البيانات ابؼسجلة.ابغاسب مػن أي بؾالات لقوى مغناطيسية بيكن أف تتسبب في 

التحفظ على بؿتوى سلة ابؼهملبت من الأوراؽ ابؼلقاة وابؼمزقة وأوراؽ الكربوف ابؼستعملة و الشرائػػط و الأقراص -5

 ابؼمغنطة، السليمة وير السليمة أو المحطمة وفحصها ورفع البصمات التي قد كوف بؽا صلة بابعربية ابؼرتكبة.

ؿ و ابؼخرجػػات الورقية للحاسب ذات الصلة بابعربية لرفع ومضاىاة ما قد يوجد التحفظ على مستندات الإدخا-6

 عليو من بصمات.

إعداد خطة للهجوـ بحيث تكوف ابػطة واضحة ومفهومة لدى أعضاء الفريق، على أف تكوف ابػطة موضحة -7

العسكرية و التي  smeacةبالرسومات وتتم مراجعتها مع أعضاء الفريق قبل التحرؾ، مع الأخذ في الاعتبار قاعد

 avenues etابؼداخل وابؼخارج exécutionةالتنفيذي missionالرسالة situationتعتٍ ابغالة 

aprroach  و الاتصالاتcommunication  ىي ملبئمة للؤجهزة الأمنية وأجهزة تنفيذ القوانتُ، فابغالة

أو الوضع يعتٍ معرفة حجم القضية التي تقوـ بالتحقيق فيو وعدد ابؼتورطتُ فيو، أما الرسالة فهي بردد ابؽدؼ من 

ي بزتلف من الغارة، و التنفيذ يعتٍ كيفية أداء ابؼهمة، أما ابؼداخل و لا خارج فإف من ابؼهم معرفتها ضرورية وى

جربية لأخرى  وبرسب وفقاً بؼكونات طريق التحقيق، بينما يأتي عنصر الاتصاؿ لضماف السرية وسلبمة لعامل 

 40وتبادؿ ابؼعلومات أثناء عملية الغارة.

 وبعد وصوؿ الفريق إلذ مسرح ابعربية يتم التأمتُ و السيطرة على ابؼكاف و البدء في التفتيش على النحو التالر:

 طرة على ابؼناطق المحيطة بدسرح ابعربية أو مكاف الإعارة وذلك عن طريق إغلبؽ الطرؽ و ابؼداخل.السي-1

السيطرة على الدائرة المحيطة بدكاف الإغارة بوضع حراسات كافية بؼراقبة التحركات داخل الدائرة،ورصد -2

 الإتصالات ابؽاتفية من وإلذ مكاف الإغارة مع إبطاؿ أجهزة ابؽاتف التقاؿ.

 تأمتُ موقع الغارة والسيطرة على بصيع أركانها ومنافذىا و التحفظ على الأشخاص ابؼوجودين.-3

برديد أجهزة ابغاسب الآلر ابؼوجودة في مكاف الإغارة وبرديد موقعها بأسرع فرصة بفكنة، وفي حالة وجود -4

 .لتعطيل حركة الإتصالات file serverشبكة اتصالات بهب البحث عن خادـ ابؼلف 

                                                 
   -دراسة مقارنة –انظر نبيلة ىبة ىرواؿ، ابعوانب الإجرائية بعرائم الانتًنت في مرحلة بصع الاستدلالات40

 .220, الصفحة >700دار الفكر ابعامعي,الإسكندرية, الطبعة الأولذ,
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يوضع حرس على كل جهاز حتى لا يتمكن أحد ابؼتهمتُ من اتلبؼ ابؼعلومات من على البعد أو من جهاز -5

 آخر داخل ابؼبتٌ.

 41اختيار مكاف بؼقابلة ابؼتهمتُ والشهود على اف يكوف ابؼكاف بعيدا عن اجهزة ابغاسب الآلر.-6

 الفرع الثاني: التفتيش في مجال الجريمة المعلوماتية:

يعتبر التفتيش اجراء من اجراءات ىالتحقيق يتطلب اوامر قضائية بؼباشرتو، ويهدؼ للبحث عن الادلة ابؼادية التي 

ترتبط بابعربية مدار التحقيق. ولا يشتمل لذاؾ الادلة الشفوية او القولبة للبتصاؿ الاختَة بعنصر الشخص الشاىد، 

 وبهري التفتيش 

مكاف يتمتع بابغرمة او يتجو الذ الشخص ابؼشتبو بو، وبىضع التفتيش في بخصوص جرـ برقق وقوعو ويوجو الذ 

وجوده واجراءاتو التنفيذية الذ احكاـ القانوف التي من ايرزىا صدور امر التفتيش او مذكراتو الكتابية عن ابعهة التى 

 42حددىا القانوف، مع بياف الاسباب ابؼوجبة لذلك وبؿل التفتيش ابؼخصوص.

 راء التفتيش بالنظر الذ أمكانية تفتيش العالد الرقمي والقيود التي ترد على فرقة التفتيش.وسوؼ نعالج إج

 مدى قابلية مكونات وشبكات ابغاسب الالر للتفتيش:  -1

كما أف لو شبكات   softwareمكونات منطقية  hardwareيتكوف ابغاسب الالر من مكونات مادية 

سمتوى المحلي او ابؼستوى الدولر ، فهل بزضع ىذه ابؼكونات للتفتيش اتصاؿ بعدية سلكية ولا سلكية سواء على ال

 ؟.

 

 

 

 

 

                                                 
 أنظر منتدىجامعة قطر "كلية القانوف،": "مراحل إثبات ابعربية الإلكتًونية" عن موقع:41

 http://www.quatar .com. /VB/show heard PHP ?t=20845 
 . أنظر: ابضد الكركي: "التحقيق في جرائم ابغاسوب"، عن ابؼوقع42
(1) http://www.arablawinfo.com/research -search.asp? Validate=articles& articles 

ID=158 
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 مدى خضوع مكونات الحاسب المادية للتفتيش: 1-1

بىضع الولوج في ابؼكونات ابؼادية للحاسب بحثا عن شيئ يتصل بجربية معلوماتية وقعت ، ويفيد في كشف ابغقيقة 

القانونية ابػاصة بالتفتيش، وبعبارة أخرى فإف جواز التفتيش تلك ابؼكونات يتوقف  عنها وعن مرتكبيها للبجراءات

على طبيعة ابؼكاف ابؼوجودة فيو وىل ىو مكاف عاـ أـ مكاف خاص اذ اف لصفة ابؼكاف ابنية خاصة في بؾاؿ 

وز تفتيشها إلا التفتيش فإذا كانت ىموجودة في مكاف خاص كمسكن ابؼتهم او أحد ملحقاتو كاف بؽا حكمو فلب به

 43في ابغالات التى بهوز فيو تفتيش مسكنو وبنفس الضمانات ابؼقررة قانونا في التشريعات ابؼختلفة.

وبهب التمييز داخل ابؼكاف ابػاص بينما إذا كانت مكونات ابغاسب منعزلة عن غتَىا من ابغايسبا الاخرى أـ انها 

خر كمسكن لابىص مسكن ابؼتهم فإذا كانت ىناؾ في مكاف آ terminalمتصلة بحاسب أو بنهاية طرفية 

بيانات بـزنة في اوعية ىذا الظاـ الاختَ من شأنها كشف ابغقيقة تعتُ مراعاة القيود والضمانات التى يستلزمها 

ابؼشرع لتفتيش ىذه الاماكن، أما بالنسبة للؤماكن العامة فإذا وجد شخص وىو بومل مكونات ابغاسب الالر 

مسيطر عليها او حائزا عليها ، فإف تفتيشها لايكوف الا في ابغالات التى بهوز فيها تفتيش الاشخاص ابؼادية أو كاف 

 بنفس الضمانات والقيود ابؼنصوص عليها في ىذا المجاؿ.

 مدى خضوع مكونات الحاسب المعنوية للتفتيش : 2-1

شها حيث يذىب رأي انو اذا كانت بالنسبة لتفتيش مكونات ابغاسب ابؼعنوية فقد ثار ابػلبؽ بشأف جواز تفتي

الغاية من التفتيش ىو ضبط الادلة ابؼادية التى تفيد في كشف ابغقيقة فاف ابؼفهوـ بيتد ليشمل البيانات الالكتًونية 

 بدختلف اشكابؽا.

ـ من قانوف الاجراءات ابعنائي اليوناني تعطى سلطات التحقيق امكانية القيا 251وفي ىذا ابؼعتٌ بقد أف ابؼادة 

)بأي شيئ يكوف ضروري بعمع وبضاية الدليل( ويفسر الفقو اليوناني عبارة اي شيئ بأنها تشمل بالضبط البيانات 

ابؼخزنة أو ابؼعابعة الكتًونيا ، ولذلك فإف ضبط البيانات النخزنة في الذاكرة الداخلية للحاسب الآلر لا تشكل اي 

                                                 
 أنظر منتدىجامعة قطر " ابؼرجع السابق" عن موقع:43

 http://www.quatar .com. /VB/show heard PHP ?t=20845 
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للخبتَ بجمع البيانات التى بيكن أف تكوف مقبولة كدليل في  مشكلة في اليوناف اذ بدقدور المحقق اف يعطى امرا

 المحاكمة ابعنائية.

من القانوف ابعنائي الكندي سلطة اصدار إذف لضبط اي شيئ طابؼا تتوفر الأسس معقولة  487وبسنح ابؼادة 

ربية أو انو سوؼ ينتج للبعتقاد بأف ابعربية ارتكبت او يشتبو بارتكابها او أف ىناؾ نية باف يستخدـ في ارتكاب ابع

 دليلب على وقوع ابعربية.

وىكذا يفسر ىذا النص بوضوح على انو يسمح بضبط بيانات ابغاسب غتَ المحسوسة، وىناؾ على النقيض رأي 

آخر يرى أنو اذا كانت الغاية من التفتيش ىي ضبط الادلة ابؼادية التى تفيد في كشف ابغقيقة فإف ىذا ابؼفهوـ 

لى بيانات ابغاسب الآلر غتَ المحسوسة او ابؼلموسة، ويقتًح ىذا الرأي في مواجهة ىذا القصور ابؼادي لاينطبق ع

التشريعي ضرورة اف يضاؼ الذ ىذه الغاية التقليدية للتفتيش عبارة " ابؼواد ابؼعابعة عن طريق ابغاسب الآلر او 

التطور التقتٍ ابغديث ىي " البحث عن  بيانات ابغاسب الالر "،وبذلك تصبح الغاية ابعديدة من الفتيش بعد ىذا

الادلة ابؼادية أو أي مادة معابعة بواسطة ابغاسب " ، ويرى بعض الفقهاء في فرنسا اف النبضات الالكتًونية 

electronicimpluse  او الاشارات الالكتًونية ابؼمغنطة لاتعد من قبيل الاشياء المحسوسة وبالتالر لاتعتبر

 ألوؼ للمصطلح ولذا لابيكن ضبطها.شيئا ماديا بابؼعتٌ ابؼ

من القواعد الفيدرالية ابػاصة بالاجراءات ابعنائية عاـ  34وفي الولايات ابؼتحدة الامريكية تم تعديل القاعدة رقم 

لتنص على السماح بتفتيش اجهزة الكمبيوتر والكشف عن الوسائط الالكتًونية بدا في ذلك البريد  1971

 تي والبريد ابؼنقوؿ عن طريق الفاكس.الالكتًوني والبريد الصو 

وتتًكز أذوف التفتيش القياسية الصادرة عند التفتيش في احدى جرائم الكميوتر وبصفة خاصة على ضبط الوثائق 

ابؼكتوبة اضافة الذ اجهزة الكمبيوتر، وتتضمن ىذه الوثائق على وجو التحديد : النسخ الضوئية ، مطبوعات 

 44التلفيوف ، سجلبت العناوين ، ابؼذكرات وابؼراسلبت.الكمبيوتر ، فواتتَ 

 

 

                                                 
 عبد الله حستُ بؿمود، إجراءات بصع الادلة في بؾاؿ جربية سرقة ابؼعلومات " عن موقع:44

http://www.arablawinfo.com/research -search.asp? Validate=articles ID=148 
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 مدى خضوع شبكات الحاسب للتفتيش: 3-1

 وبيكن في الفرض التمييز بتُ ثلبث احتمالات:

 اتصاؿ حاسب ابؼتهم بحاسب او نهاية طرفية موجودة في مكاف اخر داخل الدولة. الاحتمال الاول:

يرى الفقو الأبؼاني بشأف مدى امكانية امتداد ابغق في التفتيش اذا تبتُ اف ابغاسب او النهاية الطرفية في منزؿ       

ابؼتهم متصلة بجهاز او طرفية في مكاف اخر بفلوؾ لشخص غتَ ابؼتهم، انو بيكن اف بيتد التفتيش في ىذه ابغالة الذ 

من قانوف الاجراءات ابعنائية  113تنادا الذ مقتضيات القسم سجلبت البيانات التي تكوف في موقع اخر اس

 الأبؼاني.

كما نص مشروع قانوف جرائم ابغاسب الالر في ىولندا على جواز اف بيتد التفتيش إلذ نظم ابؼعلومات ابؼوجودة في 

( وذلك 125موقع اخر بشرط اف تكوف البيانات ابػاصة بو ضرورية لاظهار ابغقيقة )القسم ابػامس من ابؼادة 

 بدراعاة بعض القيود.

 انصاؿ حاسب ابؼتهم بحاسب او نهاية طرفية موجودة في مكاف اخر خارج الدولة. الاحتمال الثاني:

من ابؼتصور طبقا بؽذا الاحتماؿ اف يقوـ مرتكبو ابعرائم بتخزين بياناتهم في انظمة تقنية ابؼعلومات خارج الدولة عن 

دؼ عرقلة سلطات الادعاء في بصيع الادلة، وبؼواجهة ىذا الاحتماؿ نص مشروع طريق شبكات الاتصاؿ البعيدة به

 قانوف جربية ابغاسب 

الآلر بهولندا انو بهوز بعهات التحقيق مباشرة التفتيش داخل الاماكن وبدا ينطوي عليو تفتيش نظم ابغاسب ابؼرتبطة 

مؤقتا واف تكوف البيانات التي يتم التفتيش  حتى اذا كانت موجودة في دولة اخرى، ويشتًط اف يكوف ىذا التدخل

 45(.125عنها لازمة لاظهار ابغقيقة )ابؼادة 

ووفقا بؼا جاء بتقرير المجلس الاوربي فاف ىذا الاختًاؽ ابؼباشر يعتبر انتهاكا لسيادة دولة اخرى ما لد توجد اتفاقية 

الاوربي حيث اف السماح باستًجاع البيانات التي تم دولية في ىذا الشأف، ويؤيد الفقو الابؼاني ما جاء بتقرير المجلس 

بززينها بابػارج يعتبر انتهاكا بغقوؽ السيادة لدولة اخرى وخرقا للقوانتُ الثنائية والوطنية ابػاصة بامكانية التعاوف في 

 بؾاؿ العدالة القضائي.
                                                 

 قطر  "كلية القانوف،": "مراحل إثبات ابعربية الإلكتًونية" عن موقع: أنظر منتدىجامعة45
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بؼعلوماتي عن وجود طرفية حاسب وقد ايد القضاء الابؼاني ىذا الابذاه حيث اسفر البحث في احدى جرائم الغش ا

في ابؼانيا متصلة بشبكة اتصالات في سويسرا، حيث يتم بززين بيانات ابؼشروعات فيها وعندما أرادت سلطات 

 التحقيق الابؼانية ابغصوؿ على ىذه البيانات لد يتحقق بؽا ذلك إلا من خلبؿ طلب ابؼساعدة ابؼتبادلة 

mutual assistanceRequest forاور الاعتقاد الشرطة اليابانية باف بؾموعة من ابؼخربتُ قد ، وقد س

استخدمت اجهزة كمبيوتر في الصتُ والولايات ابؼتحدة في مهابصة العديد من ابؼواقع ابػاصة للحكومة اليابانية على 

كمبيوتر الشبكة وقد طالبت الشرطة اليابانية كل من بكتُ وواشنطن بتسليم بيانات الدخوؿ ابؼسجلة على اجهزة ال

 في كل من ىاتتُ الدولتتُ حتى تتمكن من الوصوؿ الذ جذور ىذه العملية الارىابية .

والأشكاؿ ابػاصة للمراقبة التليفونية في العديد من   wireappingيسمح بالتصنت :  الاحتمال الثالث

اعتًاض الاتصالات البعيدة  1991يوليو  11الدوؿ ، حيث بهيز القانوف الفرنسي الصادر في 

télématique  بدا في ذلك شبكات تبادؿ ابؼعلومات ، وبهوز لقاضي التحقيق في ىولندا أف يأمر بالتصنت

انت ىناؾ جرائم خطتَة متورطا فيها ابؼتهم وتشمل ىذه الشبكة التلكس على شبكات اتصالات ابغاسب إذا ك

والفاكس ونقل البيانات ، وفي الولايات ابؼتحدة الأمريكية بهوز اعتًاض الاتصالات الإلكتًونية بدا فيها شبكات 

 ابغاسب بشرط ابغصوؿ على إذف تفتيش صادر من القاضي . 

 ـ ضوابط تفتيش نظم الحاسب الآلي :  2

 بيكن تقسيم ضوابط تفتيش نظم ابغاسب الآلر إلذ نوعتُ موضوعية وشكلية:  

 وتنحصر ىذه الضوابط في :   الضوابط الموضوعية لتفتيش نظم الحاسب الآلي : 3ـ  8

وابعربية الإلكتًونية ىي كما سبق القوؿ وبشكل عاـ كل فعل غتَ مشروع مرتبط  وقوع جريمة إلكترونية :

لر لتحقيق أغراض غتَ مشروعة. وىناؾ العديد من التشريعات التي حرصت على استحداث باستخداـ ابغاسب الآ

نص خاص كما ىو ابغاؿ بالنسبة للؤنظمة القانونية التي تم التطرؽ سابقا في إطار ابعهود الدولية ، سواء ابؼنفردة 

 منها أو ابعماعية في مواجهة ىاتو ابعربية العصرية . 

 عينتُ في ارتكاب ابعربية ابؼعلوماتية أو الاشتًاؾ فيو: ػ تورط شخص أو أشخاص م  
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ينبغي أف تتوفر في حق الشخص ابؼراد تفتيشو دلائل كافية تدعو إلذ الاعتقاد بأنو قد ساىم في ارتكاب ابعربية 

لكافية الإلكتًونية، سواء بوصفو فاعلب بؽا أو شريكا فيها وفي بؾاؿ ابغاسب الآلر بيكن القوؿ بأف تعبتَ الدلائل ا

يقصد بو بؾموعة من ابؼظاىر أو الأمارات ابؼعنية التي تقوـ على ابؼضموف العقلي وابؼنطقي بؼلببسات الواقعة ، كذلك 

على خبرة وحرفية القائم بالتفتيش والتي تؤيد نسبة ابعربية ابؼعلوماتية إلذ شخص معتُ سواء بوصفو فاعلب أو 

 46شريكا.

توافر أمارات قوية وقرائن على وجود أشياء أو أجهزة أو معدات معلوماتية تفيد في كشف ابغقيقة لدى ابؼتهم،  

حيث لا يكوف التفتيش إلا إذا توفرت لدى المحقق أسباب كافية على أنو يوجد في مكاف أو لدى الشخص ابؼراد 

 لو منها.تفتيشو أدوات استخدمت في ابعربية ابؼعلوماتية أو أشياء متحص

بؿل التفتيش ابػاص بنظم ابغاسب الآلر ىي ؿ ابؼكونات ابؼادية ابغاسب سواء كانت مادية أو معنوية أو شبكات  

 الاتصاؿ ابػاصة بو بالإضافة إلذ الأشخاص الذين يستخدموف ابغاسب الآلر بؿل التفتيش. 

سية ووحدة ابغساب وابؼنطق ووحدات وتشمل ابؼكونات ابؼادية للحاسب وحدة الإدخاؿ ووحدة الذاكرة الرئي   

 الإخراج وأختَا وحدات التخزين الثانوي .

كما تنقسم ابؼكونات ابؼعنوية للحاسب الآلر إلذ الكيانات ابؼنطقية الأساسية أو برامج النظاـ والكيانات ابؼنطقية 

بيقات طبقا لاحتياجات العميل ، التطبيقية أو برامج التطبيقات بنوعيها برامج التطبيقات سابقة التجهيز وبرامج التط

ويستلزـ ابغاسب بدكوناتو سالفة الذكر بؾموعة من الأشخاص لديهم خبرة ومهارة في تقنية نظم ابؼعلومات وىم 

مشغلو ابغاسب وخبراء البرامج،سواء كانوا بـططي برامج تطبيقات أـ كانوا بـططي برامج نظم وبؿليتُ ومهندسي 

 47ماتية الصيانة ومديري النظم ابؼعلو 

 

 

                                                 
 عبد الله حستُ بؿمود، " إجراءات بصع الأدلة في بؾاؿ جربية سرقة ابؼعلومات " عن موقع:46
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 الضوابط الشكلية لتفتيش نظم الحاسب الآلي :  3ـ  3

 وبيكن إبصاؿ مثل ىاتو الضوابط فيما يلي :     

الأسلوب الآلر لتنفيذ التفتيش في نظم ابغاسب الآلر حيث الريادة في ذلك كانت للنظاـ الأمريكي وذلك على  

 النحو التالر : 

صورة سريعة ومن كافة منافذه في آف واحد وذلك باستخداـ القدر الأعظم تقتحم قوات الشرطة القضائية ابؼكاف ب

 من القوة، بافتًاض أف ىذا التكتيك يقلل من احتمالية وقوع إصابات بتُ صفوؼ رجاؿ الشرطة . 

 يتم إبعاد سائر ابؼشتبو فيهم عن كافة أنظمة ومعدات الكمبيوتر ابؼتواجدة في ابؼكاف على الفور حتى لا يتمكنوا  

من تشويو أو تدمتَ أي دليل إلكتًوني ، ويتم إدخاؿ سائر ابؼشتبو فيهم إلذ غرفة لا توجد بها أية أجهزة كومبيوتر ، 

ودائما ما تكوف غرفة ابؼعيشة ويوضعوا برت حراسة مشددة ، وفي ىذه ابػطوة يتم تقدنً التفتيش الصادر من النيابة 

عليهم منذ ىذه اللحظة وقد تؤخذ بدثابة دليل إدانة ضدىم ، ودائما إليهم ويتم برذيرىم بأف كافة أقوابؽم ستحسب 

ما سنجد لدى العديد منهم الكثتَ من ابغديث وخاصة إذا ما كانوا أولياء أمور غافلتُ عن حقيقة ما بودث بدنزبؽم 

من جهاز  ، وفي مكاف ما من ابؼنزؿ سنجد النقطة الساخنة جهاز كومبيوتر متصل بخط تليفوف أو ربدا بقد أكثر

وأكثر من خط في ابؼنزؿ الواحد ، وعادة ما  تكوف ىذه النقطة الساخنة داخل غرؼ النوـ ابػاصة بأحد الأبناء 

 ابؼراىقتُ . 

توضع النقطة الساخنة في عهدة فريق يضم اثنتُ من العملبء ) مكتشف ومسجل ( ، وبهب أف يكوف ابؼكتشف 

قدما على نظم ابؼعلومات ، وغالبا ما يقوـ بهذا الدور العميل ابؼعتٍ من بتُ العملبء الذين تم تدريبهم تدريبا مت

بالقضية والذي عاصرىا منذ البداية واستصدر إذف التفتيش ابػاص بها من القاضي ، فهذا الشخص يعرؼ بساما 

ـ بفتح الأدراج الشيء أو الأشياء التي يبحث عنها ويتفهم طبيعتهػا بسامػاً ولن نتجاوز إذا ما قلنا أنو ىو الذي يقو 

 والبحث عن الديسكػات وابؼلفات وحاويػات 

 الأسطوانات.... الخ. 
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أما ابؼسجل فيتولذ تصوير كافة الأجهزة وابؼعدات على ذات الكيفية التي تم ضبطها عليها ، ويقوـ ابؼسجل     

أف الشرطة قد سرقت منزلو كذلك بتصوير كافة الغرؼ الأخرى ابؼوجودة بابؼنزؿ حتى لا يدعي أحد المجرمتُ ابؼاكرين 

 48أثناء التفتيش . 

 ـ فريق التفتيش:

ىو الفريق ابؼعتٍ بإجراءات التحقيق ، وىو جزء داخل فريق الإغارة الذي يضم بجانب فريق التفتيش و الضبط رجاؿ 

ابغراسات والأمن وقوات ابغماية و التأمتُ ورجاؿ ابؼباحث وابؼراقبة السرية وابؼعاونتُ من العماؿ و السائقتُ وخبراء 

 التحقيق. مسرحابعربية العادية ابؼلبئمتُ بعربية موضوع 

  الفرع الثالث: الشهادة في مجال الجريمة المعلوماتية 

الشهادة ىي الأقواؿ التي يدلر بها غتَ ابػصوـ أماـ سلطة التحقيق بشأف جربية وقعت سواء كانت تتعلق بثبوت   

الغة لأف ابعربية ابعربية وظروؼ ارتكابها وإسنادىا إلذ متهم أو براءتو منها ، وللشهادة في بؾاؿ الإجراءات أبنية ب

ليست تصرفا قانونيا ولكنها عمل غتَ مشروع بهتهد ابعاني في التكتم عند ارتكابو وبحرص على إخفائو عن الناس 

.49 

وبظاع الشهود كسائر إجراءات التحقيق من الأمور التقليدية للمحقق فلو أف يسمع الشهود أو يستغتٍ عنهم فإذا  

لاستماع إليو ومن بيكن الاستغناء عنو ، والأمر متًوؾ إلذ فطنة المحقق قرر بظاعهم فهو الذي بودد من بهب ا

والأصل أف يطلب ابػصوـ بظاع من يروف من الشهود ، غتَ أف للمحقق أف بهيبهم إلذ طلبهم أو يرفضو ولو أف 

بؼبادئ يدعو لشهادة من يقدر أف لشهادتو أبنية بل لو أف يسمع شهادة أي شاىد يتقدـ من تلقاء نفسو ، ومن ا

ابؼستقرة أف الشاىد لا يرد ولو غلب على الظن أنو لن يتحرى الصدؽ في شهادتو سواء كاف ذلك راجعا لابكطاط 

 في خلقو أو لوجود صلة مودة أو لعداوة بينو وبتُ ابؼتهم بذعلو بييل لو أو ضده .  

                                                 
 عبد الله حستُ بؿمود، " إجراءات بصع الأدلة في بؾاؿ جربية سرقة ابؼعلومات " عن موقع:48
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 ـ المقصود بالشاىد في الجريمة المعلوماتية :  8

اتية ىو الفتٍ صاحب ابػبرة والتخصص في تقنية وعلوـ ابغاسب الآلر ، الذي تكوف لديو الشاىد في ابعربية ابؼعلوم 

معلومات جوىرية أو ىامة لازمة للولوج في نظاـ ابؼعابعة الآلية للبيانات إذا كانت مصلحة التحقيق تقتضي التنقيب 

لوماتي وذلك بسييزا عن الشاىد عن أدلة ابعربية داخلو ، ويطلق على ىذا النوع من الشهود مصطلح الشاىد ابؼع

 التقليدي ويشمل الشاىد ابؼعلوماتي بهذا ابؼفهوـ عدة طوائف من أبنها :

 

 ـ القائم على تشغيل الحاسب الآلي : 

وىو ابؼسؤوؿ عن تشغيل جهاز ابغاسب الآلر وابؼعدات ابؼتصلة بو ، وبهب أف تكوف لديو خبرة كبتَة في تشغيل   

 ابعهاز واستخداـ لوحة ابؼفاتيح في إدخاؿ البيانات كما بهب أف تكوف لديو معلومات عن قواعد كتابة البرامج . 

 : المبرمجون -

 مج وبيكن تقسيمهم إلذ فئتتُ : وىم الأشخاص ابؼتخصصوف في كتابة البرا  

 ػ الفئة الأولذ: وىم بـططو برامج التطبيقات.    

 ػ الفئة الثانية : ىم بـططو برامج النظم.    

حيث يقوـ بـططو برامج التطبيقات بابغصوؿ على خصائص ومواصفات النظاـ من بؿلل النظم ثم يقوـ     

بؼواصفات ، أما بـططو برامج النظم فيقوموف باختبار وتعديل بتحويلها إلذ برامج دقيقة وموثقة لتحقيق ىذه ا

وتصحيح برامج نظاـ ابغاسب الداخلية أي أنو يقوـ بالوظائف ابػاصة بتجهيز ابغاسب بالبرامج والأجزاء الداخلية 

التي تتحكم في وحدات الإدخاؿ والإخراج ووسائط التخزين بالإضافة إلذ إدخاؿ أي تعديلبت أو إضافات بؽذه 

50البرامج .
 

 

 

                                                 
 وقع:عبد الله حستُ بؿمود، " ابؼرجع السابق" عن م50
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 ون: ــالمحلل

المحلل وىو الشخص الذي بولل ويقوـ بتجميع البيانات ويقوـ بتجميع بيانات نظاـ معتُ ، ودراسة ىذه    

البيانات ثم برليل النظاـ أي تقسيمو إلذ وحدات منفصلة واستنتاج العلبقات الوظيفية من ىذه الوحدات ، كما 

يانات واستنتاج الأماكن التي بيكن ميكنتها يقوـ بتتبع البيانات داخل النظاـ عن طريق ما بظي بدخطط تدفق الب

 بواسطة ابغاسب . 

 : ـ التزامات الشاىد المعلوماتي 3

يتعتُ على الشاىد ابؼعلوماتي أف يقدـ إلذ سلطات التحقيق ما بووزه من معلومات جوىرية لازمة للولوج في نظاـ  

الذي يطرح نفسو ىل يلتزـ الشاىد بطبع ابؼلفات  ابؼعابعة الآلية للبيانات سعيا عن أدلة ابعربية بداخلو ، والسؤاؿ

 والإفصاح عن كلمات ابؼرور والشفرات ؟ 

 ىناؾ ابذاىاف بهذا الصدد: 

 ـ الاتجاه الأول:

ويرى أنو ليس من واجب الشاىد وفقا للبلتزامات التقليدية للشهادة أف يقوـ بطبع ملف البيانات أو الإفصاح -  

عن كلمة ابؼرور أو الشفرات ابػاصة بالبرامج ابؼختلفة ، وبييل إلذ ىذا الابذاه الفقو الأبؼاني حيث يرى عدـ التزاـ 

 على أساس أف الالتزاـ بأداء الشهادة لا يتضمن ىذا الواجب . الشاىد بطبع البيانات ابؼخزنة في ذاكرة ابغاسب 

وكذلك لا بهوز في تركيا إكراه الشاىد بغملو على الإفصاح عن كلمات ابؼرور السرية أو كشف شفرات تشغيل   - 

 البرامج ابؼختلفة. 

 ـ الاتجاه الثاني: 

ا الشاىد القياـ بطبع ملفات البيانات أو الإفصاح ويرى أنصار ىذا الابذاه أف من بتُ الالتزامات التي يتحمل به   

عن كلمات ابؼرور أو الشفرات ابػاصة بالبرامج ابؼختلفة ، حيث يرى ابذاه في الفقو الفرنسي أف القواعد العامة في 

 بؾاؿ الإجراءات برتفظ

لتزاـ بتقدنً شهاداتهم ) بسلطانها في بؾاؿ الإجراءات ابؼعلوماتية ، ومن ثم يتعتُ على الشهود من حيث ابؼبدأ الا 

( من قانوف الإجراءات ابعنائية الفرنسية ، ومن ثم بهب عليهم الإفصاح عن كلمات  =68، <60،  7;ابؼواد 
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ابؼرور السرية التي يعلمونها ، ولكن رفض إعطاء ابؼعلومات ابؼطلوبة غتَ معاقب عليو جنائيا إلا في مرحلة التحقيق 

 51والمحاكمة . 

 الخبرة في مجال الجريمة المعلوماتية: الفرع الرابع :

: يرى المحقق في بعض ابغياف ضرورة الاستعانة بابػبتَ لإيضاح ندب الخبير أو مبررات ندب الخبير وإجراءاتو  

مسألة تستعصي ثقافتو العامة عن فهمها ، كتحديد سبب الوفاة أو ساعتها أو فع بصمة وجدت في مكاف ابعربية 

ا فيها من خلل وتكتسب ابػبرة أبنية بالغة في بؾاؿ ابعربية ابؼعلوماتية نظرا لأف ابغاسبات أو فحص سيارة لبياف م

وشبكات الاتصاؿ بينها على أنواع وبماذج متعددة ، كذلك فاف العلوـ والتقنيات ابؼتصلة بها تنتمي إلذ بزصصات 

قد يصعب معها على ابؼتخصص تتبعها  علمية وفنية دقيقة ومتنوعة والتطورات في بؾابؽا سريعة ومتلبحقة ، لدرجة

، وبيكن القوؿ بصفة عامة بأنو لا يوجد حتى الآف خبتَ لديو معرفة متعمقة في سائر أنواع ابغاسبات  اواستيعابه

وبرابؾها وشبكتها ، كذلك لا يوجد خبتَ قادر على التعامل مع كافة أبماط ابعرائم التي تقع عليها أو ترتكب 

 بواسطتها. 

لذا ترؾ ابؼشرع للمحقق ابغرية الكاملة في ىذا الشأف ليمكنو من كشف ابغقيقة بالسرعة اللبزمة وبالطريقة التي      

يراىا مناسبة ، وللمحقق في أي وقت إلذ ينتهي التحقيق أف يندب من يأنس فيو الكفاءة الفنية اللبزمة للبستعانة 

 بخبرتو .  

في القانوف ما يلزمو بالاستجابة للمتهم ولا لغتَه من ابػصوـ إذا طلبوا ندب  وندب ابػبتَ من سلطات المحقق فليس 

خبتَ ، كما أنو بودد للخبتَ مهمتو وابؼيعاد الذي يقدـ فيو تقريره وعليو أف بولفو اليمتُ على أف يبدي رأيو بالذمة 

بتَ عملو في حضور المحقق وىذا الإجراء جوىري يتًتب على إغفالو بطلبف عمل ابػبتَ ، والأصل أف يباشر ابػ

 وبرت إشرافو والاستثناء يتم ذلك في غيابو . 

وللخصوـ حق ابغضور أثناء عمل ابػبتَ وبهوز مع ذلك أف يباشر ابػبتَ عملو في غياب ابػصوـ واف بينعهم كذلك  

بيكن  من ابغضور إذا كاف للمنع سبب ، ويعد ابغصوؿ على ابؼستندات خلبؿ عملية التفتيش أمرا سهلب حيث

التعرؼ عليها بالرؤية ولن بوتاج المحقق لأي مساعدة من قبل ابػبراء ، وىذه ابؼستندات مثل : أدلة عمل النظاـ ، 

سجلبت إدارة الكمبيوتر ، وثائق البرامج ، السجلبت ، صيغ مدخلبت البيانات والبرامج ، وكذلك صيغ بـرجات 

                                                 
 www.quanoun.netمنتدى قانوف نت ، منتدى القضايا ابعنائية خصوصية جرائم ابغاسوب و الأنتًنت عن موقع  51
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ات وبيكن برديد ما إذا كانت كاملة ، أصلية ، أو صورا من الكمبيوتر ابؼطبوعة ويتم التخطيط على ىذه ابؼستند

 52خلبؿ استجواب القائمتُ على حفظها. 

وبالطبع فإف البحث عن ابؼعلومات داخل جهاز الكمبيوتر ذاتو يعد أمرا بالغ التعقيد وبوتاج إلذ وجود خبتَ، وأىم  

 ىي: ابؼسائل التي يستعاف فيها بابػبرة في بؾاؿ ابعرائم ابؼعلوماتية 

 ـ تحديد وصف الحاسوب:  8

تركيب ابغاسبوب وصناعتو وطرازه ونوع نظاـ التشغيل وأىم الأنظمة الفرعية التي يستخدمها ، بالإضافة إلذ   -    

 الأجهزة الطرفية ابؼلحقة بو وكلمات ابؼرور أو السر ونظاـ التشفتَ ..... الخ 

تركيز أو توزيع عمل ابؼعابعة الآلية وبمط وسائط  طبيعة بيئة ابغاسب أو الشبكة من حيث تنظيم ومدى - 

 الاتصالات وتردد موجات البث وأمكنة اختزانها . 

 ابؼوضع المحتمل لأدلة الإثبات والشكل أو ابؽيئة التي تكوف عليها . -   

 53أثر التحقيق من الوجهة الاقتصادية وابؼالية على ابؼشاركتُ في استخداـ النظاـ .-

 خدامو: ـ بيان طرق است 3

 كيف بيكن عند الاقتضاء عزؿ النظاـ ابؼعلوماتي دوف إتلبؼ الأدلة أو تدمتَىا أو إبغاؽ ضرر بالأجهزة ؟   -   

 كيف بيكن عند الاقتضاء نقل أدلة الإثباتات إلذ أوعية ملبئمة بغتَ أف يلحقها تلف ؟ -

رقية يتاح للقاضي مطالعتها وفهمها ، مع كيفية بذسيد الأدلة في صورة مادية بنقلها إذا أمكن إلذ أوعية و -    

 إثبات أف ابؼسطور على الورؽ مطابق للمسجل على ابغاسب أو النظاـ أو الشبكة أو الدعامة ابؼمغنطة ؟ 

 الفرع الخامس: الضبط في مجال الجريمة الإلكترونية :

يقصد بالضبط في قانوف الإجراءات وضع اليد على شيء يتصل بجربية وقعت ويفيد في كشف ابغقيقة عنها وعن 

مرتكبها وىو من حيث طبيعتو القانونية قد يكوف من إجراءات الاستدلاؿ أو التحقيق ، وتتحددطبيعتو بحسب 

ت ضبطو في حيازة شخص واقتضى الأمر الطريقة التي يتم بها وضع اليد على الشيء ابؼضبوط فإذا كاف الشيء وق
                                                 

 موقع:عبد الله حستُ بؿمود، " إجراءات بصع الأدلة في بؾاؿ جربية سرقة ابؼعلومات " عن 52
http://www.arablawinfo.com/research -search.asp? Validate=articles ID=148 
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 .:809/80ص’ ;700’دريةأبؼعلوماتي(, دار الفكر ابعامعي,الطبعة الأولذ,الإسكن
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بذريده من حيازتو كاف الضبط بدثابة إجراء برقيق أما إذا كاف الاستيلبء عليها دوف الاعتداء على حيازة قائمة فإنو 

 يكوف بدثابة إجراء استدلاؿ . 

 محل الضبط :  -8

ما الأشخاص فلب يصلحوف بؿلب للضبط الضبط بطبيعتو وبحسب تنظيمو القانوني وغايتو لا يرد إلا على الأشياء أ   

بابؼعتٌ الدقيق ، وإذا كاف قانوف الإجراءات يتحدث في بعض التصرؼ عن ضبط الأشخاص وإحضارىم فإنو يعتٍ 

 القبض عليهم وإحضارىم ، والقبض نظاـ قانوني بىتلف عن ضبط الأشياء . 

ولا يفرؽ القانوف في بؾاؿ الضبط بتُ ابؼنقوؿ والعقار فكلببنا بيكن ضبطو كذلك يستوي أف يكوف الشيء     

ابؼضبوط بفلوكا للمتهم أو لغتَه ، والقاعدة أف الضبط لا يرد إلا على شيء مادي أما الأشياء ابؼعنوية فلب تصلح 

في كشف ابغقيقة فكل ما بوقق ىذه الغاية يصح  بطبيعتها بؿلب للضبط والشرط اللبزـ لصحتو أف يكوف مفيدا

 ضبطو.

والأدلة ابؼادية التي بهوز ضبطها في ابعربية ابؼعلوماتية والتي بؽا قيمة خاصة في إثبات ابعرائم ابغاسب الآلر ونسبتها   

 إلذ ابؼتهم ىي: 

درا كبتَا من الأوراؽ : كثتَ من ابعرائم الواقعة على ابؼاؿ أو على جسم الإنساف تتًؾ خلفها ق ـ الورق8

وابؼستندات الربظية منها وابػاصة ، إلا أف وجود أجهزة ابغاسب بهعل كثتَا من ابؼعلومات يتم حفظها في ابغاسب 

لأغراض outprintالآلر، بفا قلل حجم الأوراؽ وابؼلفات ومع ذلك بقد أف الكثتَين يقوموف بطباعة ابؼعلومات 

للمستند أو الرسالة أو الرسومات موضوع ابعربية ، وأجهزة ابغاسب الآلر  ابؼراجعة أو التأكد من الشكل العاـ

والطابعات ابؼتطورة ذات السرعة الفائقة تطبق قدرا كبتَا من الأوراؽ في وقت قصتَ، عليو يعتبر الورؽ من الأدلة التي 

 ينبغي الاىتماـ بها في البحث وتفتيش مسرح ابعربية والورؽ أربعة أنواع : 

 ؽ برضتَية يتم إعدادىا بخط اليد كمسودة أو تصور للعملية التي يتم بربؾتها أورا -  

 أوراؽ تالفة تتم طباعتها للتأكد ومن ثم إلقاؤىا في سلة ابؼهملبت -  

 أوراؽ أصلية تتم طباعتها والاحتفاظ بها كمرجع أو لأغراض تنفيذ ابعربية  - 

العادية أو دفاتر ابغسابات وتكوف بؽا علبقة بابعربية، خاصة عند أوراؽ أساسية وقانونية بؿفوظة في ابؼلفات  -    

 تلقيها أو تزوير بياناتها لتنفيذ جربية ابغاسب الآلر.
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وجود جهاز حاسب آلر مهم  : computer paraphernaliaجهاز الحاسب الآليـ 3

للقوؿ بأف ىناؾ جربية ، ولأجهزة ابغاسب الآلر أشكاؿ وأحجاـ وألواف بـتلفة ، وخبتَ ابغاسب الآلر يستطيع أف 

يتعرؼ على ابغاسب الآلر ومواصفاتو بسرعة فائقة ، كما يستطيع بسييزه عن الأجهزة الإلكتًونية الأخرى وبرديد 

 ضبط والتحريز . أسلوب التعامل معو في حالة ال

: من السهل التعرؼ على جهاز ابغاسب الشخصي الذي أصبح مألوفا اليوـ  ـ ملحقات الحاسب الآلي2

/ ومع   monitorوالشاشة   Keyboard، لوحة ابؼفاتيح  cupفهو يتكوف من وحدة ابؼعابعة ابؼركزية 

ابؼودـ وابؼاوس والسماعات و"الستَ فر" ، التطورات السريعة التي بير بها ابغاسب الآلر بقد إضافات جديدة مثل 

وإذا كنا بصدد ابغديث عن الأجهزة الكبتَ فإننا بقد أف أشكابؽا تتغتَ باستمرار خاصة من حيث ابغجم وابؽيكل ، 

 ومن الضروري إطلبع العاملتُ في بؾاؿ التحقيق على بـتلف أجهزة ابغاسب الآلر فور ظهورىا . 

 disks and diskettesأقراص الليزر  - 8

مع جهاز ابغاسب الآلر للشخص الطبيعي  والشخص ابؼعنوي بذد قدرا كبتَا من أقراص الليزر ، علبوة على أف 

مراكز ابغاسب الآلر في الأشخاص ابؼعنوية بذد فيها الآلاؼ من الأقراص قد تكوف على غلبؼ القرص بيانات 

كمة ، وقد بذد في مكاف ما أقراص الليزر ولا بذد معها توضح بؿتويات كل قرص وبدعرفة خبتَ يقدـ الدليل أماـ المح

 أجهزة حاسب آلر ومع ذلك يعد جزءا من جربية ابغاسب الآلر متى كانت بؿتوياتها عنصرا من عناصر ابعربية. 

 magnetic tapesـ الشرائط الممغنطة: 9 

اف بعيد آمن ، كما يقوـ الاحتياطي وقد تكوف في مك  backup وتستعمل الشرائط ابؼمغنطة عادة للحفظ  

 54البعض بإيداعها في خزائن البنوؾ التجارية أو مراكز التوثيق ابغكومية الآمنة . 
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 .>80/;80أبؼعلوماتي(, ابؼرجع السابق، ص
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 المطلب الثاني: الاختصاص القضائي و العقوبات المقررة

 الفرع الأول: الاختصاص القضائي: 

معينة معروضة على المحاكم يقصد بالاختصاص القضائي ولاية أو سلطة ابغكم بدقتضى القانوف في خصومة 

 ،وفقداف ىذه السلطة يؤدي إلذ عدـ الاختصاص .

وإذا كاف الاختصاص النوعي أو المحلي بالنسبة للقضايا ابؼعروضة على القضاء لا يطرح إشكالا بالنسبة للؤشخاص  

 تًونية. الطبيعية أو ابؼعنوية في ابعرائم التقليدية فانو قد طرح عدة مشاكل في بؾاؿ ابعرائم الالك

حيث سنقوـ بتطبيق ابؼبادئ العامة على ىذا النوع من ابعرائم لاف ابؼشرع ابعزائري سكت على الفصل في ىذه 

 القضية.

 : الاختصاص النوعي-1

الاختصاص النوعي للمحتكم وفقا بعسامة ابعرـ التي حددىا القانوف على أساس العقوبة ابؼقررة بؽا،  يتحدد

فابعنايات من اختصاص بؿكمة ابعنايات، وابعنح من اختصاص بؿكمة ابعنح، وابؼخالفات من اختصاص بؿكمة 

 55ابؼخالفات.

بعة الآلية للمعطيات ، لذا ومن خلبؿ الاطلبع حيث وضع ابؼشرع ابعزائري عقوبات بعربية ابؼساس بالأنظمة ابؼعا

فاف ىذه ابعربية تصنف على إنها جنحة ، ذلك لاف العقوبات ابؼقررة بؽا وفق ما سبق توافقا  56على نصوص ابؼواد،

مع ما اقره ابؼشرع في ابؼبادئ العامة ، حيث بقد إف ىذه ابعرائم لا تتعدى عقوبتها ثلبث سنوات ، لذلك فاف 

 تكوف ذات ولاية بالنظر فيها  بؿكمة ابعنح

                                                 
 >:8ابعزائية في التشريع  ابعزائري ديواف ابؼطبوعات ابعامعية ، ابعزائر ،ص  أنظر أبضد  شوقي الشلقاني مبادئالإجراءات55
"مكرر:" يعاقب بابغبس من ثلبث أشهر إلذ سنة وبغرامة من  9<8ابؼادة  56

 "دج......600.000دج إلذ  0.000:

":" يعاقب بابغبس من ثلبث أشهر إلذ ثلبث سنوات وبغرامة من 6مكرر 9<8ابؼادة 
 "دج....:. 000.000 دج إلذ 600.000

 :" يعاقب على الشروع في ارتكاب ابعنح ابؼنصوص عليها في ىذا القسم بالعقوبات ابؼقررة للجنحة ذاتها">مكرر 9<8ابؼادة         
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لا يكفي إف تتحدد المحكمة ابؼختصة بالنظر إلذ جسامة ابعربية إذ تتعدد بؿاكم  الاختصاص المحلي:-2

الدرجة الواحدة ويتعتُ أيها ابؼختصة بالفصل في الدعوة. وقد وضع ابؼشرع ابعزائري ثلبث أماكن لتحديد 

 الاختصاص ابؼكاني:

 يها اعتدى على الأمن العاـ وانتهك القانوف وفيها يسهل بصع الأدلة.بؿل وقوع ابعربية: فف -

: وىو ماييسر الكشف عن ماضي ابؼتهم وسوابقو وسيما انو قديتعذر برديد مكاف محل إقامة احد المتهمين 

ختار أو وقوع ابعربية أو تكوف قد وقعت في ابػارج. ومكاف إقامة ابؼتهم ىو مكاف إقامتو ابؼعتاد ، وليس ابؼوطن ابؼ

 القانوني .

وىو ما بهنب السلطة العامة مشقة نقل ابؼتهم إلذ مكاف وقوع ابعربية واحتماؿ ىربو،  محل القبض على المتهم:

 57فضلب عن إف ابعربية قد تقع في ابػارج أو يتعذر معرفة مكاف وقوعها أو لا يكوف للمتهم بؿل إقامة.

لنشاط الإجرامي في مكاف وتتحدد النتيجة الإجرامية في مكاف آخر وبالتطبيق على ابعرائم الالكتًونية فقد يقع ا

 ولذلك فاف كلب المحكمتتُ التابع بؽا ابؼكانتُ تكوف بـتصة باعتباره بؿل وقوع ابعربية.

وإذا كانت ابعربية تتكوف من بصلة أفعاؿ وقعت في أكثر من مكاف كانت بصيع المحاكم التي وقعت في دوائرىا أفعاؿ  

 تصة بنظر الدعوة من حيث ابؼكاف.التنفيذ بـ

أف ما يثتَ الأشكاؿ في ىذا المجاؿ إف ابعربية الالكتًونية ليست موجدة عبر العالد ككل، فكل دولة تقرر قوانتُ  

لردع مرتكبي تلك ابعرائم.فمن ىي المحكمة ابؼختصة ؟ ىل ىي مكاف إدخاؿ البيانات أـ استخراجها ؟ وبذلك 

 تاىاانقسم الفقو إلذ ثلبث ابذ

ويرى أف أولذ المحاكم بالاختصاص بؿاكم دولة برميل البيانات، فهي مكاف ارتكاب ابعربية، وىذا  الاتجاه الأول:

يساعد أكثر على بصع البيانات والأدلة بالإضافة إلذ انو مكاف واحد بعكس مكاف الاستقباؿ الذي يكوف من دوؿ 

 عديدة 

 يرى إعطاء الاختصاص بؼكاف النتيجة ابعربية لتعدد دوؿ التحميل. الاتجاه الثاني: 

                                                 
 <:8/=:8أنظر بضيد شوقي الشلقاني: مبادئ الإجراءات ابعزائية في التشريع ابعزائري نفس ابؼرجع السابق، ص 57
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فيو النتيجة ابعربية ، فهو  قالذي تتحق ف: يرى اف الاختصاص ينعقد بؼكاف ابؼعتدى عليو فهو ابؼكاالاتجاه الثالث 

حتى تثبت  أكثر برديدا من موطن التحميل فيجنب ابؼتهم تكاليف باىظة لإجراءات التقاضي كوف أف ابؼتهم بريء

 إدانتو .   

 

 .الفرع الثاني: العقوبات المقررة

تناوؿ ابؼشروع ابعزائري ابعزاءات ابؼقررة بؽذا النوع من الإجراـ ابغديث والتي بظاىا بالعقويات ابعزائية على جربية 

 ابؼساس بأنظمة ابؼعابعة الالية.

مواده عقوبات ردعية اصلية وتكميلية  الذي تضمن في 2116ديسمبر  21ابؼؤرخ في  23/ 16من خلبؿ القانوف 

مكرر  394تطبق على الشخص الطبيعي بؼبدأ ابؼسائلة ابعزائية لو فحددىا ابؼشرع في القسم السابع ابؼكرر: ابؼواد 

 من ىذا القانوف. 7مكرر  394الذ 

 :أولا: العقوبات الاصلية

بعة الالية للمعطيات يتبتُ لنا وجود ابؼتدرج داخل من خلبؿ استقرائنا للنصوص ابؼتعلقة بابعرائم ابؼاسة بانظمة ابؼعا

 النظاـ العقابي ،وبودد ابػطورة الاجرامية التي قدرىا ابؼشرع بؽذه التصرفات وبقد من خلبؿ ثلبث حالات ىي:

 ( الدخول والبقاء في الغش)الجريمة البسيطة(:1-1

اشهر الذ سنة  3وىي  23/ 16ن القانوف مكرر م 394اعتبرىا ابؼشرع جنحة واعطى بؽا عقوبة طبقا للمادة     

دينار جزائري كغرامة مالية كل من يدخل او يبقى عن طريق الغش في كل أو  111111الذ  51111حبس و 

 58جزءمن منظومة ابؼعابعة الالية للمعطيات او بواوؿ ذلك.

 ( الدخول و البقاء بالغش:)الجريمة المشددة(.1-2

                                                 
58

)ج ر رقم ;;<6يونيو-=ابؼؤرخ في  ;:6-;;ابؼعدؿ و ابؼتمم للؤمر رقم  ;700-67-70ابؼؤرخ في  78-;0 فانظر القانو  
 (;700-67-79ابؼؤرخة في  9=
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انو ضاعف بؽا العقوبة في حالة حذؼ او تغيتَ للمعطيات ابؼنظومة وذلك  ىي أخرى يعتبرىا ابؼشرع جنحة غتَ

دينار  1510111دينار جزائري الذ  510111اشهر الذ سنتتُ بغرامة مالية من  6باقراره لعقوبة ابغبس بتُ 

ؿ او البقاء جزائري، اذ ترتب عن ذلك التزاـ بالفعل ابؼعاقب عليو لظروؼ قد تؤدي الذ تنفيذه الا وىي نتائج الدخو 

 من قانوف عقوبات جزائية. 2مكرر الفقرة  394الغتَ مشروعة لتخريب نظاـ الاشغاؿ ابؼنظومة طبقا للمادة 

 ( الاعتداء العمدي على المعطيات:1-3

من قانوف  1مكرر  394العقوبة ابؼقررة في حالة الاعتداء العمدي على ابؼعطيات داخل النظاـ طبقا للمادة 

دج كل من ادخل  2110111د.ج الذ  5110111سنوات وبغرامة من 3اشهر الذ 6العقوبات ىي ابغبس من 

 59.ت التي يتظمهابطريق الغش معطيات في نظاـ ابؼعابعة الالية وازاؿ او عدؿ بطريقالغش ابؼعطيا

اما في حالة ابغيازة او افشاء او نشر او استعماؿ ابؼعطيات ابؼتحصل عليها باحدى ابعرائم ابؼاسة بالانظمة 

دج الذ  101110111سنوات وبغرامة مالية  3ابؼعلوماتية فالعقوبة ابؼقرر ىي ابغبس من شهرين الذ 

الذ جانب العقوبات الاصلية للجربية  التكميلية: ثانياً: العقوبات.2مكرر  394دج طبقا للمادة 501110111

 23/ 16مكرر من القانوف  394التي يقوـ بها المجرـ الطبيعي فإف  ابؼشرع اضاؼ عقوبات تكميلية طبقا للمادة الػ 

 وىي كالاتي:

بؼعلوماتية تشمل الاجهزة والبرامج والوسائل ابؼستخدمة في ارتكاب احدى ابعرائم ابؼاسة بالانظمة ا المصادرة:2-1

 مع مراعاة الغتَ حسن النية.

 وىنا الامر يتعلق بالواقع التي تتكوف بؿلب للجرائم ابؼتسة بالانظمة ابؼعلوماتية. اغلاق المواقع: 2-2

ىنا بهب اف يتوفرعنصر العلم بابعربية لصاحبها في المحل مثل اغلبؽ  اغلاق المحل او مكان الاستغلال: 2-3

 ترتكب فيو ابعربية.ابؼقهى الالكتًوني الذي 

 

                                                 
ابؼؤرخة في  85)ج ر رقم 2677يونيو-8ابؼؤرخ في  267-77ابؼعدؿ و ابؼتمم للؤمر رقم  3667-23-36ابؼؤرخ في  34-67انظر القانوف 59
35-23-3667) 
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 ثالثاُ: الظروف المشددة:

على ظرؼ تشدد بو عقوبات جربية الدخوؿ والبقاء الغتَ مشروع  3و 2مكرر للفقرة  394نصت ابؼادة       

داخل النظاـ ويتحقق الظرؼ عندما ينتج عن الدخوؿ والبقاء اما حذؼ او تغيتَ ابؼعطيات التي بوتويها النظاـ وإما 

مكرر  394تغاؿ ابؼنظومة ففي ابغالة الاولذ تتضاعف العقوبة ابؼقررة طبقا للفقرة الاولذ من ابؼادة بزريب نظاـ اش

دج. وىذا الظرؼ  1510111الذ  510111اشهر الذ سنتتُ وبغرامة من  6وفي ابغالة الثانية تكوف العقوبة من 

ة الدخوؿ او البقاء الغتَ مشروع علبقة ابؼشدد ىو ظرؼ مادي يكفي اف تقوـ بينو وبتُ ابعربيةالاساسية وىي جربي

 سببية للقوؿ بتوافره.

 60تتضاعف العقوبة في حالة اف ابعربية استهدفت الدفاع الوطتٍ أوابؽيئات او ابؼؤسسات ابػاصة للقانوف العاـ.-  

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                 
 9=)ج ر رقم ;;<6يونيو-=ابؼؤرخ في  ;:6-;;ابؼعدؿ و ابؼتمم للؤمر رقم  ;700-67-70ابؼؤرخ في  78-;0قانوف انظر ال60

 (;700-67-79ابؼؤرخة في 
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 المبحث الثاني: الوسائل التقنية والدولية للحد من الجريمة الإلكترونية.

إف ارتباط الأفراد ، بل ابؼنظمات والدوؿ مع بعضها البعض عن طريق شبكة ابؼعلومات العابؼية ) الإنتًنت ( ،    

وازدياد عدد ابؼستخدمتُ وابؼستفيدين من خدمات الإنتًنت والتي أصبحت خدماتها عابرة للحدود ، فرض على 

ليب جديدة بؼكافحة جرائم تكنولوجيا ابؼعلومات ، الأفراد والدوؿ على حد سواء ضرورة التفكتَ بإبهاد طرؽ وأسا

 61على الصعيد الفردي والدولر.

بيد أف أمر مكافحة ابعرائم الإلكتًونية لا بىلوا من الصعوبات وابؼشاكل وعليو لا بد من الاعتًاؼ بأنو بات    

وع من ابعرائم ، وتأتي الصعوبة مؤكدا أف يعرؼ المجتمع بأنو لا يوجد حل جذري ينصح الالتزاـ بو للوقاية من ىذا الن

ىنا نتيجة لتنوع أشكابؽا، أضف عليو تعدد طرؽ وأساليب ارتكابها ، زد على ذلك اختلبؼ دوافع وصفات 

 مرتكبيها ...... الخ.

وبذلك تعد طرؽ الإثبات العلمية الوسيلة الوحيدة التي يعتمد عليها رجاؿ التحقيق في بؿاولاتهم لإثبات ابعرائم 

ية ، إلا أننا لاحظنا أف ابؼكلفتُ بالتحقيق ليس بؽم أي دور في الوقاية من ىاتو ابعرائم إذ أف دورىم يأتي الإلكتًون

 بعدما تقع ابعربية ويرتكب ابعرـ .  

ولذلك ارتأينا التطرؽ إلذ بعض الوسائل التقنية للحد من وقوع تلك ابعرائم ) ابؼطلب الأوؿ ( كما أف من      

الدولر والتعاوف بتُ الأفراد وابؼنظمات والشركات والدوؿ وتشريع قوانتُ على ابؼستوى الوطتٍ، )  وسائل ابغد التعاوف

 ابؼطلب الثاني (.

 

 

 

 

 

 

 

                                                 
 <76ص  <700انظر :د. عبد ابغكيم رشيد توبة: جرائم تكنولوجيا ابؼعلومات، دار ابؼستقبل للنشر و التوزيع، عماف 61
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 المطلب الأول: الوسائل التقنية.

في ميداف بضاية الاتصالات وبضاية الكمبيوتر عن إجراءات الوقاية بخدمات الأمن ، ولا يقصد بها ابػدمات     

بابؼعتٌ ابؼعروؼ وإبما أطلق ىذا التعبتَ جراء نشوء شركات متخصصة بأمن ابؼعلومات تقدـ ىذه ابػدمات وعموما 

 سة عناصر رئيسية في ميداف ابؼعلومات .فإف ىناؾ بطسة أنواع أساسية بػدمات الأمن تستهدؼ بضاية بط

 الفرع الأول: خدمات حماية التعريف والسيطرة على الدخول.

تهدؼ خدمة بضاية التعريف إلذ التثبت من ابؽوية وبرديدا عندما يقوـ الشخص بالتعرؼ عن نفسو ، فإف ىذه  -   

د من الوسائل التي برمي من أنشطة التخفي ابػدمة تقوـ بالتثبت من أنو ىو الشخص نفسو ، وبؽذا فإف التعريف يع

والتنكر ، ومن ىنا فإف ىناؾ نوعتُ من خدمات التعريف الأوؿ تعرؼ الشخصية وأشهر وسائلها كلمات السر ، 

 وثانيها التعريف بأصل ابؼعلومات كالتثبت من أصل الرسالة .

ع إلذ مصادر الأنظمة و الإتصالات  تستخدـ خدمة السيطرة على الدخوؿ للحماية ضد الدخوؿ غتَ ابؼشرو -     

وابؼعلومات ، ويشمل مفهوـ الدخوؿ الغتَ مصرح بو لأغراض خدمات الأمن والاستخداـ غتَ ابؼصرح بو والإفشاء 

 62والتعديل والإتلبؼ وإصدار ابؼعلومات والأوامر الغتَ مصرح بها. 

 الفرع الثاني : الخدمات السرية وسلامة المحتوى ومنع الإنكار  

ابػدمات السرية برمي ابؼعلومات من الإفشاء للجهات الغتَ مصرح بؽا بابغصوؿ عليها، و السرية تعتٍ  -      

بشكل عاـ إخفاء ابؼعلومات من خلبؿ تشفتَىا على سبيل ابؼثاؿ أو من خلبؿ وسائل أخرى كمنع التعرؼ على 

 حجمها أو مقدارىا أو ابعهة ابؼرسلة إليها . 

توى تهدؼ إلذ ابغماية من بـاطر تغيتَ البيانات خلبؿ عملية إدخابؽا أو معابعتها أو خدمات سلبمة المح -    

 نقلها ، وتهدؼ ىذه الوسائل أيضا إلذ ابغماية من أنشطة تدمتَ ابؼعطيات بشكل كامل أو إلغائها دوف بزويل . 

نقل البيانات أو النشاط من خدمة منع الإنكار تهدؼ إلذ منع ابعهة التي قامت بالتصرؼ من إنكار حصوؿ -     

63قبلها . 
 

                                                 
: يونس عرب ، " ابػصوصية وأمن ابؼعلومات في الأعماؿ اللبيلكيو بواسطة ابؽاتف ابػلوي " عن موقع  أنظر62

law.orgwww.arab. 

http://www.arab/
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 المطلب الثاني: الوسائل الدولية 

إف مكافحة ابعرائم الإلكتًونية على صعيد مستوى الدولة الوحيدة لن يكوف بؾديا ، إلا إذا كاف ىناؾ تعاوف     

دولر على أكبر قدر من التنسيقات والتعاوف بتُ الدوؿ وابؼنظمات ، ومن ثم العمل على تنسيق تلك ابعهود ابؼبذولة 

 وثقافة بيكن الاعتماد عليها بػلق مواطن لديو وعي بهنبو بتُ كافة دوؿ العالد لتكوف ىناؾ أسس ومبادئ وقوانتُ

 عدـ الانزلاؽ وراء دوافعو لارتكاب إحدى ابعرائم الإلكتًونية . 

 الفرع الأول: التشريعات على المستوى العربي 

قامت ليس ىناؾ في العالد العربي ما يستحق الوقوؼ عنده كثتَا ، فإنو للؤسف الشديد لا توجد أي دولة عربية - 

بسن قوانتُ جديدة خاصة بها لتستوعب تلك ابؼستجدات الإجرامية ، فالدوؿ العربية لا زالت بعيدة كل البعد عن 

 ذلك التطور القانوني الذي بواوؿ اللحاؽ بالتطور الإجرامي . 

 ومع ذلك فلب ينتقص ابعهد الطيب في عدد من مناطق الاىتماـ والتي بيكن تلخيصها فيما يلي :   

في شأف مكافحة جرائم  ;700لسنة  07يعتبر القانوف الابرادي رقم  : تشريع الإمارات العربية المتحدةـ أ 

تقنية ابؼعلومات، ىو الإطار القانوني بؼكافحة ىذا النوع ابؼستجد من ابعرائم ولعل ىذا القانوف يعتبر من القوانتُ 

 64ئم ابؼعلوماتية . الريادية الأولذ في العالد العربي الذي ينظم مكافحة ابعرا

 وسوؼ نقوـ بذكر بعض ابعرائم التي تعرض بؽا ىذا القانوف فمنها :     

 جربية اختًاؽ ابؼواقع والأنظمة الإلكتًونية.-

 جربية التزوير بؼستندات معتًؼ بها معلوماتيا.-

 جربية التنصت باستعماؿ الإنتًنت أو إحدى وسائل تقنية ابؼعلومات .-  

 جربية التهديد باستخداـ الإنتًنت أو إحدى الوسائل التقنية. -   

 جربية انتهاؾ ابغياة ابػاصة عن طريق الإنتًنت أو إحدى الوسائل التقنية ....-

 كما قاـ بوضع قواعد إجرائية وىي أحكاـ ابؼصادرة والإبعاد ، والسلطات التي تتمتع بصفة الضبط القضائي     

                                                                                                                                                                                
 " أمن ابؼعلومات، نفس ابؼوقع أعلبه" : يونس عرب أنظر63
 8;ص>700)ابعرائم الإلكتًونية (،منشورات ابغلبي ابغقوقية ، بتَوت،  عبد الله عبدالكرنً عبد الله ، جرائم ابؼعلوماتية و الأنتًنت64
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احتلت السعودية ابؼركز السادس عابؼيا بتُ الدوؿ التي تنطلق منها ابؽجمات الإلكتًونية : ب ـ التشريع السعودي 

نسبة إلذ عدد مستخدمي الإنتًنت ، وبدأت السلطات في الإعداد لإصدار قانوف جديد بؼكافحة ابعرائم 

 مادة .  ;6ويتضمن مشروع القانوف  >700فيفري  >0الإلكتًونية وذلك بتاريخ 

ألف ريال أو بإحدى ىاتتُ العقوبتتُ  00:من السجن بؼدة لا تزيد عن سنة وبغرامة لا تزيد عن حيث يتض    

لكل شخص يرتكب أي من جرائم التنصت على ابؼعلومات ابؼرسلة عن طريق الشبكة العابؼية ، كما يتضمن بذرنً 

و أو إتلبفو، و تصل مدة السجن إلذ الدخوؿ غتَ ابؼشروع للمواقع الإلكتًونية لتغيتَ تصميماتو أو تعديلو أو إلغائ

 ملبيتُ ريال في حالة إنشاء مواقع للمنظمات الإرىابية على الإنتًنت. :عشر سنوات والغرامة إلذ  60

 وىذه أمثلة من ابعرائم التي جاء بها ىذا القانوف .   

 <0ابؼؤرخ في  8=ونية رقم بودد القانوف التونسي ابػاص بابؼبادلات والتجارة الإلكتً  ج ـ التشريع التونسي:   

 بعض الأحكاـ ابػاصة بجرائم ابؼعلوماتية والإنتًنت . 7000أوت 

من القانوف ابؼشار إليو ينص على أنو يعاقب كل من استعمل بصفة غتَ مشروعة  =9فعلى سبيل ابؼثاؿ الفصل  

 6000وبخطية تتًاوح بتُ  عناصر تشفتَ شخصية متعلقة بإمضاء غتَه بالسجن بؼدة تتًاوح بتُ ستة أشهر وعامتُ

 دينار أو بإحدى ىاتتُ العقوبتتُ .  60.000و 

والفقرة الثانية من الفصل  <7و  >7و  :7فإنو يعاقب كل بـالف لأحكاـ الفصوؿ  <9أما بدوجب الفصل    

 65دينار .  000:و  00:من ىذا القانوف بخطية تتًاوح بتُ  :8والفقرة الأولذ من الفصل  89والفصل  86

يتناوؿ ابؼشرع ابعزائري ىذا النوع من ابعرائم من خلبؿ ـ التشريع على المستوى الوطني ) الجزائر (:د 

الذي تضمن في مواده عقوبات ردعية أصلية وتكميلية تطبق على الشخص الطبيعي وابؼعنوي  78/;0القانوف 

مكرر إلذ  9<8جاء بها في ابؼواد من  حيث يتضمن جربية ابؼساس بأنظمة ابؼعابعة الآلية لبيانات وابؼعطيات ، التي

66من قانوف العقوبات ابعزائري .  >0مكرر  9<8
 

 .الفرع الثاني: التشريعات على المستوى العالمي

                                                 
  :=/6=عبد الله عبدالكرنً عبد الله ، جرائم ابؼعلوماتية و الأنتًنت )ابعرائم الإلكتًونية (، نفس ابؼرجع السابق، ص65
 9=)ج ر رقم ;;<6يونيو-=ابؼؤرخ في  ;:6-;;ابؼعدؿ و ابؼتمم للؤمر رقم  ;700-67-70ابؼؤرخ في  78-;0 فانظر القانو 66

 ( ;700-67-79ابؼؤرخة في 
 



 ةـــرونيــــلكتــة الإريمــــالج

 
51 

تعد دولة السويد من أوائل الدوؿ التي ابذهت إلذ سن تشريعات قانونية جديدة خاصة  : أ ـ التشريع السويدي

بجرائم الإنتًنت وابغاسب الآلر لتستطيع أف تعاقب ابؼتهمتُ بارتكاب تلك ابعرائم الإلكتًونية ،حيث صدر أوؿ 

لقانوف قضايا الاحتياؿ وقد عالج ىذا ا 8><6قانوف خاص بها وبظي بقانوف البيانات وقد صدر ىذا القانوف عاـ 

عن طريق الإنتًنت بالإضافة إلذ كونو يشتمل على فقرات عامة من نصوصو لتشمل جرائم الدخوؿ الغتَ ابؼشروع 

 67على البيانات الإلكتًونية .

كانت ىي الدولة الثانية في إصدار قوانتُ خاصة بها بذرـ ابعرائم الإلكتًونية، حيث   ب ـ التشريع الأمريكي:

حدد معهد العدالة  :=<6( وفي عاـ  ;><6 – :=<6ونا خاصا بحماية أنظمة ابغاسب الآلر ) شرعت قان

 القومي الأمريكي بطسة أنواع من ابعراـ ابؼعلوماتية وىي : 

 جرائم ابغاسب الآلر الداخلية . -   

 جرائم التلبعب بابغاسب الآلر.-   

 جرائم ابغاسب غتَ ابؼشروع عن بعد . -   

 دعم العاملبت الإجرامية . -

 سرقة البرامج ابعاىزة وابؼكونات ابؼادية للحاسب .  -   

بطس جهات حكومية للتعامل مع جرائم الإنتًنت وابغاسب  7000وقد خولت وزارة العدؿ الأمريكية في عاـ    

 (.FBIالآلر منها مكتب التحقيقات الفيدرالر )

تسن قانونا خاص بها بعرائم الإنتًنت ، حيث أقرت قانونا بؼكافحة  ىي ثالث دولة:  ج ـ التشريع البريطاني

الذي تشمل في تعاريف ابػاصة تعريف أداة التزوير ، وسائط التخزين ابغاسوبية  6=<6التزوير والتزييف عاـ 

 68ابؼتنوعة أو أي أداة أخرى يتم التسجيل عليها سواء بالطرؽ الإلكتًونية أو التقليدية أو أي طرؽ أخرى .

ىي من الدوؿ التي اىتمت بتطوير القوانتُ ابػاصة بها للتوائم مع ابعرائم التكنولوجية  : د ـ التشريع الفرنسي

ابغديثة ) ابعرائم الإلكتًونية ( فقد طورت فرنسا قوانينها ابعنائية للتوافق مع ابؼستجدات الإجرامية ، حيث أصدرت 

                                                 
<77انظر :د. عبد ابغكيم رشيد توبة: جرائم تكنولوجيا ابؼعلومات، نفس ابؼرجع السابق، ص 67

 

 780ومات ،نفس ابؼرجع أعلبه، ص انظر :د. عبد ابغكيم رشيد توبة: جرائم تكنولوجيا ابؼعل68
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والذي أضاؼ إلذ قانوف العقوبات ابعنائي جرائم  ==/<6القانوف رقم  ==<6أوؿ قانوف خاص بها في عاـ 

 9.69<<6ابغاسب الآلر والعقوبات ابؼقررة لتلك ابعرائم كما تم في عاـ 

 الفرع الثالث: المعاىدات والمؤتمرات الدولية.   

كتًونية وقد تعد ابؼعاىدات الدولية ىي الأساس الذي يرتكز عليو التعاوف الدولر في بؾاؿ مكافحة ابعرائم الإل     

 تم عقد العديد من ابؼعاىدات التي تعمل على التعاوف الدولر في بؾاؿ مكافحة ىذا النوع من ابعرائم ومنها:

تقدمت اللجنة الأوربية   7000/=70/0: بتاريخ  أ/ معاىدة بودابست لمكافحة جرائم الإنترنت

اقية جرائم الكمبيوتر ، وبعد إعداد مسودتها النهائية بؼشكلبت ابعربية وبعنة ابػبراء في حقل جرائم التقنية بدشروع اتف

 وتعرؼ باتفاقية بودابست .  7006أقرت لاحقا في بودابست في 

وتتكوف ىذه الاتفاقية من مقدمة وأربعة فصوؿ ، فبعد أف استعرضت ابؼقدمة أىداؼ الاتفاقية ومنطلقاتها  

الأساسية ) ابؼادة الأولذ ( وتضمن الفصل الثاني ثلبث  ومرجعياتها السابقة ، جاء الفصل الأوؿ لتغطية ابؼصطلحات

ويعالج النصوص ابؼوضوعية بعرائم الكمبيوتر ، والقسم الثاني ويضم ابؼواد  68 – 07أقساـ : يضم الأوؿ ابؼواد من 

وىي تتعلق بالاختصاص ، أما الفصل  77وتتعلق بالقواعد الإجرائية والقسم الثالث ويضم ابؼادة  76 – 69من 

والقسم  =7 – 78لثالث من الاتفاقية ، فقد تضمن قسمتُ الأوؿ برت عنواف ابؼبادئ العامة ويضم ابؼواد من ا

، أما الفصل ابػامس فيتضمن الأحكاـ ابػتامية ويضم  :8 – <7الثاني ويتعلق بالنصوص ابػاصة ويضم ابؼواد من 

 70.  =9 – ;8ابؼواد من 

اعتمدت جامعة الدوؿ العربية عبر  لمكافحة جرائم تقنية أنظمة المعلومات : ب/ القانون العربي الاسترشادي

الأمانة الفنية لمجلس وزراء العدؿ العرب ما بظي بقانوف الإمارات العربي الاستًشادي بؼكافحة جرائم تقنية ابؼعلومات 

الذي كاف قد اعتمده بؾلس وزراء وما في حكمها نسبة إلذ مقدـ ىذا ابؼقتًح وىو دولة الإمارات العربية ابؼتحدة ، و 

وبؾلس وزراء الداخلية العرب  60/7008/=0بتاريخ  <6د  -:<9العدؿ العرب في دورتو التاسعة بالقرار رقم 

 71مادة .  >7في دورتو ابغادية والعشرين ويتكوف من 

                                                 
 786نفس ابؼرجع السابق، ص  انظر :د. عبد ابغكيم رشيد توبة: جرائم تكنولوجيا ابؼعلومات69
 >700عبد الله عبدالكرنً عبد الله ، جرائم ابؼعلوماتية و الأنتًنت )ابعرائم الإلكتًونية (،منشورات ابغلبي ابغقوقية ، بتَوت،  ،70

 :67،ص
 690لكرنً عبد الله ، جرائم ابؼعلوماتية و الأنتًنت )ابعرائم الإلكتًونية (، نفس ابؼرجع السابق، صعبد الله عبدا71
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بقضايا ابعربية بتكليف لقد وقعت اللجنة ابػاصة ابؼعنية ج/ المعاىدة الأوربية لمكافحة الجريمة الإلكترونية : 

من المجلس الأوربي على ابؼسودة النهائية بؼعاىدة شاملة تهدؼ إلذ مساعدة الدوؿ في مكافحة ابعربية الإلكتًونية ، 

وبعد أف يتم ابؼصادقة عليها من قبل رئاسة المجلس والتوقيع عليها من قبل البلداف ابؼعنية ستلزـ الاتفاقية ابؼوقعتُ 

 72دنى من القوانتُ بؼواجهة جرائم التقنية العالية. عليها بسن ابغد الأ

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
                                                 

 ==7انظر :د. عبد ابغكيم رشيد توبة: جرائم تكنولوجيا ابؼعلوماتنفس ابؼرجع السابق، ص 72
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 الخاتمة: 

على ما تقدم صار لازما ولكً نحدث تغٌٌر جذرٌا فً مسارنا التارٌخً لا بد أن  بناءا  

نستوعب عناصر التغبٌر الفعال لا سٌما التً تإسس طرٌق المستقبل وبشكل أخص العناصر 

المستحدثة وإلا فإن العناصر قد تنقلب إلى أزمة حقٌقة، إن لم ٌفهم وٌتعامل معها بشكل جٌد، 

تارٌخٌة الجدٌدة ظاهرة المعلوماتٌة التً فرضت نفسها بوصفها عنصر ومن هذه التحدٌات ال

حاسم فً صراع الأمم وصٌاغة المستقبل وامتلاك الغد القرٌب والبعٌد، وٌجب أن نفهم جمٌعا 

أن هذه الظاهرة سوف نستؤصلها إن لم نستوعبها، كما أنها ٌمكن أن تكون عنصر تغٌٌر بناءا 

ها الاٌجابٌة ،وفً ظل هذه الظروف الاتصالٌة الجدٌدة باتت للمستقبل إن استفدنا من جوانب

الانترنت سهلة فً مجال التوظٌف السلبً  تتسهٌلات وإمكانات خدمات الحاسوب وتطبٌقا

لها مسببة هاجسا أمنٌا عالمٌا ٌتردد صداه فً أغلب المجتمعات، ومع الانترنت تجاوزت 

جرٌمة التً صاحبت وسائل الإعلام الجرٌمة فً حجمها وأنماطها الكثٌر من محددات ال

التقلٌدٌة مثل : التشهٌر والقذف وغٌرها من جرائم النشر، حٌث نفذت هذه الجرائم التقلٌدٌة 

بؤسالٌب جدٌدة لتشمل السرقة والنصب والتزوٌر والاختلاس، عبر شبكات المعلومات 

المإسسات المختلفة والحاسبات وملحقاتها المتجددة كل ٌوم أو لعل من المهم فً مسار العمل 

التً توظف الانترنت وشبكات الحاسوب الاهتمام بإرسال قواعد واضحة لإجراءات أمن هذه 

الوسائل وتشمل أمن المكان وأمن العاملٌن ولأمن الأجهزة و البرامج كما ٌجدر بالمعنٌٌن 

للشبكة  بالتحقٌق و البحث العلمً فً الجرائم الإلكترونٌة إدراك مختلف الأبعاد الاتصالٌة 

والتفرٌق بٌن الجرائم بحسب خصائص كل جرٌمة و بالتالً تقدٌم حلول تسهل من مكافحتها 

و التقلٌل من آثارها السابٌة، وبالتالً نتوصل من تمرتا فً هذا العرض إلى أن حقٌقة 

الجرٌمة الإلكترونٌة عمل أو سلوك غٌر شرعً ٌنتظر فرصة فنٌة للإٌقاع بالضحٌة و أي 

للإفلات من طائلة العقاب أو حتى إجراء إداري غٌر مدروس للتغلغل فً شبكة  ثغرة قانونٌة

 إلكترونٌة مستهدفة وتحقٌق غاٌات تخدمه.

ومن خلال منطلقات وأهداف البحث من خلاصة ما توصلنا إلٌه ٌمكن جملة من     

الأمنٌة التوصٌات العامة التً قد تساهم فً التقلٌل من الآثار السلبٌة لكثٌر من التحولات 

المصاحبة لوسائل الاتصال الحدٌثة وتندرج هذه التوصٌات تحت المحاور الثلاث الآتٌة والتً 

 قد تفٌد مشرعً العالم و الدول العربٌة بصفة عامة و المشرع الجزائري بصفة خاصة.

ففً مجال التعلٌم و التدرٌب  نجد إنشاء معهد إقلٌمً متخصص فً التدرٌب على التحقٌق فً 

، فً مناهج التحقٌق الجنائً فً كلٌات ومعاهد نم التقنٌة المعاصرة والنظر تضمٌالجرائ
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تدرٌب الشرطة أٌضاً تشجٌع الباحثٌن بالدعم المعنوي و المادي لإجراء المزٌد من البحوث و 

الدراسات حول الجرائم المستحدثة وعقد دورات مكثفة للعاملٌن فً حول التحقٌق والمرافعات 

طبٌقات الحاسوب والجرائم المرتبطة بها أٌضا، خلق ثقافة اجتماعٌة جدٌدة حول الانترنت وت

تصور جرائم الكترونٌة على أنها أعمال غٌر مشروعة مثلها مثال أنماط الجرٌمة الأخرى 

 والتؤكٌد على إن مجرم الانترنت ٌستهدف الإضرار بالآخرٌن وٌستحق العقوبة.

طاء جرائم تقنٌة حقها من الأهمٌة فً مإسسات كما نجد فً المجال التشرٌعات والأنظمة إع

التشرٌع الوطنٌة وإدراجها ضمن التشرٌعات الوطنٌة المختلفة، كذلك إدراك أن الجرائم ذات 

بعد دولً تتطلب الانخراط فً الاتفاقٌات الدولٌة والاهتمام بالتعاون الدولً فً مجال 

ءم مع طبٌعة جرائم الانترنت المكافحة ،وكذلك تعدٌل بعض التشرٌعات العالٌة بما ٌتلا

 والتقنٌة وتثقٌف العاملٌن فً الجهات ذات العلاقة بهذه التعدٌلات وشرحها لهم بشكل واضح.

أما على مجال الإجراءات الفنٌة والإدارٌة ومساعدة شركات التقنٌة والانترنت فً اتخاذ    

واعد حماٌة الأجهزة إجراءات أمنٌة مناسبة سواء من حٌث سلامة المنشآت أو ما ٌختص بق

آو البرامج ،كذلك مساعدة شركات إنتاج البرامج فً مجال تطوٌر أنظمة تشغٌل، وكذلك 

برامج الحماٌة للتحقٌق من الاعتماد على الصادرات فً هذا المجال، مع ما تحمله من 

مخاطر محتملة كما ٌجب وضع سٌاسات عمل وإجراءات إدارٌة وفنٌة واضحة فٌما ٌختص 

مات، والحرص على أن ٌطلع علٌها العاملون فً الإدارة نؤمل فً إعطاء أهمٌة من المعلو

كبٌرة للمرونة المالٌة فً شراء العتاد والبرمجٌات التً تكفل بناء وصٌانة أنظمة وشبكات 

معلومات متكاملة تتوافر لها الحماٌة فً جمٌع الأوقات، أٌضا عقد اجتماعات دورٌة 

ومات ولتبادل الخبرات،فٌما ٌختص بؤمن الحاسوب وجرائمه، لمسإولٌن لتحدٌث تقنٌة المعل

كما ٌجب إعادة رسم الأولوٌات الوطنٌة مع التؤكٌد على أن المعلومات فً عصر العولمة 

 ثروة وطنٌة فً هذا المجال تستحق كل الجهود والموارد المالٌة والبشرٌة للمحافظة علٌها .

ولً مشترك ٌهتم برصد وتحلٌل جرائم وأخٌرا ٌجب التنسٌق لإنشاء مركز معلومات د

الحاسوب ومعلومات عن المدانٌن والمشتبه بهم فً مجال الجرائم الإلكترونٌة حٌث إن 

 الجرٌمة الالكترونٌة لا تحدها حدود وطنٌة أو قومٌة.
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ًوالمؤلف اتًًالكتب قائمة :أولاً

اًلعامةًًالكتب قائمة -أً  والمؤلف ات

  حميد شوقي الشـــلقـــاني -1
 1996مبادئ الإجػػػػراءات ابعػزائػػية في الػػتشػػػريع ابعػػػزائري، ديواف ابؼطبوعات ابعامعية، ابعزائر ،                   

  عبد الله سميمان,- 2

 2115ابعزائر الطبعة السادسة ’ ديواف ابؼطبوعات ابعامعية ا قػػػػانػػوف العػػػقوبات ابعزائػري القسم العاـ , حشػػر               

اًلعامةًًالكتب قائمة -بً ًوالمؤلف ات
 .: أسامة أحمد المناعسة، جلال محمد الزغبي ،حايل فاضل الهواوشة-1

 "2111"                 جرائػػم ابغػػاسػػب ألػػلآلر والانػتػرنت ، دار وائػل لػلػػنشر  ، عػمػاف ، الػطبػعػػة الأولذ،  

 جميل عـــبد الــباقي الــصغــــــــــــــــــير -2

 1992الػجػنػائي و الػتػكنولوجػيا ابغديػػثػة، دار الػػنػػػػهػػػػضة الػػعػػربػية،  الػػقػانػوف                

 هـــدى قـــشــقـوش -3
 1992جػػرائػػػم الػحػػػاسػػػػب الالػكػتػروني فػي الػتػشػريع الػمقػارف، دار النهضة العربية،القاىرة،              

 هــشـام مـحمـد فـريد رسـتم -4

 2111جـرائـم الـمعـمومـاتـية، دار النـهضة العـربية، القاهـرة، مػخػاطػرالـعــقــوبـات و               

 مــنيــر محمد الجنبيهي، ممدوح محمد الجنبيهي-5

  2115ووسـائـل مـكافحتها ، در الفكر الجامعي ، الإسكندرية،  الآلػيجـرائـم الانـتـرنـت والـحاسـب              

 أحمد الشوابكةمــحمد أمين -6

 2114دار الثقافة للنشر والتوزيع الطبعة الأولذ ، -ابعػػػػػربية ابؼعلػػػػوماتية-جػرائػػم الػحاسب الآلػػي والانػػتًنػت              

 

 عـبد الــفتـاح البيومي الحجازي-7

 2116ابعامعي,الطبعة الأولذ,الإسكندرية،مػكػافػحة جػرائػم الػكمبيػوتر و الانتػػرنت في القانوف العربي النموذجي)دراسة قانونية متعمقة في القانوف أبؼعلوماتي(, دار الفكر               
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 :د. عبـد الحــكيم رشـيد تـوبـة -8

  2119ابؼػػعلػومػات، دار ابؼػػستػقبػل لػلػنشػر و الػػتػوزيػػػع، عماف ،جػػرائػػم تػكنػولػػػوجيا                     

 عــبد الله عبــد الــكــريــم عبــد الله-9

  2117جػرائػػػم ابؼػػعػلػومػاتػية والانػتػرنت )ابعػرائػم الإلكتًونية ( منػشػورات ابغػلبي،ابغػػقوقية بتَوت ،                  

 هــروال نـبـيـمة هـبـه -11

 2117ابعػػوانػػب الإجػػرائية بعػػػػرائم الانتًنت في مرحلة بصع الاستدلالات )دراسة مقارنة( دار الفكر ابعامعي,الإسكندرية ،               

 يونس عرب-11

 2111رؼ العربية، ابعزء الأوؿ،دليػػل امػػن ابؼعػػػلومػػػػػات و ابػصوصية )جرائم الكمبيوتر و الانتًنت(، إصدار ابراد ابؼصا            

اًلق انونيةً ً:النصوص ًثانيا

المؤرخة في -84الجريدة الرسمية رقم – 1966يونيو 18المؤرخ  في  66/156المعدل و المتمم للأمر رقم  – 21/12/2116المؤرخ في  23- 16القانون 
 المتضمن قانون العقوبات.-24/12/2116

 

 

اًلنترتت اًللكترونيةًعلىًشبكة اًلمواقع :ً ًثالثا

 : ابضد الكركي: "التحقيق في جرائم ابغاسوب"، عن ابؼوقع1-

search.asp-http://www.arablawinfo.com/research   ?  

Validate=articles& articles ID=158  

 : عبد الله حستُ علي بؿمود، " إجراءات بصع الأدلة في بؾاؿ جربية سرقة ابؼعلومات " عن موقع:-2

Validate=articles ?  search.asp-http://www.arablawinfo.com/research  

ID=148 

الانتًنت": مراحل إثبات ابعربية  القانوف ، التحديات الإجرائية والقانونية في بيئة جامعة قطرا"كلية منتدى -3
 الإلكتًونية عن موقع:

http://www.arablawinfo.com/research%20-search.asp
http://www.arablawinfo.com/research%20-search.asp
http://www.arablawinfo.com/research%20-search.asp
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اًلبحث: ًخطة
ًة. دم ق الم

.ً اًلإلكترونية اًلجريمةً اًلأول:ًماهية ًالفصل
 المبحث الاول:  مفهوم الجريمة الإلكترونية
 المطلب الأول: تعريف الجريمةالإلكترونية.

 الفرع الأول: التعريف القانوني.
 الفرع الثاني: التعريف الفقهي.

 المطلب الثاني:خصائص الجريمة الإلكترونية.
 الفرع الأول: مميزات الجريمة الإلكترونيةعن غيرىا من الجرائم.                                      

 الفرع الثاني: خصائص مرتكب الجريمة الإلكترونية.                         
 المبحث الثاني: أركان وأنواع الجرائم الإلكترونية

 المطلب الأول: أركان الجريمة الإلكترونية.
 الفرع الأول: الركن المادي

 الفرع الثاني: الركن المعنوي.
 الفرع الثالث: الركن الشرعي.

 الثاني: أنواع الجريمة الإلكترونية. المطلب
 الفرع الأول: الجرائم التي تقع على الأشخاص.                 
 الفرع الثاني: الجرائم التي تقع على الأموال.              

 
اًللكترونية. اًلجريمة اًلحدمن فًي اًلمعتمدة اًلوسائل اًلثاني: ًالفصل

 من الجريمة الإلكترونية. للحد المبحث الأول:الوسائل القانونية   
 المطلب الاول: طرق ووسائل لالبحث عن الجريمة الإلكترونية.

 الفرع الأول: معاينة مسرح الجريمة.
 الفرع الثاني: التفتيش في مجال الجريمة المعلوماتية              
 الفرع الثالث : الشهادة في مجال الجريمة المعلوماتية                  

 الفرع الرابع: الخبرة في مجال الجريمة المعلوماتية              
 الفرع الخامس: الضبط في مجال الجريمة المعلوماتية.                  
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 المطلب الثانــي: الإختصاص القضائي و العقوبات المقررة.
 الاختصاص القضائي. الفرع الأول:

 الثاني: العقوبات المقررة الفرع                                          
 المبحث الثاني: الوسائل التقنية و الدولية للحد من الجريمة الإلكترونية.

 المطالب الأول ل: الوسائل التقنية                             
 الفرع الأول:خدمات حماية التعريف و السيطرة على الدخول.                          

 الفرع الثاني: الخدمات السرية وسلامة المحتوى ومنع الإنكار.                          
 المطلب الثاني: الوسائل الدولية                                            

    الفرع الأول  : التشريعات على المستوى العربي 

  الفرع الثاني:التشريعات على المستوى العالمي         

 رع الثالث :المعاىدات والمؤتمرات الدولية.الف           

ًة. م ات خ ال
 الملاحق.

 قائمة المصادر والمراجع.
 الفهرس.




