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 مقدّمـــــة

من المعروؾ أن الانترنت هً شبكة عالمٌة لتبادل المعلومات عبر أجهزة الكمبٌوتر وذلك من 

خلال أدوات وتقنٌات عدٌدة مثل البرٌد الالكترونً وخدمة الوٌب وٌبرز دور الشبكة بشكل 

ق واضح من الأنشطة التجارٌة, والمصرفٌة والعلمٌة, والبحثٌة, والتعلٌمٌة باختصار هً سو

 عالمٌة كبٌرة للمعلومات والاتصالات .

التجارة الالكترونٌة من الأنشطة الاقتصادٌة المرتبطة بثورة تكنولوجٌا المعلومات والاتصالات 

فهً تهتم بتنفٌذ كل ما ٌتصل بعملٌات شراء وبٌع البضائع, والخدمات والمعلومات عبر شبكة 

مل ذلك الإعلانات والمعلومات عبر السلع, الانترنت والشبكات التجارٌة العالمٌة الأخرى, وٌش

والبضائع, والخدمات علاقة عملاء التً تدعم عملاء عملٌات الشراء والبٌع, وخدمات ما بعد 

عقود. سداد الالتزامات الالبٌع, التفاعل والتفاوض بٌن البائع والمشتري عقد صفقات وإبرام 

عة الإجراءات المراسلات الآلٌة المرتبطة المالٌة, ودفعها عملٌات التوزٌع وتسلٌم السلع ومتاب

الشراء, الفواتٌر الالكترونٌة.بعملٌات البٌع و
1
  

التبادل الالكترونً  لكترونٌة إلى الستٌنات وكانت تعرؾ باسمتعود بداٌة نشاط التجارة الا

ٌة تطبٌق التجارة الالكترون الذي وسع Electronique Data Interchange EDIللبٌانات 

سات مالٌة إلى التقنٌة من مؤست مالٌة إلى معاملات أخرى  وامتدت معاملامجرد  من

 الشبكًومنذ أوائل الثمانٌنات بدأ انتشار البرٌد الالكترونً مع العمل  مؤسسات مالٌة أخرى 

وزاد انتشاره فً الأعمال كبدٌل فعال وسرٌع للبرٌد التقلٌدي والفاكس ثم أصبح من أهم أدوات 

إلى أداة مالٌة وربحٌة فً  تالانترنوالمؤسسات ومع تحول   ل الأعمالالتً ٌستخدمها رجا

لالكترونٌة ثم تطورت تطبٌقاتها.التسعٌنات وانتشارها ونموها خرج مصطلح التجارة ا
2

 

لالكترونٌة وفً تشٌر الإحصاءات والتقدٌرات إلى نمو مضطرد فً حجم التجارة الدولٌة ا

وبسرعة   ة قد تبنتٌالعدٌد من المشروعات الفرنس التقارٌر إلى أن فرنسا مثلا أشرت أحد

وأشار التقرٌر   1996فً عام  %14مقابل  1997عام  %24استخدام الانترنت وذلك بنسبة 

أما فً الولاٌات المتحدة الأمرٌكٌة  1998فً عام  %48ذاته أن العدد ٌتضاعؾ لٌصل إلى 

                                                 
1
س  فً انظر بومدانً محمد رٌاض  أوبة بلؽة  واقع التجارة الالكترونٌة فً الجزائر  مذكرة التخرج لنٌل شهادة اللٌسان   

 .  02 ص: 2006-2005العلوم التجارٌة  تخصص تسٌٌر  سعٌدة 
2
اَظز ثهحظٍ يخزبرَخ، ثهعجبطٍ خُزح، لبطًٍ َىر انهذي، انزجبرح الانكززوَُخ ورأثُزهب عهً هًم انجُىن، يذكزح انزخزج   

 . 12/13،ص :2007-2006نُُم شهبدح انهُظبَض فٍ انعهىو الالزصبدَخ رخصض َمىد يبنُخ وثُىن، طعُذح،
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ملٌون فرنك فرنسً عام  50 ملٌون دولار مقابل 518بملػ  1996فقد وصلت المبٌعات عام

ملٌون دولار فً الولاٌات المتحدة الأمرٌكٌة  6579وٌتوقع أن تصل هذه الأرقام إلى   2001

, وهناك إحصائٌة أخرى تشٌر إلى أن  2001وتسعة ملٌارات من الفرانكات فً فرنسا عام 

, 1997كٌة عام نسبة المعاملات زادت عن ثمانٌة ملٌارات دولار فً الولاٌات المتحدة الأمرٌ

من النمو  %60وتشٌر الدلائل كذلك إلى أن  1998ملٌون فرنك فرنسً عام  150ومبلػ 

سٌرجع فً المقام الأول إلى التجارة  -21-لسنوات الأولى من القرن الحالً الاقتصادي خلال ا

فً تكنولوجٌا المعلومات عموما.الالكترونٌة والتعامل 
1
  

 2000ركة التجارة الالكترونٌة فً زٌادة مستمرة وفً عام وتشٌر الإحصاءات كذلك إلى أن ح

وهذا الفائض أو الربح سوق ٌصل   ملٌون دولار 275وتحدٌدا فً بداٌتها تحقق فائض قدره 

لٌار دولار لتعاملات الهٌئات.م 100ملٌار دولار لتعاملات الأفراد و 100إلى  2003ي عام 
2

 

على المستوى الدولً والمحلً, فقد صدرت ونظرا لأهمٌة موضوع التجارة الإلكترونٌة 

صدر قانون التجارة الالكترونٌة فً  1998مواثٌق وتشرٌعات تنظم هذا الموضوع .فً عام 

صدر قانون التجارة الالكترونٌة فً جمهورٌة إرلندا كذلك صدر  2001سنؽافورة وفً عام 

 دوقٌة لوكسمبورغ.قانون التجارة الالكترونٌة فً 

أوت  08الصادر فً  2000سنة  31وروبً بصصدار التوجٌه رقم واهتم المجلس الأ -

 وذلك فٌما ٌتعلق بهذه التجارة. 2000

وعلى المستوى العربً فلازالت تشرٌعات التجارة الالكترونٌة فً معظم الدول العربٌة  -

ومنها, مصر الكوٌت, والإمارات, لبنان فً مرحل المخاض ولم ٌصدر سوق قانون 

فً الجمهورٌة  2000أوت  09ادلات الالكترونٌة الصادر فً واحد هو قانون المب

 2000أوت  11فً تونس بتارٌخ  التونسٌة والمنشور بجرٌدة الرائد الرسمً
3

 

إن للتجارة الالكترونٌة مخاطر كبٌرة وعلى قدر حماٌة هذه التجارة من المخاطر التً  -

 وتطورها.تهددها تكون الثقة فً هذه التجارة على نحو ٌساعد على نموها 

                                                 
1
أَظز عجذ انفزبح ثُىيٍ حجبسٌ، انُظبو انمبَىٍَ نحًبَخ الانكززوَُخ، انكزبة الأول، َظبو انزجبرح الانكززوَُخ وحًبَزهب يذَُب،   

 .12،ص:2002دار انفكز انجبيعٍ الإطكُذرَخ،طجعخ 
 

 

 
3
 .19/20اَظز  عجذ انفزبح ثُىيٍ ، انًزجع انظبثك،ص:  
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وحماٌة هذه التجارة لا تكون فقط حماٌة جنائٌة بتجرٌم الأفعال التً تعد اعتداءا على أموال 

هذه التجارة ونظامها وعقاب مرتكبً هذه الأفعال, بل تكون حماٌة مدنٌة كذلك باتخاذ إجراءات 

ها فً مأمن وقائٌة لا علاقة لها بالتجرٌم والعقاب, بحٌث تكون بٌانات هذه التجارة ومعلومات

من العبث بها عند تداولها إلا لمن ٌكون له الحق فً ذلك لأن هذه التجارة بوضعها نظام 

 معلوماتً ٌخضع لأي مخاطر تخضع  لها النظم المعلوماتٌة الأخرى 

  وبناءا على هذا ٌمكننا القول بأن هناك العدٌد من التساؤلات التً أصبحت تطرح

 الالكترونٌة ؟  ما المقصود بالتجارة –ومن بٌنها 

 كٌؾ نشأت وما هً التطورات والخصائص التً عر فتها ؟ 

 كٌؾ تتم حماٌتها قانونٌا ؟ 

صلٌن ندرس فً إلى مبحث تمهٌدي وف ه التساؤلات سٌتم تقسٌم هذه المذكرة للإجابة على هذ

 ة التجارة الالكترونٌة.هٌالمبحث التمهٌدي ما

  .لكترونٌةالفصل الأول : الحماٌة الجنائٌة للتجارة الا

 .الفصل الثانً : الحماٌة المدنٌة للتجارة الالكترونٌة 
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 مبحث تمهٌدي :

التجارة الالكترونٌة الٌوم هً النؽمة الاقتصادٌة السائدة فً العالم والتسابق بٌن الولاٌات 

الإسراع فً  فً هذا المجال ولا ٌبقى أمام الدول النامً إلا  المتحدة الأمرٌكٌة, وأوروبا كبٌر

بما ٌلائم نٌن التجارٌة وتكٌٌؾ القوا ة والاستفادة من خدمات الانترنت تطوٌر بنٌتها الاتصالٌ

 .طبٌعة هذه التجارة  وذلك للتأقلم مع الواقع الجدٌد الذي تفرضه القوى الاقتصادٌة العالمٌة

جارة الالكترونٌة ونشأة وتطور التصدد دراسة أهم التعارٌؾ المختلفة  وفً هذا المبحث نحن ب 

 إلى جانب خصائصها وممٌزاتها وذلك على نحو التالً: 
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 المطلب الأول : أهم التعارٌف للتجارة الالكترونٌة.

والمنشورات حالٌا من مفهوم التجارة الالكترونٌة موضوعا لقد اتخذت مجموعة من الدراسات  

وبصفة عامة حاولت هذه   الجدٌد من النشاط التجاري لها والعدٌد منها أعطى تعرٌفا لهذا النوع

ملة وكل تعرٌؾ ٌنظر إلٌها من منظور معٌن  التعارٌؾ أن تصؾ الأدوات الالكترونٌة المستع

  لكن ونظرا لسرعة المستجدات فً هذا الموضوع فصنه لا ٌمكن حالٌا إعطائها تعرٌفا دقٌقا

سبان لذا فصن تحلٌل المصطلح المركب من وبشكل ٌسمح الأخذ بعٌن الاعتبار كل شًء فً الح

 كلمتٌن : 

حصر ضرورة تعرٌؾ كل منهما على حدا حتى تتمكن من إعطاء ن"تجارة " " الكترونٌة " ٌ

 .تعرٌؾ أقرب إلى الدقة والشمولٌة

 لفظ التجارة :

بٌن المؤسسات والأفراد   وخدماتظ ٌعبر عن نشاط اقتصادي ٌتم من خلاله تداول سلع هو لف 

تحكمه قواعد ونظم متفق علٌها.كومات ووالح
1

 

 لفظ الكترونٌة :

هو توصٌؾ مجال أداء النشاط التجاري لاستخدام الوسائط والأسالٌب الالكترونٌة من بٌنها  

رونٌة عادة عبر إنجاز معظم الصفقة أو كلها من خلال وسائل الكتٌتم  شبكة الانترنت بحٌث

شبكة الانترنت.
2
  

حد المفاهٌم الجدٌدة التً تعنً بٌع وشراء وتبادل المنتجات والخدمات التجارة الالكترونٌة أ

لتعرٌؾ  نظر توهناك عدة وجو ها  ومنها شبكة الانترنت  والمعلومات عبر شبكة الكمبٌوتر

 مصطلح التجارة الالكترونٌة:   

ت أو المعلوماترونٌة بأنها وسٌلة من أجل توصٌل التجارة الالكتعرؾ  " فً عالم الاتصالات "

  .الخدمات أو المنتجات عبر خطوط الهاتؾ أو عبر شبكات الكومبٌوتر أو عبر أي وسٌلة تقنٌة

التجارة الالكترونٌة تطبٌق لتقنٌة من أجل جعل المعاملات التجارٌة  " فً الأعمال التجارٌة "

 تجري بصورة تلقائٌة وسرٌعة.

                                                 
1
، 2003عجذ انكزَى عجذ انحًُذ ثظُىٍَ، انزجبرح الانكززوَُخ دار انكزت نهُشز وانزىسَع، انطجعخ عجذ انحًُذ ثظُىٍَ، :اَظز  

 .54/55ص: 
2
 .07، ص:2005 -2004اَظز طبرق عجذ انعبل حًبد، انزجبرح الانكززوَُخ،انذار انجبيعُخ، انطجعخ   
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رؼبات الشركات والمستهلكٌن التجارة الالكترونٌة أداة من أجل تلبٌة  " فً الخدمات "

لى تسرٌع توصٌل الخدمةوالمدرٌٌن فً حفظ تكلفة الخدمة ورفع كفاءتها والعمل ع
1
  

هً التجارة التً تفتح المجال من أجل بٌع وشراء المنتجات والخدمات  " فً الانترنت "

المعلومات عبر شبكة الانترنت.و
2
  

 :  لًتعرٌف الخبٌر الاقتصادي الأمرٌكً نٌكولاس بٌرت

ن مفهوم التجارة الالكترونٌة ٌشٌر إلى تسوٌق المنتجات عبر شبكة الانترنت الدولٌة والتفرٌػ إ

البرامج الالكترونٌة دون الذهاب إلى متجر أو شركة , وعلاوة على ذلك فصن التجارة 

الالكترونٌة تشتمل على الاتصالات بٌن مختلؾ الشركات على المستوى المحلً أو الدولً بما 

 هل عملٌة التبادل التجاري وٌزٌد من أحجامها .ٌس

  : OMCتعرٌف منظمة التجارة العالمٌة 

هً مجموعة متكاملة من عملٌات صفقات, وتأسٌس الروابط وتوزٌع وتسوٌق وبٌع المنتجات 

الكترونٌة. لوالخدمات بوسائ
3
  

 : ضمان الاستثمارلتعرٌف المؤسسة العربٌة 

والاتصالات وشبكة ٌات التً وفرتها ثورة المعلومات  التقنباستخدام هً التجارة التً تتم 

الانترنت عبر التبادل الالكترونً وفً البٌانات متجاوزة الزمان والمكان وتؽطً قطاعات 

  .عدٌدة وتضع قواعد جدٌدة لعملٌة البٌع والتسجٌل والتسلٌم

  جامعة الدول العربٌة : التعرٌف الذي جاء فً تقرٌر

تنفٌذ عقد الصفقات وإبرام العقود تصر  والتعرٌؾ للبضائع والخدمات ثم نهً عملٌة الإعلا

 سداد قٌمتها الشرائٌة عبر الشبكات  ٌع تلك البضائع والخدمات التً تمشراء وب

 

التً تربط البضائع والمشتري. الاتصال المختلفة سواء الانترنت أو ؼٌرها من الشبكات
4

 

 

 

                                                 
1
 .07ظبثك،ص:ثهحظٍ يخزبرَخ، ثهعجبطٍ خُزح، لبطًٍ َىر انهذي، انًزجع ان  :اَظز   

2
 .54عجذ انحًُذ ثظُىٍَ، عجذ انكزَى عجذ انحًُذ ثظُىٍَ، انًزجع انظبثك ص: :اَظز   

3
 .17، ص:2000يحًذ أحًذ أثى لبطى، انزظىَك عجز الاَززَذ، دار الأيٍُ نهُشز وانزىسَع، يصذر انطجعخ الأونً :اَظز   
 

 
4
ح الانكززوَُخ فٍ انجشائز، يذكزح  رخزج نُُم شهبدح انهُظبص فٍ ثزاٍَ طًُز، حًُذٌ َىر انذٍَ، والع وآفبق انزجبر :اَظز  

 .32، ص: 2005/206انعهىو الالزصبدَخ، طعُذح
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  ة :التعرٌف الوارد فً الوثائق الأوروبٌ

الصادر  97/27أشٌر لعقود التجارة الالكترونٌة فً توجٌه البرلمان والمجلس الأوروبً رقم 

باسم العقود عن بعد ونص على تعرٌفها فً المادة الثانٌة من هذا التوجٌه  1997ماي  20فً 

بأن العقد عن بعد ٌقصد به كل عقد ٌتعلق ببضائع أو خدمات عن البرلمان الأوروبً برقم 

فً شأن بعض لجوانب القانونٌة لخدمات شركات  2000جوان  08الصادر فً  2000/31

طلق علٌه توجٌه المعلومات, وبصفة خاصة التجارة الإلكترونٌة فً السوق المحلٌة وهو ما ٌ

التجارة الالكترونٌة.
1
  

  ,كما تعرؾ التجارة الالكترونٌة على أنها مجموعة متكاملة من عملٌات إنتاج

 بٌع المنتجات باستخدام وسائل الكترونٌة.توزٌع, تسوٌق و

  .من خلال ما ورد فً تعرٌفات سابقة ٌمكن استخلاص تعرٌؾ شامل 

هً تنفٌذ كل ما ٌتصل بعملٌات شراء وبٌع البضائع والخدمات :التجارة الالكترونٌة   

  فً: والمعلومات عبر شبكة الانترنت والشبكات التجارٌة العالمٌة الأخرى وٌشمل ذلك

 لومات عن السلع والبضائع و الخدمات.نات ومعإعلا 

 .علاقات العملاء التً تدعم عملٌة الشراء والبٌع وعملٌات ما بعد البٌع 

 .التفاعل والتفاوض بٌن البائع والمشتري 

  عقودالصفقات وإبرام العقد. 

 ت المالٌة ودفعها.سداد الالتزاما 

 عملٌات توزٌع وتسلٌم السلع ومتابعة الإجراءات.  

 عم الفنً للسلع التً ٌشترٌها الزبائنالد.  

 

 

 

 

 

 

                                                 
1
اَظز: يذحذ عجذ انحهُى ريضبٌ، انحًبَخ انجُبئُخ نهزجبرح الانكززوَُخ، دراطخ يمبرَخ، دار انُهضخ انعزثُخ، انمبهزح،   

 .03، ص:2001طجعخ
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 المطلب الثانً : نشأة وتطور التجارة الالكترونٌة :

 خلال الحدٌث عن نشأة الانترنت  لا ٌمكن الحدٌث عن نشأة التجارة الالكترونٌة إلا من

وكذا  ٌن لتبادل المعلومات مع الآخرٌنفقد برزت هذه الأخٌرة إلى الوجود تلبٌة لحاجة الجامعٌ

  هاتان المرداتان مركزٌة تقاوم هجوما ذرٌادارة الجٌش الأمرٌكً لوضع شبكة لاإ

بحٌث لا ٌمكن تدمٌر   الجٌش وحاجته لشبكة دون قاعدة معلومات مركزٌة المتضاربتان 

والباحثون على عكس ذلك حاجتهم للدخول بسهولة إلى بنك   معلوماتها عن طرٌق هجوم واحد

 مات.وعالمً للمعل

شبكة الانترنت تجمع هذا التناقض وذلك من خلال تقسٌم المعلومة على آلاؾ الحواسب هذه إن 

الأخٌرة تتصل ببعضها البعض بناءا على نظام موحد ٌسمح بالانتقال من واحد لأخر بطرٌقة 

 مما ٌخلق سهولة فً الدخول إلى مجمل المعلومات المخزنة.  شفافة

ٌجٌا فٌما بعد تدرراسلات الالكترونٌة  فً ظهرت كانت الم وأول خدمة وضعت حٌز التطبٌق

نظام تبادل المعلومات والآراء على شكل مؤتمر ٌهدؾ إلى ترقٌة  بنوك المعلومات المختلفة ثم

نوعٌة المعلومات المقدمة من طرؾ المستخدمٌن حٌث وضع حٌزا لتطبٌق تحت اسم 

« News  groups »   لٌظهر بعد ذلك« WEB »  أو « Web 

 Work Wide » انفتاحا من سابقتها وسمحت حقٌقة  شبكة الاتصالات العالمٌة كادت أكثر

 الشبكة. ةدٌمقراطٌب

بانتشار شبكة الانترنت ودخولها الخدمة العامة فً النصؾ الأول من التسعٌنات ثم ظهور ونمو 

مع شبكة الوٌب خلال النصؾ الثانً من التسعٌنات بدأت الشركات تستخدم البرٌد الالكترونً 

تصال بها الاوإنشاء مواقع الوٌب لؽرض أنشطتها ومنتجاتها ووسائل   خدمات استعراض

ومع زٌادة إمكانات الشبكة وتطورها وتطور تقنٌة البرمجة والاستعراض زادت مواقع   وبٌنها

وطرق ووسائل التجارة والبٌع والتسوٌق وانتقلت الأعمال من تبادل الرسائل والإعلام عن 

نشاط التسوٌق والتروٌج والبٌع.المنتجات إلى 
1
  

                                                 
1
 .12/13ثهعجبطٍ خُزح، لبطًٍ َىر انهذي، انًزجع انظبثك،ص: اَظز:  ثهحظٍ يخزبرَخ،    
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الشبكة والمواقع, انتقلت بتطوٌر النظم التفاعلٌة وأدوات البرمجة التً تتفاعل مع مستخدم 

من مرحلة الإعلانات إلى البٌع باختٌار البضائع ومراسلة البائع الذي ٌقوم بصرسال المواقع  

 البضائع وتحصٌل قٌمتها عند تسلٌمها. 

كة للتأمٌن والسرٌة وسرقة بطاقات الائتمان ومن أجل حماٌة معلومات ونظرا لافتقار الشب

بدأت إجراءات  رسٌخ أنشطة التجارة الالكترونٌة المستخدم واستخدام الشبكة بفعالٌة أكبر فً ت

التأمٌن وتوثٌق مواقع الشبكة ووجود قواعد بٌانات متخصصة فً المواقع وحفظ معلومات 

التصفح والشراء واستخدام هذه المعلومات فً تحدٌث قواعد العملاء واحتٌاجاته ومعلومات 

 بٌانات الموقع .

وقد أدى تطور تقنٌات الاتصالات الشبكٌة والوصول إلى أدوات التأمٌن إلى إمكانٌة استخدام 

بطاقات الائتمان فً دفع قٌمة البضائع لتحصٌل قٌمتها عبر الانترنت فالمشتري ٌدفع القٌمة 

 ل على قٌمة البضائع عبر الشبكة.والبائع ٌحص  بواسطة

قام الشخص و ولمتجر الانترنت حساب فً بنك أخر فصذا كان لشخص معٌن حساب فً بنك 

بدخول موقع المتجر وشراع السلعة ودفع الحساب عبر الانترنت فعلٌه ملئ استمارة الشراء 

الائتمان من كمبٌوتر وكتابة رقم بطاقة الائتمان والموافقة على ذلك تنتقل استمارة ورقم بطاقة 

فٌها  اجه رسالة إلى كمبٌوتر بنك الشخص الشخص عبر الشبكة إلى كمبٌوتر المتجر الذي ٌو

فصذا كان  ت الشخص فً قاعدة البٌانات البنك رقم بطاقة الائتمان والمبلػ المطلوب مع معلما

 لك لإتمام البٌع.لمتجر لإبلاؼه بذرقم بطاقة الائتمان سلٌما والرصٌد ٌسمح ببعث رسالة إلى ا

قٌمة السلع من حساب وإضافة القٌمة لحساب متجر البائع إذا كان  مٌقوم كمبٌوتر البنك بخص

فصذا كان له حساب فً بنك أخر فٌقوم البنك بالاتصال بالبنك الأخر  فً البنك للمتجر حساب 

   .لتحوٌل قٌمة البضائع من حساب لشخص إلى حساب متجر البٌع فً البنك الثانً

دوت كوم كمواقع مستقلة متخصصة   « Dot Com »مما أدى إلى ظهور شركات التجارة 

تتخصص فً عرض منتجات  ت تابعة لشركات الإنتاج أو البٌع فً التجارة الالكترونٌة لٌس

 عدة منتجٌن لٌقوم المستهلك بالتسوق والشراء من خلالها.

رنت لتنتقل إلٌها الصفقات التجارٌة وحٌث بدأت الأعمال الالكترونٌة بٌن الشركات عبر الانت

بتفاصٌلها وأعمالها الإدارٌة والوثائق كفواتٌر الشحن والعقود وأوامر التحوٌل البنكً وعروض 

 .ةالأسعار وؼٌرها الكترونٌا بمفاهٌم تختلؾ عن الطرق التقلٌدٌ
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رة من ذ تربط مجموعة كبٌومن ثم نشأت الأسواق الرقمٌة كمواقع تلاقً الشركات المختلفة إ

الموزعٌن وتجار التجزئة وموردي مكونات الإنتاج فً صناعة أو نشاط شبكة  المنتجٌن 

معلومات واحدة تحتوي على بٌاناتهم وتدٌرها شركة مستقلة تقوم بصظهار مؤشرات المعلومات 

 والتقارٌر للمشتركٌن لتبادل المعلومات التجارٌة واستثمارها فً عقد الصفقات بٌنهم .

: أسواق مخصصة لخدمة المؤسسة وأسواق مخصصة تكونت أسواق رقمٌة منهابعا لذلك وت

لتجمٌع شركات ذات نشاط متشابه أو تعمل فً قطاع واحد مثل سوق شركات المنتجة 

للمكونات المؽذٌة لصناعة السٌارات الأوروبٌة وأسواق رقمٌة تقدم خدمات متخصصة 

 كخدمات لتأمٌن والخدمات المالٌة والمصرفٌة .

ك أدركت المؤسسات التجارٌة أهمٌة الانترنت وٌمكن إدراك مدى أهمٌة الانترنت بالنسبة وبذل

من عدد المشتركٌن الجدد فً الانترنت هً من نصٌب  %76للشركات التجارٌة بنسبة 

 الشركات والمؤسسات التجارٌة.

سبب انتماء تجدر الإشارة أخٌرا إلى أن مجتمع الانترنت قد واجه الشركات التجارٌة بالعداء ب

لكن التطور شجع الشركات على الدخول   معظم المشتركٌن القدامى لطائفة الباحثٌن والعلماء

قطاعات عرٌضة من  والتجارة والخدمات وسرعان ما تجاوبت معها  فً مجال البٌع

المستخدمٌن.
1

 

 المطلب الثالث : خصائص التجارة الالكترونٌة :

مفهوم جدٌد نسبٌا فً القاموس التجاري لها خاصٌتٌن إن التجارة الالكترونٌة التً ظهرت ك

ممٌزتٌن تتمثلان فً الطبٌعة الدولٌة حٌث أن أدوات التجارة الالكترونٌة الحدٌثة أعطت مٌلادا 

لظاهرة التروٌج العالمً بدون حدود إلى درجة أن السلعة أو الخدمة المعروضة على الانترنت 

بل بالعكس فصن إنشاء موقع تجاري على بحد ذاته   تستهدؾ محددا جؽرافٌا لا تحتاج إلى أن

الشبكة ٌسمح للمؤسسة صؽٌرة باقتحام أسواق والتعامل مع مستخدمً الانترنت من كل أنحاء 

 العالم سواء كانوا مؤسسات أو أفراد.

افرة حٌث أن كل المتظأما طبٌعة النظام المتبادل فً التجارة الالكترونٌة وأثره على الجهود 

كبٌرة أو صؽٌرة تسجل أن بعض الخطوط الفاصلة بٌن العلامات التً فرقت تقلٌدٌا  المؤسسات

للسلع بٌن مختلؾ الفروع التجارٌة ببعضها البعض بناء عل مختلؾ العناصر الفٌزٌائٌة 

                                                 
1
 .56 عجذ انحًُذ ثظُىٍَ، عجذ انكزَى عجذ انحًُذ ثظُىٍَ، انًزجع انظبثك ص: :اَظز  
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ذاعة, حصص طرق التروٌج ) الكتب, أفلام, أقراص مضؽوطة, إوالخدمات المقدمة ومختلؾ 

 ( . تلفزٌونٌة, حصص انترنت

 تسم التجارة الالكترونٌة بعدة سمات أبرزها :ت

عدم وجود علاقة مباشرة بٌن طرفً العملٌة التجارٌة حٌث ٌتم التلاقً بٌنهما من  

خلال شبكة الاتصالات التً توفر درجة عالٌة من التفاعلٌة بؽض النظر عن وجود 

 طرفً التفاعل فً الوقت نفسه على الشبكة.

 ادلة إذ تتم المعاملات الكترونٌا بعدم وجود أي مستندات ورقٌة مت 

وتكون الوسائط الالكترونٌة هً السند القانونً الوحٌد المتاح لأطراؾ العملٌة  

 التجارٌة.

مادٌة على إمكانٌة تنفٌذ كل مكونات العملٌة التجارٌة بما فٌها تسلٌم السلع ؼٌر ال 

الشبكة وذلك بخلاؾ وسائل الاتصال الأخرى .
1
  

 

 الالكترونٌة أهمٌتها وحققت العدٌد من المزاٌا أهمها :  لقد أثبتت التجارة

 نفاذا أسهل إلى الأسواق وزٌادة القدرة التنافسٌة : -

إن امتلاك أي شركة لموقع على شبكة الانترنت ٌعنً أعمال الشركة ومنتجاتها تصبح متاحة 

سواق دون التقٌٌد منتجاتها فً الألملاٌٌن الناس فً جمٌع أنحاء العالم وهو ما ٌؤدي إلى خول 

 بحدود الزمان والمكان.

كما أنه لم ٌعد حجم الشركة سواء كانت كبٌرة أو صؽٌرة ورأس مالها سواء كان ضخما أو 

فالكثٌر من الشركات التً لأسواق وتلبٌة رؼبات المستهلكٌن  محدودا معٌار وصولها إلى ا

ل أصبحت قادرة على منافسة لتجارة الالكترونٌة والتً لم ٌكن لها وجود من قبادخلت عالم 

 أكبر.

 خفض التكالٌف وتوفٌر الوقت :  -

ٌعتبر خفض تكالٌؾ التبادل التجاري أحد المزاٌا التً تحققها التجارة الالكترونٌة حٌث أن 

تكلفة وضع موقع على شبكة الانترنت أقل من تكلفة فتح بٌع وتصمٌم حملة إعلانٌة حٌث أن 

                                                 
1
اَظز: رأفذ رضىاٌ، عبنى انزجبرح الانكززوَُخ، انًُظًخ انعزثُخ نهزًُُخ الإدارَخ، ثحىس ودراطبد، انطجعخ الأونً   

 .17،ص:1999
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وصول إلى عدد كبٌر من المستهلكٌن وهذا ما لا الكن من تصمٌم موقع على شبكة الانترنت ٌم

أما من حٌث الوقت فصن التجارة الالكترونٌة حقٌقه بواسطة طرق التسوٌق التقلٌدٌة ٌمكن ت

ساعة دون أي عطلة. 24اعة على س 24تسمح للشركات بالتواجد 
1

 

 سهولة الوصول إلى المعلومات : -

لومات قابلة للتخزٌن والتداول بواسطة أجهزة الم التجارة الالكترونٌة أصبحت المععفً 

 الكمبٌوتر واسترجاعها عن الحاجة دون عناء .

كما ٌحقق هذا النوع من التجارة سهولة فً إٌصال معلومات الشركة إلى المتعاملٌن معها حٌث 

كل المستجدات بالمنتجات ٌصبح من الممكن عبر المواقع الالكترونٌة إعلان الزبائن ب

ق الدفع وتسلٌم السلعة وبالتالً ٌصبح الزبون والمتعامل مع الشركة على علم دائم طرالجدٌدة, 

 بالمتؽٌرات التً تحدث فً السوق .

 تفاعل أكبر مع الزبائن : -

إن تواجد الشركة على شبكة الانترنت ٌسمح بالتعرؾ على أذواق المستهلكٌن ورؼباتهم حٌث 

الالكترونً فرصة للعملاء للتعبٌر عن أرائهم تمكن عبارة " اتصل بنا " المصممة على الموقع 

 فٌما ٌخص منتجات الشركة.

كما تمنح التجارة الالكترونٌة فرصة وقدرة كبٌرة على تفاعل البنوك مع زبائنهم عن طرٌق 

التعامل الذكً مع بٌاناتهم الشخصٌة فٌما ٌخص عملٌات الدفع وتحوٌل الأموال وؼٌرها من 

 العملٌات.

 عدٌدة من بٌنها: مقوماتنٌة وللتجارة الالكترو

ٌجب أن ٌساند التجارة الالكترونٌة وٌدعمها صناعة الحاسب وكذلك  البنٌة الأساسٌة: -

 بعض الصناعات ذات الصلة مثل شبكة التلفزٌون 

نظرا لطبٌعة التجارة الالكترونٌة فصن من الضروري أن ٌكون كل  الثقة والأمان : -

حلاقات تتمثل فً البائع المشتري البنوك وشركة حلقات التعامل التجاري مؤمنة وهذه ال

 التأمٌن .

                                                 
1
 .23اَظز:  ثهحظٍ يخزبرَخ، ثهعجبطٍ خُزح، لبطًٍ َىر انهذي، انًزجع انظبثك،ص:   
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ٌجب لزرع الثقة والأمان وجود تنظٌم قانونً ملائم ومناسب لوضع  التنظٌم القانونً : -

لذلك ٌتطلب الأمر إجراء   القواعد المنظمة لمختلؾ جوانب التجارة الالكترونٌة

 تصادٌة القائمة.تعدٌلات عدٌدة على التشرٌعات المدنٌة والتجارٌة والاق

من المتفق علٌه أن القطاع الخاص ٌلعب الدور الفعال  السٌاسات الاقتصادٌة الملائمة : -

والرئٌسً فً نمو التجارة الالكترونٌة وهذا ٌتطلب الامتناع عن فرض ضرائب على 

الوسائل الالكترونٌة وكذل تهٌئة البنٌة الأساسٌة لهذه التجارة والمساعدة على خفض 

 ٌادة القٌمة المضافة وتحرٌر الخدمات فً مجال الاتصالات.التكلفة ز

 بتتطلب التجارة الالكترونٌة نمطا مختلفا من التفكٌر واستٌعا التعلٌم والتدرٌب : -

رؾ بالتجارة المضمون الجدٌد للعلاقة بٌن المتعاملٌن مما ٌستلزم التركٌز على التع

أما التدرٌب فصنه ٌلعب عامل معها  ها  أهمٌتها وكٌفٌة التأسالٌبالالكترونٌة مضمونها 

لعامة الأساسٌة موضع دورا هاما من ناحٌة الممارسة ووضع الأصول والمبادئ ا

التطبٌق.
1
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 .33/34،ص: 2004اَظز: أحًذ انًهذٌ، الإثجبد فٍ انزجبرح الانكززوَُخ، دار انكزت انمبَىَُخ، يصز، انطجعخ    
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 الفصل الأول : الحماٌة الجنائٌة للتجارة الالكترونٌة 

 المالً لها  لع والخدمات والمقابلالتجارة الالكترونٌة بوصفها نظام معلوماتً تتدفق خلاله الس

تماما كما هو الحال فً التجارة التقلٌدٌة ومن ثم ٌكون فً حاجة ماسة إلى حماٌته جنائٌا 

وتنصرؾ هذه الحماٌة بالتبعٌة إلى السلع والخدمات المتداولة فً هذه التجارة وكذلك  حماٌة 

 الأموال  المتداولة فً هذه التجارة.

اٌة هو حم:لكترونٌة تكون من خلال اتجاهٌن. الأولالحقٌقة أن الحماٌة الجنائٌة للتجارة الا و

والتً ٌترتب على المساس بها. إهدار الأموال المتداولة فً هذه بٌانات التجارة الالكترونٌة 

فض الشفرات الخاصة بهذا كذلك تقع على التوقٌع الالكترونً و التجارة ومن ذلك الجرائم التً

ئع أو المستهلك فً عقد التجارة الالكترونٌة وؼٌرها من وأٌضا البٌانات المتعلقة بالباالتوقٌع  

 بٌانات هذه التجارة.

تداءات التً أما الاتجاه الثانً لحماٌة هذه التجارة فٌكون بحماٌة أموال هذه التجارة من الاع

ذلك أن المال فً هذه التجارة ٌتداول بطرق الكترونٌة إذ ٌستطٌع ٌتصور وقوعها علٌها  

من خلال الشبكة العالمٌة للمعلومات و سلعة أو الخدمة وهو جالس فً منزله المستهلك تسوق ال

" انترنت " وٌسدد عن طرٌق بطاقة الوفاء الخاصة مقابل هذه السلعة أو الخدمة أٌا كان 

مصدرها. وأٌا كان البنك الذي ٌتم فٌه السداد وٌتم ذلك خلال دقائق معدودة حٌث ٌمكن 

دخول إلى حساب المستهلك أو إعادة المعاملة مرة أخرى وخصم الإستلاء على رقم البطاقة وال

قٌمتها مرة ثانٌة من الحساب البنكً الخاص بذلك المستهلك ولذا تأتً أهمٌة تجرٌم صور 

ارة وٌساهم فً بٌانات أو أموال التجارة الالكترونٌة الأمر الذي عم هذه التجعلى الاعتداء 

نموها وتطورها.
1

 

 الموضوع نقتسم الفصل إلى مبحثٌنللتفصٌل أكثر فً هذا 

  .نتناول فٌه الحماٌة الجنائٌة للبٌانات الشخصٌة أو الاسمٌة المبحث الأول: -

ندرس فٌه حماٌة الأموال فً نطاق التجارة الالكترونٌة وذلك ٌكون  المبحث الثانً:  -

 على النحو التالً:
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 المبحث الأول : الحماٌة الجنائٌة للبٌانات أو الاسمٌة 

م الطبٌعً أن ٌتم أثناء إجراء المعاملات الالكترونٌة تبادل بٌانات تتعلق بالأشخاص ومنهمن 

كما أن بعض هذه البٌانات تتعلق بالمشروع والقائمٌن خدمات العملاء اللذٌن ٌطلبون سلعا و

التً ٌسوقها. كذلك أثارت التجارة الالكترونٌة مسألة هامة ألا وهً علٌها والسلع والخدمات 

حماٌة المستهلك عند قٌامه بالتعاقد خاصة من عدم الإطلاع على بٌاناته الاسمٌة أو  كٌفٌة

 الشخصٌة.

لهذا فصن البٌانات المعالجة الكترونٌا والتً عن طرٌقها ٌتم التعامل فً نطاق التجارة 

ومما لا ممارسة هذه التجارة ٌتعٌن المحافظة سرٌتها وخصوصٌتها وذلك تأمٌنا ل  الالكترونٌة

وهذه الوسائل   فٌه أن نظم المعلوماتٌة تتبع وسائل أمان عدٌدة فً الحفاظ على البٌاناتشك 

تتسم بالسرٌة والقدرة على حماٌة هذه البٌانات المشمولة بهذا النظام والتً ٌحكمها عدة عوامل 

إتاحتها ثم سلامة البٌانات ذاتها.والحرٌة فً تداولها أهمها سرٌة البٌانات ومدى 
1

 

 أكثر فً هذا المبحث نقسمه إلى المطالب الآتٌة : وللتفصٌل
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 .31اَظز: هذي حبيذ لشمىع، انًزجع انظبثك، ص:   



 الحماية القانىنية للتجارة الالكترونية

 17 

 المطلب الأول : الحماٌة الجنائٌة للتوقٌع الالكترونً

 تكون الحماٌة الجنائٌة للتوقٌع الالكترونً كما ٌلً.

 أ( الدخول بطرٌق الغش على قاعدة البٌانات تتعلق بالتوقٌع الالكترونً :  

روع المصري على أنه " مع عدم الإخلال بأٌة عقوبة أشد وردت من المش 26نصت المادة     

جنٌه أو بصحدى هاتٌن العقوبتٌن, كل  3000فً قانون أخر, ٌعاقب بالحبس وبؽرامة لا تقل عن 

بالتوقٌعات  من دخل بطرٌق الؽش أو التدلٌس على نظام المعلومات أو قاعدة بٌانات تتعلق

قً الاتصال بنظام المعلومات أو قاعدة أباتصل أو  وٌعاقب بنفس العقوبة منالالكترونٌة  

 البٌانات بصورة ؼٌر مشروعة" 

وفقا لهذا النص فصن الركن المادي للجرٌمة ٌقع على نظام معلومات أو قاعدة بٌانات تتعلق 

 بالتوقٌع الالكترونً ذاته.

 وقاعدة البٌانات ٌقصد بها البٌانات المخزنة عن موضوع ما, داخل الحاسب الآلً

من ذلك البٌانات المتعلقة باسم صاحب التوقٌع ومهنته وكافة بٌاناته   أو على قرص منفصل

 ك التوقٌع والتً ٌفترض سرٌتها. الشخصٌة وكافة المعلومات المتعلقة بذل

 لمعلوماتً فهو عبارة عن بٌانات أو معلومات تم معالجتها بعد إتباع طرق أما النظام ا

فصارت برنامجا تطبٌقٌا تم تحمٌله على الحاسب الآلً من أجل  وإجراءات الٌكترونٌة معٌنة,

تشؽٌله والحصول على نتائج معٌنة خاصة بالتوقٌع الالكترونً كذلك, لذلك ٌمكن القول أن 

أما النظام ألمعلوماتً  زنة ٌتم الرجوع إلٌها عند الحاجة قاعدة البٌانات عبارة عن معلومات مخ

تطبٌقً لتشؽٌل الحاسب الآلً وكلاهما ٌتعلق بالتوقٌع ذاته فقد ٌكون فً صورة برنامج 

ر الدخول إلى قاعدة الكترونً, وٌلاحظ أن المشرع لم ٌشترط تحقق نتٌجة معٌنة على إث

وكل ما اشترطه المشرع أن ٌكون الدخول قد تم   ظم المعلومات من قبل الجانًالبٌانات أو ن

 بطرٌق الؽش أو التدلٌس .

ل إلى قاعدة البٌانات أو النظام المعلوماتً س ألمعلوماتً أن ٌكون الدخووٌقصد بالؽش أو التدلٌ

أو لٌس من قبل الأشخاص الذٌن ٌحق لهم   دا من المشروعٌة أي بدون إذن قضائًمجر

أما الصورة الأخرى   الإطلاع عل هذا النظام أو قاعدة البٌانات المتعلقة بالتوقٌع الالٌكترونً

مة فهً قٌام الجانً بالاتصال بنظام المعلومات أو قاعدة البٌانات للركن المادي فً هذه الجرٌ

وتعنً هذه الصورة أن الجانً لٌس له حق   أو إبقاء الاتصال به بطرٌقة ؼٌر مشروعة
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فقام الاتصال بهما وبالتالً تحققت عدم  المتعلقٌن بالتوقٌع الالٌكترونً الاتصال بهذٌن النظامٌن

بهما فً أوقات محددة  وانتهت المدة المحدد للاتصال أو تصال المشروعٌة, أو ٌكون له حق الا

ومع ذلك أبقى الاتصال قائما ومن هنا تحقق عدم مشروعٌة الفترة التً ٌجوز فٌها الاتصال 

 هذا الفعل وٌتوافر به السلوك الإجرامً 

ٌتصور  الذي ٌقوم به الركن المادي فً هذه الجرٌمة وهذه الأخٌرة هً من الجرائم العمدٌة لا

دنى عن مبلػ وقوعها بطرٌق الخطأ وٌعاب علٌها بالحبس أو الؽرامة التً لا تقل فً حدها الأ

جنٌه مصري. 3000
1

 

 توقٌع الٌكترونً:( جرٌمة صنع أو حٌازة برنامج لإعداد ب

من مشروع القانونً المصري " ٌعاقب بالحبس مدة لا تقل  27نص على هذه الجرٌمة بالمادة 

ألاؾ جنٌه أو بصحدى هاتٌن العقوبتٌن كل من صنع أو حاز  10لا تقل عن  عن سنة وبؽرامة

 أو حصل على نظام المعلومات أو برنامج لإعداد توقٌع الٌكترونً دون موافقة صاحبه" 

ذه الجرٌمة ٌتمثل فً صور عدٌدة هً صناعة نظام معلوماتً أو برنامج ه الركن المادي فً

النظام أو البرنامج المذكورٌن, أو الحصول على أي منهما  أو حٌازة  لإعداد توقٌع الٌكترونً

 .وذلك بؽرض إعداد ذلك التوقٌع دون موافقة صاحبه

والفاعل فً هذه الصورة من صور التعدي على التوقٌع الالٌكترونً قد ٌقوم بصناعة البرنامج 

ٌة معٌنة فنٌة وتقنالعدم, أي تصمٌمه حسب مواصفات أو النظام ألمعلوماتً بمعنى خلق من 

لى بذات الأدوات التً ٌعد بها البرنامج أو النظام ألمعلوماتً المشروع كً ٌتوصل فً النهاٌة إ

 عمل ذلك التوقٌع الالٌكترونً.

م صناعته قادرا على عمل توقٌع وٌتعٌن أن تكون تقنٌة البرنامج أو نظام ألمعلوماتً الذي ٌت

رنامج أو النظام لٌس له القدرة الفنٌة على كترونً لذلك لا تقوم الجرٌمة متى كان ذلك البال

عمل توقٌع الكترونً وإنما عمل أشٌاء أخرى لا علاقة لها بذلك التوقٌع إذ ٌمكن العقاب على 

لكن إن كان البرنامج المصنوع أو النظام لدٌه القدرة على عمل   هذا الفعل وفقا لنص أخر

ذلك أن شروط العقاب فً هذا   ًتوقٌع الٌكترونً بالإضافة لأعمال أخرى ٌعاقب الجان

 الؽرض تنحصر فً:

 

                                                 
1
 .49اَظز: هذي حبيذ لشمىع، انًزجع انظبثك، ص:    
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 ًصناعة برنامج أو نظام معلومات. 

 درة الفنٌة لعمل توقٌع الٌكترونً.البرنامج أو النظام له المق 

 .أن ٌكون ذلك رؼما عن إرادة صاحب التوقٌع ذاته      

ي للجرٌمة توافرت عناصر الركن المادتوافرت هذه الشروط فً حق الفاعل  فصذا ما       

التً نحن بصددها بصرؾ النظر عن تمام استخراج التوقٌع من عدمه فالعبرة هنا بصناعة 

 أو النظام ألمعلوماتً دون انتظار تمام الحصول على التوقٌع. جالبرنام

لذلك ٌمكن القول أن الجرٌمة فً هذا الؽرض تعد من جرائم السلوك المجرد أو جرائم الخطر 

ة معٌنة وهً الحصول على توقٌع ها ضرورة حصول نتٌجة إجرامٌفلا ٌشترط للعقاب علٌ

نً علٌه وإنما ٌكفً تمام صناعة البرنامج أو النظام ألمعلوماتً اللازم لذلك وقد جكترونً للمال

حدد المشرع عقوبة هذه الجرٌمة متى توافر ركنٌها المادي والمعنوي بالحبس أو بالؽرامة 

 المالٌة.

 المحررات الالٌكترونٌة والتوقٌع الالٌكترونً : ج( جرٌمة تزوٌر وتقلٌد 

من مشروع القانون المصري فً شأن التجارة  28لقد نص على هذه الجرٌمة بالمادة 

عقوبة أشد وردت فً قانون أخر  د فٌها أنه " مع عدم الإخلال بأٌةالالٌكترونٌة, والتً ور

كترونٌا أو شهادة اعتماد توقٌع ال ن زور أو قلد محررا أو توقٌعاٌعاقب بالحبس مع الشؽل كل م

أو شهادة كترونٌا مزورا ا أو توقٌعا الوٌعاقب بذات العقوبة كل من استعمل محرر  الكترونً

 .مع علمه بذلك كترونًمزورة باعتماد توقٌع ال

الركن المادي فً هذه الجرٌمة له صور عدٌدة تتمثل فً تزوٌر أو توقٌع الكترونً أو شهادة 

 الكترونً.اعتماد توقٌع 

وأما الصورة الثانٌة للركن المادي, فهً استعمال محررا أو توقٌع الٌكترونً مزور, أو شهادة 

  .مزورة باعتماد توقٌع الكترونً شرط أن ٌكون الفاعل عالما بذلك

ووفقا للقواعد العامة فصن الفقه المصري ٌعرؾ التزوٌر فً صورته التقلٌدٌة بذات التعرٌؾ 

قه الفرنسً ولذلك ٌعرؾ التزوٌر التقلٌدي بأنه " تؽٌٌر الحقٌقة فً محرر الذي ٌقول به الف

بصحدى الطرق التً ٌبٌنها القانون وٌكون من شأنه أن ٌسبب ضررا للؽٌر" وعلى ذلك تتكون 

 جرٌمة التزوٌر فً صورتها التقلٌدٌة من ركنٌن هما :
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الطرق التً حددها القانون تؽٌٌر الحقٌقة فً إحدى المحررات بصحدى : وٌشمل الركن المادي 

  .أن ٌترتب على ذلك ضررا بالؽٌر

 :والركن الثانً هو الركن المعنوي

وذلك بأن تتصرؾ إدارة الجانً إلى تؽٌٌر الحقٌقة فً المحرر واتجاه نٌته إلى استعمال  

الركن المعنوي فً هذه المحرر فٌما زور من أجله ذلك أن القصد الجنائً هو صورة 

الجرٌمة.
1
  

استعمال المحرر المزور ٌعنً إبرازه والاحتجاج به فٌما زور من أجله وذلك على اعتبار  إن

لة عن جرٌمة التزوٌر , تقوم على أركان ثلاثة هً فعل قأنه صحٌح وهذه, الجرٌمة مست

 حرر المزور ثم القصد الجنائًالاستعمال ومحل ٌقع علٌه هذا الفعل وهو الم

ً فصن التزوٌر ألمعلوماتً ٌعنً: " أي تؽٌٌر للحقٌقة ٌرد على أما فً نطاق جرائم الحاسب الآل

مخرجات ورقٌة مكتوبة كتلك التً تتم عن طرٌق فً مخرجات الحاسب الآلً سواء تمثلت 

ٌتم فً مخرجات لا ورقٌة كبرنامج قد الطابعة أو كانت مرسومة عن طرٌق الراسم كذلك 

 منسوخ على اسطوانة.

علٌه التوقٌع  بإن كان موضوع هذا التزوٌر أو التقلٌد المعاقاتً كذلك ٌتحقق التزوٌر المعلوم

لٌكترونٌة وأموالها الالكترونً الذي أحاطه المشرع بضوابط وضمانات هدفها حماٌة التجارة الا

 لثقة فً ذلك التوقٌع الالٌكترونً.ا من خلال تثبت

م اعتبارٌة باعتماد أ لها سواء كانوا أشخاصا طبٌعٌة بق القول فصن هناك جهات ٌرخصوكما س

كترونٌة بشهادات مصدق علٌها منهم, وهذه الشهادات ٌترتب علٌها أثارا قانونٌة التوقٌعات الال

تتمثل فً إنشاء التزامات وإثبات حقوق بالنسبة لطرفً العقد فً التجارة الالٌكترونٌة فً حالة 

هادات التصدٌق على التوقٌع شاعتماد التوقٌع الالٌكترونً بٌنهما, لذلك فصن تزوٌر أو تقلٌد 

ذاته, فصذا ما تحقق التزوٌر ٌعادل فً خطورته تزوٌر أو التقلٌد التوقٌع الالكترونً كترونً الال

لمعلوماتً فً حق الجانً, وٌعاقب هذا الأخٌر بالعقوبة اأو التقلٌد قامت جرٌمة التزوٌر 

الموضوع ٌقدر العقوبة المقررة وهً الحبس مع الشؽل, ولم تحدد مدته تاركا ذلك لقاضً 

                                                 
1
  . 304،ص:انكزبة انثبٍَ، انًزجع انظبثك اَظز: عجذ انفزبح ثُىيٍ حجبسٌ،  
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ه ما ترا سنوات وحسب 03من ٌوم حتى العامة حسب ظروؾ الدعوى وفً ضوء القواعد 

المحكمة فً كل حالة على حدا.
1
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 المطلب الثانً : الحماٌة الجنائٌة لبٌانات التجارة الالٌكترونٌة:

البٌانات المعاجلة الٌكترونٌا هً دها إن البٌانات أو المعلومات فً الجرٌمة التً نحن بصد

والتً ٌتم التعامل فٌها فً نطاق التجارة الالٌكترونٌة والتً ٌجب الحفاظ على سرٌتها 

ة هذه البٌانات وخصوصٌتها تأمٌنا لممارسة العملٌة التجارٌة فً أمان وٌتكفل نظام الأمن بحماٌ

وتأمٌن سرٌتها.
1

 

فولة فً هذه الجرٌمة تلك المعلومات الٌدوٌة أي ؼٌر ولذلك ٌخرج من نطاق البٌانات ؼٌر المك

 .المبرمجة وكذلك المعلومات والبٌانات المبرمجة والتً لا علاقة لها بنظام التجارة الالٌكترونٌة

اسب وتعرؾ البٌانات المعالجة الٌكترونٌا بأنها "مجموعة العملٌات التً تتم ألٌا وباستخدام الح

ٌل والإعداد والتعدٌل والاسترجاع والاحتفاظ ومحو المعلومات سجالآلً, وتتعلق بالتجمٌع والت

التً تتعلق بالتجارة الالٌكترونٌة وكذلك مجموعة العملٌات التً تتم ألٌا بهدؾ استؽلال 

المعلومات وعلى الأخص عملٌات الربط والتقرٌب وانتقال المعلومات المتعلقة بهذه التجارة 

 للحصول على معلومة ذات دلالة خاصة. ودمجها مع بٌانات أخرى أو تحلٌلها

ومعالجة وفً تعرٌؾ أخر هو مجموعة الأنشطة أو الأعمال التً تضمن تجمٌع ونقل وحفظ 

 دارة لكً ٌتمكن العاملون فٌها وعلى مختلؾ وتقدٌم المعلومات إلى الإ

 مستوٌاتهم من القٌام بوظائفهم بالشكل المطلوب.

حٌث السرٌة والخصوصٌة التً توفرها للبٌانات المتعلقة أنظمة الأمان المعلوماتٌة من تختلؾ 

 بهذه التجارة الالٌكترونٌة.

تها إلا فً نطاق عدد بالتجارة الالٌكترونٌة وعدم حرك فالسرٌة تعنً حصر المعلومة المتعلقة

محدود من الأشخاص ولا ٌمكن تصور جرٌمة انتهاك البٌانات إذا انعدم هذا الحصر وذلك لأن 

 ر السرٌة قابلة للتداول.المعلومة ؼٌ

ولهذا فصن سرٌة البٌانات فً التجارة الالٌكترونٌة تتوقؾ عل سهولة أو عدم سهولة اختراق 

 نظامها للأمن والحماٌة وكذلك حرٌة لبٌانات وإتاحتها وتداولها.

 وتعرؾ الخصوصٌة فً نطاق التجارة الالٌكترونٌة بأنها ارتباط هذه البٌانات بالمتعاقدٌن 

 لٌها.عمشتري أو منتج ومستهلك أطراؾ العملٌة التجارٌة مم ٌحتم عدم إطلاع الؽٌر بائع و
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جرٌمة انتهاك سرٌة البٌانات وخصوصٌتها هً من الجرائم العمدٌة فالركن المادي فً هذه 

الجرٌمة ٌتحقق بمجرد انتهاك سرٌة بٌانات التجارة الالٌكترونٌة وخصوصٌتها حتى ولو لم 

نتٌجة إجرامٌة لأن الؽرض من التجرٌم هو الحفاظ على سرٌة ٌترتب على الفعل أي 

وخصوصٌة البٌانات ولٌس تحقٌق نتٌجة إجرامٌة وصورة الركن المعنوي فٌها هو القصد 

  .نائً العام بعنصرٌة العلم والإدارةجال

على إفشاء البٌانات  لتجارة الالٌكترونٌة المصري عاقبالجدٌر بالذكر أن مشروع قانون ا

بالحبس والؽرامة أو إحداهما. جة فً شأن التجارة الالٌكترونٌة وذلكالمعال
1
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 المطلب الثالث : الحماٌة الجنائٌة للبٌانات المشفرة

تشفٌر البٌانات ٌعنً تؽٌٌر فً شكل البٌانات عن طرٌق تحوٌلها إلى رموز أو إشارات لحماٌة 

الالكترونً   وكما أن التوقٌع  .تعدٌلها أو تؽٌٌرها هذه البٌانات من إطلاع الؽٌر علٌها أو من

ٌتعرض لاعتداءات معلوماتٌة وفً حاجة إلى حماٌة جنائٌة فصن تشفٌر البٌانات بوصفها طرٌقة 

عتداء بذات الطرٌقة أي اختراق البٌانات ه البٌانات فنٌا قد تكون عرضة للامن طرق حماٌة هذ

بها من قبل من له حق الاحتفاظ بها ولذلك ٌتعٌن رؼم تشفٌرها عن طرٌق فض الشفرة أو تسرٌ

  .حماٌتها جنائٌا ضد هذه الاعتداءات

من مشروع القانون المصري على أنه " مع عدم الإخلال بأي عقوبة أخرى  30نصت المادة 

أشد ٌعاقب بالحبس كل من أذاع أو سهل إذاعة أو استعمل ولو فً ؼٌر علانٌة محررا أو 

فض شرفته دون مسوغ قانونً أو دون موافقة صاحب الشأن وتكون  توقٌعا الٌكترونٌا أو

عقوبة الحبس مدة لا تقل عن سنتٌن إذا كان مرتكب الأفعال المشار إلٌها من كان أمٌنا على 

 .المحرر أو التوقٌع الالٌكترونً بمقتضى صناعته أو وظٌفة أو كان من العاملٌن لدٌه

ة التً هدؾ المشرع فً المشروع المذكور ة الجنائٌٌهذه الجرٌمة وردت ضمن الحما 

للمحررات أو التوقٌعات الالٌكترونٌة من حٌث الحفاظ على مضمونها وعدم استعمالها أو 

بدون مسوغ قانونً وكذلك فض شفرتها وتشدد العقوبة فً حالة ما إن ارتكب هذه  اإذاعته

 وظٌفته أو صناعته.  الجرائم أحد الأمناء على المحرر أو التوقٌع الالٌكترونً بمقتضى 

مضمون المحرر أو  الجرٌمة هً إذاعة أو تسهٌل إذاعةولذلك فصورة الركن المادي فً هذه 

التوقٌع الالٌكترونً وكذلك استعمال المحرر والتوقٌع الالٌكترونً ولو فً ؼٌر علانٌة كل ذلك 

صاحبه أي أو كان ذلك بدون رضاء   بشرط عدم وجود مسوغ قانونً ٌخول الجانً هذا الحق

 لٌكترونً أو التوقٌع الالٌكترونً.صاحب المحرر الا

جرٌمة فصذا ما توافر الركن المادي للجرٌمة, تعٌن أن ٌقوم القصد الجنائً لدى الجانً بوصفها 

ة الجانً إلى الفعل المجرم مع علمه بذلك وقبوله النتائج المترتبة عمدٌة ٌلزم لقٌامها اتجاه إراد

امً الذي لا ٌتصور وقوعه بطرٌق الخطأ وهذه الجرٌمة ٌعاقب علٌها على هذا السلوك الإجر

 بالحبس وللمحكمة أن تقدر مدة الحبس فً ضوء ظروؾ الدعوى.

من قانون التجارة والمبادلات الالٌكترونٌة التونسً على أنه : " ٌعاقب كل  48ونصت المادة 

ضاء ؼٌره بالسجن لمدة من استعمل بصفة ؼٌر مشروعة عناصر تشفٌر شخصٌة المتعلقة بصم
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دٌنار أو بصحدى هاتٌن  10.000و  1000أشهر وعامٌن وبؽرامة تتراوح بٌن  6تتراوح بٌن 

 العقوبتٌن " 

الركن المادي لهذه الجرٌمة ٌتمثل فً فض مفاتٌح التشفٌر المتعلقة بالتوقٌع الالٌكترونً وسٌما 

لالٌكترونً فً عقود التجارة عن بعد, وأن قانون التجارة الالٌكترونٌة التونسً ٌعتمد التوقٌع ا

 ٌساوي بٌن هذا التوقٌع والتوقٌع التقلٌدي من حٌث القوة فً الإثبات .

ومن ناحٌة أخرى فصن هذه الجرٌمة من الجرائم العمدٌة التً تتطلب توافر القصد الجنائً لدى 

ها المادي الجانً بعنصرٌة العلم والإدارة. وإذا ما قامت الجرٌمة فً حق الجانً بركنٌ

والمعنوي فقد عاقب علٌها المشرع التونسً بالحبس وبالؽرامة وتتراوح مدة الحبس ما بٌن 

ستة أشهر وعامٌن وللمحكمة أن تقدر العقوبة فً ضوء ظروؾ الدعوى كذلك ٌعاقب على هذه 

دٌنار. 10.000و  1000الجرٌمة بالؽرامة ما بٌن 
1
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 موال فً نطاق التجارة الالٌكترونٌةالمبحث الثانً : حماٌة الأ

ٌحمً القانون الجنائً حق الملكٌة سواء كان محله عقارا أو منقولا لكن ملكٌة المنقولات 

تحضى بالنصٌب الأوفر من رعاٌة التشرٌع الجنائً الذي ٌعاقب على السرقة والنصب وخٌانة 

إلا على منقول ور وقوعها الأمانة وإتلاؾ المزروعات وقتل الحٌوانات وكلها جرائم لا ٌتص

والتخرٌب والتعٌٌب والإتلاؾ ٌجوز على حٌن أن بعض الجرائم تقع على العقار كالحرٌق 

 كذلك أن تقع على المنقول.

 والجرائم التً تقع اعتداء على الملكٌة تنقسم إلى طائفتٌن رئٌسٌتٌن :

ٌر وترتكب عادة بدافع على مال الؽ ءتضم إحداهما الجرائم التً تكون الؽاٌة منها الاستٌلا

مل الثانٌة الجرائم التً تكون ؼاٌتها إتلاؾ مال الؽٌر   وتشالطمع والإثراء ؼٌر المشروع

 وتدفع إلى ارتكابها ؼالبا والرؼبة فً الانتقام .

السرقة والنصب وخٌانة الامانة بٌنما تندرج تحت الطائفة جرائم  وٌدخل ضمن الطائفة الأولى

 ل الحٌوانات وإتلاؾ المزروعات.والتعٌٌب والإتلاؾ وقت والتخرٌبالثانٌة جرائم الحرٌق 
1

 

إضافة إلى جرٌمة عد التهرب الضرٌبً من الجرائم التً تمس بالتجارة الالٌكترونٌة كما ٌ

وللتفصٌل أكثر فً ذلك نتبع المطالب الدخول ؼٌر المشروع لمواقع التجارة الالكترونٌة  

 :ةالتالٌ
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  كترونٌة وفق النصوص التشرٌعٌةٌة الجنائٌة لأموال التجارة الال: الحماالمطلب الأول 

كترونٌة ٌكون من خلال بحث هذه المسائل فً ضوء ٌة الأموال فً نطاق التجارة الالإن حما

النصوص المتعلقة بجرائم الأموال وهً : السرقة والنصب وخٌانة الأمانة إضافة إلى الإتلاؾ 

 .العمدي للمنقولات

من قانون العقوبات على أن : " كل من اختلس منقولا مملوكا  350نصت المادة  ة:السرق ( أ

" ....لؽٌره فهو سارق
1

 

من هذا التعرٌؾ ٌمكننا القول بأن السرقة جرٌمة عمدٌة, ٌتطلب لقٌامها أن ٌرتكب الجانً فعلا 

إلى الاختلاس على منقول مملوك للؽٌر إضافة  مادٌا محددا هو الاختلاس وأن ٌنصب هذا

العامة لجرٌمة  هذه هً الأركانفً القصد الجنائً وهو قصد الؽش.  كن المعنوي والمتمثلالر

فما مدى انطباق هذه القواعد على السرقة المعلوماتٌة, وتحدٌدا ما مدى  السرقة التقلٌدٌة 

  :ترونٌة لفكرة السرقة؟ هذا ما سوؾ نتجه إلٌهكاحتمال الأموال فً التجارة الال

ات المعالجة أو البٌانات بوصفها كٌانات منطقٌة أصبحت من القٌمة الاقتصادٌة إن المعلوم

 %70المستحدثة, وبالتالً فهً ذات طابع مالً وٌكفً أن ٌذكر فً هذا المجال أن أكثر من 

ئما وأن تكلفة برنامج واحد تقدر دا  تخص المعلومات المعالجة وحدها  من نفقتا المعلوماتٌة

نٌهات.بعدة ملاٌٌن من الج
2

 

ولذلك ٌسلم جانب من الفقه الجنائً بأن المعلومات تصلح لأن تكون محلا للسرقة بالاعتداء 

فالمعلومات لها قٌمة تقدر بثروات طائلة ولذلك تنتفً   علٌها واؼتصابها من حوزة صاحبها

صفة المال عن الشًء متى انعدمت قٌمته ولا ٌصلح محلا للسرقة والمعلومات من الأموال 

وٌتم الحصول عل هذه المعلومات عن طرٌق   لذلك فهً تصلح محلا للسرقة  نوٌةالمع

أو من شخص ٌعمل ون فً مجال المعلوماتٌة كلمة السر بطرٌقة فنٌة ممن ٌعملالحصول على 

ٌترتب علٌها ضرر فً وظٌفة تساعده فً الحصول على كلمة السر  والسرقة المعلوماتٌة 

وٌكون ذلك بدخول الجانً إلى نظام معلومات   شاء سرفقد تكون السرقة بهدؾ إف  للؽٌر

خاص, وٌلتقط معلومات أو ٌسرقها بطرٌقة النسخ على مستندات أو شرائط وبالتالً أصبحت 

  .علٌها ءالمعلومات ذات كٌان مادي بتسجٌلها على شرٌط أو بطباعتها ونقلها والاستٌلا
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عد بمثابة سرقة لهذه ت  دة من مستندومحكمة النقض الفرنسٌة بدورها قضت بأن عمل نسخة مقل

  النسخة من المستند الأصلً.

تنطوي على فعل  وٌرى جانب من الفقه الفرنسً أن السرقة المعلوماتٌة تعد بمثابة سرقة لأنها

سرقة وقت أن وتعادل تماما سرقة الأموال على حٌن رأى آخرون  سرقة لوقت الحاسب 

بها وكذلك رقة السٌارة واستعمالها دون إذن صاحالحاسب بمثابة سرقة عادٌة قٌاسا على س

على حٌن ٌرفض البعض الأخر اعتبار سرقة الوقت من قبٌل سرقة  سرقة التٌار الكهربائً 

 الأموال.

ة فً كل الأحوال فصن السرقة المعلوماتٌة لا ٌترتب علٌها خروج المعلومات من حٌاز و

سخة من هذه المعلومات على حٌن أنه فً ولكن تخرج فقط ن صاحبها أو الحائز القانونً لها 

الحائز القانونً إلى السارق. السرقة التقلٌدٌة تخرج الحٌازة من
1

 

على مال الؽٌر عن طرٌق  ءفً جرٌمة النصب ٌقوم الجانً بالاستٌلا ب( جرٌمة النصب :

ٌرة ال تضرر بالمجنً علٌه  فتوقعه فً ؼلط ٌقوم تحت تأثاستخدامه وسائل تدلٌس أو احتٌ

 تسلٌم ماله إلى الجانً. ب

ٌمكننا القول أن جرٌمة النصب تتكون من ركنٌن أحدهما مادي والأخر معنوي فالركن  

 :المادي ٌتكون من ثلاث عناصر وهً

وٌتمثل فً استخدامه وسٌلة من وسائل التدلٌس المنصوص  ٌباشره الجانً   نشاط -1 

 .علٌها على سبٌل الحصر

لى الجانً كأثر للنشاط ٌام المجنً علٌه بتسلٌم ماله إنتٌجة إجرامٌة تتمثل فً ق -2

 الإجرامً.

 علاقة سببٌة بٌن النشاط الإجرامً. -3

وعلى  صورته هً العمد أي القصر الجنائًأما بالنسبة للركن المعنوي فً جرٌمة النصب ف

ة لجرٌمة بعنصرٌة العلم والإرادة أن تتصرؾ إرادذلك فمضمون هذا الأخٌر فً هذه ا

تحت تأثٌر التدلٌس على  على مال مملوك لؽٌره عن طرٌق حملهً إلى الاستٌلاء الجان

 تسلٌم هذا المال إلٌه.

 الفرنسً الجدٌد التً نصت على أنه:من قانون العقوبات  1فقرة  313وحسب المادة 
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" محل النصب قد ٌكون نقودا أو قٌما أو أموالا أو تقدٌم خدمات والرضاء بعمل ٌفرض 

لى عفاءا " وٌرى الفقه أن المشرع تخلى عن لفظ الأشٌاء حتى لا تنصرؾ إالتزاما أو إ

ل لفظً نقود وأموال حتى ٌمكن إدخال الأموال الأموال المادٌة المنقولة وإنما استعم

 المعنوٌة ضمن الأموال التً تكون محلا لجرٌمة النصب.

المجنً علٌه على ل الاحتٌالٌة من حم رٌمة النصب متى تمكن الجانً بطرقهلذلك تقوم ج

 .فً منقول أم لا ةكترونٌة  أو سٌنارٌو أو قصة سواء كانت مثبتتسلٌم لعبة ال

أي منقول مادي أخر له إن كان محله الاستٌلاء على النقود أو و لمعلوماتً إن النصب ا 

فلٌس هناك مشكلة كأن ٌتم التلاعب فً البٌانات الداخلة أو المخزنة بالحاسب  قٌمة مادٌة 

امجه بواسطة شخص ما كً ٌستخرج الحاسب باسمه أو باسم شركائه شٌكات أو أو بر

. وإذا كان محل ٌستولً علٌها الجانً أو ٌتقاسمها مع شركائه  فواتٌر مبالػ ؼٌر مستحقة

لمعلوماتً فصن جانبا من الفقه الفرنسً ٌرى التسلٌم ؼٌر مادي  وتحدٌدا فً حالة النصب ا

فً البرمجة أو المعطٌات المقدمة لجهاز الحاسب الآلً والتً  قٌام الجرٌمة فً حالة التدخل

لأنه  ؼٌر مستحقة تؤدي إلى إلؽاء رصٌد مدٌن أو بالأحرى جعل الحساب دائنا بمبالػ 

سواء قام الحاسب الآلً باحتجاز أمر تحوٌل الخاص بشخص ما ثم زوره باسمه حتى ٌدفع 

 تكون ؼاٌته دفع الفوائد فً حسابه والذي ءا تم التلاعب فً البرامج   وسواقٌمته فً حسابه

 فصن تحوٌل الأموال من حساب لأخر ٌتم بالقٌد كتابة بدون تسلٌم الأموال نقدا للجانً.

نوي فٌها هو القصد الجنائً بقً أن نشٌر إلى أن النصب جرٌمة عمدٌة صورة الركن المع

 ثم قصدا خاصا هو نٌة التملك. العام 

لم المتهم أنه ٌرتكب فعل تدلٌس من شأنه إٌقاع المجنً علٌه فً وٌتحقق القصد العام إذا ع

ٌستخدم الجانً أسلوبا   ففً جرائم النصب المعلوماتً الؽلط الذي ٌحمله على تسلٌم ماله

وٌتوصل الاستٌلاء على مال الؽٌر كله أو  بوجود ائتمان كاذب أو مشروع كاذب للإٌهام 

اذب أو استؽل صفة كاذبة لتحوٌل أموال الؽٌر بعضه متى وقع على فواتٌر الشراء باسم ك

 من حساب إلى أخر عن طرٌق التلاعب فً المعطٌات أو البٌانات المدخلة.

الاستٌلاء  وأما القصد الخاص هو نٌة التملك فٌقوم متى كان هدؾ الجانً من هذا الاحتٌال

صب سواء كان لا عبرة بالبواعث فً ارتكاب جرٌمة الن هعلما بأنعلى مال مملوك لؽٌره  

وٌتوافر القصد الخاص فً النصب ألمعلوماتً متى قام الجانً  .الباعث نبٌلا أم ؼٌر ذلك
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باستخدام البطاقة مثلا وهو عالما أن رصٌده لٌس به ما ٌكفً وأن بطاقته منتهٌة أو موقوفة 

وٌستخدمها رؼم ذلك فً الحصول على سلع وخدمات وكذلك قٌام سارق البطاقة أو 

ت مع علمه بأنه لا حق له فً ذلك.ستعمالها فً الحصول على سلع وخدماتزوٌرها با
1

 

تعرؾ خٌانة الأمانة بأنها الاستٌلاء على مال منقول مملوك  ج( جرٌمة خٌانة الأمانة :

اته ناقصة بمقتضى عقد من عقود انً على سبٌل الأمانة, وقد كانت حٌازللؽٌر سلم إلى الج

من حائز    وذلك لقٌام الجانً بتحوٌل صفتهسبٌل الحصر الأمانة التً حددها القانون على

 لحساب مالكه إلى مدع لملكٌته.

من قانون عقوبات الفرنسً فصن محل جرٌمة خٌانة الأمانة  314/1حسب صٌاؼة المادة  و

ول المادي.هً النقود أو القٌم أو الأموال, وترتبط كل هذه الأنواع بفكرة المنق
2

 

رٌمة خٌانة الأمانة فً نطاق ألمعلوماتٌة كما لو تسلم الجانً فً الحقٌقة ٌتصور وقوع ج

من المجنً علٌه مجموعة برامج موجودة على دعامات على أن ٌردها إلٌه وذلك بمقتضى 

ثم قام الجانً بنقل الحٌازة الناقصة وجعلها حٌازة   عقد من العقود التً نص علٌها القانون

و كان هو صاحبها وذلك بطرٌقة أدت إلى هلاك وذلك بأن تنصرؾ فً البرامج كما لامة  ت

هذه البرامج كما لو استعملها استعمالا لم ٌتفق علٌه أو قام بتبدٌدها أو إعارتها على ؼٌر 

 المتفق علٌه.

 وٌتحقق الاختلاس معلوماتٌا فً جرٌمة خٌانة الأمانة بكل فعل ٌفصح عن طرٌقة 

والحلول محل صاحبه وذلك دون أن   كهعن اتجاه نٌته على إضافة المال إلى مل -الأمٌن–

وعلى ذلك ٌتحقق فعل الاختلاس فً خٌانة   ٌترتب على ذلك خروج المال من حٌازته

الأمانة متى توافرت النٌة لدى الجانً فً تؽٌٌر حٌازته الناقصة على المال المسلم إلٌه من 

 حٌازة ناقصة إلى حٌازة كاملة.

لمعلوماتً فً خٌانة الأمانة ٌتصور وقوعه حسب ا ٌرى الفقه الجنائً أن الاختلاس ولذلك

من قانون عقوبات  341من قانون عقوبات الفرنسً الجدٌد وكذلك المادة  314/1المادة 

كالأسطوانات والشرائط  ة للدعامات المسجل علٌها معلومات وذلك بالنسب  المصري

ى عقد من عقود المسجل علٌها هذه البٌانات والمعلومات متى سلمت الجانً بناءا عل

 الأمانة.
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الفقه أن أفعال الاختلاس المعلوماتٌة فً خٌانة الأمانة تتبلور دائما فً هذا وٌرى جانبا من 

أفعال الؽش المحاسبٌة وٌستخدم فٌها الحاسب الآلً من أجل إخفاءها ومن أمثلة ذلك كالذي 

كً  خزٌنةالٌزور فً حسابات التحصٌل والمدفوعات المنصرفة والمسجلة فً بطاقات 

تؽل صفته لكً ٌحصل وكذلك  مندوب عام التأمٌن الذي ٌسٌتمكن من اختلاس الرصٌد 

تبرعات وٌحتفظ بفوائدها لنفسه.على 
1

           

حصوله فً حالات  وٌرى جانب من الفقه الجنائً أن التبدٌد بمعناه الضٌق ؼٌر متصور

المال من حٌازته  ج به الأمٌن ك إٌجابً أو سلبً ٌخرذلك أن تبدٌد سلو الؽش المعلوماتً 

وٌرى جانب أخر تصور  وٌضٌفه على صاحبه دون أن تكون نٌته قد اتجهت إلى تملكه .

 نً بناء علىحصول التبدٌد فً نطاق المعلوماتٌة حٌث ٌتسلم الجا

ومعدات وأجهزة   مجموعة برامج وشرائط واسطوانات معلوماتٌة عقد من عقود الأمانة  

الها على نحو ٌؤدي إلى تبدٌدها.علومات ثم ٌقوم باستعمتحتوي على هذه الم
2
  

 د( الإتلاف العمدي للمنقولات والتجارة الالٌكترونٌة :

الإتلاؾ هو تعٌٌب الشًء على نحو ٌفقده قٌمته الكلٌة أو الجزئٌة ولذلك إذا كان الفعل قد 

فناء لمادة الشًء أو فقد تحقق الاعتداء وهو الإتلاؾ إ قد الشًء قٌمته كلها أو جزء منها أف

ال فً على الأقل إحداث تؽٌرات شاملة علٌها بحٌث تصٌر ؼٌر صالحة إطلاقا للاستعم

 ٌع قٌمتها على المالك.الؽرض المخصصة له ومن ثم تض

( والتً تقرر العقاب على كل 434الإتلاؾ بنص المادة )على  ولقد عاقب المشرع الفرنسً

 ولة مملوكة للؽٌر.من خرب أو اتلؾ أموالا ثابتة أو منق

" كل من خرب أو اتلؾ أموالا ثابتة أو  :(361وكذلك المشرع المصري فً نص المادة )

منقولة لا ٌمتلكها أو جعلها ؼٌر صالحة للاستعمال أو عطلها بأٌة طرٌقة ٌعاقب بالحبس 

زٌد على ستة أشهر وبؽرامة لا تتجاوز ثلاثة مائة جنٌه أو بصحدى هاتٌن تمدة لا 

تتعلق كل من هاتٌن المادتٌن بصتلاؾ الأموال ذات العنصر المادي دون الأموال  .ن"العقوبتٌ

اللامادٌة وبمعنى أخر تعاقب هذه النصوص على جرائم الإتلاؾ العمدي للعقار أو المنقول 

ذي الطبٌعة المادٌة والذي ٌمكن نقله من مكان لأخر دون تلؾ كسٌارة أو كامٌرا أو جهاز 
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منهما لا ٌمتد إلى تجرٌم إتلاؾ الكٌانات المنطقٌة والبرامج  تلفزٌون ومن ثم فأي

 والمعطٌات .

وٌتحقق الإتلاؾ ألمعلوماتً للبرامج والمعطٌات عن طرٌق استعمال الفٌروس أي كان أثره 

الفٌروس أن ٌكون من فً فلا ٌلزم   مادام أن ذلك سٌؤدي إلى اضطراب فً عمل كمبٌوتر

ء منهما, بل ٌسري نص التجرٌم على كل برامج ٌسبب شأنه مسح جمٌع المعلومات أو جز

خللا فً نظام عمل كمبٌوتر وٌعد من قبل هذا الخلل البطًء فً سٌر الجهاز أو تقلٌل 

 كفاءته .

ؽٌل أو البرامج الخاصة والحقٌقة أن الفٌروس ٌؤدي إلى إبطاء البرامج الخاصة بنظام التش

و الاسطوانة كاملة فً لحظة من اللحظات مما ٌؤدي إلى شؽل ذاكرة الجهاز أ بالمعالجة 

وبالتالً ٌكون من المتعذر التعامل مع هذه المعطٌات أو المعلومات سواء بمعالجتها أو 

امج لا ٌستجٌب لأي تعلٌمات توجه إلٌه, وذل نباستخدامها مطبوعة على أوراق لان البر

 Disquette لعدم وجود سعة أو فراغ فً ذاكرة الحاسب الآلً وٌعطً دائما إشارة

saturée    أي الاسطوانة مملوءة وبالتالً تفقد كل المعلومات المخزنة بالجهاز أو المسجلة

ولا ٌمكن حذؾ جزء منها ولا تحصل أي استجابة لأوامر التشؽٌل ومن   على الاسطوانة

 ثم ٌتوقؾ النظام وٌصبح عدٌم الجدوى.

ئٌة للمال ألمعلوماتً ضد ة الجناوالحقٌقة أن المشرع المصري ٌجب علٌه أن ٌؤازر الحماٌ

من قانون العقوبات لٌس كافٌا سوى بقدر ٌؽطً الأموال  361ذلك أن نص المادة  الإتلاؾ 

كالبرامج   وهً جهاز الحاسب الآلً وملحقاته دون الأموال اللامادٌة  المادٌة المعلوماتٌة

 والكٌانات المنطقٌة والمعلومات.

لمعلوماتً سوؾ ٌؤدي بالضرورة إلى العمدي للمال ا ن تجرٌم الإتلاؾمما لا شك فٌه أ

 تجارة الالٌكترونٌة عبر الانترنت فصن ال -كما سبق القول-جارة الالٌكترونٌة لأنه تحماٌة ال

عبر الشبكة وتمثل الموقع الذي ٌتم فٌه  جموعة برامج بٌانات ومعلومات تبثتعتمد على م

منا مابٌن العملاء سواء التً تؤمن اتصالا آ كذلك المواقعو  الإعلان عن السلعة أو الخدمة

ولا شك أن إتلاؾ هذه المواقع سوؾ ٌؤدي   بٌن منتج ومستهلك أو بائع ومشتري

الذٌن ٌعتمدون على  بالضرورة إلى خسائر مادٌة جسٌمة بالنسبة للشركات والمستهلكٌن

 :تلاؾ بطرٌقتٌنولذلك فلا بد من حماٌة مواقع هذه التجارة ضد الإ  كترونٌةالتجارة الال
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والثانٌة  المواقع ببرامج حماٌة معلوماتٌة  الأولى عملٌة وذلك عن طرٌق حماٌة هذه

ا وذلك بصعداد التشرٌعات الملائمة حتى لا ٌفلت مجرم تسبب فً خسائر فادحة من عٌتشرٌ

عدم وجود نص عقابً ٌنطبق علٌه.جراء إتلافه وتدمٌره لمواقع هذه التجارة بدعوى 
1

 

 ثانً: جرائم التهرب الضرٌبً فً التجارة الالٌكترونٌة:المطلب ال

ل الدولة من المسائل المسلم داخفً  لتجاري للنظام الضرٌبً المعمول بهخضوع النشاط ا

إذ  ت التً ٌتم تداولها بطرٌقة مادٌة وذلك متى كانت رؤوس أموال السلع والخدمابها  

من أجل تحدٌد أرباحه ومن ثم  ٌداللممول جٌمكن فً هذه الحالة حصر النشاط التجاري 

فالتجارة  تحدٌد الوعاء الذي ٌخضع للضرٌبة المعمول بها حسب القوانٌن السائدة.

الالٌكترونٌة عبارة عن سلع وخدمات وأموال تتدفق عبر نظام معلوماتً لا ٌعرؾ حدود 

كترونٌة قة التتم بطرٌالزمان والمكان, بمعنى أن عملٌة المفاوضات والتقاعد وتنفٌذ العقد قد 

كترونٌة ومن الناحٌة بعض, حتى الأموال تسدد بطرٌقة اللا ٌرى فٌها المتعاقدان بعضهما ال

والمنتج فً كندا  لأخرى فصن البائع قد ٌكون فً مصر و المشتري من الإمارات ا

ما ٌتعلق بالضرائب والرسوم ٌوالمستورد فً انجلترا وكل دولة لها تشرٌعها الخاص بها ف

ولذلك بتعٌن تحدٌد أي قوانٌن الضرائب ٌطبق على المعاملة الواحدة تفادٌا   الجمركٌة

 لمسألة الازدواج الضرٌبً.

من ناحٌة أخرى فهناك صعوبة فً وجود مشكلات قانونٌة وإجرائٌة فً مجال إنبات 

الوعاء الخاضع للضرٌبة فً حالة نشوب نزاع قضائً بٌن الممول وبٌن مصلحة 

ٌقتضً تعدٌل القوانٌن المتعلقة بالتشرٌعات الضرٌبة أٌا كان نوع الضرائب, الأمر الذي 

 .الضرٌبة. وكذلك تشرٌعات الجمارك حتى ٌمكن إخضاع نشاط هذه التجارة للضرٌبة

والسبب فً ذلك أن طرفً المعاملة التجارٌة على شبكة الانترنت لو اتفقا على إخفاء 

صلحة الضرائب تحدٌد حجم فلن ٌكون بمقدور م  معاملاتهما عن مصلحة الضرائب

المستحقة على هذه  تعاملات الممول التً ٌتم على أساسها حساب قٌمة الضرٌبة

التعاملات.
2

 

م فرض الضرٌبة على إطلاقه من شأنه تحقٌق عدم المساواة  بٌن والحقٌقة أن القول بعد

ا الشركات التجارٌة وبعضها البعض رؼم أنها تمارس نشاط تجاري واحد إلا أن إحداه
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تمارسه بطرٌقة تقلٌدٌة  وبالتالً ٌخضع وعاءها للضرٌبة والرسوم الجمركٌة والأخرى 

تمارس ذات النشاط ولكن عن طرٌق الانترنت فلا تفرض علٌها ضرائب أو أٌة رسوم مع 

 قد تحصل أضعاؾ التجارة التقلٌدٌة أن أرباح الشركات التً تمارس التجارة عبر الشبكة 

الضرٌبة فٌه إخلال بمبدأ المساواة  سٌما وأن أي نظام قانونً فً فرض  مولذلك فالقول بعد

 أي دولة ٌكفل حماٌة مدٌنه وجنائٌة لممارسة التجارة عبر الشبكة.

ملٌار دولار  134سر سنوٌا ثل الولاٌات المتحدة الأمرٌكٌة تخوٌكفً أن نعلم أن دولة م

ور وذلك بسبب صد كترونٌة حتى الآن.دم فرض الضرائب على التجارة الالبسبب ع

بصعطاء هذه الشركات مدد إعفاء مؤقتة بعدها سوؾ قوانٌن من الكونجرس الأمرٌكً  

 تخضع للنظام الضرٌبً العادي لبقٌة الشركات التجارٌة.

 والتً  ونشٌر فً هذا إلى موقؾ منظمة التجارة العالمة فً موضوع الرسوم الجمركٌة

  :تشرٌعات الوطنٌةلل خٌارٌن  1995قررت فً اجتماعها فً ماي 

وهو  ة الناقلة أو الوسٌط الالٌكترونً فرض رسوم جمركٌة على أساس الوسٌل الأول :

 .طالممؽنالشرٌط أو القرص 

لوسٌلة الناقلة وقٌمة البرامج.أن نفرض الرسوم على أساس قٌمة ا : الثانً
1
  

شك أن فرض الضرٌبة فً كل الأحوال على نشاط التجارة الالٌكترونٌة ٌتطلب تعاونا لا و

من طرفً العلاقة التعاقدٌة فً هذه التجارة وعدم إخفاء تعاملاتها وإلا كانت هناك مشكلة 

  .قانونٌة فٌما ٌتعلق بتحدٌد النشاط التجاري أو الوعاء الضرٌبً الخاضع لهذه الضرٌبة

الجمركٌة التً تفرض  لمصري بابا مستقلا للمعاملة الضرٌبة ولقد خصص المشروع ا

 :على النشاط التجاري الالكترونً وذلك كما ٌلً

فً  ةالأخذ بالإعفاءات والمزاٌا الضرٌبٌة والجمركٌة الواردة للمستثمرٌن سواء ورد -

 من القوانٌن. هاقوانٌن الضرائب والجمارك وحوافز الاستثمار وؼٌر

انون المصري قد أخضع معاملات الأفراد والشركات التً تمارس كذلك فصن مشروع الق -

علقة بالضرائب  نشاط التجارة الالٌكترونٌة لذات القوانٌن واللوائح والقرارات المت

  والرسوم والجمارك.

                                                 
1
 .52اَظز: هذي حبيذ لشمىع، انًزجع انظبثك، ص:    
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كذلك وضع الشروط والأسس الخاصة بالنماذج والإقرارات المتعلقة بخضوع  -

 ٌة لقوانٌن التجارة والجمارك. المعاملات التً تتم بالوسائل الالٌكترون

فخضوع هذه التجارة   والحقٌقة ٌجب مراعاة الطبٌعة الخاصة لنشاط التجارة الالٌكترونٌة

لقوانٌن التجارة والضرائب والرسوم لا ٌكفً فٌه إعداد نموذج مختلؾ فً الشكل والمضمون 

ن النشاط التجاري له لكن المشكلة تكمن فً أ  عن ذلك النموذج المتعلق بالتجارة التقلٌدٌة

 من الركون إلى القوانٌن القائمة  طبٌعة خاصة ٌجب على مشروع القانون معالجتها أصلا بدلا

سٌما وأن هذه القوانٌن لٌست بمنأى عن المشكلات المتراكمة أمام المحاكم بٌن التجار ومصلحة 

التجارة  الضرائب لذلك فهذه  المسألة فً حاجة إلى معالجة تشرٌعٌة فً ذات قانون

تقع بسبب خصوصٌة هذه دون الإحالة للقوانٌن القائمة تحسبا للمشكلات التً   الالٌكترونٌة

التجارة.
1
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 المطلب الثالث :الحماٌة الجنائٌة لمواقع التجارة الالٌكترونٌة على شبكة الانترنت 

أي نظام معلوماتً ٌانات مثل اتً ٌستند إلى قاعدة بنظام التجارة الالٌكترونٌة هو نظام معلوم

سواء بالتهدٌد أو الإتلاؾ أو أخر وبالتالً فصنه ٌتعرض لأي مخاطر تهدد النظم المعلوماتٌة 

 بصورة مباشرة أو ؼٌر مباشرة. ٌددالتب

وإذا كانت التجارة الإلٌكترونٌة عبر الانترنت لم تشهد حتى الآن الازدهار الذي كان متوقعا لها 

بطاقتهم الائتمانٌة على شبكة مفتوحة للعموم  ٌن من وضع تفاصٌل تخوؾ المستهلك بسبب

فلن ٌؽامر أي مستخدم للشبكة "المستهلك" بصعطاء بٌانات بطاقته   ومكشوفة مثل الانترنت

الائتمانٌة فً استمارة طلب الشراء عبر الشبكة إلا إذا ضمنت له سرٌة معلوماته وعدم 

 تسٌرٌها.

أو أي  سواء كانت وسٌلتها شبكة الانترنتالتجارة الالٌكترونٌة لذلك من الواجب حماٌة مواقع 

 وسٌلة الٌكترونٌة أخرى.

لمعلوماتً هو و البقاء ؼٌر المشروع داخل نظام ادخول ؼٌر المشروع أالولذلك فصن تجرٌم 

وٌساهم فً حماٌتها وٌسرع  التً تخدم التجارة الالٌكترونٌة  بوابة أولى لحماٌة نظم البٌانات

انوا وثقة العملاء سواء كترونٌة فً حاجة إلى ثقة العملاء  وذلك لأن التجارة الالٌك ا بتقدمه

إجراءات فعلٌة ضد من ٌحاول التعدي على نظم اتخاذ من خلال منتجٌن أو مستهلكٌن تتأتى 

ٌانات المتعلقة بهذه التجارة.الب
1
  

البقاء ؼٌر المشروع فً  من قانون عقوبات الفرنسً على فعل الدخول أو 323/1المادة تعاقب 

فرنك  100.000سنة وؼرامة  نظام المعالجة الآلٌة للبٌانات أو فً جزء منه بالحبس لمدة

فصن نتج عن الدخول أو البقاء محو أو تؽٌٌر فً البٌانات الموجودة فً النظام أو حدث فرنسً  

التً تصل إلى  تعٌٌب لتشؽٌل لذلك النظام فصن العقوبة تصبح الحبس لمدة سنتٌن والؽرامة

 فرنك فرنسً. 200.000

فهناك   واضح من صٌاؼة هذا النص أنه تضمن صورتٌن للركن المادي لهذه الجرٌمة و

الصورة البسٌطة لفعل الدخول أو البقاء ؼٌر المشروع وهناك الصورة المشددة للعقاب على 

الدخول أو البقاء ؼٌر المشروع.فعل 
2
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ء فٌه ؼٌر المشروع بصورتها البسٌطة هً من جرٌمة الدخول على النظام والبقاف - أ

الذي ٌتكون من عنصري العلم  الجنائً العام  الجرائم العمدٌة التً تقوم بالقصد

وأن ذلك  له الدخول أو البقاء داخل النظاموالإدارة فٌجب أن ٌعلم الجانً بأنه لا ٌحق 

إتٌان  ه إلى مع ذلك تنصرؾ إرادتو الك النظام أو صاحب السٌطرة علٌه ضد رؼبة م

فٌه  .بالمخالفة للقانون وبالمخالفة لإدارة صاحب النظام أو صاحب الحقهذا الفعل  

بطرٌق الصدفة أو  ولذلك ٌرى جانب من الفقه أن الدخول ٌكون مشروعا متى كان

وعلى الشخص أن ٌنسحب فورا, فصذا لم ٌنسحب من هذه اللحظة توافر  الخطأ أو السهو 

وٌرى جانب أخر من الفقه أن  لارتكاب هذه الجرٌمة وٌعاقب  نائًفً حقه القصد الج

ب الدخول بطرٌق السهو أو الخطأ هو سلوك ٌتسم بعدم المشروعٌة لكن المشرع لا ٌعاق

علٌه لانتقاء القصد الجنائً.
1
  

 محل للباعث على ارتكاب ة فصنه لاصد الجنائً بعنصرٌة العلم والإرادولذلك متى توافر الق  

لذلك تقوم الجرٌمة فً حق الجانً  وصؾ أن الباعث علٌها لا أثر له فً قٌامها. وب الجرٌمة 

بتوافر القصد الجنائً ولو كان باعثه على الدخول إلى النظام أو البقاء فٌه الفضول فً التنزه 

 أو إثبات القدرة فً الانتصار على النظام.

تها المشددة إذا نتج عن هذا وتتحقق جرٌمة الدخول إلى  النظام أو البقاء فٌه فً صور-ب

الدخول ؼٌر المشروع محو أو تعدٌل البٌانات التً ٌحتوٌها النظام أو عدم قدرة النظام ذاته 

 لأن ٌؤدي وظٌفته.

ٌن الدخول أو البقاء ؼٌر وٌكفً لتوافر هذا الظرؾ المشدد أن ٌكون هناك علاقة سببٌة ماب

ام أو عدم قدرته على أداء وظٌفته أو تعدٌل وبٌن النتٌجة التً تحققت وهً محو النظ المشروع 

وهذه النتٌجة ذاتها هً التً اعتبرها المشرع ظرفا مشددا فً هذه الجرٌمة مع   البٌانات

ملاحظة أن عدم صلاحٌة النظام للقٌام بوظائفه تعنً عدم قدرته على أداء وظٌفة المعالجة 

الآلٌة للبٌانات أو المعلومات.
2
  

هً الحبس لمدة و ذا توافرت أركانها عوقب الجانً بالعقوبة المقررة لها وهذه الجرٌمة عمدٌة إ

 فرنك فرنسً. 200.000سنتٌن والؽرامة 
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     : الحماٌة المدٌنة للتجارة الالٌكترونٌةالفصل الثانً 

وعلى قدر حماٌة هذه التجارة من المخاطر التً   كترونٌة كثٌرةقدمنا أن مخاطر التجارة الال

 لثقة فً هذه التجارة على نحو ٌساعد على نموها وتطورها.تهددها تكون ا

وحماٌة هذه التجارة لا تكون فقط حماٌة جنائٌة بتجرٌم الأفعال التً تعد اعتداءا على أموال 

بل تكون حماٌة مدنٌة كذلك باتخاذ   هذه التجارة ونظامها وعقاب مرتكبً هذه الأفعال

ومعلوماتها فً لعقاب بحٌث تكون بٌانات هذه التجارة بالتجرٌم وا اءات وقائٌة لا علاقة لهاإجر

لأن هذه التجارة بوصفها نظام  ه الحق فً ذلكعند تداولها إلا لمن ٌكون ل مأمن من العبث بها 

 معلوماتً ٌخضع لأي مخاطر تخضع لها النظم المعلوماتٌة الأخرى.

توقٌع بما ٌقٌد تمامها  اللذلك فصبرام هذه الصفقات التً تتم عبر شبكة الانترنت ٌتطلب  و

وللتأكد من صحة هذا التوقٌع  ولتأكٌد أنه ٌخص الشخص الصادر عنه  فقد قدم العلم وتقنٌاته 

وذلك عن طرٌق ما ٌسمى بالتوقٌع الالٌكترونً  حلا فنٌا لمشكلات تزوٌر التوقٌع وتقلٌده 

 والذي أصدرت الدول قوانٌن تتعلق به.

تجارة الالٌكترونٌة من قنٌات ووسائل فنٌة لحماٌة مواقع المن ناحٌة أخرى ٌتعٌن أن تتوافر ت

ومنع الآخرٌن من التجول عبر مواقعها والعبث فً محتوٌاتها من معلومات  العبث بها 

ومن هنا ٌرى الباحثون ضرورة تشفٌر أو ترمٌز هذه  انات ذات قٌمة لمالكها أو حائزها وبٌ

 ى هذه البٌانات والمعلومات وإفسادها.البٌانات على نحو ٌمنع الآخرٌن من الوصول إل

ائٌة متى تعرض حقه كذلك فصن المستهلك وهو عماد هذه التجارة ٌتعٌن حماٌته بدعاوى قض

للاعتداءات.
1
  

: الأول ٌتمثل فً وسائل الحماٌة المدٌنة فً هذا الشأن نعتمد على اتجاهٌن للتفصٌل أكثر

ٌة المدٌنة ٌتمثل فً مشكلات التجارة الالٌكترونٌة للتجارة الالٌكترونٌة أما الاتجاه الثانً للحما

 والقانون الواجب التطبٌق وٌكون ذلك على النحو التالً:

 المبحث الأول : وسائل الحماٌة المدنٌة للتجارة الالٌكترونٌة 

إن التجارة الالٌكترونٌة مثلها مثل التجارة التقلٌدٌة تخضع لذات الأحكام والقواعد إلا ما تعلق 

  الطبٌعة الخاصة والذاتٌة لهذه التجارة بوصفها نظام معلوماتً عبر شبكة الانترنتمنها ب

ولهذا فهذه التجارة لها عناصر مادٌة ومعنوٌة وأموال ٌجب حماٌتها مدنٌا وتكون هذه الأخٌرة 

                                                 
1
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وتشفٌر البٌانات إضافة إلى حماٌة المستهلك   كترونًها الحماٌة المدنٌة للتوقٌع الالبوسائل أهم

 التجارة الالٌكترونٌة. للتوضٌح أكثر نتبع ما ٌلً :فً 
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 المطلب الأول: الحماٌة المدنٌة للتوقٌع الالٌكترونً 

ٌة ٌعرؾ التوقٌع الالٌكترونً بأنه ذلك التوقٌع الناتج عن إتباع إجراءات محددة تؤدي فً النها

ه الإجراءات هو البدٌل الحدٌث للتوقٌع وٌكون مجموع هذ إلى نتٌجة معٌنة معروفة مقدما 

ولقد ورد تعرٌؾ التوقٌع الالكترونً فً   بمفهومه التقلٌدي أو ما ٌسمٌه البعض توقٌع إجرائً

" حروؾ أو أرقام أو رموز أو إشارات لها  :روع قانون التجارة الالكترونٌة المصري بأنهاشم

 ؼٌره". طابع منفرد تسمح بتحدٌد شخص صاحب التوقٌع وتمٌزه عن

"هو ملؾ رقمً صؽٌر ٌصدر عن إحدى الهٌئات المتخصصة والمستقلة  :فً تعرٌؾ أخر و

وفً هذا الملؾ ٌتم تخزٌن الاسم  مة تماما مثل نظام الشهر العقاري ومعرؾ بها من الحكو

 .وبعض المعلومات الهامة الأخرى مثل رقم التسلسل وتارٌخ انتهاء الشهادة ومصدرها "

فً شأن المبادلات  2000-230اما برقم ع الفرنسً فقد أصدر قانونا هأما بخصوص المشر

كترونً ٌدل على كام هذا القانون أن التوقٌع الالكترونٌة وقد ورد ضمن أحوالتجارة الال

إلٌه كما ٌؤكد شخصٌته وكذلك صحة  ة شخصٌته الموقع وٌضمن علاقة بالواقعة المنسوب

العكس.ت الواقعة المنسوبة إلٌه إلى جانب أن ٌثب
1
  

ه وٌترتب على ذلك أن أي تزوٌر ٌتعرض له ذلك التوقٌع ٌكون بمثابة تزوٌر تنطبق علٌ

ورد فٌها أن الكتابة على دعامة  1316/3نصوص قانون العقوبات التقلٌدٌة  سٌما وأن المادة 

 كترونٌة لها نفس القوة فً الإثبات المقدرة للكتابة على دعامة ورقٌة.ال

كترونٌة من ذات القانون على الكتابة الال 1-1316لفرنسً فً المادة كذلك نص المشرع ا

إلى صاحبها ودالة على شرط أن تكون منسوبة   مقبولة فً الإثبات كدلٌل كتابً على الورق

شخصٌته.
2

 

" وحدة قصٌرة من البٌانات التً تحمل علاقة  :فهناك من عرؾ التوقٌع الالٌكترونً بأنه

  .جودة فً محتوى الوثٌقة "رٌاضٌة مع البٌانات المو

فقد جرم الاعتداء على التوقٌع الالٌكترونً فً المادة  2000القانون التونسً الصادر عام أما 

ٌر " ٌعاقب كل من استعمل بصفة ؼٌر مشروعة عناصر لتشف :منه والتً نصت على أنه 48

بؽرامة تتراوح أشهر وعامٌن و 6بالسجن لمده تتراوح بٌن شخصٌته المتعلقة بصمضاء ؼٌره  

 دٌنار أو بصحدى هاتٌن العقوبتٌن ". 10.000و  1000بٌن 
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وبٌان حجته وفصل فً هذه   كذلك فصن المشرع التونسً قد اهتم بحماٌة التوقٌع الالكترونً

الحماٌة لأنه لمطالعة المادة الثانٌة من الباب الأول فً هذا القانون وعنوانه " أحكام عامة " 

وهً   ( تكلمت عن شهادة المصادقة الالكترونٌة3( نجد أن الفقرة )7.6.3وتحدٌدا الفقرات )

(  فهً خاصة بعناصر التشفٌر التً 6أما الفقرة )  شهادة مؤمنة بواسطة التوقٌع الالٌكترونً

( تتعلق بمنظومة التدقٌق فً الإمضاء 7تؤدي إلى تمام التوقٌع الالٌكترونً والفقرة )

كترونٌة التونسً فقد من قانون التجارة الال 4المادة  ة الأولى منووفقا لنص الفقر .الالٌكترونً

  .ساوى القانون فً الحجٌة مابٌن التوقٌع التقلٌدي والتوقٌع الالٌكترونً

نٌة الكفٌلة بحماٌة التوقٌع ٌبدوا أن البنوك قد خشٌت من خطورة عدم وجود القواعد القانو

لى تنظٌم عملٌة الإثبات بمقتضى صت عكترونً عن طرٌق بطاقات الائتمان لذلك حرالال

قاؾ مع حامل البطاقة وأدرجت فً الاتفاق شرطا مقتضاه إقرار العمل مقدما بصحة إت

لورقً الناتج عن عملٌة السحب.المعلومات الواردة فً الشوط ا
1
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 : تشفٌر البٌانات للتجارة الالٌكترونٌةالمطلب الثانً

كترونٌة التً تتطلب ات لاسٌما فً التجارة الالسرٌة المعلوم التشفٌر من وسائل حفظٌعد 

وكذلك حماٌة النقود   الحفاظ على بٌانات ومعاملات للأطراؾ وحجم الصفقات ونوعها

 المتداولة داخل هذه التجارة.

وٌهدؾ التشفٌر إلى منع الؽٌر من التقاط الرسائل أو المعلومات ومن ثم منع وصولها أو 

وفً كل  جارٌة على نحو ٌعرقل هذه التجارة ؾ الأخر فً المعاملة التوصلها مشوهة للطر

 الأحوال لا بد من حماٌة الرسالة وضمان وصولها بالشكل المطلوب إلى مستقبل هذه الرسالة.

" تؽٌٌر فً  :كترونٌة المصري بأنهاء فً مشروع قانون التجارة الالكما ج ٌعرؾ التشفٌر  و

ا إلى رموز أو إشارات لحماٌة هذه البٌانات من إطلاع الؽٌر شكل البٌانات عن طرٌق تحوٌله

 علٌها أو من تعدٌلها أو تؽٌٌرها".

والحقٌقة أن التجارة الالٌكترونٌة عبر الشبكة تتسم بوجود طرؾ ثالث قد ٌكون من الؽٌر 

مستخدم الشبكة وٌمكنه بسهولة الإطلاع على المعلومات المتعلقة بهذه التجارة وللحفاظ على 

ٌة بٌانات هذه التجارة فلابد من تشفٌرها بأرقام أو رموز معٌنة بحٌث ٌصعب على الآخرٌن سر

مفتاح فك هذه    ولا ٌعرفها إلا من ٌوجد بطرفهالوصول إلى حقٌقة هذه المعلومات والبٌانات

سوى أطرؾ العقد فً التجارة  وهو لا ٌعرفه private Key الشفرة وهو المفتاح الخاص 

  .كترونٌةالال

"  :لذلك فصن القانون التونسً قد اعترؾ بالتشفٌر كما جرم الاعتداء على البٌانات المشفرة بأنه

ٌعاقب كل من استعمل بصفة ؼٌر مشروعة عناصر تشفٌر شخصٌة المتعلقة بصمضاء ؼٌره. 

دٌنار أو  10.000و  1000أشهر وعامٌن وؼرامة تتراوح بٌن  6بالسجن لمدة تتراوح بٌن 

.48لعقوبتٌن مادة بصحدى هاتٌن ا
1

 

ن جرائم الاعتداء الحقٌقة أن انتهاك سرٌة البٌانات والمعلومات أو إفشاءها ٌمثل جرٌمة م و

وإذا كانت المعلومات تتعلق بسر خاص بأحد الأشخاص فهً اعتداء على  على أمن الدولة 

ء السر من جرٌمة إفشاٌمثله حق الإنسان فً الخصوصٌة. سٌما وأن إفشاء هذه الأسرار بما 

 المعلوماتٌة. قالعاملٌن فً نطا نتقع ؼالبا من الموظفٌ

 ." كل من تسبب بخطئه إضرار الؽٌر ٌلزم من أرتكبه بالتعوٌض " :فالقاعدة العامة أن
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قاعدة المسؤولٌة التقصٌرٌة ولذلك فالمضرور من العبث فً محتوٌات المعلومات هذه هً 

كترونٌة انٌن التجارة الالبالتعوٌض ومع ذلك فقو ٌملك الرجوع على الفاعل أو المخطأ  المشفرة

كترونٌة فً من قانون التجارة الال 27المادة تتضمن نصوصا تتعلق بهذا الخصوص من ذلك 

  .كترونٌة التونسًن قانون التجارة والمبادلات الالم 7وكذلك المادة  غدوقٌة لكسمبور

م الحاسب الآلً والانترنت والشائع كترونٌة إلا أن جرائرؼم تشفٌر البٌانات التجارة الالو

 :ة بمخاطر جسٌمة نذكر منها ما ٌلً وقوعها ٌمكن أن تهدد هذه التجار

 .تعطٌل أنظمة التشؽٌل أجهزة الحاسبات الآلٌة 

  اسب الآلً بما تحتوٌه من معلومات.إتلاؾ برامج الح 

سرقة المعلومات والحصول علٌها بدون وجه حق خاصة فً مجال حقوق الملكٌة  

  .الفكرٌة

استخدام المعلومات التً تتضمنها مخرجات الحاسبات الآلٌة فً أؼراض ؼٌر  

 مشروعة.

  .إدخال معلومات وهمٌة وؼٌر صحٌحة 

 حصول على مبالػ مالٌة دون وجه حق.ال 

  .تزوٌر مستندات ومخرجات الحاسبات الالٌكترونٌة 

وانتحال هذه  الأسماء الاعتداء على الأسماء التجارٌة للشركات التجارٌة وعناوٌنها  

 .والعناوٌن وعقد صفقات تجارٌة عن طرٌق الؽش

كترونٌة اجحة فً حماٌة نظام التجارة الالمما سبق إلى أن التشفٌر وسٌلة  فاعلة ون نخلص

هذه المعلومات ذات   والتً تعتمد على نظم معلوماتٌة تتداول فٌها بٌانات ومعلومات معالجة

ٌمكن أن أموال التجارة ذاتها تتداول عبر نظام معلوماتً  قٌمة اقتصادٌة كبٌرة فضلا عن

لأموال التجارة الالكترونٌة. ومن هنا تأتً أهمٌة التشفٌر بوصفه عملٌة حماٌة  تراقهاخ
1
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 المطلب الثالث : حماٌة المستهلك فً التجارة الالٌكترونٌة

 فالاستهلاك  المستهلكلك ٌتوقؾ على تحدٌد مفهوم أو معنى إن تحدٌد نطاق حماٌة المسته

La consommation  وإنما هو ضرورة لا ٌنصرؾ إلى فئة أو طبقة أو مجموعة معٌنة  

ومن ثم فكافة أفراد المجتمع ٌندرجون فً عداد المستهلكٌن ومن ثم ٌجب  ٌمارسها المجتمع 

فلقد عرؾ  .عدم الوقوؾ عند المفهوم الاقتصادي للاستهلاك لتحدٌد المقصود بالمستهلك

" من ٌقوم باستعمال السلع والخدمات لإشباع حاجٌاته  :لمستهلك من قبل المشرع الفرنسً بأنها

عولهم ولٌس بهدؾ إعادة بٌعها أو تحوٌلها أو استخدامها فً نطاق ٌالشخصٌة وحاجٌات من 

 نشاطه المهنً".

وٌة فقط بل ٌمتد التعرٌؾ إلى الأشخاص المعن نوالمستهلك لا ٌقصد به الأشخاص الطبٌعٌٌ

كالشركات التً لها شخصٌة اعتبارٌة والمؤسسات فكل هذه الجهات قد تتعاقد للحصول على 

سلع تخص العاملٌن لدٌها أو تخص منتجاتها وقد تتعلق بخدمات لازمة لأداء المهام المنوطة 

 بها .

ومن هنا ٌمكننا القول بأن المستهلك هو من تزود بسلع وخدمات لإشباع حاجٌاته الشخصٌة أو 

وساء كان مهنٌا أو لا   لعائلٌة إذا لم تتعلق بأعمال مهنته سواء كان شخصا طبٌعٌا أو اعتبارٌاا

. 

ن من المتعاملٌن فً التجارة الالكترونٌة ولا شك أن المستهلك فً حاجة ملحة للحماٌة متى كا

ولذلك تتحدد  ر الذي ٌتعرض له ٌكون أكبر وأسرعحٌث أن الخط لأن حماٌته أوجب 

تجارة وتحقق أرباحها الطائلة.ت ونظم الحماٌة لهذه الالتشرٌعا
1

 

العلة فً ذلك أن هذه التجارة عبارة عن نظام معلوماتً ٌترتب علٌه صفقات بملاٌن  و

ولهذا ٌجب حماٌة المستهلك   الدولارات وقد تكون بمئات الدولارات متى كان المستهلك فردا

 .ؤسسات تجارٌة كبرىالضعٌؾ قبل المستهلك القوي فً صورة شركات أو م

ٌتعٌن فً التجارة الالٌكترونٌة مراعاة البعد النفسً والثقافً لدى المستهلك وبعبارة أخرى 

وهل ٌعٌش فً  المقبلٌن على التعامل مع الشبكة  هل هو من :ٌتعٌن مراعاة طبٌعة المستهلك

 ة الحاسب الآلً والانترنت أم لا.بٌئة تنتشر فٌها ثقاف
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ٌعٌش فٌها تتعامل مع أنظمة المعلوماتٌة بمستوى متوسط ولم تتقدم فٌها بعد, أم أن البٌئة التً 

لأن كل هذه العوامل تؤثر حتما فً انتشار أو عدم انتشار هذه التجارة عبر الشبكة, فضلا عن 

للشركات التً تعتمد قد ٌؤدي إلى خسائر فادحة  أن عدم مراعاة طبٌعة المستهلك وثقافته

 ومن ثم قد ٌقود الأمر إلى انهٌارها فً النهاٌة. التجارة الالكترونٌة

حة ضئٌلة فً التعامل عبر بٌه إلى أن المستهلك العربً ٌشؽل مسامن ناحٌة أخرى ٌتعٌن التن

م بالتجارة وذلك عن طرٌق الاهتما  وهذه المساحة ٌجب الاهتمام بها وتنمٌتهاالشبكة 

  تنظٌمها فً ضوء طبٌعة ذلك المستهلكو الالٌكترونٌة العربٌة  سن التشرٌعات المنظمة لها 

لمعلوماتً لدٌه سواء تعلق بالحاسب الآلً أو بالانترنت وذلك حتى لا ٌقع وذلك بتنمٌة الوعً ا

 .فرٌسة لصراع شركات التكنولوجٌا الأمرٌكٌة والأوروبٌة

ن مبدأ حماٌة المستهلك م  كترونٌةلضرورة تبنً قوانٌن التجارة الالوٌتعٌن كذلك التنوٌه  

ذلك أن المستهلك عبر الانترنت له ذات حقوق  قع ضحٌة له الؽش والتحاٌل الذي قد ٌ

تهلك فً التجارة ولا ٌفترقان سوى فً التقنٌة التً ٌتعامل بها المس  المستهلك العادي

الالٌكترونٌة.
1
  

 2000ولذلك فقد كفل المشرع التونسً حماٌة فعالة للمستهلك فً نطاق القانون الصادر عام 

المتضمنة فً  42-38كترونٌة فً تونس, وذلك فً المواد ة الالفً شأن المبادلات والتجار

من هذا القانون تحت اسم " فً حماٌة المعطٌات الشخصٌة" وحتى الدراسات  سالباب الساد

المعنٌة بالرؤٌة المستقبلٌة لهذه التجارة ٌجب أن تراعً النظر إلى حماٌة المستهلك بوصفها من 

كترونٌة بل هو تهلك عنصر رئٌسً فً التجارة الالهتمامات هذه التجارة ولأن المسأولوٌات ا

 تحقق شركات التجارة عن بعد أرباحها. هالعنصر الذي عن طرٌق

وبهدؾ حماٌة المستهلك ٌعنً حق ذلك المستهلك  - فً نطاق المعلوماتٌة -الحق فً الإعلام 

درج ضمن عقود نوهو شرط ٌ ة وثمنهامتعلق بالمنتجات المعروضفً الإعلام الرئٌسً ال

ومنها الإعلام بقوانٌن المعلوماتٌة والحرٌات فحسب القانون الصادر فً   التجارة الالكترونٌة

: للمستهلك الحق فً والخاص بالمعلوماتٌة والحرٌات 1978جانفً  6فً  17فرنسا برقم 

حتفاظ بالبٌانات الخاصة الاعلى البٌانات الخاصة به والتحقق منها وأنه لا ٌجوز  الإطلاع

  .المصرفٌة إلا خلال المدة اللازمة للتعامل مع الطلب ببطاقته
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 ٌمكن نقلها إلى متجر مشارك ولا رٌؾ فٌحتفظ بها خلال مدة التعامل أما البٌانات الخاصة بالتع

 ؼٌر ذلك المتجر الذي تعامل معه العمٌل إلا بناءا على طلبه. أخر 

جً الفرنسً للتجارة الالكترونٌة ٌجب تحدٌد ما إن كان المستهلك فقا لنصوص العقد النموذوو

ها بمناسبة هذا لعقد تقد وافق صراحة أو ضمنٌا على استعمال بٌاناته الاسمٌة التً تم تلقٌ

  .والهدؾ من ذلك حماٌة أسرار وخصوصٌات المستهلك

البٌانات ذات والخاص بمعاملة  1997دٌسمبر  15كذلك فصن التوجٌه الأوروبً الصادر فً 

تهلك الطابع الشخصً وحماٌة الحٌاة الخاصة فً قطاع الاتصالات تبنً الحق فً حماٌة المس

وحماٌة بٌاناته الشخصٌة.
1
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 المبحث الثانً: مشكلات التجارة الالكترونٌة والقانون الواجب التطبٌق 

ن صور التعاقد عن بعد أدت إلى قد تحدثنا فٌها سبق إلى أن التجارة الالٌكترونٌة صورة م

وبصفة خاصة فً مجالات ة تتعلق بفروع القانون المختلفة  وجود مشكلات عملٌة وقانونٌ

 هالقانون المدنً والقانونً التجاري والقانون الدولً الخاص والقانون الجنائً وقواعد

 .لإثباتاوإجراءات 

لالكترونٌة والآثار الناجمة عنه  هو من واجب التطبٌق على عقد التجارة االفصن القانون  كولذل 

مشكلات التً تتعلق بهذه التجارة ذلك أنه لا صعوبة متى كان العقد محلٌا أي فً داخل إقلٌم ال

طبق القانون الوطنً ولكن فً الؽالب ٌكون لهذه العقود سمة أو طابع دولً وفً نالدولة حٌث ٌ

وهذا الأخٌر لٌس هو المشكلة الوحٌدة التً   هذه الحالة تظهر مسألة القانون الواجب التطبٌق

وهً مقابل الوفاء أو ما ٌطلق البعض علٌها النقود البلاستٌكٌة أو الالكترونٌة تعترض التجارة 

النقود الالكترونٌة إذ ٌستطٌع المشتري أو المستهلك سداد قٌمة السلعة أو الخدمة عن طرٌق 

شبكة الانترنت ٌمكن للقراصنة التقاط رقمها  بطاقته الائتمانٌة وعند تسجٌل هذه البطاقة على

 والدخول إلى حساب العمٌل ٌعبثون فٌه فسادا من سرقة واحتٌال.

مشكلات التجارة الالٌكترونٌة التً تتعلق بطبٌعة المستهلك إضافة إلى هذه المشكلات هناك 

 وهذا ما سندرجه فً المطالب التالٌة:

 ئتمانالمطلب الأول: مشكلات الوفاء ببطاقة الا

ً فً وسائل الاتصال إذا كان ظهور التجارة الالكترونٌة وانتشارها ٌرجع إلى التقدم العلم

لٌكترونٌة وبصفة خاصة عبر شبكة الانترنت فقد ترتب على ظهور التجارة الا والمعلومات 

تم الدفع من خلال قنوات اتصال الكترونٌة مابٌن حاسب كترونٌة حٌث ٌظهور فكرة النقود الال

كترونٌة ٌؤدي إلى سرعة وسهولة تسوٌة جدال فً أن استخدام النقود الال وانترنت ولا لًإ

المدفوعات وتقلٌص الحاجة إلى الاحتفاظ بالنقود السائلة الأمر الذي ٌساعد على التوسع فً 

 التبادل التجاري.

التجارة ترتبط بالتسوق عبر الانترنت فلذلك هً وثٌقة الصلة بولذلك فالصرافة الالٌكترونٌة 

ودفع ل المبالػ المالٌة لحسابات أخرى  وٌمكن عن طرٌق هذه الصلة تحوٌالالكترونٌة  

كترونٌة عن طرٌق مال الصرافة الالالفواتٌر وتحوٌل مبالػ لجهات أخرى خارج البنك وتتم أع

سم وهً بطاقة مستطٌلة من البلاستٌك تحمل ا  بطاقات الدفع الالٌكترونً أو بطاقة الائتمان
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بشكل بارز على وجه البطاقة ورقمها واسم  ؤسسة المصدرة لها وشعارها  وتوقٌع حاملها الم

وبموجب هذه البطاقة ٌمكن لحاملها سحب   حاملها ورقم حسابه وتارٌخ وانتهاء صلاحٌتها

أو أن ٌقدمها كأداة وفاء للسلع  نات السحب النقود الخاصة بالبنوك المبالػ النقدٌة من مكٌ

كات والتجارة اللذٌن ٌتعامل معهم وقد تكون ضامنة للوفاء فً التعاملات والخدمات للشر

مالً معٌن.التجارٌة عبر الشبكة وفً حدود مبلػ 
1

 

حاملها من خدمات أو بضاعة لدى جمٌع وتستخدم البطاقة كوسٌلة وفاء لما ٌحصل علٌه 

ذلك أنه وبعد   ة تفٌد قبول البطاقة كوسٌلة وفاءالمحلات التجارٌة التً تضع إشارة معٌن

حصول حامل البطاقة على البضاعة أو الخدمة التً ٌرٌدها ٌقوم محاسب المحل التجاري 

 انها وعدم كونها من البطاقات الموقوؾبالتأكٌد من صلاحٌة البطاقة من حٌث تارٌخ سرٌ

  .التعامل بها لأي سبب

ة متعددة الأطراؾ وهو ولٌكترونً هً عملٌة مصرفٌة دالوفاء بطرٌق بطاقات الدفع الال عملٌة

البعض من محترفً النصب والتزوٌر على الدخول إلى سوق بطاقات الائتمان أمر ٌؽري 

حامل البطاقة  هذه الإساءة قد تقع من .لتزوٌرها واستخدامها فً النصب على التجارة والبنوك

 أو عن طرٌق شبكة الانترنت. ذاته أو من التاجر  أو من البنك المصدر للبطاقة 

 كترونً من حامل البطاقة: إساءة استعمال بطاقات الدفع الال -أ

من البنك وبمقتضى اتفاق  ٌقصد بحامل البطاقة ذلك الشخص الذي حصل على البطاقة

ٌحدد شروط استخدام هذه البطاقة والتً بمقتضاها ٌمكنه شراء السلع والخدمات أو بٌنهما 

وأسالٌب تلاعب حامل  ٌع الآلً للنقود ي من أماكن التوزالحصول على قرض أو السحب النقد

    :البطاقة كثٌرة نذكر منها

 الحصول على بطاقة ائتمان صحٌحة بناءا على مستندات مزورة :  -1 

نتحلا فٌها صفة الؽٌر أو بٌانات وذلك بان تقدٌم الشخص إلى البنك بمستندات شخصٌة مزورة م

ً شراء سلع وخدمات ولا ٌتمكن البنك له بطاقة صحٌحة ٌستخدمها فوٌصدر  ؼٌر صحٌحة

الضمانات  ل على صاحب البطاقة أو لأند قٌمتها بعد ذلك إما لعدم الاستدلاالبنك من استردا

التً قدمها لا تكفً.
2
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أن ٌدخل الحامل ؼشا على  بطاقة الائتمان من حامل البطاقة  ٌلحق مجالات إساءة استعمال و

 تهت مدتها أو ألؽٌت من قبل البنك.البنك عند استعماله لهذه البطاقة التً ان

 الغش الذي ٌرتكبه حامل البطاقة: -2

 .أولهما استعمال البطاقة بعد انتهاء مدة صلاحٌتها :ٌحدث ذلك الؽش فً فرضٌتٌن 

 والثانٌة فً استعمالها رؼم إلؽاء البنك لها. 

لأخٌر إعادة ففً الحالة الأولى وحسب العقد المبرم مابٌن البنك وبٌن العمٌل فٌجب على ا

 قد ٌفكر فً استخدامها رؼم انتهاء مدتها. ة عند انتهاء مدتها إلى البنك لكنالبطاق

ولذلك قضت محكمة فً فرنسا بأن ذلك الفعل ٌعد خٌانة أمانة لأن العمٌل تسلم البطاقة على 

أساس عارٌة الاستعمال من أجل وظٌفة محددة انتهاء هذه الوظٌفة علٌه إعادة البطاقة إلى 

 لبنك, وأن استمرار التعامل بها ٌعد اختلاس ٌضر بالبنك.ا

وقد قضت  عمالها رؼم إلؽائها من قبل البنك أما الحالة الثانٌة فٌقوم صاحب البطاقة باست

بأن هذا السلوك ٌعد من قبٌل الطرق  1974أكتوبر  16محكمة فً فرنسا فً حكم لها بتارٌخ 

وذلك من أجل الحصول على المبالػ النقدٌة  لٌة التً تهدؾ إلى وجود دٌن وهمً الاحتٌا

ولكن الفقه الفرنسً ٌرى أن الواقعة تعد شروعا فً سرقة باعتبار  .المستولً علٌها من البنك

 .أن إلؽاء البطاقة سببه عدم وجود رصٌد

 إساءة استعمال بطاقات الدفع الالٌكترونً من قبل التاجر:-ب

كترونٌة مقابل السلع من حاملٌها كوسٌلة دفع ال بطاقاتٌقصد بالتاجر الجهة التً تقبل ال 

وذلك بشرط توقٌعه على إشعارات البٌع ولا ٌجوز   والخدمات المقدمة منها لهؤلاء العملاء

كترونٌة دون وجود تعاقد مع أحد البنوك بطاقات من العملاء كوسٌلة دفع اللجهة ما قبول ال

زة الٌدوٌة والالٌكترونٌة ومستلزمات ً هذا المجال والذي ٌزود التاجر بالأجهفالعاملة 

 التشؽٌل الخاصة بها.

وٌلاحظ كذلك قٌام بعض التجار باستخدام البطاقات التً لٌس لها أرصدة كافٌة للصرؾ وذلك 

كما ٌقوم بعض التجار  دة بمبالػ صؽٌرة وصرفها من البنك عن طرٌق إجراء عملٌات بٌع عدٌ

كترونٌة بحٌث فً البرامج الخاصة بالمكٌنة الاللاعب بقبول البطاقات المزورة من العملاء والت

حتى لا ٌتم اكتشاؾ أنها مزورة.ٌعطل العمل بها أثناء عملٌة قراءة البطاقة 
1
  

                                                 
1
 .127/129اَظز: عجذ انفزبح انجُىٍَ انحجبسٌ، انكزبة الأول، انًزجع انظبثك، ص:    



 الحماية القانىنية للتجارة الالكترونية

 50 

  :إساءة استعمال بطاقات الدفع الالٌكترونً من البنك المصدر للبطاقة -ج

مع التاجر  أو مع الؽٌر حامل البطاقة أو بالاتفاق وٌتم ذلك إما باتفاق موظؾ البنك مع العمٌل 

 عل ما ٌلً : و اتفاق موظؾ البنك مع العمٌل تنعكس صورته فً ف

 بٌانات مزورةاستخراج بطاقة سلٌمة ب. 

 تجاوز حد البطاقة فً السحبالسماح للعمٌل ب. 

 تهٌة الصلاحٌة أو بعد صدور قرار صرؾ بموجب بطاقة منالالسماح للعمٌل ب

  .سحبها

 التاجر فً صورته ؼٌر المشروعة  قد ٌكون موضوعه  وأما اتفاق موظؾ البنك مع

 كما ٌلً:

 تجاوز حد السحب فً صرؾ قٌمة الإشعارات البٌع.  

  اعتماد إشعارات بٌع صدرت إلى بطاقات وهمٌة أو مزورة أو منتهٌة الصلاحٌة أو

  .مسحوبة

ق بٌانات وجه ح عصابات الإجرامٌة وٌمدهم بدونوأخٌرا فقد ٌتواطأ موظؾ البنك مع أفراد ال

ٌد أو اصطناع هذه بطاقات الوفاء أو السحب الصحٌحة والمتداولة وذلك لاستخدامها فً تقل

البطاقات.
1

 

 إساءة استعمال بطاقات الدفع الالٌكترونً عن طرٌق شبكة الانترنت : -د

ول على بٌانات بطاقات ة الحاسب الآلً والانترنت فً الحصهناك عدة طرق ٌتبعها قراصن

ترونً واستعمالها بطرق ؼٌر مشروعة للحصول على سلع والخدمات وهذه الطرق كالدفع الال

 أهمها ما ٌلً :

  تقنٌة تفجٌر الموقع المستهدف : -1

من   ( e-mail ) كترونٌة لرسائل الالح مئات الآلاؾ من الصٌستند هذا الأسلوب إلى 

ٌعرؾ بسعة  إلى الجهاز المستهدؾ بهدؾ التأثٌر على ما جهاز الحاسب الآلً بالمجرم

كترونٌة ضؽطا ٌؤدي فً النهاٌة إلى هذا الكم الهائل من الرسائل الالالتخزٌنٌة بحٌث ٌشكل 

لتنتقل بعد ذلك  خزنة فٌه تفجٌر الموقع العامل على الشبكة وتشتت المعلومات والبٌانات الم

ؾ لتجول فً الموقع المستهدهذا الأخٌر من حرٌة اى الجهاز الخاص بالمجرم أو تمكن إل
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الحصول على ما ٌحتجه من الأرقام ومعلومات وبٌانات خاصة ببطاقات ائتمانٌة بسهولة و

 مملوكة لؽٌره .

 :أسلوب الخداع  -2

ٌتحقق هذا الأسلوب بصنشاء مواقع وهمٌة على شبكة الانترنت على ؼرار مواقع الشركات  

نه الموقع وكأدة على الشبكة وٌظهر هذا الموقع والمؤسسات التجارٌة الأصلٌة الموجو

ة بالحصول على كافة بٌانات  ولكً ٌنشأ هذا الموقع ٌقوم القراصنالأصلً الذي ٌقدم الخدمة 

الموقع الأصلً من خلال شبكة الانترنت, ومن ثم إنشاء الموقع الوهمً ومع تعدٌل 

البٌانات السابقة التً تم الحصول علٌها بطرٌق ؼٌر مشروع وذلك فً الموقع الأصلً حتى 

الأصلً وكأنه الموقع الوحٌد. أن هناك ازدواجا فً المواقع, وٌبدوا الموقعلا ٌظهر 
1
  

ة على شبكة الانترنت لكافة قبال الموقع الوهمً الخاص بالقراصنتحقق الضرر باستوٌ

كترونٌة والتً ٌقدمها الموقع الأصلً عبر والتجارٌة الخاصة بالتجارة الال المعاملات المالٌة

وكذلك الرسائل  ة ومنها بٌانات بطاقة الدفع الالكترونً جارالشبكة لأؼراض هذه الت

والاستفادة ؼٌر المشروعة  صلً ومن ثم ٌتسنى الإطلاع علٌهاالخاصة بالموقع الأ ةالالٌكترونٌ

من المعلومات المتضمنة فٌها على نحو ٌضر بالمؤسسات والشركات صاحبة الموقع الأصلً 

ركات فً التجارة عبر الشبكة.لشوفً الوقت ذاته ٌدمر ثقة الأفراد وا
2
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  :المطلب الثانً: مشكلات التجارة الالٌكترونٌة التً تتعلق بطبٌعة المستهلك

مل اهتمامه من المسائل الهامة التً اهتم بها الإتحاد الأوروبً ضمن مجالمستهلك إن حماٌة 

ربٌة من أجل توفٌر حماٌة وذلك فً محاولة وضع إطار عام للدول الأو للتجارة الالٌكترونٌة 

 97/7كترونٌة ولذلك فقد صدر التوجٌه الأوربً رقم ة للمستهلك فً مجال التجارة الالقانونٌ

وأٌضا التوجٌه الأوروبً  اٌة المستهلكٌن فً العقود عن بعدفً شأن حم 1997ماي  20فً 

 2000/31قم كترونً وكذلك التوجٌه رفً شأن التوقٌع الال 1999دٌسمبر  13فً  99/93رقم 

فً نطاق كترونٌة وكلها تركز على حماٌة المستهلك فً شأن التجارة الال 2000جوٌلٌة  8فً 

التجارة الالكترونٌة.
1
  

نرى  ٌمكن القول أن حماٌة المستهلك فً التجارة الالٌكترونٌة تحكمها قواعد وضوابط عدٌدة

 :أن نعرض لها بصٌجاز كما ٌلً

 الحق فً الإعلام:  - أ

بوضع  ٌة ٌعنً التزام المنتج أو المهنً علام فً نطاق الرابطة العقدٌة العادالحق فً الإ

وهو ما ٌتطلب  لمسلم له وسواء كان سلعة أو خدمة المستهلك فً مأمن ضد مخاطر المنتج ا

بطة بالملكٌة العادٌة للشًء أن ٌبٌن المنتج أو المهنً للمستهلك كل المخاطر التً تكون مرت

 تبرٌرا له فً مبدأ سلامة العقود  ى الفقه القانونً أن الالتزام بالإعلام ٌجدولذلك ٌرالمسلم له, 

 انون المدنً لم تعد تتفق والواقع ذلك أن مفهوم المساواة بٌن أطراؾ الذٌن تشملهم نصوص الق

وحدٌثا تطورت علاقات الاستهلاك بٌن المنتج  لا علاقات العمل معروفة من القدم فمث

لأجل هذا ٌعد  لمعمول بها فً نطاق علاقات العمل ات الرعاٌة المساواة اوالمستهلك ولا تجد ذ

نظرا  - فً العلم -الالتزام هام وضروري لسلامة العقود فً ظل عدم المساواة بٌن المتعاقدٌن 

لوضع التفوق الذي ٌحضى به أحد المتعاقدٌن إزاء الطرؾ الأخر ومن ثم قد ٌتعرض للتعسؾ 

 زن العقدي بٌن الطرفٌن.من طرؾ الأول لعدم التوا

كترونٌة إذ ما ٌقابله فً عقود التجارة الال هذا الالتزام بالإعلام فً عقود التجارة التقلٌدٌة له

من سلع وخدمات عبر  توجب تشرٌعات هذه التجارة عند قٌام الشركات بالإعلان عن منتجاتها
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ة للسلعة وخدمة المعلن عنها كترونٌة مثل شبكة الانترنت أن تذكر البٌانات العامالوسائط الال

التجارٌة وؼٌر التجارٌة. اواستخداماته
1

 

والمستخدم لشبكة الانترنت فً نقاط التجارة فً نطاق التجارة عن بعد ٌتمتع بخدمة الإعلان 

عبر الشبكة  عن السلع والخدمات شرط أن ٌلتزم بذكر البٌانات الهامة عن السلعة إذا أعلن عنها

كترونٌة المصري ذلك لأن تزام نص علٌه مشروع التجارة الالهذا الال وذلك حماٌة للمستهلك 

مشكلات قانونٌة إبرا  الأمر الذي ٌثٌر ع ضحٌة إعلان ؼٌر مكتمل البٌانات المستهلك قد ٌق

كترونٌة والالتزام بالإعلان أو النصٌحة  إن ورد  ضمن نصوص العقد كما هو الحال العقد الال

كترونٌة المصري فصن بلا فً مشروع قانون التجارة الالمستقفً القانون الفرنسً وكذلك 

ما إن أوقع المستهلك فً ؼلط أو  الإخلال به هو إخلال بالتزام تعاقدي قد ٌؤدي إلى فسخ العقد

ل هذا المستهلك وفً كل الأحوال فصنه ٌقٌم المسؤولٌة التعاقدٌة عن هذا شرته قبتدلٌس تمت مبا

 لعقد. الإخلال قبل الطرؾ الأخر فً ا

متى كان  و فضلا عن ذلك ٌملك   المستهلك الذي أصابه الضرر التعوٌض عن هذه الأضرار

لهذا التعوٌض مقتضى.
2

 

 وثائق التقاعدٌة عبر الانترنت مكلمة لعقود التجارة الالٌكترونٌة - ب

كترونٌة ضرورة اعتبار وثائق الدعاٌة والإعلان التً تتم عبر شبكة تشترط قوانٌن التجارة الال

وتتمثل هذه الوثائق فً  التً ٌتم إبرامها لشراء المنتجات لانترنت من الوثائق المكملة للعقود ا

والحقٌقة أن الدعاٌة الالكترونٌة قد تكون مقترنة بوسائل   الأقراص المدمجة أو شرائط مؽنطة

 تظلل المستهلك وتوقعه فً الضرر كالإعلان فً الصحؾ أو التلفزٌون أو عبر شبكةاحتٌالٌة 

 الانترنت الأمر الذي ٌدفعه للتعاقد تحت ضؽط هذا الإعلان أو هذه الدعاٌة.

 بالإعلانات الالٌكترونٌة وتأثٌرها على المستهلك: ٌرى خبراء المعلوماتٌة فٌها ٌتعلق  كولذل

  الإعلانات التجارٌة التفاعلٌة ستؽٌر من طبٌعة الإعلان وبدلا من مشاهدة وابل من

التلفزٌون الٌوم فصن لكل فرد فً المستقبل إعلان خاص به ث فً الإعلانات كما ٌحد

 فٌه ظروؾ الفرد وشخصٌته وطبٌعته. تراعى
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  الإعلانات التجارٌة التفاعلٌة الذكٌة وحسب تصمٌمها الممتاز سوؾ تجذب

المستهلكٌن ودلك لأنهم سوؾ ٌستمتعون وهم ٌتلقون المعلومة الأمر الذي ٌساعدهم 

 .فضلالألً نحو ع ةقرارات شرائٌ اتخاذعلً 

  ة بالنسبة للمستهلك:الخصوصٌاحترام الحق فً  -ج

ً ٌجب احترام سرٌة البٌانات الخاصة بالعملاء بوصفهم مستهلكٌن وكذلك احترم حقوقهم ف

 :الخصوصٌة وٌكون ذلك وفق ما ٌلً

 كترونٌة نات الشخصٌة فً عقد التجارة الالبٌاالمفهوم  -1

اة الخاصة لا ٌجوز معالجتها فً أجهزة الحاسب الآلً وفكرة البٌانات التً تدخل فً عداد الحٌ

ٌتوقؾ على عوامل كثٌرة منها  الحٌاة الخاصة وما ٌتعلق بها من أمور على قدر من المرونة

ومن ثم ٌقبل  بل الشخص تخزٌن بعض هذه البٌاناتلذلك فقد ٌق إرادة الشخص ومسلكه 

 ت.المساس بها عن طرٌق تخزٌن ومعالجة هذه البٌانا

وفضلا عن ذلك فصن المصلحة العامة وضرورات الحق فً الإعلام تلعب دورا فً إباحة 

 مت ذلك المصلحة العامة المساس بالحٌاة الخاصة ولذلك ٌجوز تخزٌن تلك البٌانات متى استلز

فصن ضرورات هذه الأخٌر فً بعض الحالات قد تقتضً معالجة بعض البٌانات الشخصٌة عن 

 .طرٌق الحاسب الآلً

ومن ناحٌة أخرى فصن المعلومات الاسمٌة المتصلة بالجرائم والعقوبات لا ٌجوز معالجتها 

ً الٌكترونٌا سوى فً الحواسٌب الآلٌة التابعة للجهات القضائٌة أو السلطات العامة وذلك ف

حدود اختصاصاتها القانونٌة.
1

 

 لالٌكترونٌة : البٌانات الشخصٌة التً تتعلق بالائتمان وعلاقتهما بالتجارة ا -2

ان ذا علاقة وثٌقة بالتجارة لعل البٌانات الشخصٌة التً تتعلق بمسلك الشخص فً الائتم

فالبنوك قبل منح أٌة تسهٌلات لعملائها تجري تحرٌات دقٌقة ومفصلة عن مسلك   كترونٌةالال

ذه وقد تستعٌن ه إدارة للمعلومات تتبع هذه البنوك الشخص ومركزه المالً وذلك عن طرٌق 

ات عن الشخص طالب البنوك بصدارة المعلومات لدٌها حتى تحصل على أكبر قدر من البٌان

وٌجب معاملة هذه البٌانات بسرٌة كاملة ولا تسرب إلى جهة أخرى لكن قد ٌقدم  الائتمان لدٌها 

وذلك فٌما ٌتعلق بمدى ملائمة العمٌل وانتظامه  ه المعلومات إلى بنك أخر معلوماتً البنك هذ
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على ذلك ٌخطر تخزٌن  و حصل علٌها والمدة اللازمة للسداد.السداد والمبالػ التً  فً

حتى لا معلومات على الحاسب الآلً تنطوي على تقدٌر مسلك الشخص فً مجال الائتمان 

 الأمر الذي ٌضر بائتمان ذلك الشخص. تنتقل إلى جهة مالٌة أخرى 

 الاحتفاظ بالبٌانات الاسمٌة لمدة محدودة : -3

ب حفظها جكترونٌة ٌبٌانات التً تتعلق بالتجارة الالالقاعدة أن البٌانات الشخصٌة بما فٌها ال

 28ولذلك وحسب نص المادة  ة لمدة محدودة وٌترك تحدٌد المدة لظروؾ واعتبارات مختلف

لا ٌجوز الاحتفاظ بالمعلومات الاسمٌة إلا للمدة المحددة  :"من قانون المعلوماتٌة الفرنسً فصنه

مٌع رض من تجزٌد على المدة اللازمة لتحقٌق الؽفً طلب إقامة تضم المعلومات أو لمدة ت

إلا إذا سمحت اللجنة القومٌة للمعلوماتٌة والحرٌات بالاحتفاظ  البٌانات واحتٌاجات البرنامج 

 ." بالمعلومات أكثر من المدة المحددة

ونٌة ٌجب محو البٌانات الاسمٌة كترنتهاء من تنفٌذ عقد التجارة الالوعلى ذلك فٌجوز الا

المتعلقة بهذه الصفقة حفاظا على سرٌة البٌانات وحق المستهلك فً الخصوصٌة وعلى ذلك 

تقوم الجرٌمة إن كانت عملٌة المعالجة والحفظ قد تمت وفقا لأحكام القانون وٌقصد المشرع 

ددة إلا فً حالات بذلك التأكٌد على أن البٌانات الاسمٌة لا ٌمكن أن تحفظ لمدة ؼٌر مح

وخصوصا وأن حفظ البٌانات الكترونٌا صار  ٌفترض أنها محددة قانونا وصراحة  استثنائٌة

سهلا وبسٌطا بحٌث ٌمكن حفظها فً ذاكرة النظم للأبد رؼم أن المعلومات المحفوظة قد تتعلق 

طة ولكنها تمس الشخص فً سمعته.بأمور بسٌ
1
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مختصة بالنظر فً منازعات التجارة الالٌكترونٌة والقانون المطلب الثالث: المحكمة ال

 الواجب التطبٌق:

ارة إن مسألة تحدٌد القانون الواجب التطبٌق وكذلك  المحكمة المختصة بالنسبة لعقود التج

كترونٌة فً ظل عدم وجود مستندات ورقٌة وانتقال العملٌة عبر الحدود وتنوع جنسٌات الال

ولهذا فقد ناقش ملٌة ضرورٌة وصعبة طها بأكثر من دولة ؼالبا هً عوارتبا ةالعلاقة العددٌ

الفقه القانونً مسألة القانون الواجب التطبٌق على عقود الاستهلاك الالٌكترونٌة وانتهى إلى 

 ة.قود المستهلك لقاعدة قانون الإرادخضوع ع

ن صراحة متعاقداوعلى ذلك فصن عقود الاستهلاك تخضع كقاعدة عامة للقانون الذي اختاره ال

" اختٌار  :وهو أن الفقه وؼالبٌة التشرٌعات قد استقرت على أن أو ضمنٌا ولكن ٌحتفظ هام 

حماٌة التً الأطراؾ للقانون الواجب التطبٌق لا ٌجوز أن ٌتتبعه حرمان المستهلك من ال

ستهلك هً فحماٌة الم .مر لقانون الدولة التً بها محل إقامة العادٌة "توفرها له الأحكام الآ

ه الأساس فً أي عملٌة تعاقدٌة ولذلك فقانون الدولة المقٌم فٌها عادة هو الواجب التطبٌق بما فٌ

شركات الإنتاج والخدمات بوصؾ أنه طرؾ ضعٌؾ أمام  من قواعد حمائٌة لذلك المستهلك 

ة والتً ٌكون رضاء المستهلك محل شك فً هذه العقود حٌث ٌقع تحت إؼراء الدعاٌ العملاقة 

رٌته ومن ثم رضائه فً التعاقد.والإعلانات الخادعة الأمر الذي ٌؤثر على ح
1
  

برٌد كترونٌة التً ٌتم فٌها عرض السلعة أو الخدمة عن طرٌق الأما بخصوص العقود الال

خٌر قد كترونً فالعرض ٌتم استقباله فً محل الإقامة العادٌة للمستهلك متى كان هذا الأالال

كترونً المعلن به عرض السلعة أو الخدمة وكان ذلك فً محل إقامته د لالدخل إلى موقع البرٌ

العادٌة وٌتصور حصول هذا الفرض حٌن ٌقوم البائع أو مورد السلعة أو الخدمة بصرسال 

 كترونٌة ذات طبٌعة دعائٌة أو إعلانٌة لذات بلد المستهلك. الة الرس

من قبٌل أعمال الإٌجاب فً العقد  لكن ٌتعٌن ملاحظة أن طرٌقة عرض السلع والخدمات وهً

كذلك فصن الوسائط  ا تعرض على الشبكة لجمٌع الجمهور بمعنى أنه  تتجاوز حدود المكان
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الالٌكترونٌة تجعل من الصعوبة بمكان تحدٌد مكان العرض أو الإعلان, هل هو بلد المنشأ أم 

عة.ستهلك متلقً الخدمة أو السلالتاجر الموزع أم مقدم الخدمة أم الم
1
  

كترونٌة ذي طابع دولً هو عقد مة المختصة فصن عقد التجارة الالأما فٌما ٌخص مسألة المحك

عنها بالوسائط التكنولوجٌة المقدرة خصوصا  رتتلاقى فٌه عروض السلع والخدمات والتً ٌعب

شبكة المعلومات الدولٌة وذلك بالتفاعل بٌن الأشخاص المتواجدٌن فً دولة أو دولة أخرى من 

 جل إشباع حاجاتهم المتبادلة ولذلك ٌتمٌز هذا العقد بما ٌلً :أ

 دي للأطراؾ لحظة تبادل التراضً.عدم الالتقاء والتواجد الما -

صدور الإٌجاب واقتران العرض به بطرٌق سمعً بصري عبر شبكة المعلومات  -

 .والاتصالات الدولٌة

  .ؼٌر مثبت على دعامة مادٌة مستدٌمة -

لنسبة لعقود التجارة الدولٌة عد التً تحكم الاختصاص القضائً الدولً باوٌمكن القول أن القوا

 :و هً

عبر موطن أو محل إقامة المدعً علٌه وهذا المبدأ ٌصلح فً العقود المبرمة محكمة   -1

 انٌن المرافعات الوطنٌة والدولٌة.وهو مبدأ تأخذ به قو الانترنت 

ذلك من أجل التٌسٌر على المدعً التً اتفق الأطراؾ على اللجوء إلٌها والمحكمة   -2

 ل على الحماٌة القضائٌة المطلوبة.حتى ٌمكنه الحصو

اختصاصات محكمة محل إبرام أو تنفٌذ العقد وهو حل تأخذ به تشرٌعات كثٌرة مثل  -3

      .قانون المرافعات المصري والقانون الفرنسً
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 : خاتمـــة

ً حٌاتنا ظهور فكرة التجارة الحاسب الآلً وانتشاره على نحو واسع فمن انعكاسات استخدام 

ولعل الصورة  بما الحاسب الآلً لتمامها  ة تعتمد وسائل الكترونٌةكترونٌة وهً تجارالال

الشائعة لهذه التجارة صورة التجارة عبر الانترنت أو كما ٌطلق علٌها التعاقد عن بعد, ومع 

  .كترونٌة الوحٌدة لقٌام هذه التجارةلة الالك فالانترنت لٌس هو الوسٌذل

كترونٌة فً القرن الماضً لم تكن هناك مشكلات عملٌة وقانونٌة قد وحٌن ظهرت التجارة الال

 حركة التجارة المذكورة وتطورها  وذلك لأن التجارة كانت فً مهدها  ظهرت بعد لتؤثر على

ً حاجة إلى تنظٌم فملٌارات الدولارات ن بل ٌفٌها ملاٌ تلكنها فً الوقت الحالً وقد إنساب

وٌكفل الحماٌة المدنٌة  اط هذه التجارة وٌنظمها ٌضع الأطر المناسبة لنش  تشرٌعً متكامل

 والجنائٌة اللازمة للحفاظ على أموال هذه التجارة وبٌاناتها.

الحاسب  كترونٌة وتتمثل فًأدواته كلها الوالحقٌقة أن هذه التجارة تعتمد على نظام معلوماتً 

دورا مؤثرا فً نشاط هذه  الآلً وملحقاته وشبكة الانترنت وؼٌرها من تقنٌات التً تلعب

جارة فصنه ٌتم بطرٌقة الٌكترونٌة  وذلك عن طرٌق حتى سداد مقابل الوفاء فً هذه الت التجارة 

 كترونً للنقود أو التسوق ببطاقات الدفع أو الائتمان.التحوٌل الال

وبقدر تقدم بمستوى متقدم من التقنٌات الخاصة بالحاسب الآلً وملحقاته  وترتبط هذه التجارة

أما البلدان التً لها  ه التجارة بوضعها منتجا أو بائعا ٌكون دورها فً هذ الدول فً هذه العلوم 

لتجارة نصٌب متواضع من التكنولوجٌا فهً تقوم بدور المستهلك أو المشتري فً نطاق هذه ا

 كترونٌة بالتقدم العلمً ارتباطا وثٌقا.رة الالولهذا ترتبط التجا

 لٌة التً صادفتها الكثٌر والكثٌرولم ٌكن طرٌق هذه التجارة ممهدا فهناك من المشكلات العم

من ذلك ثقة المستهلك ومدى اطمئنانه إلى التسوق بعٌدا عن المتجر التقلٌدي الذي ٌعاٌن فٌه 

وهناك كذلك بٌانات هذه التجارة التً  تهلك ا وهو أمر ٌرتبط بطبٌعة المسالسلعة وٌختاره

وهو ما حدا بخبراء الحاسب الآلً إلى اللجوء  قها على الشبكة وإساءة استعمالها ٌمكن اخترا

كذلك فصن   تشفٌر هذه البٌانات وترمٌزهافً لتقنٌات متقدمة لحماٌة هذه البٌانات وتمثل ذلك 

ة, وهذه الوسٌلة لتوقٌع على صفقات هذه التجارالتقدم العلمً قد أسفر عن وسٌلة جدٌدة وآمنة ل

كترونً الذي ٌكاد أن ٌكون من المستحٌل تقلٌده أو تزوٌره وذلك لأن خبراء هً التوقٌع الال

  .ون له وسائل فنٌة فعالة لحماٌة من الاختراقلً ٌضعالحاسب الآ
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 : ٌنلائم أن نعرض لنظام التجارة الالكترونٌة أن ندرجها فً قسمإذن كان من الم

  .م الأول هو الحماٌة الجنائٌةالقس

 .أما القسم الثانً: فٌتمثل فً الحماٌة المدنٌة لهذه التجارة

فبقً أن نقول بأن رؼم قلة النصوص القانونٌة فً الجزائر ارتأٌنا أن ندرس الحماٌة القانونٌة 

 للتجارة الالٌكترونٌة بصفة عامة.

از هذه المذكرة وذلك بفضل نصائح وإرشادات وفً الختام نتمنى أن نكون قد وفقنا فً إنج

والذي نقدم له فائق الشكر والاحترام الحاج " بن أحمد " ومساعدة الأستاذ المحترم والمؤطر 

 كما نتمنى له كل التوفٌق إنشاء الله.    
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 قائمة المراجع
 

 ب : ــالكت

 ٌة  دار الكتب القانونٌة  مصر  الدكتور أحمد المهدي  الإثبات فً التجارة الالكترون

 .2004الطبعة 

   أحمد حسام طاه تمام  الجرائم الناشئة عن استخدام الحاسب الآلً  دار النهضة العربٌة

 .2000القاهرة  طبعة

  جمٌل عبد الباقً الصؽٌر  القانون الجنائً والتكنولوجٌا الحدٌثة  الكتاب الأول  الجرائم

 .1992ً  دار النهضة العربٌة  القاهرة  طبعة الناشئة عن استخدام الحاسب الآل

  جمٌل عبد الباقً الصؽٌر  الحماٌة الجنائٌة والمدنٌة لبطاقات الائتمان المؽنطة  دراسة

 .2000تطبٌقٌة فً القضاء الفرنسً والمصري  دار النهضة العربٌة  القاهرة  الطبعة 

  للتنمٌة الإدارٌة  بحوث رأفت رضوان  عالم التجارة الالكترونٌة  المنظمة العربٌة

 .1999ودراسات  الطبعة الأولى 

  2005 -2004الدار الجامعٌة  الطبعة  طارق عبد العال حماد  التجارة الالكترونٌة. 

  عبد الحمٌد بسٌونً  عبد الكرٌم عبد الحمٌد بسٌونً  التجارة الالكترونٌة دار الكتب

 .2003للنشر والتوزٌع  الطبعة

 زي  النظام القانونً لحماٌة التجارة الالكتٌونٌة  الكتاب الأول  عبد الفتاح بٌومً حجا

نظام التجارة الالكترونٌة وحماٌتها مدنٌا  دار الفكر الجامعً  الإسكندرٌة   طبعة 

2002. 

 ٌالكتاب الثانً  ةعبد الفتاح بٌومً حجازي  النظام القانونً لحماٌة التجارة الإلكترون  

جارة الالكترونٌة  دار الفكر الجامعً  الإسكندرٌة   طبعة الحماٌة الجنائٌة للنظام الت

2002. 

  محمد أحمد أبو قاسم  التسوٌق عبر الانترنت  دار الأمٌن للنشر والتوزٌع  مصدر

 .2000الطبعة الأولى 

  مدحت عبد الحلٌم رمضان  الحماٌة الجنائٌة للتجارة الالكترونٌة  دراسة مقارنة  دار

 .2001ة  طبعةالنهضة العربٌة  القاهر
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  الدكتورة هدى حامد قشقوش  الحماٌة الجنائٌة للتجارة الإلكترونٌة عبر النترنٌت  دار

 .2000النهضة العربٌة  القاهرة  طبعة 

 رات :ــالمذك

  أوبة بلؽة  بومدانً محمد رٌاض  واقع التجارة الإلترونٌة فً الجزائر  مذكرة تخرج

 .2006-2005تخصص تسٌٌر  سعٌدة لنٌل شهادة لٌسانس فً العلوم التجارٌة 

   برانً سمٌر  حمٌدي نور الدٌن  واقع وآفاق التجارة الالكترونٌة فً الجزائر  مذكرة

 .2005/2006تخرج لنٌل شهادة اللٌساس فً العلوم الاقتصادٌة  سعٌدة 

  بلحسن مختارٌة  بلعباسً خٌرة  قاسمً نور الهدى  واقع وآفاق التجارة الإلكترونٌة

-2005ئر  مذكرة تخرج لنٌل شهادة لٌسانس فً العلوم الاقتصادٌة  سعٌدة فً الجزا

2006. 

 المصادر :

  دٌسمبر  20المؤرخ فً  06/23الدكتور مولود دٌدان  قانون العقوبات  قانون رقم

 .2007  دار البٌضاء  الجزائر  الطبعة 2006
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 الفهرس 

 مقدمة

 مبحث تمهٌدي

 تعارٌؾ للتجارة الالكترونٌةالمطلب الأول : أهم ال

 لفظ التجارة

 لفظ الكترونٌة

 تعرٌؾ الخبٌر الاقتصادي الأمرٌكً نٌكولاس بٌرتلً

 OMCتعرٌؾ منظمة التجارة العالمٌة 

 رتعرٌؾ المؤسسة العربٌة لضمان الاستثما

 التعرٌؾ الذي جاء فً تقرٌر جامعة الدول العربٌة

 التعرٌؾ الوارد فً الوثائق الأوروبٌة

 طلب الثانً : نشأة وتطور التجارة الالكترونٌةالم

 المطلب الثالث : خصائص التجارة الالكترونٌة

 تتسم التجارة الالكترونٌة بعدة سمات أبرزها

 خفض التكالٌؾ وتوفٌر الوقت -

 سهولة الوصول إلى المعلومات -

 تفاعل أكبر مع الزبائن -

 الفصل الأول : الحماٌة الجنائٌة للتجارة الالكترونٌة

 مبحث الأول : الحماٌة الجنائٌة للبٌانات أو الاسمٌةال

 المطلب الأول : الحماٌة الجنائٌة للتوقٌع الالكترونً

 أ( الدخول بطرٌق الؽش على قاعدة البٌانات تتعلق بالتوقٌع الالكترونً

 ب( جرٌمة صنع أو حٌازة برنامج لإعداد توقٌع الٌكترونً:

 كترونٌة والتوقٌع الالٌكترونًج( جرٌمة تزوٌر وتقلٌد المحررات الالٌ

 والركن الثانً هو الركن المعنوي

 المطلب الثانً : الحماٌة الجنائٌة لبٌانات التجارة الالٌكترونٌة
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 المطلب الثالث : الحماٌة الجنائٌة للبٌانات المشفرة

 المبحث الثانً : حماٌة الأموال فً نطاق التجارة الالٌكترونٌة

 جنائٌة لأموال التجارة الالكترونٌة وفق النصوص التشرٌعٌةالمطلب الأول : الحماٌة ال

 السرقة: ( ب

 جرٌمة النصب ( ت

 ج( جرٌمة خٌانة الأمانة

 د( الإتلاؾ العمدي للمنقولات والتجارة الالٌكترونٌة

 المطلب الثانً: جرائم التهرب الضرٌبً فً التجارة الالٌكترونٌة

 لالٌكترونٌة على شبكة الانترنتالمطلب الثالث :الحماٌة الجنائٌة لمواقع التجارة ا

 الفصل الثانً : الحماٌة المدٌنة للتجارة الالٌكترونٌة

 المبحث الأول : وسائل الحماٌة المدنٌة للتجارة الالٌكترونٌة

 المطلب الأول: الحماٌة المدنٌة للتوقٌع الالٌكترونً

 المطلب الثانً: تشفٌر البٌانات للتجارة الالٌكترونٌة

 حماٌة المستهلك فً التجارة الالٌكترونٌة المطلب الثالث :

 المبحث الثانً: مشكلات التجارة الالكترونٌة والقانون الواجب التطبٌق

 المطلب الأول: مشكلات الوفاء ببطاقة الائتمان

 إساءة استعمال بطاقات الدفع الالكترونً من حامل البطاقة: -أ

 ات مزورةالحصول على بطاقة ائتمان صحٌحة بناءا على مستند -1

 إساءة استعمال بطاقات الدفع الالٌكترونً من البنك المصدر للبطاقة -ج

 إساءة استعمال بطاقات الدفع الالٌكترونً عن طرٌق شبكة الانترنت -د

 تقنٌة تفجٌر الموقع المستهدؾ -3

 المطلب الثانً: مشكلات التجارة الالٌكترونٌة التً تتعلق بطبٌعة المستهلك

 الحق فً الإعلام - ت

 ئق التقاعدٌة عبر الانترنت مكلمة لعقود التجارة الالٌكترونٌةوثا - ث

 احترام الحق فً الخصوصٌة بالنسبة للمستهلك -ج

 مفهوم البٌانات الشخصٌة فً عقد التجارة الالكترونٌة -1
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 البٌانات الشخصٌة التً تتعلق بالائتمان وعلاقتهما بالتجارة الالٌكترونٌة -2

 ٌة لمدة محدودةالاحتفاظ بالبٌانات الاسم -3

المطلب الثالث: المحكمة المختصة بالنظر فً منازعات التجارة الالٌكترونٌة والقانون الواجب 

 التطبٌق

 خاتمة

 قائمة المصادر والمراجع

 

 

 

 

 

 

 

 

 

 




