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  شكش ٔعشفبٌشكش ٔعشفبٌكهًخ كهًخ 

ثبدئب ري ثذء أشكش الله عض ٔجم انزي أَبس نً انذسة ٔفزخ نً 

ٔأرٕجّ ثجضٌم انشكش إنى . حادأثٕاة انعهى ٔأيذًَ ثبنصجش ٔالإس

الأسزبر انًششف انذكزٕس  "عٍبشً ثٕصٌبٌ" انزي رششفذ ثإششافّ 

ٔرٕجٍٓبرّ انمًٍخ َٔصذّ انسذٌذ أعبَّ الله رعبنى فً كم دسة سهكّ 

 عى الأسزبر َٔعى الأر َٔعى انًششف.فمذ كبٌ َ

دٌٔ أٌ ٌفٕرًُ شكش ٔرمذٌش ٔإدزشاو انسبدح الأسبرزح أعضبء 

انهجُخ انًٕلشح انزً لجهذ يُبلشخ ْزِ انًزكشح انًزٕاضعخ ٔجضاْى الله 

 عًُ خٍش انجضاء.

 .شكشا نكى جًٍعب

 

 

 

 

   بزيكي حىفيك



  

  ذاءذاءــــالإْالإْ

  

ٌ أ عض ٔجم الله أسجٕ يٍ يانعضٌض عجذ انسلاو انز يإنى سٔح ٔانذ

 .ٌسكُّ فسٍخ جُبَّ

 إنى انزً أْذرًُ سٔح انذٍبح ٔلذيذ نً آٌبد انذت ٔانذُبٌ.

 إنى يٍ ٔضعذ انجُخ رذذ لذًٌٓب إنى أيً انذجٍجخ أطبل الله عًشْب.

إنى أسشرً انًزٕاضعخ صٔجزً ٔسٌذبَزب لهجً انعضٌضرٍٍ "سربج" ، 

 "ٔسًٌبٌ".

صسعذ انسعبدح فً لهجً ٔرزٔلذ يعٓى نزح إنى انعبئهخ انكشًٌخ انزً 

 انذٍبح.

 ". ًإنى انخبل انطٍت ٔالأر انذٌُٕ الأسزبر انًذبيً "عجذ الله ثشٌك

 إنى كم يٍ عشفًُ يٍ لشٌت أٔ ثعٍذ.

 .جضاْى الله عًُ كم انجضاء
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 ة :ـمقدم
شهد العقد الأختَ من القرف العشرين كبدايات القرف ابغادم كالعشرين تقدما ىائلا في بؾاؿ التكنولوجيا 

عامة كتكنولوجيا ابؼعلومات كالإتصالات خاصة كمازاؿ ينمو حتى يومنا ىذا كيتسارع بخطى كاسعة 

العديد من آليات تصنيع ابؼعرفة كابؼزيد من الوسائل  مس كأفرز ىذا العصرأكثر من الأكسريعة 

 التكنولوجية ابغديثة التي جعلت العالد قرية كونية صغتَة.

يعرؼ بعصر التلاحم  كما كابؼعلوماتية كالتكنولوجيةكما أف العصر الراىن يعرؼ بعصر الثورة العلمية 

 النشاط الإنساني ابؼعاصر.ب غزت كل بؾالات ياسو ابغفالعضوم بتُ ابغواسيب كالعقل البشرم 

كعلى الرغم من ابؼزايا ابؽائلة التي برققت كتتحقق في بؾاؿ تقنية ابؼعلومات على بصيع الأصعدة كفي شتى 

بصلا من الإنعكسات في ابؼقابل ميادين ابغياة ابؼعاصرة فإف ىذه الثورة التكنولوجية ابؼتنامية رافقتها 

قادت إلذ ف هاالتقنية ابؼتطورة كالإبكراؼ عن الأغراض ابؼتوخاة منالسلبية ابػطتَة جراء سوء استخداـ ىذه 

تفشي ظاىرة من الظواىر الإجرامية ابؼستحدثة ألا كىي ظاىرة ابعرائم ابؼعلوماتية التي لد تعد تقتصر على 

إقليم دكلة كاحدة بل بذاكزت حدكد الدكؿ كىي جرائم مبتكرة كمستخدمة بسثل إحدل صور الذكاء 

ا صعب من مهمة إدراجها ضمن الأكصاؼ ابعنائية التقليدية في القوانتُ ابعنائية الوطنية الإجرامي بف

التي تبدك قاصرة على استيعاب ىذه ـ قدرة قواعد ابؼلاحقة الإجرائية دعكما كشف عن كالأجنبية  

لى صعيد الظاىرة الإجرامية ابعديدة سواء على صعيد ابؼلاحقة ابعنائية في إطار القوانتُ الوطنية أك ع

 ابؼلاحقة ابعنائية الدكلية.
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كبغداثة ظاىرة ابعرائم ابؼعلوماتية إىتم الباحثوف بالبحث عن تعريف ملائم بؽذه الظاىرة لكن دكف 

كمعاقبة المجرمتُ تعريفا جامعا للجربية  نع ابعربيةبؼكفي ىذا الإطار تبتٌ مؤبسر الأمم ابؼتحدة العاشر جدكل 

بيكن ارتكابها بواسطة نظاـ حاسوبي أك شبكة حاسوبية أك داخل نظاـ حاسوب  ابؼعلوماتية بأنها جربية 

 . الكتًكنية كتشمل تلك ابعربية من الناحية ابؼبدئية بصيع ابعرائم التي بيكن إرتكابها في بيئة

 كيعتبر ىذا التعريف من أفضل التعريفات التي تناكلت ظاىرة الإجراـ ابؼعلوماتي.

كتكتسي معابعة ىذا النوع من ابعرائم أبنية بالغة بالنظر إلذ الإشكالات العملية التي تطرحها كإرتباط 

ابغاسوب كالانتًنت بفا أسفر عن بسيزىا بدجموعة من ابػصائص جعلتها بزتلق عن  بتكنولوجياظهورىا 

أف مرتكبيها ناىيك عن  كاستوجب ضركرة التعامل معها بدا يتلاءـ مع ىذه ابػصوصيةغتَىا من ابعرائم 

كابؼعرفة فالفاعل في على مستول عالر من العلم  أشخاصابىتلفوف عادة عن المجرمتُ التقليديتُ باعتبارىم 

شخص ذك مهارات تقنية عالية بالمجرـ ابؼعلوماتي ليس شخصا عاديا إبما  ابعرائم ابؼعلوماتية أك ما يسمى 

أك تقليد البرامج أك برويل ابغسابات عن طريق إستعماؿ  قادر على استخداـ قدراتو لتغيتَ ابؼعلومات

 ابغاسوب بشكل غتَ مشركع.

ابؼتصلة بتكنولوجيات   يتمثل في معرفة القواعد الإجرائية ابػاصة بدكافحة ابعرائم فموضوع دراستنا 

ككذا استحداثو بدوجب  9990أكت  90ابؼؤرخ في  90/90الإعلاـ كالاتصاؿ كالتي تضمنها قانوف 

للوقاية من ابعرائم ابؼتصلة  ةللهيئة الوطني 90/59/9950ابؼؤرخ في  50/965الرئاسي  رسوـابؼ

تسمح للمتحرم عن كضعها ابؼشرع بتكنولوجيات الإعلاـ كالإتصاؿ ، إذ تعد ىذه القواعد آليات 

اعد انتهاكات قانوف العقوبات بإستعماؿ كسائل قانونية جديدة تتلاءـ كخصوصية ىذه ابعرائم إذ أف قو 
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كضبط الأدلة  لتحرم كالتحقيقالآف تقليدية لد تعد تكفي كتسمح باقانوف الإجراءات ابعزائية التي تعد 

   تفاء آثاره كبؿو أدلتو.ابعزائية في ىذا الفضاء الإفتًاضي ابؼتميز بسهولة إخ

 كعليو ارتأينا دراسة ىذا ابؼوضوع في فصلتُ على النحو التالر :

ئية للنظم الإطار ابؼفاىيمي للجرائم التكنولوجية كخصائصها كابغماية ابعزا: الفصل الأكؿ في تناكلنا 

 لوماتية بابعرائم ابؼرتبكة عبرىا كىيئات مكافحتها.كابؼع

تصاؿ من خلاؿ الدليل آليات مكافحة جرائم تكنولوجيا الإعلاـ كالا لذإثم تطرقنا في الفصل الثاني 

  بتكنولوجيات الإعلاـ كالاتصاؿ. التحقيق في ابعرائم ابؼتصلة  الرقمي كطرؽ
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 .وهيئات مكافحتها الفصل الأول : الإطار المفاهيمي للجرائم التكنولوجية

الزمن في حالة ذىوؿ كإنبهار بؼا حققو الكمبيوتر من سرعة في القياـ لقد عاشت المجتمعات حقبة من 

بالعمليات ابغسابية ثم تطور ليشمل أعماؿ التخزين كاستيعاب كم ىائل من ابؼعلومات كترتيبها بدقة 

 يستلزـ أماكن كاسعة كجهدا كبتَين فيظها كبززينها ف أمر حفمتناىية حتى أصبحت ابؼعلومات التي كا

نة بابغاسوب كاستخدامو صتَ. ىذه ابؼميزات العالية جعلت الإستعاالأيدم بجهد بسيط ككقت قمتناكؿ 

  تٌ عنها لدل أجهزة الدكلة كالأشخاص الاعتباريتُ كالطبيعيتُ.ضركرة لا غ

فضل تطوير كسائل الإتصاؿ التي تعتمد على الإتصالات بؼعلوماتية تطورت بشكل سريع جدا بكما أف ا

ية كفي آلبصفة  تابؼعلومة صوتا كصورة عبر الانتًنالرقمية حيث تسمح بنفي معتٌ ابؼكاف كالزماف كنقل 

ابلفاض  كأماـسلطة مركزية مطلقة تتحكم فيها  أكيكوف بؽا مركز قيادة  إفأم مكاف من العالد دكف 

إستفحلت بعض الآثار السلبية لظاىرة ابؼعلوماتية حتى أصبحت تهدد   نتًنتفي شبكة الا الأمنمستول 

من قبل فالشرط الذم أبماط إجرامية لد تكن معركفة  تمع اجتماعيا كأخلاقيا خصوصا بظهوركياف المج

منها التي قطعتو ابؼعلوماتية في تطورىا ىو نفسو الشوط الذم تأخرت بو التشريعات كلاسيما ابعنائية 

 ن مواجهة بـاطر ىذه الظاىرة الإجرامية ابؼستحدثة.عاجزة عأصبحت 

كبتو جهود دكلية للتعاكف كما بهب إدراكو أف ىذه التطورات ابؼذىلة في تكنولوجيات الإعلاـ كالإتصاؿ كا 

تنموا بتُ أطرافو ركح الإحتًاـ بغض النظر ك الدكؿ كابؼؤسسات بػلق بؾتمع دكلر يسوده التفاىم  فيما بتُ

 لغاتها كتعدد عقائدىا كالإتصالات ىي العامل ابؼرجح لتحقيق ىذه الأغراض. عن إختلاؼ
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في الأمم ابؼتحدة للتًبية كالثقافة ىي إحدل الوكالات ابؼتخصصة  UNESCOونسكو كتعتبر منظمة الي

يطلق على  كلذلكالأنشطة العابؼية ابؼتعلقة بالإتصالات كتقنية ابؼعلومات التي بؽا باع طويل فيما بىص 

 1الدكلر اليوـ أنو بؾتمع ابؼعلومات أك بؾتمع الإتصالات.المجتمع 

 .لنظم المعلوماتيةل الجزائية حمايةالالمبحث الأول : مفهوم الجرائم التكنولوجية و 

لعل ما بهب الإشارة لو في البداية أف ابعرائم التي بكن بصدد ابغديث عنها ىي " ابعرائم ابؼعلوماتية " 

اختلفت ابؼصطلحات الدالة عليها ، فالبعض يطلق عليها جربية "الغش ابؼعلوماتي " كالآخر يسميها كقد 

 بؽا ختلاس ابؼعلوماتي" كغتَىم يرمز"ابعربية ابؼعلوماتية " كثالث يصفها بظاىرة "الإ

ظاىرة حديثة " ابعنح ابؼعلوماتية " بفا يصعب معو التقرير بإمكاف إبهاد تعريف موحد بإعتبار أف ىذه البػ 

ابعرائم ابؼعلوماتية ظاىرة حديثة لإرتباطها  كبؼا كانت 2.بىشى معو حصرىا في نطاؽ بؿددبفا 

ابغاسوب فقد بذؿ ابؼهتموف بدراسة ىذا النمط من الإجراـ جهدا من أجل الوصوؿ إلذ  تبتكنولوجيا

 3.اتية تقاكـ التعريفتعريف مناسب يتلاءـ مع طبيعتها لكن بدكف جدكل حتى قيل إف ابعربية ابؼعلوم

أبماط السلوؾ كسيلة إرتكابها كبظات مرتكبيها ك  ظاىرة إجرامية مستجدة كمتميزة من حيث باعتبارىا

 الإجرامي المجسد بؽا .

                                                           
 .59دار النهضة القاىرة ، ص 9990عبد الفتاح بيومي حجازم ، ابعرائم ابؼستحدثة في نطاؽ تكنولوجيا الإتصالات ابغديثة للطبعة الأكلذ   1
 عددالدكتور : عياشي بوزياف ، ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ كالاتصاؿ كأشكابؽا الإقتصادية كآليات مكافحتها ، بؾلة الدراسات ، ال  2

 .565،  569، ص  9956الرابع ، ديسمبر 
 .00، ص  5000ىشاـ فريد رستم ، بـاطر تقنية ابؼعلومات ، مكتبة الآلات ابغديثة الطبعة الأكلذ   3
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كما حاكلنا التطرؽ لو من خلاؿ ىذا ابؼبحث ىو التعريف بابعرائم التكنولوجية كابػصائص التي بسيزىا عن 

 باقي ابعرائم.

 : ماهية الجرائم المتصلة بتكنولوجيا الإعلام والاتصال و خصائصها.المطلب الأول 

أحاط بابعربية التكنولوجية شأنها في ذلك شأف كل ظاىرة جديدة الكثتَ من التساؤلات التي تتعلق 

 ما يقتًب منها من ظواىر.كالتمييز بينها كبتُ بتحديد مفهومها كخصائصها 

نولوجية كبرديد حجمها ىو خطوة أكلذ للتعرؼ على ىذه الظاىرة كابغقيقة أف برديد مفهوـ ابعرائم التك

من تسهيل التوصل إلذ ابغلوؿ ابؼناسبة بؼواجهتها كسنحاكؿ من ع ذلك ع جوانبها القانونية كما يتبمن بصي

خلاؿ ىذا ابؼطلب الوصوؿ إلذ تعريف يتلاءـ مع طبيعة ابعربية التكنولوجية لننتقل بعد ذلك إلذ 

 ة.خصائص ىذه ابعربي

 الفرع الأول : التعريف بالجرائم المتصلة بتكنولوجيات الإعلام والإتصال.

 1.«كل عمل أك امتناع يعاقب عليو القانوف بعقوبة جزائية   »تعرؼ ابعربية عموما بأنها :

كبىتص القانوف ابعنائي بالنص عليها عدكاف على مصلحة بوميها القانوف  »كعرفها البعض الآخر بأنها 

 2.«ها كالعقوبة ابؼقررة لفاعل أركانهابياف ك 

أما بالنسبة للجرائم ابؼتصلة بتكنولوجيات الإعلاـ كالاتصاؿ بإعتبار أف ابؼشرع ابعزائرم قد اختار بؽا ىذا 

 90ابؼؤرخ في  90/90أ من القانوف  فقرة 2تية فإنو عرفها في ابؼادة الإسم بدلا من جرائم ابؼعلوما

الإعلاـ كالإتصاؿ من ابعرائم ابؼتصلة بتكنولوجيات  للوقايةابؼتضمن القواعد ابػاصة  2990أكت 
                                                           

 .99، ص  9992أ حسن بوسقيعة "الوجيز في القانوف ابعزائي العاـ " دار ىومة  ، ابعزائر ، الطبعة ابػامسة   1
 .90، ص  5009حسن عبيد "ابعربية الدكلية " دراسة برليلية كتطبيقية ، دار النهضة العربية سنة   2
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الإعلاـ ابؼتصلة بتكنولوجيات  يقصد في مفهوـ ىذا القانوف بدا يأتي ابعرائم  »كمكافحتها بقولو 

كأم جربية أخرل في قانوف العقوبات بأنظمة ابؼعابعة الآلية للمعطيات المحددة  كالإتصاؿ : جرائم ابؼساس

 .« الإلكتًكنيةأك نظاـ للإتصالات عن طريق منظمة معلوماتية ترتكب ك يسهل ارتكابها 

ابؼتصلة بتكنولوجيات الإعلاـ كالإتصاؿ كىي من ابعرائم كمن ىذا التعريف بيكن أف بكصي ثلاث أنواع 

 : 

مكرر إلذ  400في قانوف العقوبات في ابؼواد المحددة ة الآلية للمعطيات ابؼساس بأنظمة ابؼعابعجرائم  .5

كىي أفعاؿ الدخوؿ أك البقاء عن طريق الغش في منظومة للمعابعة الآلية للمعطيات  2مكرر  400

 .لإزالة أك التعديل بطريق الغش بؼعطيات في نظاـ للمعابعة الآليةاككذلك فعل الإدخاؿ أك 

 الإنتًنيت.رمة كالغش كالنصب عن طريق شبكة الأشكاؿ التقليدية المج .9

 .ض القصر على الفسق كالدعارة يكجرائم القذؼ كالسب كبرر بالمحتول  ابعرائم ابؼعركفة  .4

كنها تعد في للجرائم ابؼتصلة بتكنولوجيات الإعلاـ كالإتصاؿ أكردىا الفقهاء كلكتوجد عدة تعريفات 

جهاز ابغاسوب غتَ تكبة عن طريق تقتصر على الأنظمة ابؼعلوماتية كخاصة منها ابؼر  أغلبها ضيقة لأنها

بإستعماؿ البريد كجرائم القذؼ كالسب   الاتصالاتتي ترتكب بواسطة أك ضد أنظمة لالأفعاؿ امبرزين 

ككلها تعد من تكنولوجيات الإتصاؿ فالأنظمة  الانتًنيتالإلكتًكني أك غرؼ الدردشة في مواقع 

 بدشاركةابؼعلوماتية شبكات الإتصاؿ ىذه الشبكات تسمح لنظم ببعض بواسطة ابؼعلوماتية مرتبطة 

التابعة بؽا. كفي الوقت ابغاضر شبكة الأنتًنت ىي مثاؿ عن نوع الشبكات كابؼعطيات كالأجهزة  البرامج

 فيما بينها كتتم عمليات تبادؿ ابؼعطيات من خلابؽا. ابؼعلوماتية حيث تتصل أجهزة ابغاسوب
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 ا مقارنتها بالتعريف الذم أكرده ابؼشرع بؽذه ابعرائم.نحتى بيكنالتطرؽ إلذ ىذه التعريفات  كلكن بهب

هدؼ إلذ الإعتداء كع لتقنية ابؼعلوماتية ير ابؼشعن الإستخداـ غتَ  نشايامتناع عمدم  ككل فعل أ »ىي 

 1.« ابؼادية أك ابؼعنويةعلى الأمواؿ 

كل سلوؾ سلبي أك إبهابي يتم بدوجبو الإعتداء على البرامج أك ابؼعلومات للإستفادة منها بأية »كىي 

 2.«صورة كانت 

للبيانات أك بنقلها غتَ مصرح بو يتعلق بابؼعابعة الآلية  أخلاقي أكأك غتَ كل سلوؾ غتَ مشركع »كىي 

( كيؤخذ على  OC DE كالتنمية )كىو تعريف لمجموعة من ابػبراء في منظمة التعاكف الاقتصادم  «

 كلا تدابتَ امن إلا بقانوف. ىذا التعريف إبتعاده عن مبدأ لا جربية كلا عقوبة 

عمل أك امتناع يأتيو  »كىناؾ تعريف آخر للجرائم ابؼعلوماتية للدكتور ىلالر عبد الله أبضد بأنها :

كيفرض بؽا كالتي بوميها قانوف العقوبات  بوة الإتصاؿ ابػاصرار بدكونات ابغاسب كشبكات الإنساف إض

 3.« عقابا

معلوماتية منظومات  بالتواصل معكل فعل غتَ مشركع إقتًف  »كقد عرفها الدكتور بؿمد شوقي بأنها 

 .«نعا لارتكاب ىذا الفعل غتَ ابؼشركع افي حتُ يكوف غياب ىذا التواصل م الاتصالاتكشبكات 

جرائم  اعلاـ كالإتصاؿ بأنهالإ بتكنولوجياتأما بالنسبة للتعريف الذم جاء بو ابؼشرع للجرائم ابؼتصلة 

أك يسهل كأم جربية أخرل ترتكب للمعطيات المحددة في قانوف العقوبات  الآليةابؼساس بأنظمة ابؼعابعة 
                                                           

 .6، ص 5000بؿمد سامي الشواء ، ثورة ابؼعلوماتية كانعكاساتها على قانوف العقوبات  ،الطبعة الثانية ، دار النهضة العربية القاىرة ،   1
 .500، ص  9990ديثة كالقانوف ابعنائي ، طبعة الأكلذ ، دار الثقافة للنشور كالتوزيع ، عماف ، بؿمد حامد ابؽيتي ، التكنولوجيا ابغ  2
، ص  9990امعة ابعديدة للنشر ، الإسكندرية ، ػور طارؽ إبراىيم الدسوقي عطية ، النظاـ القانوني للحماية ابؼعلوماتية " دار ابعػالدكت  3

500. 
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معلوماتية أك نظاـ للإتصالات الإلكتًكنية فقد كفق برأينا في تعريفو لأنو بصع ارتكابها عن طريق منظومة 

دعامة  أككسيلة  أكموضوعا للجربية  إماكشبكات الاتصاؿ  ابغالات التي تكوف فيها نظم ابؼعلوماتية

صفة ابؼعلوماتية على  ا كاف أف نصبغتقليدية كلولا ىذه النظم ابؼعلوماتية كشبكات الاتصالات م بعرائم

 ما يوافق بساما التعريف الذم جاء بو الدكتور بؿمد شوقي.ىو ىذه ابعرائم ك 

 الفرع الثاني : خصائص الجرائم المتصلة بتكنولوجيات الإعلام والإتصال.

نية تتميز ابعربية ابؼعلوماتية بطبيعة خاصة بسيزىا عن غتَىا من ابعرائم التقليدية كذلك نتيجة ارتباطها بتق

عالية كقد أضفت ىذه ابغقيقة على ىذا النوع من ابؼعلومات كابغاسب الآلر مع ما يتمتع بو من تقنية 

على مرتكب ىذه ابعربية الذم أصبح يعرؼ كابغقائق كالتي انعكست بدكرىا ابعرائم عدد من السمات 

إلذ الصورة علومات كتطورىا بالمجرـ ابؼعلوماتي لتميزه أيضا عن المجرـ التقليدم كقد كاف لظهور شبكة ابؼ

التي أصبحت عليها الآف فيما يعرؼ بالانتًنيت أثره في إعطاء شكل جديد للجربية ابؼعلوماتية كلعل أىم 

ما أضفتو شبكة ابؼعلومات على ابعربية ابؼعلوماتية ىو الطبيعة الدكلية أك متعددة ابغدكد كسوؼ بكاكؿ 

بعربية ابؼعلوماتية ثم سنتناكؿ بالدراسة أىم السمات التي فيما يلي التطرؽ إلذ بعض السمات ابػاصة با

 1بسيز المجرـ ابؼعلوماتي.

 أولا : خصائص الجرائم المعلوماتية.

 تتميز ابعرائم التكنولوجية بجملة من ابػصائص لعل أبرزىا ما يلي :

 جرائم مستحدثة :  .أ 

                                                           
 . الوفاء بالبدؿ ابؼالر عن طريق الإنتًنيت ، مقاؿ منشور بالدليل الإلكتًكنيآليات  بؿمد فواز بؿمد مطالقة ،  1

 WWW.ARAVLAWINF.COM 
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ىذا النمط من الإجراـ ية العالية كىو ما جعل أمر برديد بحيث ظهرت تبعا للتطور ابؽائل في بؾاؿ التقن

كإدراجو ضمن طائفة ابعرائم التقليدية ابؼعركفة تكتنفو صعوبات ترجع إلذ الطبيعة ابػاصة بها باعتبارىا 

، فقد أدل إعتماد ىذه البطائق الائتماف  ئقن ذلك جرائم السطو على أرقاـ بطاكمتطاؿ ابؼعلومات 

قرصنتها كاختًاؽ البيانات ابػاصة بها  إمكانية إلذاء بابؼعاملات التي تتم عبر الانتًنت ابؼصرفية للوف

كبنية  الأرقاـككذلك برويلها  الأصليتُالبطائق  أصحابكاستخدامها في عمليات شراء يدفع الثمن فيها 

المحتملة ىداؼ بتُ كافة الأ حلقة الوصل الغتَ كتعد شبكة الانتًنت أمواؿبسكن ابعناة من ابغصوؿ على 

ابؼدللة على ذلك ما قاـ بو أحد لتلك ابعرائم بإعتبارىا ترتكب عبر ىذه الشبكة كمن النماذج 

هلت لو إقامتو بركسيا الإبحار في عالد الإنتًنت كالولوج إلذ مواقع إلكتًكنية سالأشخاص ابؼغاربة الذم 

 السرية ابػاصة ببطائق الأرقاـ منموقع "متَؾ " إذ بسكن من ابغصوؿ على بؾموعة خاصة من بينها 

مقرصنة كاستغلها في إقتتناء المجلات كابؼلابس الشخصية كبعد عودتو إلذ ابؼغرب قاـ بقرصنة الائتماف 

ت ابؽاتفية عبر موقع سكايب كما يونيوف كبيع كحدات خاصة بالإتصالامن مؤسسة كيستًف  ماليةمبالغ 

ساعده في التعرؼ على أشخاص آخرين أطلعوه على كيفية شراء ابؼلابس  الانتًنيتتردده على نادم  أف

 1  إئتماف بزص أجانب يقيموف خارج ابؼغرب. الشهرة العابؼية بإستعماؿ بطائق كالقبعات ذات

 جرائم عابـرة للحدود الوطنية : .ب 

شبكة رتبطة بابؼ الآف أصبح قرية بيكن التجوؿ في أبكائها بدجرد الضغط على فأرة ابغاسوب لدفالعا 

يرتكب جربية ما في دكلة ما تكوف آثارىا في دكلة أك دكؿ عديدة  الأنتًنت ، فيمكن لشخص ما أف

                                                           
 .04، ص 5009الدكتورة ىدل قشقوش ، جرائم ابغاسب الإلكتًكني في التشريع ابؼقارف ، الطبعة الأكلذ ، دار النهضة العربية ، القاىرة ،   1



 انفصم الأٔل : الإطبس انًفبًًٍْ نهجشائى انزكُٕنٕجٍخ ٍْٔئبد يكبفذزٓب.
 

~ 17 ~ 
 

أخرل كىذا ما نسميو تلاشي ابغدكد بتُ الدكؿ في العالد الإفتًاضي كختَ مثاؿ على ذلك القضية التي 

لتي تتلخص كقائعها  في كابؼسماة مرض نقص ابؼناعة ابؼكتسبة ) الإيدز ( ا 5000حدثت خلاؿ سنة 

قياـ أحد الأشخاص بتوزيع عدد كبتَ من النسخ ابػاصة بأحد البرامج التي تهدؼ في ظاىرىا إلذ تقديم 

بعض النصائح ابؼتعلقة بدرض نقص ابؼناعة ابؼكتسبة غتَ أف ىذا البرنامج بووم فتَكسا يتًتب على 

ل مبلغ مالر يرسل شاشة يطلب فيها الفاععن العمل كتظهر عبارة على التشغيلو تعطيل جهاز ابغاسوب 

تم إلقاء القبض  5009فبراير  94للفتَكس كبتاريخ لقاء حصوؿ ابؼتضرر على مضاد على عنواف معتُ 

كتم تسليمو للمملكة ابؼتحدة بطلب في أكىايو بالولايات ابؼتحدة الأمريكية على ابؼتهم "جوزيف بوب" 

من ىذه الأختَة باعتبار أف فعل الإرساؿ تم داخلها إقليميا كتم توجيو أحد عشرة تهمة إبتزاز إليو كقعت 

التو العقلية كعلى الرغم من حمعظمها في دكؿ بـتلفة إلا أف إجراءات بؿاكمة ابؼتهم لد تستمر بسبب 

 فإف للقضية أبنية لسبتُ : ذلك 

 تعد ابؼرة الأكلذ التي يقدـ فيها متهم للمحاكمة بتهمة إعداد برنامج خبيث ) فتَكس ( .:  الأول -

د ابؼرة الأكلذ التي يتم فيها تسليم متهم في جربية مرتبطة بتكنولوجيات الإعلاـ كالإتصاؿ تع : الثاني -

دكلة بدنأل عنو  كبسبب تزايد ىذا النوع من الإجراـ الذم انتشر في الكثتَ من الدكؿ كلد تعد ىناؾ

تعالت الأصوات من أجل التصدم بؽذه الظاىرة كذلك في إطار تعاكف دكلر بدقتضاه يتم توحيد 

إلذ حد معتُ مع إحتًاـ سيادة الدكؿ في سن قوانينها التي تتناسب كمبادئها كالتي القواعد القانونية 



 انفصم الأٔل : الإطبس انًفبًًٍْ نهجشائى انزكُٕنٕجٍخ ٍْٔئبد يكبفذزٓب.
 

~ 18 ~ 
 

كشبكات الإتصاؿ ابؼختلفة حتى لا يفلت ابؼعلوماتية بذرـ التصرفات التي يتم بها الإعتداء على النظم 

 1بؾرمو ابؼعلوماتية من قبضة القانوف.

 :  ابهاـوب إرتكـأسل .ج 

، فالتقنية كابػبرة في بؾاؿ تعد ابعرائم ابؼعلوماتي من ابعرائم ابؽادئة التي لا برتاج إلذ عنف في إرتكابها 

ياف مؤسسة مالية ما أك فرد لو اعتماد التي قد تهز كابعرائم  رطلوحدبنا لإرتكاب أخابؼعلوماتية تكفياف 

 مالر تم الكشف عن رقم اعتماده السرم.

 : ن ـصعوبة اكتشافها ونسبتها لشخص معي .د 

لأف ابعرائم ابؼعلوماتية ترتكب بهدكء فإف اكتشافها يكوف في كثتَ من الأحياف بدحض الصدفة كلأف 

استعمابؽم بؽذه  دعنعن ىويتهم  الكشفعلى مستعملي تكنولوجيا الإعلاـ كالإتصاؿ غتَ بؾبرين 

يكوف من الصعب التوصل إليهم كالكثتَ من  الانتًنيتعند تواصلهم بشبكة التكنولوجيات كخاصة 

التوصل إليهم كخاصة في الدكؿ التي لا  إمكانيةزاءىم لعدـ مرتكبي الأفعاؿ الضارة كالمحرمة لا ينالوف ج

من طرؼ سلطتها  لأمنية أك خلاؿ التحقيق في تلك ابعرائماللازمة في ابؼؤسسات ابسلك التقنية كابؼهارات 

 القضائية.

:إف التحقيق في ابعرائم ابؼعلوماتية يتطلب الإبؼاـ بتقنيات تكنولوجيات الإعلاـ  صعوبة إثباتها .ق 

كالإتصاؿ كمواكبة التطور السريع الذم بودث كل يوـ في ىذا المجاؿ فيستحيل الإبؼاـ بكل جوانب 

ن مسايرتها كالتعاكف فيما بتُ التقنيتُ قد يسهل استخلاص الدليل الإلكتًكني من ىذه التقنيات كلك

                                                           
1
 .04، 09، ص 9990م ابؼعلوماتية ، دار الثقافة للنشر كالتوزيع ، عماف ، الأردف ، الطبعة  لأكلذ ، نهلا عبد القادر ابؼومتٍ ، ابعرائ  
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بيئتو الإفتًاضية كالتحقق من سلامتو كيستلزـ لذلك أف تقوـ سلطات التحقيق بالتدريب كالتأىيل 

اللازمتُ كالإستعانة بذكم ابػبرة الأكفاء حتى تكوف أعمابؽم في التحرم كالتحقيق على قدر من 

 ة التي بيكن بها تقديم دليل الكتًكني موثوؽ إلذ القضاء.ابؼهني

مع العلم أف الدليل الإلكتًكني يتًؾ دائما آثارا في حالة بؿوه أك تعديلو كابػبتَ فقط من يكتشف 

التلاعبات  التي بردث في النظم ابؼعلوماتية التي بودثها المجرموف لمحو آثار جرائمهم كالآثار التي توصل 

في ىذا ابؼوضوع توضيحات أكثر عن التكلم في البحث كالتحرم عن ابعرائم ابؼتصلة  إليهم كسيكوف

 بتكنولوجيات الإعلاـ كالإتصاؿ في الفصل الثاني من ىذه الدراسة.

 : إنها جريمة منظمة .ك 

في البداية إعتبرت ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ كالإتصاؿ كسلسلة متتابعة من الإعتداءات على 

ات كلكنها تلونت بصبغة ابؼافيا أم ابعربية ابؼنظمة منشئة بذلك سوؽ سوداء حقيقة للمعلومات الشبك

 1ابؼقرصنة ابتداء من التعدم على حقوؽ ابؼلكية الفكرية كالفنية كالغش في البطاقات البنكية.

 : ضرورة وجود حاسوب ومعرفة تقنية به .ز 

و كوسيلة لتنفيذ ىذه ابعرائم كإستعمالو في معابعة كابؼقصود من كجود ابغاسوب ىنا أف تتم الإستعانة ب 

ابؼعلومات ابؼقرصنة من بطائق الإئتماف بعد ربطو بآلة تقوـ بتسجيل كنقل تلك ابؼعلومات كيتم نسخها 

على بطاقة أخرل برمل إسم مرتكب ابعربية أك اسم مستعار تستخدـ في سحب الأمواؿ من الشبابيك 

بعرائم يتطلب إبؼاما كافيا بدهارات كمعارؼ فنية كابؼعرفة التقنية بابغاسوب الأكتوماتيكية كىذا النوع من ا
                                                           

1
، ص  9992/9990راـ ، ابعربية ابؼعلوماتية على ضوء العمل القضائي ابؼغربي ، بحث نهاية التدريب بابؼعهد العالر للقضاء ، فتًة ػر فػكوث  

55. 
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كاستخدامو لأف مقتًفي ىذه ابعرائم من ابؼختصتُ في معابعة ابؼعلومات آليا كعلى دراية فائقة بدجاؿ 

 1ابغاسب الآلر .

 : خصائص المجرم المعلوماتي .ثانيا 

عن غتَه من المجرمتُ كنذكػر  امةػابػصائص التي بسيزه بصفة عرـ ابؼعلوماتي كذلك بدجموعة من ػيتميز المج

 منها:

 

 

 2ة لتنفيذ النشاط الإجرامي :ـالمهارة المطلوب .أ 

ابؼكتسبة في بؾاؿ  ةفي ىذا المجاؿ أك عن طريق ابػبر  كالتي قد يكتسبها عن طريق الدراسة ابؼتخصصة 

أف يكوف إلا أف ذلك لا يعتٍ ضركرة ين أك بدجرد التفاعل الإجتماعي مع الآخر تكنولوجيا ابؼعلومات 

المجرـ ابؼعلوماتي على قدر كبتَ من العلم في ىذا المجاؿ بل إف الواقع العملي قد أثبت أف بعض أبقح 

بل من ابػبرة ابؼكتسبة في ىذا ابعربية عن طريق التعليم لارتكاب بؾرمي ابؼعلوماتية لد يتلقوا ابؼهارة اللازمة 

  المجاؿ .

 ة :ـروف المحيطة بالجريمـة الظـرفة كافـمع .ب 

                                                           
1
الانتًنت كالقانوف ابعنائي الأحكاـ ابؼوضوعية للجرائم ابؼتعلقة بالانتًنت ، دار النهضة العربية القاىرة ، طبعة بصيل عبد الباقي الصغتَ   

 .50، ص 9995
2
، ص  9990/9990، 56دفعة ػالطالبة حاجب ىياـ ، ابعربية ابؼعلوماتية ، مذكرة بزرج لنيل إجازة ابؼدرسة العليا للقضاء ، ال  

59. 
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ف المجرـ ابؼعلوماتي باستطاعتو أف يكوف تصورا كاملا بعربيتو كوف ابؼسرح الذم بسارس فيو ابعربية إذ ا 

على أنظمة بفاثلة لتلك التي  ابؼعلوماتية ىو نظاـ ابغاسب الآلر فالفاعل يستطيع أف يطبق جربيتو

 كذلك قبل تنفيذ جربيتو. يستهدفها

 وماتي :ـرم المعلـالتي يتمتع بها المجالسلطة  .ج 

قد تتمثل ىذه السلطة في الشفرة ابػاصة بالدخوؿ إلذ النظاـ الذم فكىي التي بسكنو من ارتكاب جربيتو  

بوتوم على ابؼعلومات كالتي تعطي الفاعل مزايا متعددة كفتح ابؼلفات كبؿو أك تعديل ابؼعلومات التي 

برتويها أك بؾرد قراءتها أك كتابتها كقد تتمثل ىذه السلطة في ابغق في استعماؿ ابغاسب الآلر أك إجراء 

لة استخداـ شفرة الدخوؿ ابػاصة لتعاملات كقد تكوف ىذه السلطة غتَ حقيقية كما في حابعض ا

 ص آخر.بشخ

  ريمة:ـاب الجـاعث وراء ارتكـالب .د 

في الكثتَ من الأحياف عن الباعث لإرتكاب غتَىا من ابعرائم الأخرل فالرغبة في برقيق  قد لا بزتلف

يأتي بعد ذلك  ثمكؿ كراء ارتكاب ابعربية ابؼعلوماتية يظل الباعث الأح ابؼادم كبطريق غتَ مشركع بالر 

ر نظاـ ابغاسب كبزطي حواجز ابغماية ابؼضركبة حولو كأختَا الإنتقاـ من رب العمل أك بؾرد الرغبة في قه

 أحد الزملاء.
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 ا.ـالمرتكبة عبرهرائم ـوماتية والجـالمطلب الثاني : الحماية الجزائية للنظم المعل

فأصبحت  1" عوبؼة ابعربية "  كأصبح ما يسمى بػتطورت أشكاؿ ابعربية ابؼرتكبة عبر ىذه التكنولوجيات 

رة ابغدكد قضية تهدد الأمن الوطتٍ كالدكلر في آف كاحد بدا تقدمو من تسهيلات برديات ابعربية عاب

ذلك بخلقها بيئة خصبة للأفراد أك للمنظمات ) ابؼافيا كابعماعات الإرىابية ( ك للأنشطة الإجرامية 

من الناحية  ءاسو السؤاؿ نفسو حوؿ مدل كفاية آليات مكافحة ىذه ابعرائم للأنشطة الإجرامية كيطرح 

ذات الطبيعة أك من حيث تأىيل العناصر البشرية القادرة على إكتشاؼ ابعربية التقنية العلمية ابؼستخدمة 

التعامل مع بـتلف القرائن كالأدلة الرقمية ناىيك عن قصور التقنية ابؼعقدة كالتحقيق فيها كالقدرة على 

ابعربية في  كالأمر ابؼهم الذم بهب تذكره أف التشريعات الوطنية في معظم الدكؿ بؼكافحة ىذا الإجراـ

تكنولوجيات كباقي الافتًاضي أم الانتًنيت  لدسع نطاقها ليحتل العابل ات القديم لد بزتفمظهرىا 

كظهرت علاكة على ذلك أبماط من ابعرائم ابؼستحدثة زادت في حجم الضحايا الإعلاـ كالإتصاؿ 

لأف المجرمتُ يستوعبوف تنامي ىذا الإجراـ كابػسائر كفي كافة ابؼستويات فنحن نشاىد بدا لا جداؿ فيو 

بسرعة امتيازات الشبكات الرقمية التي تسمح بؽم بارتكاب ابعرائم على أكسع نطاؽ بإمكانات مادية 

 2ة مع القليل من ابػطر.ضئيل

ا ابؼطلب إلذ كبسبب ىذا ابغجم ابؼتزايد للجرائم ابؼتصلة بتكنولوجيات الإعلاـ كالإتصاؿ قسمنا ىذ

 ابؼعابعة الآلية للمعطيات. ة بانظمةم ابؼاسئراابعبعرائم ابؼاسة بالأشخاص كثانيهما أىم فرعتُ أكبؽما أىم ا
                                                           

 ، ص 9992، بتَكت 5)ابعرائم الإلكتًكنية (، منشورات ابغلبي القانونية ، ط  د الكريم عبد الله،جرائم ابؼعلوماتية كالانتًنيتعبد الله ، عب  1
99.  

  
 .99ص  عبد الله ، عبد الكريم عبد الله ، ابؼرجع السابق ،  2
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 بواسطة تكنولوجيات الإعلام والاتصال. الفرع الأول: أهم الجرائم الماسة بالأشخاص

 كنتناكؿ فيو بؾموعة من ابعرائم أبنها :

 انتحال الشخصية : (5

اسم الغتَ من أجل التنكر أك إخفاء نفسو أك التهرب من مسؤكلياتو يرتكز على أخذ  الشخصيةانتحاؿ  

بعلم ابؼعلومات الشخصية  يستغلأيا كاف يستعمل أك "كبالتالر ابؼتابعة ابعزائية كبيكن تعريفها عمليا بأنها 

 كابؽدؼ الوحيد ىو ارتكاب جربية للحصوؿ على امتياز مادم . "لشخص آخر لغاية غتَ مشركعة

 

 لا يوجد انتحاؿ للشخصية في التشريع العقابي ابعزائرم إلا في ثلاث حالات : 

لتقدبيها للسلطة  معدة إداريةؼ ابظو في بؿرر عمومي أك ربظي أك في كثيقة انتحاؿ اسم عائلة خلا .5

 من قانوف العقوبات . 902العمومية كذلك بدوجب ابؼادة 

قانوف العقوبات التي نصت على من برصل على صحيفة السوابق القضائية  من900أحكاـ ابؼادة  .9

 انتحاؿ ابظا كاذبا أك صفة كاذبة.بباسم الغتَ كذلك 

القضائية بؽذا الغتَ أك كاف من  قبلذ قيد حكم في صحيفة السواانتحاؿ اسم الغتَ في ظركؼ أدت ا .4

 من قانوف العقوبات (. 900ابعائز أف تؤدم إلذ ذلك ) ـ 

 ور الأشخاص :ـة وصـياة الخاصـة الحـحرمرائم الإعتداء على ـج (2

ابغق في ابغياة ابػاصة ىو أحد ابغقوؽ اللصيقة بالشخصية التي تثبت للإنساف لمجرد كونو إنساف كىناؾ 

من فرد لأخر فهناؾ من بهعل حياتو الكثتَ من التعريفات بؽذا ابغق نظرا لإختلاؼ نطاؽ ابػصوصية 
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صة من بؾتمع لآخر ابػاصة كتابا مفتوحا كىناؾ من بهعلها سرا غامضا كما بىتلف مضموف ابغياة ابػا

نتيجة لإختلاؼ القيم الأخلاقية كالتقاليد كالثقافة كالدين مع كجوب التأكيد على أف ابػلاؼ ينصب 

على نطاؽ ابغق في ابغياة ابػاصة لكنو لا بيتد إلذ ابغق في ابػصوصية فهو حقيقة مؤكدة بعميع الأفراد 

 1في كل المجتمعات.

ابغق الذم يكوف للأفراد كابعماعات كابؽيئات  »بأنو : ALLEN WESTINالفقيو  وفقد عرف

كابؼؤسسات في أف بوددكا لأنفسهم متى ككيف كبأم قدر بيكن إيصاؿ ابؼعلومات ابػاصة بهم إلذ غتَىم 

».2 

و ػتنص على أن 40ادة ػواد الدستور ابؼػة دستورية حيث نصت عليو مػق في ابغياة ابػاصة حظي بحمايػكابغ

 «رمة الإنساف...حتضمن الدكلة عدـ انتهاؾ  »

لا بهوز انتهاؾ حرمة حياة ابؼواطن ابػاصة كحرمة شرفو كبوميها القانوف سرية  » 40كتنص ابؼادة 

 .« ابؼراسلات كالإتصالات ابػاصة بكل أشكابؽا مضمونة

شاية الكاذبة ) ابؼادة لا بسس ابغياة ابػاصة للأشخاص كجربية الو اكبالنسبة لقانوف العقوبات فقد جرـ أفع

ربية ػ. ؽ.ع( كذلك ج 493ؽ.ع ( جربية إفشاء السر ابؼهتٍ في غتَ ابغالات المحددة قانونا )ـ 499

 .ؽ.ع (  341ك ـ  494ـ ة ) ػراسلات ابؼوجهة للغتَ كفضها مع سوء النيػلاؼ الرسائل أك ابؼػإت

ؽ.ع ( كتقضي ـ  200إلذ  202جرائم القذؼ كالسب التي بسس الإعتبار كالشرؼ )ـ 

 ؽ.ع على مسؤكلية الشخص ابؼعنوم عن ابعرائم ابؼذكورة آنفا. 03مكرر494

                                                           
 .560صابؼرجع السابق ، نهلا عبد القادر ابؼومتٍ ، ابعرائم ابؼعلوماتية ،   1
 .560مشار إليو عند نهلا عبد القادر ابؼومتٍ ،  ص   2
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دد القواعد العامة ابؼتعلقة الذم بو 2999أكت  90ابؼؤرخ في  2999/94كبالنسبة للقانوف رقم 

منو في الفصل ابؼتعلق بالأحكاـ ابعزائية  321بالبريد كابؼواصلات السلكية كاللاسلكية فقد نصت ـ 

من قانوف العقوبات على كل شخص  341تطبيق العقوبات ابؼنصوص عليها ـ  »على ما يلي  

مرخص لو بتقديم خدمة البريد السريع الدكلر أك كل عوف يعمل لديو كالذم في إطار بفارسة مهامو يفتح 

 .« أك بووؿ أك بىرب البريد أك ينتهك سرية ابؼراسلات أك يساعد في ارتكاب ىذه الأفعاؿ

نفس العقوبات على شخص مرخص لو بتقديم خدمة مواصلات سلكية كلاسلكية ككل عامل  نسرم

إطار بفارسة مهامو كزيادة  لدل متعاملي الشبكات العمومية للمواصلات السلكية كاللاسلكية كالذم في

قبلة عن ابؼواصلات الصادرة أك ابؼرسلة أك ابؼستعلى ابغالات ابؼقررة قانونا ينتهك بأم طريقة كانت سرية 

 أك ساعد في إرتكاب ىذه الأفعاؿ.طريق ابؼواصلات السلكية كاللاسلكية أك الذم أمر 

دج أك بإحدل  3999999. دج إلذ 0999كيعاقب بابغبس من شهرين إلذ سنة كبغرامة مالية من 

ىاتتُ العقوبتتُ كل شخص غتَ الأشخاص ابؼذكورين في الفقرتتُ السابقتتُ إرتكب الأفعاؿ ابؼعاقب 

 عليها بدوجب ىاتتُ الفقرتتُ.

ابؼشار إليو أعلاه بينع ابؼخالف بفارسة   4ك 2ك  3في الفقرات علاكة على العقوبات ابؼنصوص عليها 

كل نشاط أك مهنة في قطاع ابؼواصلات السلكية أك اللاسلكية أك قطاع البريد أك في قطاع ذم صلة 

 بهذين القطاعتُ بؼدة تتًاكح بتُ سنة إلذ بطس سنوات.

الانتًنت بؾموعة من الصور أك ابؼعلومات عن الغتَ كلو  كذلك من ابؼؤكد أف تقديم شخص عن طريق 

ابغق في الصورة كحتى  كأابػاصة  للإعتداءات على ابغياة ةبفتاز  ةالمحيطة بو بىلق قناكاف من بؾموعة 
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إعتداء يشكل ، ىذا النشر العلتٍ بيكن أف  في بطاقتوالقذؼ كمثاؿ ذلك حالة نشر صور للأصدقاء 

 494إذا لد يوافق الشخص صاحب الصورة على ذلك قبل النشر كتقضي ابؼادة على حق الصورة 

بأف في ابؼادة السابقة كل من إحتفظ أك كضع أك بظح يعاقب بالعقوبات ابؼنصوص عليها  » 93مكرر 

كانت التسجيلات أك الصور أك الوثائق يلة  أك الغتَ أك استخدـ بأم كستوضع في متناكؿ ابعمهور 

كتنص  «مكرر من ىذا القانوف... 494أحد الأفعاؿ ابؼنصوص عليها في ابؼادة بواسطة ابؼتحصل عليها 

 090999هر إلذ ثلاث سنوات كبغرامة من شيعاقب ابغبس من ستة أ »مكرر على أنو  494ابؼادة 

بأية تقنية كانت كذلك ابغياة ابػاصة للأشخاص  رمةبحابؼساس دج كل من تعمد  4990999دج إلذ 

:   

 صاحبها أك رضاه.خاصة أك سرية بغتَ إذف بالتقاط أك نقل أك تسجيل مكابؼات أك أحاديث  .5

 بالتقاط أك تسجيل أك نقل صور لشخص في مكاف خاص بغتَ إذف صاحبها أك رضاه. .9

عقوبات ذاتها ابؼقررة للجربية ابؼادة بالفي ىذه في إرتكاب ابعنحة ابؼنصوص عليها يعاقب على الشركع 

 كيضع صفح الضحية حدا للمتابعة ابعزائية.

 ر :ـالاعتداءات على القص (3

كفي بواسطة الشبكات الرقمية التنقل عبر مواقع بذيئة بفن يفضلوف عبر العالد ىناؾ فئات كثتَة كمتزايدة 

ف بهد الشخص ابؼواد ) الأفلاـ كالصور ( الفاحشة عبر الأنتًنيت حيث يكوف أالواقع من السهل جدا 

فالكل يستطيع زيارة ىذه ابؼواقع من أجل الطباعة ، تنزيل ابؼلفات ....فابعنس كابؼنتجات التي برتوم 

 لإمتلاؾ التكنولوجيات ابغديثة كخاصةعبر الشبكة ، فمنتجيها بييلوف دائما الإباحية حاضرة كبكل قوة 
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منها الإجتماعية فهي تهيء بؽم استغلابؽا ) الإنتًنت ( ككذلك ابؽواتف النقالة كىذه الصناعة تعد من 

كالعشرات فلا تعد كلا برصى ، أما ابؼواقع الإباحية بجانب صناعة الألعاب عبر الأنتًنت أكبر الصناعات 

تنتج على أنها للكبار تُ منها تظهر كل يوـ أشكاؿ خدماتها بزتلف من موقع لآخر كلكن ىذه ابؼضام

 للانتًنت الااستعمكبارا فالقصر كالأطفاؿ يعدكف من أكثر الشرائح غتَ أنو ليس كل مستعملي الأنتًنت  

يعاز من أصفائهم على سبيل كثتَا سواء بابؼصادفة كأحيانا أخرل بإ  أمر بودثكدخوبؽم ابؼواقع الإباحية 

 الفضوؿ.

في  ساعاتمن ثلاث  أكثرمنهم بيضوف  % 59ية اللات عبدعد الانتًنتلقصر يستعلموف يوميا فا

فالصور كالأفلاـ  الانتًنت ، بؿتويات سيئة خلاؿ تنقلهم عبركقعوا في  % 02ك الإلكتًكنية  تلاابؼراس

خذ تالذم يك للأطفاؿ خطر من الإستغلاؿ ابعنسي ة التي تتضمن أطفالا ىي شكل خاص ك الإباحي

سهل ىذا النوع من العركض الإباحية في  كالانتًنتالرقمية مع تطور إستعماؿ الشبكات مدل عابؼي 

 موقع. 599999أكثر من 

كلكن العاديتُ  الأشخاصكحتى من طرؼ البالغتُ ابؼنحرفتُ كما أف ىذه ابؼواقع يسهل الوصوؿ إليها 

إلذ جرائم بشعة ضد الأطفاؿ من أشخاص مقربتُ في التعود على مشاىدتها يودم في كثتَ من الأحياف 

 ابؼفرطة للمواقع الإباحية بصفة عامة.بؿيطهم نتيجة للمشاىدة 

يعاقب بابغبس من شهرين إلذ سنتتُ كبغرامة من  » كرر من قانوف العقوبات على :  444تنص ابؼادة 

جل التجارة أ كجر أك دج كل من صنع أك حاز أك إستورد أك سعى في استتَاد من أ 2999إلذ  099

شرع في العرض للجمهور أك باع أك شرع في البيع أك كزع أك شرع في  أكلصق أك أقاـ معرضا أك عرض 
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أك صور فوتوغرافية أك أصل  زيتيةلوحات  كالتوزيع كل مطبوع أك بؿرر أك رسم أك إعلاف أك صور أ

 .« الصورة أك قالبها أك أنتج أم شيء بـل بابغياء

كبغرامة من يعاقب بابغبس من ستة أشهر إلذ سنتتُ  »من ؽ. ع على أنو  3فقرة  401كتنص ابؼادة 

كل من قاف علنا بإغراء أشخاص من أم من ابعنستُ بقصد برريضهم دج   290999إلذ  3999

 .« على الفسق كذلك بالإشارة كالأقواؿ أك الكتابات أك بأية كسيلة أخرل

ة عشر منامن حرض قصرا لد يكملوا الث »قانوف العقوبات فتنص على أنو :من  3فقرة  402أما ابؼادة 

ابغبس من بيعاقب ، على الفسق أك فساد الأخلاؽ أك تشجيعهم عليو أك تسهيلو بؽم بصفة عرضية 

 .« دج 399999إلذ  2999بطس سنوات إلذ عشر سنوات كبغرامة من 

من قانوف العقوبات بقد أف ابؼشرع حرض على بذريم أية مادة  401مكرر ك  444بإستقراء ابؼادتتُ 

بذيئة تؤدم إلذ إفساد الأخلاؽ كذلك إذا تم بيعها أك إحرازىا بقصد البيع أك التوزيع اك العرض كنلاحظ 

ا فمن حاز مواد إباحية بـلة أف ابؼشرع لا يعاقب على إحراز ابؼواد البذيئة إلا إذا ابذهت النية إلذ بيعه

بابغياء في بريده الإلكتًكني ابػاص دكف أف تتجو نيتو إلذ بيعها أك كتوزيعها فإنو لا يعد مرتكبا بعربية ضد 

مكرر بهب أف يتم بيع أك عرض  444كفقا لنص ابؼادة تعد جربية قائمة كالأخلاؽ العامة كحتى الآداب 

ل عرضها أك توزيعها أك بيعها كىذه الأفعاؿ بيكن تصورىا في أك توزيع ىذه ابؼادة أك حيازتها من أج

 1نطاؽ شبكة الانتًنت أك باستعماؿ ابؽاتف النقاؿ.

                                                           
 .9992، 5بؿمد أمتُ الشوابكة، جرائم ابغاسوب كالأنتًنت ، ابعربية ابؼعلوماتية ، دار الثقافة للنشر كالتوزيع ، عماف ، الأردف ، ط   1
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كيستوم لدل ابؼشرع أف تكوف تلك ابؼواد مطبوعة أك بـطوطة كلا يهم الدعامة التي تكوف عليها لوحات 

أك أنتج أم شيء بـل  »التجريم بقولو :ع من نطاؽ شمسية أك شرائط بفغنطة فابؼشرع كسزيتية أك صور 

ابؼواد عن طريق ابؽواتف ىذه حيث شمل كل ابؼواد ابؼخلة بابغياء كطرؽ صنعها كنقلها فعرض  « بابغياء

ؽ.ع فهي  402لركن ابؼادم للجربية ، أما بالنسبة للمادة برقق االنقالة كالأنتًنت كتوزيعها بشتى الطرؽ 

 بتوافر ثلاث أركاف : ابػاصة بالإغراء العمومي كتقوـ 

 فعل الإغراء ، العلنية ، القصد ابعنائي.

كل دعوة موجهة إلذ شخص بسواء كاف ذكرا أك أنثى بؾهولا أك معركفا لإتياف الفجور »كيقصد بالإغراء 

 1.« كذلك مهما كانت الوسيلة ابؼستعملة

 الإعتياد.أف يكوف الإغراء في مكاف عمومي كلا يشتًط القانوف  بكبه

تتوافر فيها  أخرللقوؿ أك الكتابة أك أية كسيلة الإشارة أك ا 401ىا ابؼشرع في ابؼادة ددسائل التي عكالو 

نسي على كوسيلة من كسائل الإغراء ؟ بحسب القضاء الفر   الإنتًنتالعلنية تصلح للإغراء فهل تدخل 

 ابؼستعملة للإغراء في حكم الإدانة. لةيقضاة ابؼوضوع برديد الوس

 2النية لدل من بورض على الفسق لقياـ ابعربية . فر تتوا أفبهب 

 الفرع الثاني : أهم الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات.

جرـ ابؼشرع ابعزائرم في القسم السابع مكرر من قانوف العقوبات الإعتداءات ابؼاسة بأنظمة ابؼعابعة الآلية 

ابؼعدؿ  2990نوفمبر  39ابؼؤرخ في  90/30القانوف للمعطيات كتم إدراج ىذا القسم بدوجب 
                                                           

 .592،ص  9990،  90 ، ابعزء الأكؿ ، دار ىومة  ، ابعزائر ، ط "الوجيز في القانوف ابعزائي ابػاص  أ حسن بوسقيعة "  1
 .590،ص 594، ص  السابقابؼرجع  ، أ حسن بوسقيعة   2
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كابؼتمم لقانوف العقوبات ليواجو ابؼشرع ابعرائم ابغديثة ابؼتصلة بتكنولوجيات الإعلاـ كالإتصاؿ ىذه 

أحكاـ ىذه ابؼواد تعاقب على الاختًاقات  2مكرر  400مكرر إلذ  400ابعرائم بؿددة بدوجب ابؼواد 

 عابعة الآلية للمعطيات.غتَ ابؼصرح بها داخل نظم ابؼ

ل التطرؽ إلذ ىذه ابعرائم بهب أكلا التعريف بأنظمة ابؼعابعة الآلية للمعطيات حيث لد يقم ابؼشرع كقب

كل مركب يتكوف من كحدة أك  »الفرنسي بأنها الفقو بتعريفها على غرار ابؼشرع الفرنسي كقد عرفها 

ط ػ، أجهزة ، لإدخاؿ أك لإخراج ، أجهزة الرببؾموعة كحجات للمعابعة ، ذاكرة ، برامج ، معطيات 

 1.«ركب يكػوف خاضعا لػنظاـ بضايػة ػا ابؼذػالتي تعمل فيما بينها لتحقيق نتيجة بؿددة ، ى

 التشريع ابعزائرم .ظمة ابؼعابعة الآلية للمعطيات في قانوف نتطرؽ إلذ أىم ابعرائم ابؼاسة بأنؼ و كس

 المعلوماتية.في المنظمة  جريمة الدخول غير المشروع .1

بل أنو من التشريعات يعتبر قانوف العقوبات ابعزائرم من القوانتُ العربية السابقة إلذ ىذا ابؼوضوع 

إلذ تعديل قانوف العقوبات  بابؼبادرةابؼواكبة للتشريعات الغربية حيث خطا ابؼشرع ابعزائرم ىذه ابػطوة 

بإدراج القسم السابع مكرر بدحتول  2990فمبر نو  39ابؼؤرخ في  90/30بدقتضى القانوف رقم 

 كيبدك أف ابؼشرع ابعزائرم. 1مكرر  400مكرر إلذ  400ابؼادة 

 ردلى ابغياة ابػاصة للأفراد حتُ بالد يكتف بذلك بل قطع أشوطا أخرل في إبهاد فرض بضاية جنائية ع

ديسمبر  29في  ؤرخ ابؼ 24/ 92بتعديل جديد لقانوف العقوبات كىو الذم جاء بو القانوف رقم 

كىو بذلك يضع  4مكرر  494مكرر إلذ  494كإقراره ابؼادة  494كالذم مس ابؼادة  2992

                                                           
 .599، ابعزائر ، ص 9992آماؿ قادة ، ابغماية ابعزائية للمعلوماتية في التشريع ابعزائرم ، دار ىومة  ، الطبعة الثالثة،    1
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بغماية خصوصية الأفراد برسبا للاستخداـ السيء للوسائل التكنولوجية ابغديثة عن طريق سياجا 

ابؼادة  نصتكغتَه قد  تمثل ما يسمى بالبلوتو الكمبيوتر أك ابؽاتف النقاؿ كما يرتبط بها من تقنيات 

 على ما يلي :مكرر من قانوف العقوبات  400

دج كل من  399099ج إلذ د  090999يعاقب بابغبس من ثلاثة أشهر إلذ سنة كبغرامة من  »

 زء من منظومة للمعابعة الآلية للمعطيات أك بواكؿ ذلكػل أك جػعن طريق الغش في ك يدخل أك ينتهك

». 

كإذا ترتب على الأفعاؿ ابؼذكورة لى ذلك حذؼ أك تغيتَ بؼعطيات ابؼنظومة تضاعف العقوبة إذا ترتب ع

أعلاه بزريب نظاـ إشتغاؿ ابؼنظومة تكوف العقوبة ابغبس من ستة أشهر إلذ سنتتُ كالغرامة من 

 دج. 3090999دج إلذ  090999

ابؼعلوماتية كإعتبر ىذا يلاحظ أف ابؼشرع ابعزائرم جرـ فعل الدخوؿ بطريقة غتَ شرعية إلذ ابؼنظومة 

الكمبيوتر سواء كاف ص لأكؿ كىلة أف بؾرد إختًاؽ جهاز التصرؼ في حد ذاتو يشكل جربية إذا يستخل

 1ذلك بقصد الوصوؿ إلذ البيانات أك لمجرد التسلية بعد إنتهاؾ للنظاـ ابؼعلوماتي بطريقة غتَ مشركعة.

 لية :بالصور التا قكبيكن حسب مفهوـ النص أف ابعربية تتحق

بدجرد الوصوؿ إلذ نظاـ معلوماتي لكن بطريق الغش  أم أف ابعربية عمدية ىنا تقوـ بتوافر القصد  -

 ابعنائي العاـ.

                                                           
 .00بق ، ص ابؼرجع الساىدل حامد قشوش ،   1
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مكرر  400أف يكوف ابعاني عابؼا بدخولو إلذ منظومة معلومات لا بزصو ككضح من نص ابؼادة  -

 ذلك أم أضرار بابؼعلوماتلد يتًتب عن تصبح قائمة حتى لو  ؽ.ع أف جربية الدخوؿ غتَ ابؼشركع

ىي جربية كقتية كما نرل على عكس جربية  ابؼشركع كدكف برديد للزمن ذلك أف جربية الدخوؿ غتَ

 البقاء في ابؼنظومة التي تعد من ابعرائم ابؼستمرة.

 وماتية :ـة المعلـة البقاء في المنظومـجريم .2

فيها كبفا يتعتُ الوقوؼ عنده ىنا ىو بهرـ الدخوؿ ككذلك البقاء  مكرر 400 حظنا أف نص ابؼادة لا

 أف ابؼشرع فرؽ بتُ فعل الدخوؿ غتَ ابؼشركع كبتُ البقاء دكف كجو قانوني أك مصلحة قانونية.

كإف كاف الدخوؿ عن طريق ابػطأ ينتهي  إيعاز ذلك إلذ سبب بسيط يبرر ىذه التفرقة كىو أنوكبيكننا 

 م عن إرادة ابعاني في الإضرار بالغتَ.بذاتو ينائما معو ابعرـ فإف البقاء عن قصد يشكل جرما ق

رأيا بودد بدقة زمن إنتهاء جربية الدخوؿ كيؤكد توافر القصد ابعنائي لديو كلد بقد في القانوف ابؼقارف 

أك في جزء منها غتَ أف البعض إعتبر أف بدايتها تكوف منذ اللحظة التي البقاء في ابؼنظومة كبداية جربية 

حوؿ مدة البقاء لكنو كمع ذلك يظل الغموض قائما  1 التجوؿ داخل النظاـ ابؼعلوماتي يبدأ فيها ابعاني

برديد زمن البقاء كبهب التفرقة ىنا بتُ البقاء ابغاصل عن جربية داخل ابؼنظومة كيطرح صعوبة حوؿ 

ستيفاء كج بعد إالدخوؿ غتَ ابؼشركع كبتُ البقاء الناتج عن الدخوؿ ابؼسموح بو لكوف ابعاني رفض ابػر 

الوقت ابؼسموح لو بالدخوؿ فيو للنظاـ كفي كل ابغالات التي يتضح أف ابؼشرع ربط البقاء كتصرؼ إرادم 

من قبل ابعاني بسوء النية أم عن طريق الغش كيستوم في ذلك أف يكوف الدخوؿ أك البقاء في النظاـ 

                                                           
 .46، ص  5000عبد القادر القهوجي ، ابغماية ابعنائية لبرنامج ابغاسوب الآلر ، الدار ابعامعية للطباعة كالنشر بتَكت ،   1
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بغاسوب نفسو بكيانو ابؼعلوماتي كلو أك حتى في جزء منو ذلك أف الاعتداء قد يستهدؼ جهاز ا

 ابؼنطقي.

فيستهدؼ الإعتداء كل ابؼعطيات ابؼخزنة فيو أك يستهدؼ ابؼعدات ابؼتصلة بو ككاضح أف ابؼشرع ابعزائرم 

لد يكتف بتجريم الدخوؿ أك البقاء غتَ ابؼشركعتُ في النظم ابؼعلوماتي بل بذاكز ذلك على بذريم  بؾرد 

غتَ أف ما  « ك بواكؿ ذلكأ »مكرر بالقوؿ  400المحاكلة كذلك حسب العبارة الواردة في نص ابؼادة 

كما من شأنو إعطاء تصور يفيد  الإثباتاتف كىو ما يتعلق بفكرة ابيكن إشارتو ىنا كىو من الصعوبة بدك

 بأف ىناؾ شركع أك بؿاكلة طابؼا أف ابعربية في حد ذاتها تطرح إشكالا في الإثبات.

مكرر ؽ.ع إذا  400ص ابؼادة رع ابعزائرم يستند في العقوبة كجعلها مضاعفة بنشابؼ أفكابؼلاحظ 

( من ابؼادة 2بؼنظومة إذ نص في الفقرة )ابؼعطيات تغيتَ بقاء في النظاـ حذؼ أك لترتب عن الدخوؿ أك ا

 .«تضاعف العقوبة إذا ترتب على ذلك حذؼ أك تغيتَ بؼعطيات ابؼنظومة  »ابؼشار إليها على ما يلي :

ابؼعلوماتية لد يتوقف عند بذريم الدخوؿ إليو أك البقاء فيو بل كيتضح من ىنا أف ابغرص على بضاية نظاـ 

 في مواجهة ما ىو أخطر منها كىو ما يتًتب عنها من نتائج كمنها :

 حذؼ البيانات أك ابؼعطيات أك تغيتَىا. .3

 بزريب نظاـ اشتغاؿ ابؼنظومة. .2

ا بذسد الركن ابؼادم للجربية صور ابعربية لكونهتعد أبرز ابؼنظومة إف حصوؿ عملية التحريف أك التغيتَ في 

الركن ابؼادم ىنا بإحداث تغيتَ في البيانات كذلك بدحوىا كتعطي إنطباعا على بلوغ المجرـ مبتغاه كبهسد 

للاستعماؿ في ذات الوقت يتحقق الركن ابؼعنوم بؽذه بحيث تصبح غتَ صابغة أك تشويهها كليا أك جزئيا 
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بعاني لتحقيق نتيجة تصرفو كمن ثم فإف جربية الإتلاؼ كالتخريب ابعربية بتوافر العلم بأف تتجو إرادة ا

إشتغاؿ ابؼنظومة كما جربية عمدية كىي لا تقتصر على تغيتَ في البيانات بل قد تصل إلذ بزريب نظاـ 

برقيق  إفؽ.ع كبصدد ذلك ضاعف ابؼشرع العقوبة كمن ابؼؤكد ىنا  مكرر 400نص ابؼادة تصورىا 

تكوف قائمة ، أما في حاؿ الإتلاؼ أك التخريب كالتغيتَ في ابؼعطيات الإلكتًكنية كبفا سبق  جربية 

منصبة على أمواؿ مادية جربية ابؼادم للأجهزة بالكسر أك ابغرؽ أك غتَىا فنكوف ىنا بصدد الإتلاؼ 

 كما بعدىا من قانوف العقوبات. 091كتطبق بشأنها أحكاـ ابؼادة 

كالرقمية فإننا نلاحظ مواكبة الثورة ابؼعلوماتية عرفو التشريع ابعزائرم في بؾاؿ ر الذم كإذا كنا نوىنا بالتطو 

مكرر من  400بأنو جعل نص ابؼادة بقزـ  دبل نكا بأف ابؼشرع ابعزائرم حذا حذك ابؼشرع الفرنسي

على أف كالتي تنص  من قانوف العقوبات الفرنسي 424/3قانوف العقوبات متطابقا مع نص ابؼادة 

الدخوؿ أك البقاء بطريق الغش داخل كل أك جزء من نظاـ ابؼعابعة الآلية للمعطيات يعاقب عليو »

بؼعطيات بـزنة فرنك كإذا ترتب عن ذلك حذؼ أك تغيتَ  390999بابغبس بؼدة سنة كبغرامة قدرىا 

 2990999كغرامة مقدارىا بؼدة سنتتُ في النظاـ أك إتلاؼ تشغيل النظاـ تكوف العقوبة ابغبس 

 .«فرنك

منها قوانتُ تنصب حوؿ ابؼعابعة الآلية للمعلومات أصدر عدة كيتعتُ الإشارة ىنا إلذ أف ابؼشرع الفرنسي 

لصادر بتاريخ اثم القانوف كابغريات كالذم بظي بقانوف ابؼعلوماتية  3011ة لسن 31رقم القانوف 

 الإلكتًكنية.ذات ابؼعابعة ابؼتعلق بإثبات التصرفات القانونية  32/92/3012

 .3000كالذم بدأ تطبيقو لسنة  3002الصادر سنة  02/442قانوف العقوبات ابعديد رقم  -
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 الآلية للمعطيات أو إزالتها بطرق تدليسية. المعالجةجريمة إدخال معطيات في نظام  .3

 على ما يلي:من قانوف العقوبات ابعزائرم  3مكرر  400نصت ابؼادة 

دج   209990999إلذ دج  0990999يعاقب بابغبس من سنة أشهر إلذ ثلاث سنوات بغرامة  »

أك عدؿ بطريق الغش ابؼعطيات التي الآلية أك أزاؿ في نظاـ ابؼعابعة كل من أدخل بطريق الغش معطيات 

سع لفكرة ابغماية ابعنائية للمنظومة ا أك ضو ضحابؼشرع ابعزائرم لكي يعطي  فيبدك أ .«يتضمنها

ات التي كبتصور السلو تدرج في كضع سياج متكامل كمتًابط ابغياة ابػاصة ابؼعلوماتية كبالتالر بضاية 

تنطوم على أفعاؿ قد يقدـ عليها ابعناة كتشكل خرقا أك مساسا بقدسية ابغياة ابػاصة للأفراد أك 

كما يتبعها من نتاج فكرم كمعطيات كبرامج بشبكة نظاـ ابؼعلوماتية من بيانات بؼؤسسات الدكلة كالمحتواة 

أشهر إلذ  92( كجعلها تبدأ من 3مكرر ) 400لذلك نلاحظ أف ابؼشرع بادر برفع العقوبة في ابؼادة 

دج على خلاؼ ما نص عليو في ابؼادة  29990999إلذ  0990999ثلاث سنوات كبغرامة من 

أك جزء منها أك البقاء فيها تية مكرر ذلك أنو كإف إعتبر ابؼشرع بؾرد الدخوؿ إلذ ابؼنظومة ابؼعلوما 400

ة بشكل جربية دكف إقتًانو بأم تصرؼ آخر كما تفطن ابؼشرع إلذ تصور ما قد يتًتب عن يبطرؽ تدليس

فعل الدخوؿ أك البقاء من ابؼساس بابؼعطيات أك البيانات ابؼخزنة من خلاؿ التجوؿ في النظاـ سواء كاف 

 ىذا ابؼساس عن عمد أك عن غتَ عمد.

إثر تصرؼ جرمو القانوف على خلاؼ حاؿ الدخوؿ إلذ النظاـ عن طريق ابػطأ كتأتي ابؼرحلة  لأنو جاء

اللاحقة كما جاء بها النص كىو قياـ ابعاني بإدخاؿ معطيات أك برامج جديدة أك معلومات كبنية أك 

ما مزيفة كمعلوـ أف أم تدخل في نطاؽ البيانات يعد تدخلا في الكياف ابؼنطقي للحاسوب الآلر ك
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سبقت الإشارة إليو كابؼقصود بإدخاؿ ابؼعطيات في ابؼنظومة ىو إدراج برنامج ما كالذم ىو عبارة عن 

تعليمات بلغة ما توجو إلذ كياف ابغاسوب بغرض الوصوؿ إلذ نتيجة معينة ىي بدثابة ىدؼ ابعاني لذلك 

يل في إرتكاب ابعربية كتغيتَ فإف البرنامج ابعديد إما أف يكوف برنابؾا كبنيا يهدؼ إلذ التمويو كالتضل

ابؼشرع ابعزائرم أىم أك ابؼعطيات ابعديدة كما بظاىا ابغقيقة كتعتبر مرحلة إدخاؿ البيانات أك البرامج 

 ابؼراحل في ابعربية الإلكتًكنية فهي التي بسهد بؼرحلة أخطر كىي مرحلة إستقلاؿ البيانات.

فقد يعمد المجرـ الإلكتًكني إلذ إدخاؿ بيانات جديدة على فاتورة ابؽاتف قبل طبعها كإرسابؽا أك بيانات 

بحساب بنكي كمن الأمثلة الواقعية قياـ طالب بتغيتَ درجاتو ابؼسجلة على ابغاسوب أك القياـ متعلقة 

 1ت.بالتسجيل الإلكتًكني مكاف طالب آخر في ابعامعة بواسطة اقتناص البيانا

إعتبر كذلك إزالة أك تعديل ابؼعطيات التي يتضمنها  3مكرر  400كيلاحظ ابؼشرع كفي نص ابؼادة 

النظاـ بل قد  فيفلا يتوقف الأمر على إدخاؿ معطيات جديدة النظاـ بطريق الغش عملا بؾرما أيضا 

أك  الانتًنتبر شبكة إلذ إتلاؼ البيانات ابؼخزنة أك ابؼتبادلة ع ابؼشركعيعمد المجرـ بعد الدخوؿ غتَ 

 تعطيلها.

كبفا يلاحظ ىنا أف ابؼشرع قصد بإزالة ابؼعطيات ابؼخزنة إتلافها أك بؿوىا كليا فالنص لد يستثن بأف تكوف 

الإزالة جزئيا أك كليا كالأرجح أف يشمل ابؼعنيتُ معا طابؼا أف كليهما يشكل فعلا ينطوم على خطورة  

 كبتَة من شأنها إبغاؽ الأذل بالغتَ.

                                                           
من كلاية قابؼة الذم إكتشف بأف شخصا  9990ذلك ما حدث فعلا بالنسبة للتلميذ الناجح في ابؼرتبة الأكلذ في شهادة البكالوريا لسنة   1

ليوـ السبت  9469انتحل صفتو كسرؽ بياناتو كسجل نفسو مكانو في إختيار لا يرغب بو في ابعامعة ) عن جريدة الشركؽ اليومية عدد آخر 
96/92/9990). 
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كيستوجب ىنا حسب رأينا أف يصدر الفعل من شخص يكوف دخل إلذ النظم بطريق الغش أك على 

أنو ليس بالضركرة أف يقتًف التصرؼ ابؼنصب على إزالة البيانات أك التعديل فيها بفعل عكس ذلك إذ 

 كما أسلفها كلكن التصرؼ ىنا قد يصدر عن فئةفي حد ذاتو  يعد جرما الدخوؿ غتَ ابؼشركع الذم 

 العابثتُ كالذين يطلق عليهم ) ابؽاكرز أك الكراكز (.

 المبحث الثاني : هيئات مكافحة الجرائم المتصلة بتكنولوجيات الإعلام والإتصال.

سائل الإتصاؿ ابغديثة كشبكة لاـ كالإتصاؿ بعلاقتها الوطيدة بو بستاز ابعرائم ابؼتصلة بتكنولوجيات الإع

 عالد.الأنتًنت ابؼتوافرة في كل بقاع ال

كخاصة دعارة بدختلف صورىا فجرائم التزكير كالإحتياؿ الإلكتًكني كنشر الصور الإباحية كالدعارة 

الأطفاؿ التي كجدت بؽا مرتعا خصبا في مواقع الأنتًنت ابؼنتشرة في كل مكاف كبكل اللغات ككذلك 

كابعربية ابؼنظمة تزيد من إستعماؿ تكنولوجيات الإعلاـ كالإتصاؿ في تنفيذ جرائم الإرىاب كالتخريب 

خطر استعماؿ ىذه التقنيات كالتي ىي في نفس الوقت لا غتٌ للناس عنها لذلك فإف إلزامية اللجوء إلذ 

لوجيات ابغديثة قد يساىم في ردع ىذا و ىيئات متخصصة كأشخاص ذكم خبرة عالية في بؾاؿ التكن

إما لعدـ إكتشافها أك لعدـ التبليغ  جزائيةعات يتم دكف متابأف الكثتَ منها من النوع من ابعرائم بالرغم 

عنها أك لبطأ رد الفعل القضائي غتَ ابؼتخصص إبذاىها كفي ىذا المجاؿ استلزـ إنشاء خلايا متخصصة في  

مع إدراج التكوين ابؼتخصص لرجاؿ كشف ىذه ابعرائم كالتحقيق فيها عبر بصيع كحدات الدرؾ الوطتٍ 

 النوع من ابعرائم.سيحكموف في ىذا القضاء الذين 
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كذلك فإف السمات الدكلية بؽذه ابعرائم بإعتبارىا عابرة للحدكد في كثتَ من الأحياف بذعل من تطبيق 

القوانتُ الوطنية ابعزائية للعديد من الدكؿ لقمعها يشكل برديا فعليا بؼمارسة الإختصاص القضائي بؽذه 

قوانينها الوطنية على جرائم مرتكبة في إقليمها كىو  الدكؿ كىو ما يرتبط أساسا بسيادتها الوطنية كبتطبيق

 كإعداد قوانتُ جزائية متناسقة بتُ الدكؿ بؼكافحة ىذه ابعرائم أمرا حتميا.ما بهعل التعاكف الدكلر 

 مكافحة الجرائم المتصلة بتكنولوجيات الإعلام والاتصال على الصعيد الوطني.المطلب الأول : 

الإعلاـ كالإتصاؿ التي تستدعي  إف ابعرائم ابؼعلوماتية تعد من ابعرائم ابغديثة ابؼرتبطة بتطور تكنولوجيات 

إمكانات كخبرات تقنية لا بيكن مواكبتها إلا بإنشاء ىيئات كمراكز متخصصة بؼكافحة ابعرائم ابؼتصلة 

لذ توسيع معارفهم إالذم يهدؼ بها كبتجنيد العاملتُ في قطاع العدالة عن طريق التكوين ابؼتخصص 

 بتلك التكنولوجيات كبؼعرفة كيفية استخلاص الأدلة الرقمية ككيف يتم  ابغكم بواسطتها.

تنوعة كلكنها في النهاية تعد كثتَة متعددة كمبالإضافة إلذ أف ابعرائم ابؼعلوماتية تقف بجنب جرائم أخرل  

ابعرائم بيكن استعماؿ تكنولوجيات الإعلاـ  بصيع رائم ابؼستحدثة لأمر كاحد كىو أفم ابعمن أى

 ،رائم الفساد ػج ،كابها كمثاؿ ذلك جرائم تبييض الأمواؿ ، الإرىاب ، ابعربية ابؼنظمة في ارت كالاتصاؿ

زة الإعلاـ الآلر ػابعرائم التقليدية كالسرقة كالنصب كالقتل كمن خلاؿ ذلك نرل أف استعماؿ أجه أتيكت

تصاؿ متوافرة للجميع بدن فيهم المجرمتُ بدختلف أنواعهم كصفاتهم أساليبهم كتكنولوجيات الإعلاـ كالإ

 في ارتكاب جرائمهم.

بؽذا سنتناكؿ في ىذا ابؼطلب السلطات ابؼتخصصة بدكافحة ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ 

 كالإتصاؿ.
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 تصال.الإعلام والإالفرع الأول : الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات 

ابؼتضمن  2990أكت  90ابؼؤرخ في  90/90من القانوف  34نصت على إنشاء ىذه ابؽيئة ابؼادة 

تنشا ىيئة  »القواعد ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ كالإتصاؿ كمكافحتها 

مكافحتها كبردد تشكيلة ابؽيئة كطنية للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ كالإتصاؿ ك 

 من نفس القانوف . 30أمامها مهاـ فقد أكردتها ابؼادة  « كتنظيمها ككيفية ستَىا عن طريق التنظيم

 : ةـيم الهيئـتنظ .أ 

ة القضائية كالتي شرطباط الضموعة من فإف تشكيلتها ستحوم بؾ 90/90انوف بإستقراء نصوص الق

 .ابؽيئةكلها ابؼشرع بؽذه ىذه الصفة بتنفيذ ابؼهاـ التي أك  ستسمح بؽم

 

 

 

 

 

 . ةـالهيئ ماـمه .ب 

 : ارئيسيتاف بنللهيئة مهمتاف  

 .المتصلة بتكنولوجيات الإعلام والإتصال الجرائمالوقاية من  .3
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ضحاياىا  تصاؿ بخطورة ابعرائم التي بيكن أف يكونواكتكوف بتوعية مستعملي تكنولوجيات الإعلاـ كالإ 

لات ابعرائم التجسس على الإتصام ىذه يستعملوف ىذه التكنولوجيات كمن أى كىم يتصفحوف أك

 ....إلخبطاقات ائتمانهم الإلكتًكنية ، التلاعب بحسابات العملاء أككالرسائل 

 : يات الإعلام والإتصال بتكنولوج رائم المتصلةمكافحة الج .2

 نوعاف من ابؼكافحة التي تقوـ بهما ىذه ابؽيئة : فهناؾ 90/90من القانوف  30بحسب ابؼادة 

بذريها بشأف ابعرائم ابؼتصلة مساعدة السلطات القضائية كمصالح الشرطة القضائية في التحريات التي  .أ 

فقرة  30القضائية ابؼادة  ابػبرات كإبقازبدا في ذلك بذميع ابؼعلومات  كالاتصاؿالإعلاـ  بتكنولوجيات

 .90/90 القانوفب من 

 مرتكبيتبادؿ ابؼعلومات مع نظتَاتها في ابػارج قصد بصع كل ابؼعطيات ابؼفيدة في التعرؼ على  .ب 

في ىذا الشأف تقوـ ابؽيئة  تواجدىمكبرديد مكاف  كالاتصاؿالإعلاـ  بتكنولوجياتابعرائم ابؼتصلة 

عماؿ التحضتَية الضركرية كمن ثم مشاركتها مع ابؼنظمات الأالوطتٍ بتنشيط كتنسيق  ابؼستولعلى 

الاتفاقيات الدكلية كمبدأ ابؼعاملة بابؼثل، كما بدكف ابؼساس بتطبيق  كؿمستول الدابؼماثلة بؽا على 

أنها تدرس الركابط العملياتية مع ابؽيئات كابؼصالح ابؼختصة مع الدكؿ الأخرل من أجل البحث عن 

 قة بابعرائم ابؼعلوماتية ككذلك التعرؼ على الفاعلتُ كأماكن تواجدىم.بصيع ابؼعلومات ابؼتعل
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 الفرع الثاني الضبطية القضائية ودررها في مواجهة جرائم تكنولوجيات الإعلام والإتصال .

إف لسلطة الضبط القضائي دكر فعاؿ في ضبط أدلة ابعرائم كمرتكبيها ككشف كل ما يتعلق بها حاؿ 

ككذلك الأمر  السلطةلجرائم ابؼستحدثة فإنها تلقي ابؼزيد من الأعباء على عاتق ىذه ل بالنسبةكقوعها أما 

 كل منهما في مواجهة ىذه ابعرائم.  خبرةنظرا لضعف  كذلكالقضائية  للسلطاتبالنسبة 

 الاستدلاليةور أف بهد ضباط الشرطة القضائية أنفسهم غتَ قادرين على التعامل بالوسائل صفمن ابؼت

في تقدير أبنية  القضائيالتقليدية مع ىذه النوعية من ابعرائم كقد يفشل جهاز الضبط  كالإجراءات

 1نظرا لنقص ابػبرة كالتدريب. ابعربية

نظرا بؽذه الأسباب كانت من أكلويات السياسية الوطنية بؼكافحة ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ 

 ة كأعوانهم.كالاتصاؿ تكوين كتأىيل سلك ضباط الشرطة القضائي

في عمليات تكوين مستخدمتُ من أجل  2990فعلى مستول الدرؾ الوطتٍ الذم باشر منذ سنة 

فإف مل عإنشاء مركز كطتٍ بؼكافحة ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ كالإتصاؿ فبموجب ىذا ال

ا ككندا سواء في من إطارات الدرؾ الوطتٍ استفادكا من تكوين خاص في جامعات سويسرا كأمريك الكثتَ

المجاؿ التقتٍ ) الإعلاـ الآلر (  أك القانوني ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ كالاتصاؿ ككذلك تم 

التكوين في مؤسسات كطنية مثل مركز الدراسات كالبحوث في الإعلاـ العلمي كالتقتٍ الذم عرض 

برنامج التكويتٍ يهدؼ إلذ تطوير كفاءات تكوينا في الأمن ابؼعلوماتي في إطار التكوين كل سنة ىذا ال

سلك الدرؾ الوطتٍ حتى تكوف أكثر عملية في بؾاؿ مكافحة ابعرائم ابؼعلوماتية كما أف إطارات الدرؾ 
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الوطتٍ تساىم في عدة ملتقيات كطنية كدكلية تنصب موضوعاتها في إطار ابعرائم ابؼتصل بتكنولوجيات 

 الإعلاـ كالإتصاؿ . 

ب ابعيد لعناصر الأمن كالدرؾ الوطنيتُ كابغملات التحسيسية للمواطنتُ ستحد من بؽذا فإف التدري

انتشار ىذه ابعرائم كفي حالة كقوعها فإف المجرمتُ ينالوف عقابهم إمكانية الوصوؿ إليهم عبر إجراءات 

 قانونية تتسم بالشرعية .

 .ةالفرع الثالث : السلطة القضائية في مواجهة الجرائم المعلوماتي

بالقضاة اص دؿ بإطلاؽ برنامج تكوين خار إصلاح العدالة قامت كزارة العكفي إط 2994منذ سنة 

ابػاص بجرائم ابؼعلوماتية لأجل ىذا تم  ابعارمالقانوني  فو رفع مستول أداء القضاة ليواكب التطورىد

نية للقضاة على شكل في برنامج تكوين طلبة ابؼدرسة الوط «ابعربية ابؼعلوماتية  »مادة ج مإجراء أكلا د

ملتقيات ينشطها خبراء ، العديد من دكرات التكوين في بـتلف بؾالات ابعرائم ابؼتصلة بتكنولوجيات 

 طار التعاكف الثنائي.الإعلاـ كالاتصاؿ منظمة بابػارج لصالح القضاة كإطارات كزارة العدؿ في إ

أف ىذا ابؼشركع  ابعزائر:كقد جاء في اتفاقية التمويل ابعزائرية الأكركبية بؼشركع دعم إصلاح العدالة في 

يهدؼ إلذ دعم التخصص كتكوني القضاة داخل كخارج الوطن للاستجابة للمتطلبات ابؼستجدة النابذة 

 عن لتزايد ابؼستمر للمنازعات التي بهب عليهم الفصل فها.

قضائي ابعزائي إلذ إرساء فكرة القضاء ابؼتخصص كما يؤكد ذلك ما نص عليو القانوف كيتجو النظاـ ال

ابعزائية على أنو بهوز   ءاتاابؼعدؿ كابؼتم لقانوف الإجر  2990نوفمبر  39ابؼؤرخ في  90/30رقم 

الإختصاص للمحكمة ككذا لوكيل ابعمهورية كقاضي التحقيق عن طريق التنظيم في جرائم  دائرةبسديد 
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كابعرائم ابؼاسة بأنظمة ابؼعابعة الآلية للمعطيات كجرائم  الوطنيةابؼنظمة عبر ابغدكد  كابعربيةخدرات ابؼ

ر من ؽ. مكر  09ابؼادة  اص بالصرؼ كما نصتكابعرائم ابؼتعلقة بالتشريع ابػ بتبييض الأمواؿ كالإرىا

التحقيق كالمحاكمة أماـ ابعهات ق قواعد ىذا القانوف ابؼتعلقة بالدعول العمومية ك تطب »و إ . ج على أن

من ىذا القانوف مع مراعاة  420،  41،  09لمواد لالقضائية التي يتم توسيع اختصاصها المحلي طبقا 

 .«أدناه  0  مكرر 09إلذ  3 مكرر 09أحكاـ ابؼواد 

ة ختَ ذه الأفإف ى ةكالأجهزة القضائية ابؼتخصص القضاةجانبتُ بنا بزصص  ابؼتخصصكإذا كاف للقضاء 

الذم نعتقد أنو جعل ابؼشرع ابعزائرم يتفادل مادية كبشرية ضخمة كىو الأمر  إمكانياتتتطلب رصد 

 1ىذه العقبات التي تواجو القضاء ابؼتخصص بىتار أسلوب الأقطاب القضائية.

فيتجنب إنشاء ىيئات قضائية جديدة لكنو يوسع دائرة الإختصاص الإقليمي للمحاكم لتشكل أقطاب 

التي تدخل  صل في ابؼوادفذلك من ال بينعها أفدكف   في مواد معتُتُاص نوعي معنحها اختصقضائية كبي

التخصص الذم سيسود التنظيم  آخر أفنعتقد من جانب  بهعلناكىذا ما ضمن اختصاصها العادم 

ة ليشكل ذلك حجر الزاكية بزصص القضاأم  مر ابعزائرم ستَتكز أكثر على ابعانب البشالقضائي 

 .يةئالأقطاب القضالفكرة 
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 المطلب الثاني : مكافحة الجرائم المتعلقة بتكنولوجيات الإعلام والاتصال على الصعيد الدولي.

لا يتم إلا  على ابؼستول الدكلر كالاتصاؿعلاـ الإ بتكنولوجياتابؼتصلة  ابعرائم ةإلذ مكافح السبيلإف 

في شكل اتفاقيات ثنائية أك متعددة الأطراؼ عن طريق تعاكف الدكؿ فيما بينها كىذا التعاكف يتم غالبا 

 كلكن ذلك لا بينع من ظهور تنازع حوؿ تطبيق القوانتُ ابعزائية الوطنية لدكؿ بـتلفة.

كالتي ىي في ىذه  الاتهاـلقضائية للكشف عن أدلة االتحقيقات  إجراءكقد تطرح بعض العوائق عند 

رائم ابؼتصلة بتكنولوجيات الإعلاـ كالاتصاؿ ىي في متوافرة في أقاليم عدة دكؿ باعتبار أف ابعابغالة 

الكثتَ من الأحياف من ابعرائم ابؼنظمة العابرة للحدكد كبالتالر يكوف اللجوء إلذ تعاكف دكؿ حقيقي 

 بدوجب قوانتُ كطنية أمر لا بد منو بؼكافحتها كمعاقبة فاعليها .

 .يةمية في مواجهة جرائم المعلوماتمبدأ الإقلي الفرع الأول :

لقد تأثر مبدأ إقليمية القوانتُ ابعزائية بالعوبؼة التي أعادت طرح ابػلاؼ حوؿ مفهومو التقليدم بإعتباره 

مبرزا لسيادة الدكؿ على إقليمها كجرائم ابؼعلوماتية لا تعرؼ ابغدكد ابؼرسومة للدكؿ كلقد بزطتها كلية 

 ترتكب في عدة دكؿ في آف كاحد .  إففهذه ابعرائم بيكن 

 ابعزائية  قواعد إسناد الإجراءاتليمي لقضاء نظم قانوف العقوبات كقانوف قالإ للاختصاص نسبةبفال

بدكاف ارتكاب الفعل المجرـ من جهة كمن جهة أخرل بجنسية الفعل كما أف بعض  متعلقةص االإختص

 ا.ص لقضائهاختصالإ لانعقاد ةيية الضحسا تأخذ بجنالدكؿ كفرنس

من قانوف العقوبات  3فقرة  4سناد الإختصاص بتطبيق مبدأ الإقليمية ابؼادة كإذا تعلق الأمر بقواعد إ

كما   «يطبق قانوف العقوبات على كافة ابعرائم التي ترتكب في أراضي ابعمهورية  »التي تنص على أنو 
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كل من كاف في إقليم ابعمهورية شريك في   » أنو من قانوف الإجراءات ابعزائية على 010تنص ابؼادة 

ج بهوز أف يتابع من أجلها كبوكم عليو فيها بدعرفة جهات القضاء ار جناية أك جنحة مرتبكة في ابػ

 .« ابعزائرية

إذا كانت الواقعة معاقبا عليها في كلا القانونتُ الأجنبي كابعزائرم يشتًط أف تكوف تلك الواقعة ابؼوصوفة 

نحة قد تثبت ارتكبها بقرار نهائي من ابعهة القضائية الأجنبية كعليو فلكي يسأؿ بأنها جناية أك ج

 الشريك لا بد من توافر أمرين :

 أف يكوف الفعل بؾرما في كلا البلدين. -

 أف يصدر حكم الإدانة على الفاعل الأصلي في البلد الذم ارتكبت فيو ابعناية أك ابعنحة. -

من ؽ.  012تكبة من طرؼ جزائريتُ خارج الإقليم الوطتٍ ) ابؼادة أما فيما بىص ابعنايات كابعنح ابؼر 

 ليها كلكن بتوافر الشركط التالية :ج( فإف قانوف العقوبات ابعزائرم يطبق ع

ابؼشرع أف تكوف  ائرم كلد يشتًطز قعة ابؼرتكبة جناية أك جنحة في نظر القانوف ابعابهب أف تكوف الو  -

ف أكجب ابؼشرع أ  الدكلة التي ارتكبت فيها بعكس ابعنحة التية في نظر تشريع يالواقعة تشكل جنا

 التي ارتكبت فيها . الدكلةفي نظر تشريع  كذلكتكوف  

 ؽ.ج( 010بعد ارتكابها ) ابؼادة  أكهم جزائريا كقت ارتكاب ابعربية يكوف ابؼت إفبهب  -

 .ابؼتهم إلذ ابعزائريعود  بهب أف -

 .تُ على كاقعة كاحدةبهوز بؿاكمتو مرت في ابػارج إذ لا بهب ألا يكوف ابؼتهم قد حكم عليو نهائيا -
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إذا كانت ابعربية موصوفة جنحة ككانت قد ارتكبت ضد أحد الأفراد )الضرب ، ابعرح  العمد ،  -

ج توقف تطبيق قانوف العقوبات ابعزائرم على شكول من .إ.من ؽ 014( فإف ابؼادة .السرقة ...

 1.ابعربيةفيها  تلة التي ارتكبك در أك بلاغ من سلطات التضر الطرؼ ابؼ

 كلاية للقضاء لامن طرؼ أجانب ف ابػارجكفي الأختَ فإف ابعنايات كابعنح ابؼرتبكة ضد جزائريتُ في  -

ج كىي في حاؿ ارتكاب .إ .ؽ 003دة اشرع بابؼبؼعليها إلا في حالة كاحدة حددىا ا ابعزائرم

 المجتٍ عليو جزائريا.ابعاني أك ا كاف ذلى متن طائرة أجنبية إك جنحة عجناية أ

 .الدولي  نيمن الأو الفرع الثاني : التعا

تول الإجرائي إذا كاف ىناؾ تعاكف دكلر على ابؼسف مكافحة أساليب الإجراـ ابؼعلوماتي لا يتحقق إلا إ

ق إنشاء ية الأمن في الدكؿ ابؼختلفة كذلك عن طر ز أجه تُبالاتصاؿ ابؼباشر بابعزائي بحيث يسمح 

لأف ىذا النوع من ابعرائم  كتعميمها ابؼعلوماتيةبعمع ابؼعلومات عن مرتكبي ابعرائم  ةمكاتب متخصص

تنفيذىا يتم  أف باعتبارابغدكد ابعغرافية  زكد ذلك أنها قد تتجاك دذك بعد دكلر كبالتالر فهي عابرة للح

رغم لبذلك الفعل الإجرامي على االتي لا تعتد بسيادة الدكلة التقليدية كيتحقق  ةعبر الشبكة ابؼعلوماتي

تٍ عليو ، ىذا النوع من ابعرائم يشكل إذا صورة من صور العوبؼة عل من التباعد ابعغرافي بتُ ابعاني كالمج

إلذ تصنيفها  أدلىذا ما  السياسية أكء ابعغرافية ا الدكؿ سو تُب القائمةاعتبار أنها لا تعتًؼ بابغدكد 

  2ية بفا يعتٍ إمكانية خضوعها لأكثر من قانوف جنائي.من قبيل ابعرائم الدكلعلى أنها 

                                                           
 .05، صابؼرجع السابق أحسن بوسقيعة ، الوجيز في القانوف ابعزائي العاـ ،   1
،  الدكتور عياشي بوزياف ، بؾلة الدراسات ابغقوقية ، بـبر بضاية حقوؽ الإنساف بتُ النصوص الدكلية كالنصوص الوطنية كدافعها في ابعزائر  2

 .502ص.9950العدد الرابع ، ديسمبر 
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ق العمل فيما بينها لضبط المجرمتُ يكؿ كتنسدمن بتُ الة الأز جة ملحة إلذ تعاكف أجهلذلك أصبحت ابغا

دكلية تهدؼ إؿ تأكيد كتشجيع التعاكف بتُ منظمة  إنشاءوع من التعاكف الدكلر في نلاكقد تبلور ىذا 

الأطراؼ على بكو فعاؿ بوقق مكافحة ابعربية كذلك بتجميع البيانات  سلطات الأمن في الدكؿ

كابؼعلومات ابؼتعلقة بالمجرـ كابعربية من خلاؿ ابؼكاتب ابؼركزية الوطنية للشرطة الدكلية ابؼوجودة في أقاليم 

ة الأمن في الدكؿ ابؼنظمة كتبادؿ ابؼعلومات كالبيانات فيما بينها كالتعاكف في ضبط المجرمتُ بدساعدة أجهز 

وـ بنفسو و الأنتًبوؿ لا يقضوافرة لديها على إقليمها أم أف عالدكؿ الأطراؼ كمدىا بابؼعلومات ابؼت

 ىجد المجرـ عليتوا التيبإجراء القبض على المجرـ بل إف ىذا العمل منوط بجهاز الأمن الوطتٍ في الدكلة 

 دة الوطنية.ـ السياإقليمها الأـ الذم يؤكد على احتًا

بناء على  ابؼختلفةة في ىذه الدكؿ زة الشرطأجه تُفإف من الأبنية بدكاف تدعيم القانوف ب لذلك

إحدل ابعرائم ة الوطنية لدكلة ما أف طث إذا اكتشفت الشر يبح أبنيةكبؽذا التعاكف  دكلية اتفاقيات

تقوـ بالإبلاغ عن  ابػارج فغنها ية قد تم ارتكابها عبر شبكة الأنتًنت من خلاؿ موقع موجود فيابؼعلومات

 1البث. اتم منه تيمن بالدكلة الكة إلذ سلطات الأىذه شب

بلدانو الأعضاء عبر  بصيعكبوفظها كبوللها كيتبادبؽا مع  ةبهمع الأنتًبوؿ ابؼعلومات عن ابعرائم ابؼعلوماتي

 الشرطية . للاتصالاتمنظومة الأنتًبوؿ العلمية 

علقة تدلة ابؼة إلذ ضبط الأطتسارع الشر  ماتي أفو لراـ ابؼعابعارية بشاف الإج التحقيقاتكمن ابؼهم في 

العاملتُ  تُقبوؿ شبكة من المحقنتً ة قدر الإمكاف كقد كوف الأت الرقمية كىي على حالتها الأصليبالبيانا

                                                           
 .000، ص ابؼرجع السابق قي عطية ، طارؽ إبراىيم الدسو   1



 انفصم الأٔل : الإطبس انًفبًًٍْ نهجشائى انزكُٕنٕجٍخ ٍْٔئبد يكبفذزٓب.
 

~ 48 ~ 
 

بجرائم الكومبيوتر تعرؼ باسم شبكة النقاط ابؼرجعية الوطنية لتستَ  ةابؼعني ةفي الوحدات الوطني

 مكاف .ء كتسرعها قدر الإاضالإتصالات ابؼيدانية بتُ البلداف الأع

 تالإستًاتيجيات كالتقنيا ءإبما لوجيا ابؼعلومات لتسيتَو بجرائم تكن لأنتًبوؿ تعتٌحدثت فرؽ لكما است

جيات ابؼعلومات ككمثاؿ على الأنشطة و رائم تكنولامية في ججر ب الإيالأسال ثأحد فلومات بشاعكابؼ

الأنتًبوؿ بشأف دليل  »أعدت  التيرؽ العاملة الأكربية فرؼ ىذه الفرؽ ما قامت بو الط مة منابؼقد

 الذم بهمع كيصف بالتفصيل أدكات التحقيقات. «جيا ابؼعلومات و رائم تكنولج

  الدولية :ية الفرع الثالث المساعدة القضائ

ة قدكؿ فإف ملاح ذات طابع عابؼي كبالتالر بيكن أف تتعدل آثارىا عدة ةابؼعلوماتي مرائج تبؼا كان

خارج  إجرامية اؿب عليهم يستلزـ القياـ بأعمم للمحاكمة كتوقيع العقامرتكبي ىذه ابعرائم كتقدبيه

صوؿ على ت ابغاطلب كأ أك جزء منها مثل : بظاع الشهود ، ابعربية ارتكبتحدكد الدكلة حيث 

 دكلة أخرل أك حوؿ إلكتًكنيا عن طريق إقليمد داخل موجو  نظاـ معلوماتي بـزنة في معطيات معينة

 أك تقديم القضائيةالإنابة  اللجوء إلذ الشبكة كبيكن مراقبتها أك إعتًاضها في إقليم تلك الدكؿ أك

بدكف مساعدة الدكؿ ق قيتح وؿ ىذه ابعرائم ككل ذلك لاف تساىم في التحقيق حابؼعلومات التي بيكن أ

ابػاصة بابعرائم التقليدية نصوص تقضي بضركرة اللجوء إلذ  الاتفاقيات ضم معظمالأخرل لذلك ت

 1بي ىذه ابعرائم.ككعقاب مرتة قة كالفاعلية في إجراءات ملاحعر ساعدة ابؼتبادلة بهدؼ برقيق السابؼ

                                                           
1
 .002، ابؼرجع السابق، ص طارؽ إبراىيم الدسوقي عطية   
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يق بعض السلطات الردعية في إطار التحريات بوما كل الأشكاؿ ابؼتعلقة بتطمفابؼساعدة القضائية تعتٍ ع

 لمساعدة القضائية صور عديدة نتناكؿ منها يأتي :لئم تكنولوجيات ابؼعلومات كعليو فابؼتعلقة بجرا

 : نقل إجراءات الردع .أ 

كيقصد بو قياـ دكلة بناء على اتفاقية بابزاذ إجراءات جزائية بصدد جربية ارتكبت في دكلة أخرل كذلك  

 إذا توافرت شركط معينة :

 أف يكوف الفعل ابؼنسوب إلذ شخص يشكل جربية في الدكلة الطالبة كالدكؿ ابؼطلوب إليها. .3

 ابؼطلوب إليها عن ذات ابعربية.أف تكوف الإجراءات ابؼطلوب ابزاذىا مقررة في قانوف الدكلة  .2

أف يكوف الإجراء ابؼطلوب ابزاذه يؤدم للوصوؿ إلذ ابغقيقة كأف تكوف أدلة ابعربية موجودة في  .4

 الدكلة ابؼطلوب إليها. 

طالبة تنافسية للاختصاص كالتي من سبب مت ن أفكللحدكد بي العابرةفي القضايا  الإختصاص بفارسةإف 

كبزلق خلافات بتُ الدكؿ إف تقنية نقل  ب في تعدد ابؼتابعات القضائيةسبتابؼمكن في النهاية أف ت

آليات جد فعالة بغل ىذه ابؼشاكل كبضاية حقوؽ الضحايا كاستعادة المجرـ للمجتمع  ـدالإجراءات تق

بؿاكمة  إمكانيةالتي تعطي للأطراؼ ابؼنظمة  ةئيالإجراءات ابعناالأكركبي اتفاقية نقل  المجلسكقد أقر 

 عليويكوف الفعل معاقب  الاتفاقية بشرط أفلب دكلة أخرل طرؼ ىذه طبناء على  لقوانينهاابعاني طبقا 

ابؼتعلقة ة الاتفاقيات الثنائية من بينها الإتفاقيديد من ـ العالدكلتتُ كبالنسبة للجزائر فقد تم إبرا في

الدبيقراطية الشعبية كبفلكة إسبانيا ابؼوقعة ة ريابعزائ ابعمهوريةزائي بتُ اؿ ابعالمجفي  يئكف القضااتعبال
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 2990فيفرم  91مؤرخ في  90/24) ابؼرسوـ الرئاسي رقم  2992أكتوبر سنة  91بددريد في 

 .( 91العدد  الربظيةابعريدة 

 ات :ـادل المعلومـتب .ب 

ابؼتضمن بقواعد ابػاصة للوقاية من ابعرائم  90/90من القانوف  31ىو ما نصت عليو ابؼادة 

لطلبات ابؼساعدة  الاستجابةيتم  » وتها حيث نصت على أنبتكنولوجيات الإعلاـ كالاتصاؿ كمكافح

 كالاتفاقياتذات الصلة  ةيات الدكليئية لتبادؿ ابؼعلومات أك ابزاذ أم إجراءات برفظية كفقا للاتفاقاابعز 

آخر بؽا يتعلق بصحيفة السوابق القضائية  كما أف ىناؾ مظهر  « كمبدأ ابؼعاملة بابؼثل نائيةالث الدكلية

تساعد في  تيبؽا كال اؿية على ابؼاضي ابعزائي للشخص المحتتعرؼ ابعهات القضائ خلابؽاللمتهمتُ من 

لا يتم إلا  ليةق العدبالسوا صحيفةتدكيل  فلعودة أك في كقف تنفيذىا إلا أؿ افي حا العقوبةتشديد 

 1كابؼطلوب منها. الطالبة الدكليتتُ تُواسطة اتفاقات تبادؿ ابؼعلومات بب

 

 

 

 : دوليةـال القضائيةة ـالإناب ادلـتب .ج 

ها يابؼطلوب إل كلةدإلذ ال ةبالالط الدكلةبو  ـقضائي من إجراءات الدعول ابعزائية تتقد إجراءكيقصد بها  

كيتعذر عليها في الدكلة الطالبة  القضائيةى السلطة لعالإجراء في الفصل في مسألة معركفة ذلك  لضركرة

                                                           
 .000طارؽ إبراىيم الدسوقي عطية ، ابؼرجع السابق، ص   1
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السالف الذكر كالذم عبرت  90/90 فو انقن الم 31ك  32 ابؼادتتُكىو ما أبرزتو  بنفسهاالقياـ بو 

  .ضائيةقإلا بالإنابة ال ذلكبرفظية كلا يكوف  إجراءات بابزاذعنو 

 : الدولية القضائية المساعدةل بو شروط ق

ئم ابؼتصلة للوقاية من ابعرا ةاعد ابػاصو قابؼتضمن ال 90/90قانوف لقد أكرد ابؼشرع ابعزائرم في ال -

 : الدكلية القضائيةاعدة سفحتها بؾموعة من الشركط لقبوؿ ابؼكاكم كالاتصاؿبتكنولوجيات الإعلاـ 

كىو   الدبلوماسيبالطريق  اباليتم غ ومن كإلذ ابعزائر فإن اءعدة سو ابالنسبة لكيفية إرساؿ طلبات ابؼس .أ 

عبور  بسرعةتتميز  التيو كىو ما يتعارض مع نظم ابؼعلومات اتيتسم بالبطء ككثرة شكلي لمعا نػكم

ث لابؽا ث ابؼعلوماتية ابعربيةكلاف  كالانتًنتديثة ػابغ الاتصاؿكات ػلاؿ شبػمن خادؿ ابؼعلومة ػكتب

 :زات ػمي

 .فقدانوسرعة  -

  .اكتشافها صعوبة -

 ة للحدكد الوطنية.عابر  -

وجيات الإعلاـ كالإتصاؿ بؽاذ م ابؼتعلقة بتكنولا في بؾاؿ ابعرائىا دائمدإف تلك الطريق لا بيكن إعتماف

بيكن في حالة » 90/90من القانوف  2فقرة  32ا في ابؼادة ءناثاست أرادبؼشرع ابعزائرم بقد أف ا

إذا  القضائية اعدةسابؼطلبات   قبوؿابؼعاملة بابؼثل  كمبدآة يالدكل الاتفاقياتكمع مراعاة  الاستعجاؿ

ما  كذلك بقدر الإلكتًكنيأك البريد  الفاكس أجهزةؿ السريعة بدا في ذلك اتصلإكردت عن طريق كسائل ا

من  42بهذا الصدد أكجبت ابؼادة ك  «من صحتها للتأكدتوفره ىذه الوسائل من شركط أمن كافية 
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جيو على أنو في حالة تو  » 92/90ريب كابؼعدؿ بالأمر رقم هابؼتعلق بدكافحة الت 90/92القانوف رقم 

 1.« تتًؾ أثرا مكتوبا كسيلةمن طرؼ السلطات الأجنبية بيكن تأكيده بواسطة أم   إلكتًكنياالطلب 

ابؼساعدة  قيود على طلباتلمن ا بؾموعة 90/90من القانوف  3فقرة  31ادة بؼأكرد ابؼشرع في ا .ب 

النظاـ العاـ  أك ةبالسيادة الوطني ابؼساسإذا كاف من شأنها  كذلكة بؽا ة بسنع الإستجابالقضائية الدكلي

دة القضائية شريطة المحافظة على سرية ابؼعلومات ابؼبلغة أك طلبات ابؼساعإلذ  الاستجابةغتَ أنو بيكن 

 2.بلىو موضح في الط بشرط عدـ استعمابؽا في غتَ ما

التجريم كإف لد  ازدكاجيةابؼشرع مبدأ  جأدر  390/90 من القانوف 3 فقرة 32نص ابؼادة  بحسب .ج 

في إطار التحريات أك التحقيقات القضائية ابعارية بؼعاينة »بو كتنص ابؼادة على أنو  حر ص قد يكن

ابؼختصة تبادؿ ابؼساعدة القضائية  للسلطاتككشف مرتكبيها بيكن  القانوفمولة بهذا ابعرائم ابؼش

 ابؼساعدةتقديم  للدكلةبالتالر لا بيكن  « ة في الشكل الإلكتًكنية بابعربيالأدلة ابػاصالدكلية بعمع 

للأحكاـ  بالنسبةلديها كعليو فإنو  بؾرمةبرريات بزص أفعاؿ غتَ  برقيقات أكأخرل في  لدكلةالقضائية 

بهب على الدكلة إعداد نصوص متناسقة  كالاتصاؿجيات الإعلاـ بتكنولو  ابؼتصلةعية للجرائم و ابؼوض

القوانتُ الوطنية ابعزائية بتنسيق  ما يدعدلقدر الإمكاف مع النصوص التشريعية لباقي الدكؿ كىو 

كفي الواقع  ةتوفرىا لتبرير ابعربي الواجب للشركطب متضاربة  تفستَاتكجود منافذ أك  لاجتناب كذلك

 ىذه فإفقاعدة ازدكاجية التجريم في كل حالات ابؼساعدة القضائية  ـستخداكحتى في حالة عدـ ا

 إلذ أدلة الإدانة. للوصوؿ ضركرية افيحما الأ عدة ىي في كثتَالقا

                                                           
 .500ص 9955الأستاذ زبوة زيداف  ،ابعربية ابؼعلوماتية في التشريع ابعزائرم كالدكلر ، دار ابؽدل للنشر عتُ مليلة ابعزائر، طبعة   1
 .502ص  ابؼرجع السابق ،الدكتور عياشي بوزياف ،   2
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الجرائم المتصلة بتكنولوجيات الإعلام البحث والتحري للكشف عن الفصل الثاني : آليات 

 والاتصال.

ابؼتضمن القواعد ابػاص بالوقاية من ابعرائم ابؼتصلة بتكنولوجيات  90/90إف إصدار ابؼشرع للقانوف 

قواعد إجرائية جديدة بزضع بؽا السلطة القضائية كأعوانها تطبيقا  ىكمكافحتها قد أرس الإعلاـ كالاتصاؿ

بؼبدأ الشرعية الذم يعد حجر الزاكية في الإجراءات القانونية للتحقيق في ابعرائم ابؼرتكبة كمتابعة فاعليها 

الضبط القضائي بفارسة  كالتي يستطيع بها رجل ةيددىذه الإجراءات ابع 1كتوقيع العقوبة ابؼناسبة عليهم 

إجراءات خاصة تتوافق كطبيعة ابعرائم ابؼعلوماتية التي لا بيكن بأم حاؿ من الأحواؿ البحث كالتحرم 

فيها بالأساليب التقليدية التي أرساىا قانوف الإجراءات ابعزائية لذلك سيكوف تقسيم ىذا الفصل إلذ 

 مبحثتُ :

 ابؼتصلة بتكنولوجيات الإعلاـ كالاتصاؿ . : الدليل الرقمي في ابعرائم ابؼبحث الأكؿ -

 . أساليب التحقيق في ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ كالإتصاؿابؼبحث الثاني : -

 

 

 

 

                                                           
1
منشأة ابؼعارؼ  «أصوؿ الإجراءات ابعنائية كفق أحدث التعديلات التشريعية كالاجتهادات الفقهية كالقضائية  »د.حاتم حستُ بكار   

 90، ص  9992بالإسكندرية مصر 
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 المتصلة بتكنولوجيات الإعلام والاتصال. مالمبحث الأول : الدليل الرقمي في الجرائ

بها ابعديد النابصة من استعماؿ تكنولوجيات لقد أنتجت حالة الصراع بتُ المجتمعات كبتُ ابعربية في ثو 

ة إلذ الإثبات ابعنائي بسثلت في سؤاؿ فرض نفسو على دراسات القانوف دالإعلاـ كالاتصاؿ نظرة جدي

كسائل الإثبات ابعنائي التي بيكن نعتها الآف  بابعنائي يتناكؿ في موضوعو البحث في مدل إمكانية بذاك 

لتكنولوجيات الإعلاـ كالاتصاؿ كىذا التساؤؿ يقودنا في ابغقيقة إلذ بالتقليدية مع التقنيات ابعيدة 

الرقمية  ةالإقرار باف ظاىرة جديدة برزت لتنظم بجدارة إلذ ابؼفاىيم التقليدية للدليل ، كىي ىنا الظاىر 

ذات الطبيعة التقنية النابصة عن ابغاسوب كالانتًنت ، بحيث يصح أف يطلق على الارتباط بتُ الظاىرة 

حسبما  "الدليل الإلكتًكني"أك  "لدليل الرقميديدة "الرقمية ابعديدة كبتُ الإثبات ابعنائي تسمية جا

كىذا فعلا ما قاـ بو ابؼشرع ابعزائرم بؿتذيا بذلك ما قامت  1أطلق عليو ابؼشرع الأكربي ىذا ابؼصطلح .

 .بو التشريعات ابؼقارنة من تبتٍ كسائل جديدة للبحث كالتحرم في ىذه ابعرائم

فالإستعانة بالدليل الرقمي لد تعد بؿل شك في قيمتو كدليل يتلاءـ مع مفهوـ الأدلة التي يعرفها القانوف 

 مهم كىو تقنينو بقانوف بسبب إدخالو في ابؼنظومة القانونية .في صيغتو التقليدية كذلك لأمر 

 .ةالمعلوماتي الدليل الرقمي في إثبات الجريمة :المطلب الأول 

على نوعية ابعرائم التي صاحبتها كظهور أبماط مستحدثة من ابعرائم عرفت  ةكما أثرت الثورة ابؼعلوماتي

بابعرائم ابؼعلوماتية فإنها في ابؼقابل أيضا أثرت على إثباتها فأصبحت الأدلة التقليدية التي جاءت بها 

ؽ نصوص القانوف الإجراءات ابعزائية غتَ قادرة على إثبات ىذا النوع من ابعرائم الذم بوتاج إلذ طر 

                                                           
1
 .013، ص 2939، .3، دار الكفر كالقانوف مصر ، ط  «الأدلة الإلكتًكنية في ابؼسائل ابعنائية  »فتحي بؿمد أنو عزت   
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تقنية تتناسب مع طبيعتو بحيث بيكنها فك رموزه كتربصة نبضاتو كذبذباتو إلذ كلمات كبيانات بؿسوسة 

 كمقركءة تصلح لأف تكوف أدلة إثبات بؽذه ابعرائم ذات الطبيعة الفنية كالعلمية ابػاصة

 الدليل الرقمي وخصائصه. مفهومالفرع الأول : 

 أولا : تعريف الدليل الرقمي. 

أم نظاـ قانوني لا بيكن أف يصل إلذ نتائج صحيحة إلا إذا توافر لدل ابؼقوـ تصورا كاضحا إف تقييم 

ـ كعليو فإنو من الواجب ليتستٌ فهم ماىية ىذا النوع من الأدلة لابد من تناكؿ تعريفو . كقد الذلك النظ

 أبنها : تعدة تعريفا الرقميكردت بشأف الدليل 

أنو الدليل ابؼأخوذ من أجهزة ابغاسب الآلر كيكوف في شكل بؾالات أك نبضات مغناطيسية أك   »

بيكن بذميعها أك برليلها باستخداـ برامج كتطبيقات تكنولوجية كيتم تقدبيها في شكل دليل  ةكهربائي

 1.«بيكن اعتماده أماـ القضاء 

كيعتمدىا العلم ، يتم ابغصوؿ عليها بإجراءات بأنو معلومات يقبلها ابؼنطق كالعقل  »كىناؾ من يعرفو 

قانونية كعلمية بتًبصة البيانات ابغسابية ابؼخزنة في أجهزة لنظم ابؼعلوماتي كملحقاتها كشبكات الاتصاؿ ، 

أك شيء أك كبيكن استخدامها في أم مرحلة من مراحل التحقيق أك المحاكمات لإثبات حقيقة فعل 

أك بؾتٍ عليو أك أنو ذلك الدليل الذم بهد لو أساس في العلم الافتًاضي  انيلو علاقة بجربية أك جشخص 

 2.«يقود إلذ ابعربية 
                                                           

 2992القانوني ، مصر ،  ردار الفك «البحث كالتحقيق ابعنائي الرمي في جرائم ابغاسب الآلر كالانتًنت  »عبد ابؼطلب  بفدكح عبد ابغميد  1

 .91، ص 
 

 .90، ص 2992كة الدليل الرقمي بجامعة الدكؿ العربية ، ند «مذكرات في الإثبات ابعنائي عبر الانتًنت  »عمر بؿمد يونس ،  2
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بؾية ابؼعلوماتية ابغاسوبية كأجهزة كمعدات كأدكات االدليل ابؼشتق من أك  بواسطة النظم البر  »أك أنو 

لقضاء بعد برليلها ابغاسب الآلر أك شبكات الاتصالات من خلاؿ إجراءات قانونية كفنية لتقدبيها ل

علميا أك تفستَىا في شكل نصوص مكتوبة أك رسومات أك صور أك أشكاؿ أك أصوات لإثبات كقوع 

 .«ابعربية كلتقرير البراءة أك لإدانة فيها 

بأنو معلومات ذات قيمة » 3000كقد عرفت بؾموعة العمل العلمية للأدلة الرقمية الدليل الرقمي عاـ 

 .«في شكل ثنائي  إثباتية بـزنة ك منقولة

 2993كالتعريف الذم أخد بو التقرير الأمريكي ابؼقدـ لندكة الأنتًبوؿ العلمية حوؿ الدليل الرقمي عاـ 

اعتبر أف الدليل الرقمي ىو عبارة عن بيانات بيكن إعدادىا كتراسلها كبززينها رقميا لتمكتُ ابغاسوب 

 من تأدية مهاـ ما. 

أم معلومات سواء كانت من صنع الإنساف أك  ف الدليل الرقمي ىويفات السابقة أكيستخلص من التعر 

تم استخلاصها من ابغاسوب بقبلها ابؼنطق كالعقل كيعتمدىا العلم كيتم ابغصوؿ عليها بإجراءات قانونية 

كبيكن  كعلمية بتًبصة البيانات ابغسابية ابؼخزنة في أجهزة ابغاسوب كملحقاتها كشبكات الاتصاؿ

كمة لإثبات حقيقة فعل أك شيء أك شخص لو ا المح مراحل التحقيق أك استخدامها في أم مرحلة من

 تٍ عليو. المجاني أك ابعربية أك ابععلاقة ب

كبالنظر إلذ بصلة التعريفات السابقة بيكن أف نلاحظ أف منها من أبغق مفهوـ الدليل الرقمي بدفهوـ 

ا فالفرؽ بينهما يكفي في الوظيفة التي يؤديها كل كاحد منهما ، فبرامج البرنامج على الرغم من اختلافهم

ابغاسب الآلر بؽا دكر كبتَ في القياـ بدختلق العمليات التي بوتويها نظاـ ابؼعابعة الآلية كالذم لا يقوـ 
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ا بعملية إلا عن طريق بؾموعة من البرامج تسمح بالقياـ بدختلف العمليات عند إعطاء أكامر بذلك أم

الدليل ابعنائي الرقمي فلو أبنية كبرم كدكر أساسي في معرفة كيفية حدكث جرائم الاعتداء على نظم 

 ابؼعابعة الآلية بهدؼ إثباتها كنسبتها إلذ مرتكبها.

ية في تلك الأدلة التي يتم استخراجها من ابغاسب مكما حصرت بعض التعريفات السابقة الأدلة الرق

لدائرة التقنية فهي كما بيكن أف تستخلص من ابغاسب الآلر فمن ابؼمكن الآلر كىو ما يعد تضييقا 

 أيضا ابغصوؿ عليها من أم كسيلة تقنية أخرل كابؽواتف النقالة الذكية.

قيقة كالذم يتم فيو طريقة خاصة لإظهار ابغ»كالتعريف الأكثر شمولا ىو الذم يعرؼ الدليل الرقمي بأنو 

 ابؼتنوعة التي تدرس المحتويات داخل ذاكرة القرص الصلب د الوسائل الرقميةاللجوء إلذ أح

 Le disque dur كالرسائل الإلكتًكنية ابؼخزنة كابؼنقولة رقميا». 

 

 

 

 

 

 ثانيا : خصائص الدليل الرقمي.
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تقوـ خصائص الدليل الرقمي على مدل ارتباطو بالبيئة التي بويا فيها كىي البيئة الافتًاضية كالتي 

طبيعة ىذا الدليل فأصبح يتصف بعدة خصائص جعلتو يتميز على الدليل ابعنائي انعكست على 

 التقليدم منها :

 :/ الدليل الرقمي هو دليل علمي 1

إف الدليل الرقمي بوتاج إلذ بيئتو التقنية التي يتكوف فيها لكونو من طبيعة تقنية ابؼعلومات ذات ابؼبتٌ  

ل العملي ينطبق على الدليل الرقمي فالدليل العملي بىضع العملي كمن بشة فإف، ما ينطبق على الدلي

فمسعاه ابغقيقة  ملالقانوف مسعاه العدالة كأما الع قا لقاعدة أفلزكـ بذاكبو مع ابغقيقة كاملة كفلقاعدة 

الذم بهب ألا بىرج عليو ، إذ يستبعد تعارضو مع القواعد العملية السليمة  كإذا للدليل العلمي منطقو

الرقمي لو ذات الطبيعة فلا بهب أف بىرج ىذا النوع من الأدلة عما توصل إليو العلم الرقمي  فإف الدليل

 1كإلا فقد معناه.

 : يعة تقنية الدليل الرقمي من طب/2

إف الطبيعة التقنية للدليل تقضي أف يكوف ىناؾ توافق بتُ الدليل ابؼرصود كبتُ البيئة التي يعيش فيها فلا 

تنتج التقنية سكينا يتم بو اكتشاؼ القاتل ، أك اعتًافا مكتوبا أك مالا في جربية الرشوة ، أك بصمة إصبع 

ية تعاملها مع القطع الصلبة التي تشكل كإننا  تنتجو التقنية ىو نبضات رقمية تتشكل قيمتها في إمكان

ابغاسوب على أية شاكلة يكوف عليها كمثل ىذا الأمر بهعلنا نقرر ، أنو لا كجود للدليل الرقمي خارج 

                                                           
1
 .011ابؼرجع السابق ص عمر بؿمد بن يونس   
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بيئتو التقنية كأنو لكي يكوف ىناؾ دليل رقمي بهب أف يكوف مستوحا أك مستنبطا من البيئة الرقمية أك 

 1التقنية.

لد الافتًاضي كىو العامل الكامن في الد الرقمي أك العالوماتية بفثلة في العإطار جرائم ابؼعفي كىي 

 ابغاسوب. 

من حيث قابليتو للنسخ  ابؼادمكنتيجة للطبيعة التقنية للدليل الرقمي فإنو اكتسب بفيزات عن الدليل 

لمية كىذه بحيث بيكن استخراج نسخ من الأدلة ابعنائية الرقمية مطابقة للأصل كبؽا نفس القيمة الع

ابػاصية لا تتوافر في أنواع الأدلة الأخرل بفا يشكل ضمانة شديدة الفعالية للحفاظ على الدليل ضد 

بالإضافة إلذ إمكانية برديد ما إذا كاف الدليل الرقمي قد تم العبث بو أك تعديلو  2الفقد كالتلف كالتغيتَ

 ات الصحيحة.كذلك لإمكانية مقارنتو بالأصل باستخداـ البرامج كالتطبيق

 : الدليل الرقمي دليل متنوع ومتطور/3

ا بحيث يكوف بينها كبتُ يميانات الرقمية ابؼمكن تداكبؽا رقيشمل الدليل الرقمي كافة أشكاؿ كأنواع الب 

ابعربية رابطة من نوع خاص كتتصل بالضحية على النحو الذم بوقق ىذه الرابطة بينها كبتُ ابعاني كتعتٍ 

على الرغم من أف الدليل الرقمي في أساسو متحد التكوين بلغة ابغوسبة الرقمية إلا أنو  ىذه ابػاصية أنو 

مع ذلك يتخذ أشكالا بـتلفة بيكن أف يظهر عليها كأف يكوف بيانات غتَ مقركءة من خلاؿ ضبط 

مصدر الدليل كما ىو الشأف في حاؿ ابؼراقبة عبر الشبكات كقد يكوف بيانات مفهومة كما لو كاف 

معدة بنظاـ ابؼعابعة الآلية كما من ابؼمكن أف يكوف صورة ثابتة أك متحركة  (Document)قة كثي
                                                           

 .02، ص  2990فن التحقيق ابعنائي في ابعرائم الإلكتًكنية ، دار الفكر ابعامعي، الطبعة الأكلذ  م ،يىخالد بفدكح إبرا  1
 .31عمر بؿمد بن يونس ابؼرجع السابق ص   2
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أفلاـ رقمية( أك معدة بنظاـ التسجيل السمعي البصرم أك يكوف بـزنا في البريد الإلكتًكني كقد يكوف )

بحيث بيكنو بهذه الصور أيضا مرتبطا بالتشفتَ كىذا التنوع إبما يعد تعبتَا عن اتساع قاعدة الدليل الرقمي 

أف يشمل أنواعا متعدد من البيانات الرقمية التي تصلح منفردة أك بؾتمعة لأف تكوف دليل بالإدانة أك 

 البراءة.

كأما عن كوف الدليل الرقمي دليل متطورا فهي خاصية تكاد تكوف تلقائية نظرا لارتباطو بالطبيعة التي تتم 

العالد الافتًاضي اللذاف لا يزالاف في بدايتهما كلد يصلا بعد إؿ عبرىا حركة الاتصاؿ عبر الانتًنت ك 

 منتهابنا كلن يكوف من السهل احتواؤبنا.

 :الدليل الرقمي صعب التخلص منه/ 4

إف القاعدة التي تسرم على كافة ما يتعلق بهيكلة تكنولوجيا ابؼعلومات ىي أنو كلما حدث اتصاؿ  

لتخلص منها ( من الصعب اInputؿ بيانات إلذ ذلك العالد)بتكنولوجيات ابؼعلومات في معتٌ إدخا

  أدكات الإلغاء في ابغاسوبكلو كاف ذلك باستخداـ أقول 

(ERASE .REMOVE .DELETE  ) لا تعد من العوائق التي بروؿ دكف استًجاع

بؼلفات التي ابؼلفات ابؼذكورة إذ تتوافر على بربؾيات ذات الطبيعة الرقمية بيكن بدقتضاىا استًداد كافة ا

 .1تم إلغاؤىا أك إزالتها من ابغاسوب

كبيكن إعتبار ىذه ابػاصية ميزة يتمتع بها الدليل الرقمي عن غتَه من الأدلة التقليدية إذ بيكن التخلص 

بيكن بسهولة من الأكراؽ كالأشرطة ابؼسجلة إذا بضلت في طياتها دليل ابعربية بتمزيقها أك حرقها ، كما 

                                                           
1
 .31بن يونس ابؼرجع السابق ص أبوبكر عمر بؿمد   
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أيضا التخلص من بصمات الأصابع بدسحها من موضعها كما بيكن التخلص من الشهود بتهديدىم أك 

قتلهم كما بودث في بعض الدكؿ الغربية أك استبعادىا أصلا في الإثبات إذا مضى عليو مدة طويلة من 

ىذه الأداة أمرا الزمن قد لا يكوف بعدىا الشاىد قادرا على التذكر ككل ذلك بهعل عملية التخلص من 

سهلا كمن إمكانية استًجاعها أك استًداد الدليل ابؼستمد منها مستحيلا بعد تدمتَىا أما بالنسبة للأدلة 

الرقمية فإف ابغاؿ غتَ ذلك حيث بيكن استًجاعها بعد بؿوىا كإصلاحها بعد إتلافها كإظهارىا بعد 

بعاني في عملية بؿو الدليل يشكل في حد إخفائها بفا يؤدم إلذ صعوبة التخلص منها ، كما أف نشاط ا

ذاتو دليلا ضد ابعاني لأنو ىذا النشاط يتم تسجليو في ابغاسب الآلر كبيكن استخلاصو لاحقا كيتًتب 

على ىذه ابػاصية مسائل قانونية ىامة أبزرىا مسألة التخلص أك إخفاء الدليل كىو يعد فعلا آخر 

أف مرتكب ابعربية ابؼعلوماتية قد استخدـ من البربؾيات  من موضوع التجريم بدقتضى القانوف ، فإف ثبت 

 اجل التخلص من الدليل فإنو بيكن متابعتو كإدانتو بالنصوص القانونية التي بذرـ مثل ىذه الأفعاؿ. 

 : ( 0 – 1 )ية ثنائية م/ الدليل الرقمي ذو طبيعة رق0

مل الرسائل ابؼرسلة منو أك التي استقبلها ككافة إف الآثار التي يتًكها مستخدـ النظاـ ابؼعلوماتي كالتي تش 

الاتصالات التي بست من خلاؿ ابغاسب الآلر كشبكة الاتصالات تكوف على الشكل الرقمي فالبيانات 

ابؼوجودة داخل ابغاسب الآلر سواء كانت في شكل نصوص أك حركؼ أك أرقاـ أك صور أك فيديو 

يات ابؼعلوماتية ابغديثة على تقنية التًقيم التي تعتٍ تربصة تتحوؿ إلذ صيغة رقمية ، حيث ترتكز تكنولوج

 3 ) ، ( 9 )ل الأعداد يفهمو ابغاسب الآلر قوامة الرقماف ينظاـ ثنائي في بسث أك برويل أم مستند إلذ

الرقمي ليس بؽا الوجود  لدفأم شيء في العالد الرقمي يتكوف من الصفر كالواحد فالكتابة مثلا في العا (
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 ) ، ( 9 )ابؼادم الذم نعرفو كإبما ىي بؾموعة من الأرقاـ التي ترجع إلذ أصل كاحد كىو الرقم الثنائي 

كبنا في تكوينهما ابغقيقي عبارة عن نبضات متواصلة الإيقاع تستمد حيويتها كتفاعلها من  ( 3

 1الطاقة.

الرقمي طابعا متميزا جعلت منو الدليل الأفضل إف ىذه ابػصائص السالف ذكرىا أكسبت الدليل 

لإثبات ابعرائم ابؼعلوماتية لأنو من طبيعة الوسط الذم ارتكبت فيو سواء كانت ىذه ابعرائم مرتبكة 

 بواسطة نظاـ ابؼعاجلة الآلية أك كانت تشكل إعتداء كمساس بنظاـ ا بؼعابعة الآلية.

 الفرع الثاني : أشكال الدليل الرقمي وأنواعه.

: ليس للدليل الرقمي صورة كاحدة بل يوجد لو العديد من الصور  أولا  أشكال الدليل الرقمي

 كالأشكاؿ. 

: كىي عبارة عن بذسيد ابغقائق ابؼرئية حوؿ ابعربية كفي العادة تقدـ الصورة في  الصورة الرقمية .3

شكل كرقي أك في شكل مرئي باستخداـ الشاشة ابؼرئية كالصورة الرقمية بسثل تكنولوجيا بديلة للصورة 

 التقليدية.

كتشمل  كىي التسجيلات التي يتم ضبطها كبززينها بواسطة الآلة الرقمية التسجيلات الصوتية: .2

 المحادثات الصوتية على الانتًنت.

: كتشمل النصوص التي يتم كتابتها بواسطة الآلة الرقمية كمنها الرسائل عبر  ةالنصوص المكتوب .4

 البريد الإلكتًكني كالبيانات ابؼسجلة بأجهزة ابغاسب الآلر.

                                                           
 .320،ص 2934كالتحرم عن ابعربية ابؼعلوماتية في القانوف ابعزائرم ، رسالة ماجستتَ جامعة باتنة ، سعيداني نعيم آليات البحث   1
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 1يأخذ الأشكاؿ التالية :فإف الدليل الرقمي بيكن أف  2992ككفقا بؼا قررتو كزارة العدؿ الأمريكية سنة 

السجلات المحفوظة في ابغاسوب كىي الوثائق ابؼكتوبة كالمحفوظة مثل البريد الإلكتًكني كملفات البرامج 

 على الانتًنت. ةمعابعة الكلمات كغرؼ المحادث

السجلات التي تم إنشاؤىا بواسطة ابغاسوب كتعتبر بـرجات برامج لد يلمسها الإنساف مثل  

LOGFILES  السجلات التي جزء منها تم حفظو بالإدخاؿ كجزء آخر تم إنشاؤه بواسطة

 ابغاسوب بعد معابعتها من خلاؿ برامج معينة.

من يقسم أشكاؿ الدليل الرقمي تقسيما يتطابق مع تقسيم ابعربية عبر ابغاسب الآلر 2كما أف ىناؾ 

 على النحو التالر :

 تها. أدلة رقمية خاصة بأجهزة ابغاسب الآلر كشبكا -

 أدلة رقمية خاصة بالشبكة العابؼية للمعلومات.  -

 مات بتُ أجهزة الشبكة العابؼية للمعلومات.و أدلة رقمية خاصة ببركتوكولات تبادؿ ابؼعل -

لذ ىذا التقسيم فإنو يوجد من الفقو من إعتمد في برديد أشكاؿ الدليل الرقمي على أشكاؿ بالإضافة إ

 دليل الرقمي بحسب ىذا التقسيم ثلاثة أشكاؿ : ابؼخرجات الكومبيوترية إذ يأخذ ال

 بـرجات ذات طبيعة كرقية يسجل فيها ابؼعلومات على الورؽ كيستخدـ في ذلك الطابعات. -

الأشرطة ابؼعلومات بدؿ الوثائق الورقية ك بـرجات ذات طبيعة الكتًكنية تستخدـ في بززين -

 ابؼغناطيسية. 
                                                           

 . بدكف ترقيم http/www.ATSLP.comبحث منشور على ابؼوقع الإلكتًكني. «ابعرائم ابؼعلوماتية  »سلطاف بؿيا الربواني   1
2
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ابغاسب الآلر ذاتو كيتمثل ىذا الشكل في عرض بـرجات مرئية معركضة بواسطة شاشات  -

 بو . ةالبيانات ابؼعابعة آليا بواسطة ابغاسب الآلر على الشاشة ابػاص

 ي .ملرقالدليل ا ثانيا :أنواع

 رقمي نوعتُ رئيسيتُ :لذ الدليل ايأخ 

ا ػالو في مػإبص وف كسيلة إثبات فأما النوع الأكؿ فيمكنػوف كسيلة إثبات كأدلة لد تعد لتكػأدلة أعدت لتك

 يلي :

السجلات التي تم إنشاؤىا بواسطة ابعهاز تلقائيا كتعتبر ىذه السجلات من بـرجات ابعهاز كلد يساىم 

 الإنساف في إنشائها.

السجلات التي جزء منها تم حفظو بالإدخاؿ كجزء تم إنشاؤه بواسطة ابعهاز ، كمن أمثلة ذلك البيانات 

 معابعتا لتكوف كسيلة إثبات فهي تلك الأدلة التي تنشأ دكف إرادة التي تم إدخابؽا على الأدلة كتم

ىذا النوع من الأدلة بالبصمة الرقمية أك الآثار ابؼعلوماتية الرقمية كىي تتجسد في  يسمىالشخص ك 

الآثار التي يتًكها مستخدـ النظاـ ابؼعلوماتي بسبب تسجيل الرسائل ابؼرسلة منو أك التي يتًكها مستخدـ 

لات التي بست من افة الاتصاػالنظاـ ابؼعلوماتي بسبب تسجيل الرسائل ابؼرسلة منو أك التي يستقبلها كك

واقع أف ىذا النوع من الأدلة لد يعد أساسا للحفظ  من ت كاللاؿ النظاـ ابؼعلوماتي ، كشبكة الاتصالاػخ

طرؼ من صدر عنو غتَ أف الوسائل التقنية ابػاصة بسكن من ضبط ىذه الأدلة كلو بعد فتًة زمنية من 

الإتصالات ككذا ابؼراسلات الصادر فرتبطة بشبكة عبر ابؼنظومة ابؼعلوماتية ابؼتتم نشوئها فالاتصالات التي 

 عن الشخص أك التي يتلقاىا بيكن ضبطها بواسطة تقنية خاصة بذلك.
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كتبدك أبنية التمييز بتُ ىذين النوعتُ في كوف أف النوع الأكؿ من الأدلة الرقمية قد أعد سلفا كوسيلة 

إلذ حفظو للاحتجاج بو لاحقا كىو ما لإثبات بعض الوقائع التي يتضمنها لذلك فإف عادة ما يعمد 

الرقمية  يقلل من إمكانية فقدانو كما يكوف من السهل ابغصوؿ عليو ، بينما النوع الثاني من الأدلة

فلكونو لد يعد أصلا ليكوف أثرا بؼن صدر عنو لذا فهو في الغالب ما يتضمن معلومات تفيد في الكشف 

إتباع تقنيات خاصة لا بزلو من الصعوبة كىو على العكس عن ابعربية كمرتكبها كيكوف ابغصوؿ عليو ب

  1من النوع الأكؿ إذا لد يعد ليحفظ ما بهعلو عرضة للفقداف بسهولة.

 المطلب الثاني : مصادر الحصول على الدليل الرقمي.

 إف مصادر ابغصوؿ على الدليل الرقمي تكمن في البيئة الرقمية التي ارتكبت فيها ابعربية ابؼعلوماتية

 كتتمثل في أجهزة ابغواسيب ابػاصة بابعاني كالمجتٍ عليو ككذا أجهزة مقدـ ابػدمة .

كىذه ابؼصادر قد تكوف على سبيل ابؼثاؿ لا ابغصر إذا إف التطور العلمي كالتقتٍ قد يسفر عن أنواع 

ة جديدة من ابؼصادر التقنية ، إذ ابؼقصود ىنا من أين بيكن بعهات التحقيق كالتحرم عن ابعربي

 ابؼعلوماتية إستخلاص الدليل الرقمي.

 الفرع الأول : فحص جهاز الحاسوب الخاص بالجاني والمجني عليه.

إف فحص  جهاز ابغاسوب ابػاص بابعاني بيكن من التحقيق كبياف الطريقة التي قاـ بها ىذا لأختَ في 

ة التي يتًتب عليها ، ما قاـ ارتكاب جرائمو ، بفا لا شك فيو أف المجتٍ عليو ىو ابؼصدر الكاشف كالنتيج

                                                           
كرقة عمل مقدمة من للمؤبسر ابؼغاربي الأكؿ حوؿ ابؼعلوماتية كالقانوف ابؼنعقد في «الدليل الرقمي في الإثبات ابعنائي  »طارؽ بؿمد ابعملي ،   1
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بو ابعاني من جرائم كبالتالر فإف فحص جهاز ابغاسوب ابػاص بو بيكن المحقق من معرفة الدخوؿ كتتبع 

 مصدره.

كبيكن الوصوؿ إلذ الدليل الرقمي ابؼتعلق بابعرائم ابؼعلوماتية من خلاؿ أجهزة ابغاسوب سواء ابػاصة 

 ث في ابؼصدرين التاليتُ :بابعاني أك المجتٍ عليو عن طريق البح

 .ملحقاتهاو أولا : أنظمة الحاسوب 

را غنيا بالأدلة الرقمية خاصة تلك ابغواسيب الشخصية التي تعد بدثابة أرشفة سلوكية دتعد ابغواسيب مص

للأفراد فهذه ابغواسيب برتوم على الكثتَ من ابؼعومات ابؼتعلقة بنشاطات الأفراد كرغباتهم كعملية حجز 

يقصد تفحصو تعد نقطة البداية في الكشف عن خفايا ابعربية ابؼعلوماتية بإعتبار أف ىذا ابغاسوب 

 ابعهاز ىو كسيلة تنفيذىا كابغاسب الآلر في ذاتو يقوـ في تركيبتو على أمرين بنا القطع الصلبة

(HARDWARE)  كالقطع ابؼرنة أك البربؾيات( SOFTWARE )  كىناؾ عنصر ثالث

 1كالقطع الصلبة كىو عنصر ابؼعلوماتية.  يتوزع بتُ البربؾيات

لذلك فإف الأمر يستلزـ أف يكوف الفحص ماديا كمعنويا للارتباط القائم بشكل طبيعي بتُ مكونات 

 ابغاسوب ككل .

كقد تعتمد عملية الفحص على ابغاسوب ذاتو أم ما يسمى بالفحص الذاتي من خلاؿ قياـ ابغاسوب 

ل بذلك إلذ طالب الفحص كمثل ىذه العملية تتطلب من القائم ػكام  ذاتو بفحص مكوناتو كتقديم تقرير

                                                           
 .090، ص 9992 «ابعدكؿ الدكلية في مواجهة جرائم الإنتًنت  »حستُ بن سعيد الفاغرم ،  1
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ر للبحث كبهب أف تشمل عملية ػريق الإستعانة بجهاز آخػبها مهارة عالية أك قد يتم الفحص عن ط

 الفحص على ما يلي :

 : /فحص القرص الصلب3

ي كالتي تتميز بعدـ بوتوم القرص الصلب بداخلو على بؾموع البيانات الرقمية ذات الطابع الثنائ 

كتتم عملية فحص القرص الصلب إما   (3-9)تشابهها فيما بينها على الرغم من كحدة الرقم الثنائي 

كليا أك جزئيا ، فالفحص ابعزئي يؤدم إلذ التعرؼ على بؿتول البيانات كالتي يؤدم التعامل معها إلذ 

ابؼكتوبة ، صور أك  نت بؿتوياتالكشف عن القيمة الإستًدادية للبيانات ابؼخزنة فيو سواء كا

 أصوات....إلخ.

بالإضافة إلذ إمكانية معرفة ما تم حذفو من بيانات كبرامج بالإستعانة ببربؾيات خاصة للقياـ 

ىي عبارة عن ملفات  ةكابؼثاؿ ابؼستخدـ ىنا ىو حالة البحث في ملفات النسخ كىذه الأختَ 1بذلك

إليها عبر الانتًنت كما توجد ملفات خاصة بالتنزيل  تأخذ نسخة احتياطية عن كل صفحة يتم الولوج

 لآلر من خارجو كعبر الانتًنت فهذهمهمتها استقباؿ ابؼلفات التي يتم برمليها على جهاز ابغاسب ا

 ابؼلفات مركزىا القرص الصلب.

كللتعرؼ على بؿتويات القرص الصلب فإف ذلك يتوقف على مسائل عديدة منها الكيفية التي يتم بها 

بط ابغاسوب كمهارة الشخص القائم بإستخلاص البيانات دكف العبث بدحتوياتها لذلك فإنو عند ض

ضبط جهاز ابغاسب الآلر ، على المحقق أف ينتزع القرص الصلب من ابعهاز ابػاص بو كبوافظ عليو من 

                                                           
1
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ا لفقد أم الاربذاج أك الاصطداـ بأم شيء ، كعدـ بؿاكلة تفريغ أم بيانات متواجدة عليو كذلك تفادي

من القرص كيعرض ما  ربيانات ، كتسليمو إلذ الفتٍ ابػبتَ ابؼختص الذم يقوـ بتحليل النسخ التي تصد

 توصل إليو على المحقق.

كىنا لا بد من مراعاة شرط سلامة جهاز ابغاسب الآلر الذم يعتٍ صحة حركة القطع الصلبة فيو كذلك 

بالدليل ابؼنبثق عنو فشرط سلامة ابغاسوب مطعن رئيسي لتجنب الوقوع في مأزؽ رفض المحكمة الاعتداد 

 1على كل دليل تم ابغصوؿ عليو بحيث بهب الكشف على حركة ابغاسوب بداية كالإقرار بسلامتو.

 : فحص البرمجيات/ 2

يتطلب في ىذه ابغالة أف بميز بتُ الفحص الداخلي للبربؾيات كالفحص ابػارجي بؽا ، فالفحص  

الداخلي يتم من خلاؿ البحث في البناء ابؼنطقي للبربؾة بفا يوحي بأف ىناؾ جهودا بذديدية في إعداده 

 بعهد.للعمل حتُ إنزالو على جهاز ابغاسب الآلر من خلاؿ تتبع خطوات منطقة تعبر عن ىذا ا

كأكثر ما يتم البحث عنو في إطار الفحص الداخلي ىو البحث عن مصدر ابؼلفات ابؼوجودة في ىذا  

الإطار ذلك أف النسخ عبر الانتًنت لا يشبو النسخ باستخداـ بربؾيات ابؼعابعة فالأكؿ نسخ عبر العالد 

سيلة النسخ في ترتيب كيفية الافتًاضي كالثاني يتم باستخداـ مصنف متداكؿ  في العالد ابؼادم كتفيد ك 

 حدكث ابعربية. 

م اللجوء فيو إلذ النسخ الأصلية للمقارنة بينهما كبتُ النسخة تيما في حالة الفحص ابػارجي كالذم أ

 للدلالة على ثبوت ارتكاب ابعربية بدرجة مقنعة. ذلك بؿل الاشتباه ككل

                                                           
1
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التي بيكن أف تؤثر في ابغاسوب كبذعلو بؿل  يبة ابؼع كفي كلتا ابغالتتُ ينبغي التنبيو إلذ خطورة البربؾيات

 شك تهتز معو قيمة الدليل يكوف بؽذا القصور أثره في عملية تقييم الدليل ابؼستمد من البربؾيات ذاتها.

 : /فحص النظام المعلوماتي4

مستخدـ الأكامر التي بيكن أف يقوـ بها  ذإف ابؼهمة الأساسية لكل نظاـ معلوماتي ىو برقيق فرضية تنفي 

ابغاسوب كتعتٍ عملية فحص النظاـ ابؼعلوماتي ضبط كافة ما بوتويو جهاز ابغاسب الآلر من 

 1معلومات.

بيكن استًجاعها عبره تكوف بـزنة في ملفات على أم شاكلة بيكن أف تكوف عليها ابغركة الإستًدادية ما 

 داـ موضوعها يشكل جربية.

ب الآلر يتكاثر بؿتول النظاـ ابؼعلوماتي بفا يزيد من صعوبة كابغقيقة أف على حسب كثرة التعامل بابغاس

 فحصو بالنظر إلذ ابغجم الضخم كالكم ابؽائل من ابؼعلومات ابؼخزنة فيو.

بالإضافة إلذ أف عملية بززين البيانات لا تتخذ شكلا بؿددا أك إنها تتنوع أساليبها كالتي يصل مداىا إلذ  

من في ابغاسوب بنظاـ التشغيل أك بنظاـ إخفاء البيانات ابؼعلوماتية حد إمكانية بززين البيانات بشكل آ

بحيث لا يظهر ابؼلف حتى في حالة البحث الآلر للحاسب عنو كالذم قد بوتوم على مواد إجرامية ، 

 2كتفوت الفرصة بسب ىذه التقنية على المحققتُ من الوصوؿ إليو .

 :  تيا : فحص أنظمة الإتصال بالأنترنثان

                                                           
1
 ، 2934آليات البحث كالتحرم عن ابعربية ابؼعلوماتية في القانوف ابعزائرم ، رسالة ماجستتَ جامعة باتنة ،، سعيداني نعيم   

2
 خالد بؿمود إبراىيم ، ابؼرجع السابق.  
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بنظاـ الإتصاؿ بالانتًنت بابؼفهوـ الإجرائي ىو تلك الإجراءات أك ابؼراحل ابؼتبعة حاؿ استخداـ يقصد 

الإتصاؿ بالانتًنت كمن أىم ابؼسائل ابؼثارة في صدد فحص أنظمة الإتصاؿ بالانتًنت سعيا كراء البحث 

لنشاط الإجرامي ، عن دليل ىي مسألة برديد مكاف ابعربية أك جهاز ابغاسب الآلر الذم انطلق منو ا

كذلك من خلاؿ تتبع ابغركة العكسية بؼسار الإنتًنت أم تتبع ابغركة التًاسلية للنشاط ابؼمارس من 

خلاؿ الأنتًنت فابغاسوب بدجرد أف يتعرؼ على ابؼسار يقوـ تلقائيا بإختيار البركتوكوؿ التًاسلي الذم 

 من خلالو يقوـ باستدعاء البيانات.

عليو اسم علم البصمات ع حركة مسار الانتًنت نظاـ فحص الكتًكني يطلق كيستخدـ في عملية تتب

 PROTOCOL ADRESSEبعد ذلك ىو عنواف رقمي يوا يتم التوصل إلابؼعاصر كم

IPLNTERNET  يسمى كىو عبارة عن بركتوكوؿ لعنونة البيانات كابؼواقع في شكل الانتًنت

عناكين بيوتر ابؼوصوؿ بشبكة الانتًنت من خلاؿ يتم التعرؼ على الكوم(IP)كبدقتض ىذا البركتوكوؿ 

ككل  IPADRESSEمبيوتر بها عنوانو الوحيد كابػاص بو بساما يسمىعددية حيث لكل ك

مكوف من جزئتُ الأكؿ يشكل أرقاـ الشبكة كالثاني يشمل أرقاـ مقدـ ابػدمة كيعمل  (IP)عنواف

  )ذاف البركتوكولاف التحكم بالنقلبشكل متزامن مع بركتوكوؿ التحكم بالنقل كى (IP)بركتوكوؿ

PROTOCOL TRANSMISSION CONTROL) TCP  كىذاف

بنا من عائلة بركتوكولات الإتصاؿ بتُ عدة أجهزة من ابغواسيب طورت  TCP/IPالبركتوكولاف 

ثم أصبحت ابؼقياس ابؼستخدـ لنقل البيانات الرقمية عبر  (UNIX)أساسا لنقل البيانات بتُ أنظمة

معا على تقنية التبديل ابؼعلوماتي بواسطة ابغزـ  (TCP/IP)شبكة الإنتًنت كيرتكز البركتوكولاف 
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ابؼعلوماتية  بتُ بـتلف الوصلات السلكية كاللاسلكية ابؼتخصصة التي تربط الشبكات ابؼختلة ابؼوصولة 

ومات جزء أك قسم من ملف معلوماتي ذات حجم مصغر ثابت برمل كل منها لبؼعفيما بينها ، كحزمة ا

رقم خاصا كمعلومات تعريفية بكل من ابؼرسل كابؼرسل إليو كعند كل كصلة تتم قراءة جهة ابؼقصد أك 

 ية .ابؼرسل إليو ثم تتم إعادة إرساؿ ابغزمة ابؼارة عبرىا بكو الوصلات التالية الأقرب إلذ جهة ابؼقصد النهائ

من أكثر البركتوكولات ابؼستخدمة في شبكة الأنتًنت فهو جزء أساسي منو   (TCP/IP)كيعتبر نظاـ 

لذلك تبرز أبنية الإستعانة بابؼعلومات كابؼصادر كالعناكين التي بيكن أف بوتويها ىذا البركتوكوؿ في برقيق 

في ابعربية كبرديد الأجهزة التي  ابعرائم ابؼعلوماتية حيث تدؿ بصفة جازمة عن مصدر ابعهاز ابؼستخدـ

ا الضرر من الفعل الإجرامي كبرديد نوعية النشاط الإجرامي من خلاؿ الفتًة الزمنية لإقتًاؼ ابهأص

 ابعربية.

كجدر الإشارة إلذ أنو في إطار فحص نظاـ الإتصاؿ بالإنتًنت كمصدر بيكن من خلالو البحث عن 

ـ كىو حاسب ضخم مهمتو بزفيف حركة الإتصاؿ بابؼواقع الدليل الرقمي يتضمن أيضا لزكـ فحص ابػاد

 Lieu Deرقمية لذلك فإنو يطلق على ابػادـكالصفحات التي تتم استضافتها على ىيئة 

Stockage Numirisées de donnés . 

 الفرع الثاني : تعاون مزودي الخدمة مع جهات التحقيق.

ة ها كىي خصائص تبتٍ على أساس الطبيعصكيتسم بخصائبؼا كاف الدليل الرقمي قابعا في البيئة التقنية 

اضي ، فإف للفاعل إمكانية إزالة الدليل من على بعد باستخداـ التقنية ذاتها تً ابؼرنة التي عليها العالد الإف

من أجل ذلك إستلزـ الأمر كضع إطار قانوني كىو نظاـ إلزاـ مزكدم ابػدمة بحفظ ابؼعطيات كىذا ما 
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علق كابؼت 22/93/2993ابؼؤرخ في  (00/24)ية العامة للأمم ابؼتحدة رقم تضمنو قرار ابعمع

ة إساءة استعماؿ تكنولوجيا ابؼعلومات لأغراض إجرامية كذلك في الفقرة "ك" من ابؼادة الأكلذ منو حفكابد

 كالتي ألزمت الدكؿ أف تسمح بحفظ ابؼعطيات الإلكتًكنية ابؼتعلقة بالتحقيقات ابعنائية ابػاصة كسرعة

 90/90من الفصل الرابع في القانوف  39الوصوؿ إليها كىو ما أكده ابؼشرع ابعزائرم بدوجب ابؼادة 

ابؼتضمن القواعد ابػاصة بالوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ كالإتصاؿ كمكافحتها برت 

 ." مساعدة السلطات عنواف " إلتزامات مقدمي ابػدمات

 .الخدماتأولا : المقصود بمزودي 

صاؿ يقوـ بخدمات الإتحسب ابؼادة الأكلذ فقرة "ج" من اتفاقية بودابست فإف مزكد ابػدمة ىو كل من 

أك خدمات معابعة البيانات أك خدمات التخزين البيانات كقد يكوف جهة عامة أك جهة خاصة كقد 

 يقدـ خدماتو للجمهور أك لمجموعة من ابؼستخدمتُ الذم يشكلوف بؾموعة مغلقة.

كيعرؼ قانوف بضاية ابغياة ابػاصة في بؾاؿ الإتصالات الإلكتًكنية في الولايات ابؼتحدة الأمريكية نوعتُ 

 من مزكدم ابػدمة.

مزكد خدمة الاتصالات الإلكتًكنية كيقصد بو كل من يقدـ خدمة إلذ مستخدمي  : النوع الأول

 الإلكتًكنية.الشبكة كالتي تتمثل في تسهيل إرساؿ كاستقباؿ الاتصالات 

بعد كيقصد بو كل من يقدـ للجمهور خدمة معابعة  كىو مزكد خدمة ابغوسبة عنالنوع الثاني : 

 البيانات عن بعد بوسيلة من كسائل الاتصالات الإلكتًكنية. 
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من ابؼادة الثانية في القانوف  (د)بدوجب الفقرة  (مقدـ ابػدمة)ابؼشرع ابعزائرم مزكد ابػدمة  وكقد عرف

 بأنو : 90/90

كل كياف عاـ أك خاص يقدـ بؼستعملي خدماتو القدرة على الإتصاؿ بواسطة منظومة معلوماتية  .3

 أك نظاـ الاتصالات. 

ـ بدعابعة أك بززين  معطيات معلوماتية لفائدة خدمة الإتصاؿ ابؼذكورة أك كأم كياف آخر يقو  .2

 بؼستعمليها.

كعلى ىدم ذلك فإف، ابؼراسلة بالبريد الإلكتًكني كالتي يتم استقبابؽا بواسطة مزكد ابػدمة ابػاص بابؼرسل 

إليو كالتي لد يطلع عليها بعد فإنها تستقر في حالة بززين إلكتًكني كتكوف في ىذه ابؼرحلة النسخة من 

اؿ ابؼرسل إليو بؽا من مزكد ابػدمة الإتصاؿ ابؼخزنة تتواجد فقط كإجراء أك كسيط مؤقت في انتظار استقب

، كبدجرد استلاـ ابؼرسل إليو ابؼراسلة بالبريد الإلكتًكني فإف، الإتصاؿ يكوف قد كصل إلذ كجهتو الأختَة 

، كىنا يكوف موقف مزكد ابػدمة يتًاكح بتُ أمرين إما أف يقوـ بدسح تلك الرسالة أك يقوـ بالاحتفاظ 

 بها.

 .خدمةمقدمي ال التزامات :ثانيا 

ألزـ ابؼشرع ابعزائرم مقدمي ابػدمات بحفظة ابؼعطيات كذلك بتجميع ابؼعطيات ابؼعلوماتية كحفظها  

كحيازتها في أرشيف ككضعها في ترتيب معتُ في انتظار ابزاذ إجراءات قانونية بؿتملة أخرل كالتفتيش 

 كغتَه.
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معلوماتية بؿل اعتبار من ابؼشرع بل حصر ا الإطار أنو ليس أم معطيات ذالإشارة إليو في ى بذدركما 

قة بحركة ابؼشرع ابعزائرم ابؼعطيات ابؼعلوماتية الواجب حفظها من طرؼ مزكدم ابػدمة في ابؼعطيات ابؼتعل

أم  » 90/90من القانوف  (ىػ)فقرة  كىي كما عرفها في ابؼادة الثانيةالستَ) معطيات ابؼركر ( ، 

منظومة معلوماتية تنتجها ىذه الأختَة باعتبارىا جزءا في حلقة متعلقة بالإتصاؿ  عن طريق معطيات 

حجم ك الإتصالات توضح مصدر الإتصاؿ ، الوجهة ابؼرسل إليها كالطريق الذم يسلكو ككقت كتاريخ 

مزكدم ابػدمة  33كقد حصر ابؼشرع معطيات ابؼركر التي ألزـ في ابؼادة  « كمدة الإتصاؿ ، كنوع ابػدمة

 بحفظها في :

 ابؼعطيات التي تسمح بالتعرؼ على مستعملي ابػدمة. -

 ابؼعطيات ابؼتعلقة بالتجهيزات الطرفية ابؼستعملة للاتصاؿ. -

 ابػصائص التقنية ككذا تاريخ ككقت كمدة كل اتصاؿ.  -

 ابؼعطيات ابؼتعلقة بابػدمات التكميلية ابؼطلوبة أك ابؼستعملة كمقدميها. -

الإتصاؿ ككذا عناكين ابؼواقع ابؼطلع  أك ابؼرسل إليهم ابؼرسل إليوابؼعطيات التي تسمح بالتعرؼ على  -

 عليها.

كقد عرفت اتفاقية بودابست في مادتو الأكلذ الفقرة "د" ىذا النوع من ابؼعطيات بأنها صنف من بيانات 

ابغاسوب التي تشكل بؿلا لنظاـ قانوني بؿدد ، حيث يتم توالد ىذه ابؼعطيات من ابغواسيب عبر 

حركة الإتصالات لتحديد سلك الإتصالات كمن مصدرىا إلذ ابعهة ابؼقصودة ، كىي بذلك تسلسل 

تشمل طائفة من ابؼعطيات تتمثل في مصدر الإتصاؿ ، ككجهتو ابؼقصودة  ، كقت أك زمن الإتصاؿ ، 
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حجم الإتصاؿ كمدتو كنوع ابػدمة ابؼؤداة.  كبدا أف حفظ ابؼعطيات إجراء كقتي كإحتًاما للحق في 

صوصية فإف ابؼشرع ابعزائرم كضع التزاما على مزكدم خدمة بإزالة ابؼعطيات التي يقوموف بتخزينها بعد ابػ

من تاريخ التسجيل كعلى غرار ابؼشرع ابعزائرم بقد ابؼشرع الفرنسي حرص بدكره في نطاؽ التخزين 1سنة 

من قانوف البريد  42التلقائي للمعطيات ابؼتعلقة بالاتصالات الإلكتًكنية ك ذلك بدوجب ابؼادة 

ابؼعدلة بابؼادة  2993/3922من القانوف رقم  20كالإتصالات الإلكتًكنية ابؼضافة بدوجب ابؼادة 

ابؼتعلق بالأمن الداخلي على ضركرة  31/94/2994ابؼؤرخ في  2994/240من القانوف  29

بحث كالتحقيق مسح ابؼعطيات ابؼخزنة بعد الإحتفاظ بها بؼدة أقصاىا سنة إذا دعت مقتضيات ال

 كابؼتابعة القضائية ذلك.

كقد رتب ابؼشرع ابعزائرم مسؤكلية إدارية كأخرل جزائية على تقاعس مزكدم ابػدمة عن حفظ ابؼعطيات 

 ابؼذكورة لإمكانية أف يشكل ىذا التقصتَ عرقلة للستَ العادم للتحريات القضائية.

صدرا بعهات البحث كالتحقيق للحصوؿ كاستًشادا بدا ذكر فإف مزكدم خدمات الانتًنت يعتبركف م

على الدليل الرقمي من خلاؿ ابؼعطيات التي يكونوف ملزمتُ بحفظها كملزمتُ في نفسا الوقت بوضعها 

 برت تصرؼ ىذه ابعهات إذا تم طلبها.

                                                           
1
 .«....بردد مدة حفظ ابؼعطيات ابؼذكورة في ىذه ابؼادة بسنة كاحدة ابتداء من تاريخ التسجيل.......» 90/90من القانوف  55ابؼادة   
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 المبحث الثاني : أساليب التحقيق في الجرائم المتصلة بتكنولوجيات الإعلام والاتصال.

ية للجرائم ابؼتصلة ابؼائية تكيفت مع خاصيتي التبخر كالعجراءات ابعز فإف الإ 2992منذ سنة 

بتكنولوجيات الإعلاـ كالاتصاؿ ، فكاف من أكلويات ابؼشرع ابعزائرم تدعيم الإجراءات ابعزائية بوسائل 

 قانونية للتحقيق من أجل بصع الأدلة الرقمية برت شركط بذعل منها أدلة أصيلة على الصعيد القانوني :

ابؼعدؿ لقانوف الإجراءات ابعزائية الذم حول  29/32/2992ابؼؤرخ في  92/22القانوف رقم  -

بؾموعة من الإجراءات ابعديدة بؼكافحة أنواع بؿددة من ابعرائم كمنها جرائم ابؼساس بأنظمة ابؼعابعة 

 الآلية للمعطيات كابعربية ابؼنظمة العابر للحدكد .

كابؼتضمن القواعد ابػاصة للوقاية من ابعرائم   2990أكت  / 90ابؼؤرخ في  90/90القانوف رقم  -

ابؼتصلة بتكنولوجيات الإعلاـ كالاتصاؿ بووم ىذا القانوف تدابتَ مهمة لتدعيم فعالية كسعة التحريات 

 كالتحقيقات ابػاصة بابعرائم ابؼتصلة بتكنولوجيات الإعلاـ كالإتصاؿ.

ات ابعزائية ابػاصة بالتحريات كالتحقيقات في ابعرائم كعلاكة على الأدكات ابؼدرجة في قانوف الإجراء

ابؼتصلة بتكنولوجيا الإعلاـ كالاتصاؿ مثل اعتًاض ابؼراسلات ، أكجد ابؼشرع كسائل أخرل أكثر فعالية 

 90/90مثل : التفتيش ابؼعلوماتي ، حجز ابؼعلومات ، التفتيش عن بعد ، أدرجها ضمن القانوف 

امة بؽذه القوانتُ الإجرائية ىي السماح بوضع الأدكات ابؼعلوماتية في متناكؿ السالف ذكره ، إف الركح الع

بـتلف القائمتُ على مكافحة ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ كالإتصاؿ فبطبيعة ابغاؿ ليس ىناؾ 

 لبتُ : ما يبرر ترؾ ىذه الأدكات في متناكؿ مرتكبي ىذه ابعرائم كعليو فقد تم تقسيم ىذا ابؼبحث إلذ مط

 الأكؿ : مراقبة الإتصالات الإلكتًكنية.  -
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 الثاني : تفتيش ابؼنظومة ابؼعلوماتية .  -

 المطلب الأول : مراقبة الإتصالات الإلكترونية.  

أم تراسل أك إرساؿ أك استقباؿ علامات أك إشارات  » إف الإتصالات الالكتًكنية قد عرفها ابؼشرع بأنها

 (ك)فقرة  92 ابؼادة  «تلفة بواسطة أم كسيلة الكتًكنية أك كتابات أك صور أك أصوات أك معلومات بـ

فالاتصالات الإلكتًكنية تشمل الإتصالات السلكية أك ابػلوية ) ابؽاتف  90/90من القانوف رقم 

الإلكتًكني ، مواقع الدردشة على الانتًنت  كحتى ابؼنتديات ابؼختلفة اكس ، البريد ػالنقاؿ ( ، الف

كحتى ابؼنتديات  (……FACEBOOK, MSN, SKYPE)كساحات الرأم كالنقاش

التي تسمح بنقل كتبادؿ الأفكار  Forum on line ابؼختلفة كساحات الرأم كالنقاش 

 كابؼعلومات. 

 ونية.وم مراقبة الإتصالات الإلكتر ل : مفهو الفرع لأ

ن ػرار العديد من ابؼشرعتُ عملية مراقبة الإتصالات الإلكتًكنية كلكػلد يعرؼ ابؼشرع ابعزائرم على غ

عملية  »رفها ابؼشرع الأمريكي بأنها ػي كالكندم فقد عػبعض التشريعات قد عرفتو مثل التشريع الأمريك

الإستماع لمحتويات أسلاؾ أك أم اتصالات شفوية عن طريق استخداـ جهاز الكتًكني أك أم جهاز آخر 

من قانوف الإتصالات الفدرالر الأمريكي كطبقا لقانوف الإتصالات الإلكتًكنية  0-2039ابؼادة  «

  1ل الإتصالات الإلكتًكنية الأخرل.أصبح التعريف ابؼذكور يتسع ليشم 3012لسنة 

 كقد كضع الفقو العديد من التعريفات بؼراقبة الإتصالات الإلكتًكنية منها :
                                                           

1
 9990الإسكندرية ، مصر ، الطبعة الأكلذ  ،مراقبة الأحاديث ابػاصة في الإجراءات ابعنائية ، دار ابؼطبوعات ابعامعية  ،ياسر الأمي فاركؽ   

 .540، ص 
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ذىب رأم إلذ تعريف ابؼراقبة الإلكتًكنية بأنها تعتمد الإنصات كالتسجيل كبؿلها المحادثات ابػاصة  .3

سواء أكانت مباشرة أك غتَ مباشرة أم سواء كانت بفا يتبادلو الناس في مواجهة بعضهم البعض أك 

 طريق كسائل الإتصاؿ السلكية كاللاسلكية .عن 

كرأم آخر ذىب إلذ أف ابؼراقبة ىي نوع خاص من استًاؽ السمع يسلط على الأحاديث الشخصية  .2

كالمحادثات التليفونية خلسة دكف علم صاحبها بواسطة أجهزة الكتًكنية ، أسفر عنها النشاط العلمي 

ف مع غتَه ، كيكوف لو صفة شخصية  ث شخصي يكوف للإنسايابغديث فهو ينص على أم حد

كما ينص على ابؼكابؼات التلفونية ليشمل ابؼكابؼات اللاسلكية أيضا كيتم ىذا الإجراء بغض 

ابغصوؿ على دليل غتَ مادم بوتج بو في بؾاؿ الدعاكل كالتحقيقات كبىلص ىذا الرأم إلذ أننا لا 

 نكوف بصدد مراقبة إلا إذا توافرت الشركط الآتية : 

اؽ السمع كىو يقع على الأحاديث الشخصية كابؼكابؼات السلكية كاللاسلكية التي بهريها إستً  -

 .الأفراد

أف يتم استًاؽ السمع خفية دكف علم صاحب ابغديث ، كبواسطة إحدل الوسائل أك الأدكات   -

 .العلمية ابغديثة التي أسفر عنها النشاط العلمي ابؼعاصر

أف يكوف إستًاؽ السمع بؽذه الأحاديث بغرض تقديم دليل يصلح للإثبات في الدعاكل   -

 1كالتحقيقات.

                                                           
 .505، ص 9995أبضد بؿمد حساف ، بكو نظرية عامة بغماية ابغق في ابغياة ابػاصة ، دار النهضة العربية ،   1
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كبيكن تعريف ابؼراقبة بأنها إجراء برقيق يباشر خلسة كينتهك سرية الأحاديث ابػاص تأمر بو السلطة  .4

وعا كيتضمن القضائية في الشكل المحدد قانوف بهدؼ ابغصوؿ على دليل غتَ مادم بعربية برقق كق

 1من ناحية استًاؽ السمع إلذ ابغديث ، كمن ناحية أخرل حفظو بواسطة أجهزة بـصصة لذلك.

كمراقبة الإتصالات الإلكتًكنية ىو إجراء خاص يتم بإشراؼ قضائي بحسب ابغالات ، كتعرؼ بأنها  .0

يل تقنية تقوـ على تدخل كسطي لتحويل مسار في خط مشتًؾ بوسيلة بفغنطة ، من أجل التسج

 كالمحادثة ، كىي بسثل فائدة أكيدة لفاعلية ابؼتابعات ابعزائية. 

من جرائم بؿددة  ةوقايال لعمليات  صااء خر ة كإجيكنالإلكتً  تصالاتالابة قم مرار ابعزائ عكقد تبتٌ ابؼشر 

 بأمن الدكلة أك كإجراء تقتضيو ابؼاسة التخريب أك ابعرائم أكىي : الأفعاؿ ابؼوصوفة بجرائم الإرىاب 

 .(90 /90أ من قانوف .  0ابؼادة )التحريات كالتحقيقات القضائية 

كىذا إجراء ليس جديدا على ابؼنظومة القانونية الإجرائية ابعزائية ، فقد نص عليها ابؼشرع قبلا في قانوف 

ابؼواد من )الإجراءات ابعزائية في النص ابؼتعلق بإعتًاض ابؼراسلات كتسجيل الأصوات  كالتقاط الصور 

كلكنو إقتصر تطبيق أحكاـ ىذه ابؼواد  (من ؽ.إ.ج 39مكرر  20إلذ غاية ابؼادة  90 مكرر 20

على بؾموعة من ابعرائم كىي جرائم ابؼخدرات أك ابعربية ابؼنظمة العابرة للحدكد الوطنية ، أك ابعرائم 

ابعرائم ابؼتعلقة  ابؼاسة بأنظمة ابؼعابعة الآلية للمعطيات ، أك جرائم تبييض الأمواؿ أك الإرىاب أك

كبالتالر لا بيكن  ابغصربالتشريع ابػاص بالصرؼ ككذا جرائم الفساد ، كىي ىنا بؿددة على سبيل 

اعتًاض مراسلات في إطار برريات الشرطة القضائية أك برقيقات قضائية في جرائم غتَ تلك ابؼذكورة في 

                                                           
 .505ياسر الأمتَ فاركؽ ، ابؼرجع السابق ، ص   1
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 90/90ت الإلكتًكنية في القانوف من ؽ.إ.ج كعليو بالنص على مراقبة الإتصالا 0مكرر  20ابؼادة 

فإف ابؼشرع قد أعطى تصربوا للجهات القضائية باستعماؿ ىذا الإجراء التقتٍ لإستكماؿ التحريات أك 

التحقيقات حتى في جرائم تقليدية إف صح قوؿ ذلك كمثاؿ ذلك : جربية الزنا ابؼنصوص عليها في ابؼادة 

تى برسالة إلكتًكنية في بريد ابؼتهم الإلكتًكني كإثبات من قانوف العقوبات بحيث بيكن إثباتها ح 440

 تقبلو المحكمة.

 الفرع الثاني : حالات اللجوء إلى المراقبة الإلكترونية.

كابؼتعلق بالقواعد ابػاصة للوقاية من ابعرائم  90/91/2990ابؼؤرخ في  90/90نص القانوف رقم 

 منو على ما يلي : 94 ابؼادة ابؼتصلة بتكنولوجيات الإعلاـ كالاتصاؿ كمكافحتها في

كالاتصالات بيكن بؼقتضيات بضاية النظاـ  ،مع مراعاة الأحكاـ القانونية التي تضمن سرية ابؼراسلات  »

قانوف العاـ  أك بؼستلزمات التحريات أك التحقيقات القضائية ابعارية كفقا للقواعد ابؼنصوص عليها في 

الإجرائية ابعزائية كفي ىذا القانوف كضع ترتيبات تقنية مراقبة الإتصالات الإلكتًكنية كبذميع كتسجيل 

 1.«بؿتواىا في حينها كالقياـ بإجراءات التفتيش كابغجز داخل منظومة معلوماتية 

حصريا في كمن الواضح أف مراقبة الإتصالات حدىا القانوف على سبيل الاستثناء كفي حالات بؿددة 

 من القانوف ابؼشار لو كىي : 90ابؼادة 

                                                           
1
 .592، ص ابؼرجع السابقالأستاذ : زبهة زيداف ،   
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من  0الوقاية من الأفعاؿ ابؼوصوفة بجرائم الإرىاب أك التخريب أك ابعرائم ابؼاسة بأمن الدكلة ) ابؼادة  .أ 

( : ابؼراقبة الوقائية كمبدأ عاـ لا تطبق على متابعة قضائية بعربية مرتبكة مرتبكة  90/90القانوف 

 تهديد لأمن الدكلة. كلكن بزص كشف خطر أك

كعليو فإف ىذه ابعرائم لد ترتكب كلكن ابؼشرع بظح في إطار الوقاية من ىذه ابعرائم بإجراء عمليات 

ابؼراقبة للاتصالات الإلكتًكنية للأشخاص أك بؾموعات بوتمل تورطهم مستقبلا بالقياـ بالأفعاؿ 

كلة ، كالاحتماؿ ىنا ليس لدرجة توافر دلائل ابؼوصوفة جرائم إرىاب أك بزريب أك ابعرائم ابؼاسة بأمن الد

قوية تربط ىؤلاء الأشخاص بارتكاب تلك الأفعاؿ ، كإبما بؾرد الشكوؾ كلو بسيطة ، فالوقاية لا تفتًض 

القياـ بأعماؿ برضتَية لارتكاب ىذه الأفعاؿ ، كإبما بؾرد تكهنات أك حتى دلائل بسيطة قد توحي بأف 

 تلك الأفعاؿ . ىؤلاء الأشخاص بيكنهم ارتكاب

من لقانوف  4فقرة  0غتَ ، ىذا الإجراء لا بينح إلا بشركط خاصة حددىا ابؼشرع بنص ابؼادة 

بأف التًتيبات التقنية ابؼوضوعة بؼراقبة  0كلقد شدد ابؼشرع في الفقرة الأختَة من ابؼادة  90/90

عطيات ذات صلة بالوقاية الإتصالات الإلكتًكنية في ىذه ابغالة ىي موجهة حصرا لتجميع كتسجيل ابؼ

من تلك الأفعاؿ كمكافحتها كذلك برت طائلة العقوبات ابؼنصوص عليها في قانوف العقوبات بالنسبة 

 للمساس بابغياة ابػاصة للغتَ.

في حالة توفر معلومات عن إحتماؿ إعتداء على منظومة معلوماتية على بكو يهدد النظاـ العاـ أك  .ب 

دكلة أك الإقتصاد الوطتٍ كاحتماؿ اكتشاؼ جربية قبل كقوعها كخاص الدفاع الوطتٍ أك مؤسسات ال

بنوعية ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ كالاتصاؿ ىو احتماؿ ضئيل فما يعرؼ عن ابعرائم 
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ابؼتصلة بتكنولوجيات الإعلاـ كالاتصاؿ أنها صعبة الاكتشاؼ كلا يتم اكتشافها أحيانا إلا مصادفة 

كإف كاف ىذا الأمر  90/90فقرة ب من القانوف  0اؿ الوارد في نص ابؼادة فيكف عن ىا الاحتم

 يدخل أيضا في إطار الوقاية من ىذه ابعرائم .

بؼقتضيات التحريات كالتحقيقات القضائية عندما يكوف من الصعب الوصوؿ إلذ نتيجة تهم الأبحاث  .ج 

 ابعارية دكف اللجوء إلذ مراقبة الاتصالات الإلكتًكنية .

 31، 32،31ار تنفيذ ابؼساعدة القضائية الدكلية ابؼتبادلة كما ىو منصوص عليو في ابؼواد في إط .د 

 .90/90من القانوف 

 . المطلب الثاني : تفتيش المنظومة المعلوماتية

يقصد الإستعانة القانونية بها لإدانة  ،يقصد بالتفتيش التقصي كالبحث عن الأدلة سعيا كراء ضبطها 

يتًتب عليو التفتيش كبرريزه بطريقة عليمة حتى لا يفقد قيمتو  ينبغي القياـ بضبط ماالر كبالتابؼتهم 

 1.إذا تطلب الأمر ذلك القضاء تفقده أماـ حاؿالقانونية 

بهوز للسلطات القضائية ابؼختصة ككذا ضباط  » 90/90من قانوف  3فقرة  0ة فقد نصت ابؼاد

أعلاه  90الشرطة القضائية في إطار قانوف الإجراءات ابعزائية كفي ابغالات ابؼنصوص عليها في ابؼادة 

 الدخوؿ بغرض التفتيش كلو عن بعد إلذ : 

 منظومة معلوماتية أك جزء منها ككذا ابؼعطيات ابؼعلوماتية ابؼخزنة فيها. -

 لوماتية. منظومة بززين مع -

                                                           
1
، ص   9992، دار ىومة ، ابعزائر ،  (النظرية العامة للإثبات ابعنائي )اضرات في الإثبات ابعنائي ، ابعزء الأكؿ بؿمبركؾ نصر الدين ،   

442. 
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أك  أم نظاـ منفصل »بأنها  (ب) 92ها ابؼشرع في ابؼادة ة للمنظومة ابؼعلوماتية فقد عرفا بالنسبأم

ية للمعطيات ابؼرتبطة يقوـ كاحد منها أك أكثر بدعابعة آل أكالأنظمة ابؼتصلة ببعضها البعض  بؾموعة من

 1.«تنفيذا لبرنامج معتُ 

 ش النظم المعلوماتية.الفرع الأول :حالات اللجوء إلى تفتي

 .أولا : حالات تفتيش النظم المعلوماتية

ابؼتعلق بدكافحة ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ  90/90من قانوف  90بحسب نص ابؼادة 

نفسها ابغالات التي تسمح  ىيكالإتصاؿ كمكافحتو ، فإف حالات اللجوء إلذ تفتيش النظم ابؼعلوماتية 

باللجوء إلذ ابؼراقبة الإلكتًكنية للإتصالات كبنا ابغالتتُ ابؼتعلقتتُ بالوقاية من الأفعاؿ ابؼوصوفة بجرائم 

الإرىاب كالتخريب أك ابعرائم ابؼاسة بأمن الدكلة ، ككذلك حالة توفر معلومات عن احتماؿ اعتداء على 

ظاـ العاـ أك الدفاع الوطتٍ أك مؤسسات الدكلة أك الإقتصاد الوطتٍ منظومة معلوماتية على بكو يهدد الن

إبما ىي ، فالتفتيش ىنا كخلافا للتفتيش التقليدم عن الأدلة التي تثبت كقوع ابعربية كنسبتها إلذ ابؼتهم 

د بو إرتكاب كن أف تكوف إثبات لتخطيط مسبق يراقد تسفر عنو أدلة بي حالة إجراء تفتيش كقائي

 »ت خطورة على الأمن الداخلي للدكلة ككما نعلم فإف الأحكاـ العامة للتفتيش تقضي بأنو جرائم ذا

 يصح إصداره إلا لضبط جربية التحقيق لا إجراءاتالأصل في القانوف أف الإذف بالتفتيش ىو إجراء من 

                                                           
 MATERIEL أكضحت ابؼذكرة التفستَية لاتفاقية بودابست إف ابؼقصود بالنظاـ ابؼعلوماتي ىو جهاز يتكوف من مكونات مادية  1

(WORD . HARD) كمكونا منطقية  LOGICIEL(SOFTWARE)  قميةكذلك بغرض ابؼعابعة الآلية للبيانات الر. 
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للتصدم ية أك جنحة كاقعة بالفعل كترجع نسبتها إلذ متهم معتُ كأف ىناؾ من الدلائل ما يكفي جنا

 1.«بغرمة مسكنو أك بغرمتو الشخصية 

 كبناء على ذلك فإف سبب التفتيش في ابعرائم التقليدية بوصفو من إجراءات التحقيق ىو :

 كقوع جناية أك جنحة. .3

 اتهاـ شخص أك أشخاص معينتُ بارتكابها أك ابؼشاركة فيها. .2

 ه.لدل ابؼتهم أك غتَ  ةتوافر إمارات قوية أك دلائل على كجود أشياء تفيد في كشف ابغقيق .4

من  93فقرة  90ىذه القواعد لا بيكن أف تكوف سبب لتفتيش نظم ابؼعلوماتية لأنو طبقا لنص ابؼادة 

كلكن تعد أسلوبا  من جرائم حددىا ابؼشرع  لد ترتكبالتفتيش يقصد الوقاية أجازت  90/90 قانوف

 شخاص لأف القانوف لد بودد صفات منكقائيا فقط ، كىو ما يعد إعتداء فعلي على ابغياة ابػاصة للأ

بؽم علاقة بدجرمتُ ارتكبوا ىذه الأفعاؿ ،  يقع عليهم ىذا التفتيش ىل ىم بؾرموف سابقوف أـ أشخاص

 (أبؼانيا ، سويسرا)كقد أساؿ ىذا ابؼوضوع ابغبر في كثتَ من الدكؿ خاصة منها الأكربية ، فالكثتَ مننها 

ائي لأنو يعد اعتداء فعليا على ابغياة ابػاصة للأفراد التي كفلها منعت اللجوء إلذ أسلوب التفتيش الوق

 الدستور ، كلا بيكن اللجوء إليو إلا في حالة الوقوع الفعلي للجربية .

 كابغالتتُ الأخريتُ بنا  :

نتيجة تهم  د تعطيحالة اللجوء إلذ تفتيش نظم ابؼعلوماتية بؼقتضيات التحريات كالتحقيقات فق -

 الأبحاث ابعارية دكف اللجوء إلذ تفتيش ىذه ابؼنظومة ابؼعلوماتي .

                                                           
1
 .406، ص  ابؼرجع السابقطارؽ إبراىيم الدسوقي عطية ،   
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 اعدة القضائية الدكلية ابؼتبادلة.كأختَا حالة تنفيذ طلبات ابؼس -

 وماتية.ثانيا : إجراءات تفتيش نظم المعل

 : إذن التفتيش

صراحة على كجوب استصدار إذف بتفتيش نظم  90/90من قانوف  90لد ينص ابؼشرع في ابؼادة  

ابؼعلوماتية من طرؼ ضباط الشرطة القضائية في حالة التحريات ابؼتعلقة بابعرائم ابؼتلبس بها أك في حالة 

صراحة على منح التحريات كما ىو ابغاؿ بالنسبة كمراقبة الإتصالات الإلكتًكنية حيث أف ابؼشرع نص 

التي نصت  90الإذف لضباط الشرطة القضائية يسمح بؽم بتنفيذ ىذا الإجراء كلكن بالرجوع إلذ الفقرة 

بهوز للسلطات القضائية ابؼختصة ككذا ضباط الشرطة القضائية في إطار قانوف الإجراءات  »على أنو 

ء على قواعد م ابؼعلوماتية يكوف بنافقد نصت أف قياـ ضباط الشرطة القضائية لتفتيش نظ «ابعزائية... 

ائية التي تفرض على ضابط الشرطة القضائية عند انتقالو إلذ مساكن الأشخاص قانوف الإجراءات ابعز 

أىم سابنوا في ابعناية أك أنهم بووزكف أكراقا أك أشياء بؽا علاقة بالأفعاؿ ابعنائية ابؼرتكبة  الذين يظهر ،

مكتوب صادر من ككيل ابعمهورية ك قاضي التحقيق مع كجوب  لإجراء تفتيش لا يكوف إلذ بإذف

الاستظهار بها لأمر قبل الدخوؿ إلذ ابؼنزؿ كالشركع في التفتيش كيكوف الأمر كذلك في حالة التحرم في 

ؽ.إ.ج التي بريل أحكاـ ابؼواد من  20كذلك نص ابؼادة (إ.ج .ؽ ، 00ابؼادة )ابعنحة ابؼتلبس بها 

فيما بىص التحريات الأكلذ التي بهريها ضباط الشرطة القضائية كما أف من ؽ.إ.ج  01إلذ  00

ابؼادة )القضائية ابؼختصة  اتطسلالدستور نص على كجوب أف يتم التفتيش بأمر مكتوب صادر عن ال

 .(3002من دستور  09
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كالتي تطبق في كعليو فإف تفتيش النظم ابؼعلوماتية تعرؼ نفس ابغماية كنفس ابغدكد ابؼادية كابعغرافية  

 لد ابؼادم ابؼلموس لباقي ابعرائم.العا

 التفتيش عن بعد :

ابؼتضمن القواعد ابػاصة بدكافحة جرائم تكنولوجيات الإعلاـ  90/90من القانوف  90قضت ابؼادة 

.حيث أجاز «إمكانية الدخوؿ بغرض التفتيش إلذ منظومة معلوماتية كلو عن بعد  »كالإتصاؿ على 

 م القياـ بتفتيش.ابؼشرع  ابعزائر 

لوج إلذ الكياف ابؼنطقي ابؼنظومة ابؼعلوماتية عن بعد كيقتضي ذلك الدخوؿ إليها دكف إذف صاحبها كالو 

التفتيش ىنا يستهدؼ أشياء معنوية كفنية كليست مادية كالبرامج كقواعد البيانات كلأنو ىذه للحاسوب ف

لا بظيا إذا كاف ىذه ابؼعلومة غتَ مرتبطة بعد  قد تكوف كسيلة لارتكاب جربية أك بززين معلومات بشأنها

بأية دعامة مادية كإف كاف ابؼشرع ابعزائرم قد أجاز إفراغ أك نسخ تلك ابؼعلومات ابؼشكوؾ فيها أك التي 

جز لة للحببة على دعامة بززين الكتًكنية قامن شانها الإفادة في الكشف عن ابعربية أك مرتكبيها كابؼنسو 

. 

 

 

 التسخير : .ج 
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من أجل بصع عناصر الدليل  (من ؽ.إ.ج 00كابؼادة  90/90من قانوف  90فقرة  90ابؼادة ) 

الرقمي فإف القضاة ) ككيل ابعمهورم ، قاضي التحقيق بحسب ابغالة بيكنهم اللجوء بؼختلف التصرفات 

 كأساليب التحقيق كمن ذلك التسختَ.

من طرؼ قاضي أك ضابط شرطة قضائية يفوض فيو شخص لتقديم عمل لا  ءالتسختَ عبارة  عن إجرا

 و لنقص الوسائل أك لانعداـ الإختصاص التقتٍ الضركرم.فسنببيكنو القياـ 

 : في الجنايات والجنح المتلبس بها .3

لضابط الشرطة القضائية إف اقتضى الأمر ذلك إف يستعتُ بأشخاص مؤىلتُ لإجراء معاينات لا بيكن  

ؽ.إ.ج (  كىو حكم عاـ في قانوف الإجراءات ابعزائية كىذا بؼساعدتو في الكشف  00ا )ابؼادة تأختَى

 عن الأدلة كالمحافظة عليها كلا يأتي ذلك إلا بالإستعانة بأىل ابػبرة كابؼعرفة التقنية.  

  التحريات الأولية والتحقيق القضائي : .2

بيكن للسلطات ابؼكلفة بالتفتيش تسختَ   » 90/90من قانوف  90فقرة  90بناء على نص ابؼادة 

كل شخص لو دراية بعمل ابؼنظومة ابؼعلوماتية بؿل البحث أك بإبزاذ التدابتَ اللازمة بغماية ابؼعطيات 

فالتسختَ يتم من طرؼ السلطات ابؼكلفة بالتفتيش : ضابط الشرطة  « ابؼعلوماتية التي تتضمنها

بعمهورية ، الأشخاص سواء من القطاع العاـ أك ابػاص بؽم القضائية بإذف من قاضي التحقيق أك ككيل ا

 : التالرإطلاع كافي بتكنولوجيات الإعلاـ كالإتصاؿ ، كقد حدد ابؼشرع ىذا الإطلاع على النحو 

 دراية ابؼسخر بعمل ابؼنظومة ابؼعلوماتية. -

 نظومة ابؼعلوماتية.دراية ابؼسخر بالتدابتَ ابؼتخذة بغماية ابؼعطيات ابؼعلوماتية التي تتضمنها ابؼ -
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كتزكيدىا بكل ابؼعلومات الضركرية لإبقاز كىدؼ التسختَ مساعدة السلطات التفتيش في عملها  -

 مهمتها.

 الفرع الثاني : حجز المعطيات المعلوماتي .

 تعريف حجز )ضبط ( الدليل الإلكتروني . .1

سواء كاف الشيء بفلوؾ ىو جائز يقصد بالضبط ىنا ضبط الأشياء لأنها من إجراءات بصع الأدلة ، ك 

هم أك لغتَه من الأشخاص ، كتنظم الضبط ) ابغجز ( قواعد قانوف الإجراءات ابعزائية من حيث للمت

التحديد من يقع عليو الضبط كمن يقوـ بالضبط كبيكن تعريف الضبط بأنو العثور على أدلة خاصة 

كالضبط ىو الغاية من التفتيش كنتيجة بابعربية التي يباشر التحقيق بشأنها كالتحفظ على ىذه الأدلة ، 

 ابؼباشرة ابؼستهدفة ، كلذلك يتعتُ عند إجرائو إف تتوافر فيو نفس القواعد التي تنطبق بشأف التفتيش ،

  1بطلاف الضبط.يؤدم بطلاف التفتيش إلذ 

ليلا كيتًتب على ىذا الارتباط بتُ التفتيش كالضبط ، أف الضبط لا بهوز أف يقع على شيء إلا كصفو د

من أدلة ابعربية التي بذرم التفتيش بشأنها كلذلك فإف يباشر من أجل ابغقيقة ابؼطلقة ، بدعتٌ أنو ما داـ 

التفتيش  يستهدؼ ذات فيتعتُ أف يباشر ضبط ما يتعلق بها من أدلة سواء كانت للإدانة أـ للبراءة لأنو 

 ستناف ىيلي :ما يضبط في ابغاليتتُ برقق العدالة ابعنائية ، لذلك يقوؿ فو 

                                                           
1
، دار الثقافة للنشر كالتوزيع ،عماف الأردف ، الطبعة  (شرح لقانوف أصوؿ المحاكمات ابعزائية  )بؿمد سعيد بسور ، أصوؿ الإجراءات ابعزائية   

 .400، ص  9990لذ  ، الأك 
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إنو بؼا كاف التفتيش يباشر للكشف عن ابغقيقة ، سواء كاف في إدانة ابؼتهم أك براءتو فإف ينبغي ألا  »

يقتصر الضبط على الأشياء التي تؤدم إلذ إدانة ابؼتهم  دكف غتَىا بل إنو يتعتُ أف ينصب أيضا على 

 1.«تهم الأشياء التي تفيد ابغقيقة أيا كانت كإف أدت إلذ تبرئة ابؼ

ىو استعماؿ ابؼصطلح مغاير بؼا اعتاد  90/90كمالا يلاحظ بالنسبة لضبط الأدلة الرقمية في قانوف 

 عليو في قانوف الإجراءات ابعزائية ، فاستبدؿ مصطلح الضبط بدصطلح ابغجز ، أم حجز الأدلة الرقمية.

 إجراءات حجز المعطيات المعلوماتية.  .2

ز كل الأشياء كالوثائق التي استعملت في ابعربية أك شكلت نتيجة بؽا ن لضباط الشرطة القضائية حجكبي

 2، عندما تكوف ىذه ابؼضبوطات ضركرية لكشف ابغقيقية.

ابؽواتف النقالة بيكن  USBإف الدعائم الرقمية ) الإلكتًكنية ( مثل الأقراص ابؼضغوطة ، مفاتيح 

 كضعها في أحراز حسب قانوف الإجراءات ابعزائية .

تنسيق إجراءات حجز كاستغلاؿ ابؼعطيات ابؼعلوماتية قصد جعلها مفهومة كقابلة كمن ابؼناسب كنتيجة 

لإدراؾ من طرؼ الأشخاص الذين ستظهر عليهم كدليل كما أنو من الضركرم توضيح أساليب بصع 

الشبكة الأدلة الرقمية كابغفاظ على سلامتها كذلك مع كجوب بضاية ىذا الإجراء )حجز الدليل( على 

ابؼعلوماتية ، كمثاؿ بركتوكولات بموذجية  بعمع الأدلة الرقمية تسمح بحماية الإجراءات كذلك بتقليص 

 خطر إبطابؽا إجرائيا.

 اليب  حجز المعطيات المعلوماتية :أس
                                                           

1
 .990، منقوؿ عن مصطفى بؿمد موسى ، ابؼرجع السابق ، ص  000، ص  5920اف ىيلي ، ابعزء الثالث ، فقرة نفوست  

2
 .(التحقيق القضائي)،ؽ.إ.ج   05، ابؼادة  (حالة التلبس )، ؽ.إ.ج  94فقرة   09ابؼادة   
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لقد إعتمد ابؼشرع في حجز ابؼعطيات المجرمة على أسلوبتُ متمثلتُ في نسخ ابؼعطيات أكحجبها ) 

 بذميدىا (

 خ المعطيات الرقمية .نس .أ 

إف ابؼعطيات الرقمية ابؼعلوماتية المجمعة بيكن نسخها على بصيع دعائم التخزين كىذا الذم يناسب 

تسمية ابغجز ابؼعلوماتي الذم ىو غتَ متعارض مع الضبط ابؼادم التقليدم لدعائم التخزين ابؼعلوماتي 

لتي تتضمن ابؼواد ابؼمنوعة فيتم مثلا نسخ ابؼستخرجة من نفس مكاف التفتيش بدؿ حجز القطع الصلبة ا

ابؼواد التي برتاج إلذ فك شفرتها لكي يتم التعرؼ على بؿتوياتها ، أك نسخ البيانات التي يتم كضعها في 

يصلح بساما أف ينتج عنو دليل رقمي مقبوؿ  زمنية موقوتة كىنا بقد أسلوب النسخإطار بربؾية بروم قنبلة 

عند ما تكتشف السلطة  »بقوبؽا :  90/90من قانوف  92ابؼادة ت عليو نصكىذا ما  1أماـ القضاء

التي تباشر التفتيش في منظومة معلوماتية معطيات بـزنة تكوف مفيدة في الكشف عن ابعرائم أك مرتكبها 

الكتًكنية  ينكأنو ليس من الضركرم حجز كل ابؼنظومة ، يتم نسخ ابؼعطيات بؿل البحث على دعامة بزز 

 .«لة للحجزتكوف قاب

أجاز ابؼشرع استعماؿ الوسائل التقنية  90/90من قانوف  94فقرة  92كأختَا في نص ابؼادة  

الضركرية لتشكيل أك إعادة تشكيل ابؼعطيات ابؼبحوث عنها من أجل جعلها قابلة للاستغلاؿ لأغراض 

 التحقيق شرط أف  لا يؤدم ذلك إلذ ابؼساس بدحتول ابؼعطيات.

 الوصول على المعطيات. الحجز عن طريق منع .ب 

                                                           
1
 .646، ص ابؼرجع السابق فتحي بؿمد أنور عزت ،   
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 :  ، استعماؿ التقنيات ابؼناسبة لػ أكجب ابؼشرع على السلطة التي تقوـ بالتفتيش

 منع الوصوؿ إلذ ابؼعطيات التي برويها ابؼنظومة ابؼعلوماتية.  -

 منع نسخ تلك ابؼعطيات. -

الإلكتًكني أماـ كما نلحظو بالنسبة بؽذه ابؼادة ىو كيف بيكن لضباط الشرطة القضائية تقديم الدليل 

 .90/90من قانوف  91ب عليو ابؼادة يبذ لد، إذا ما استحاؿ فتحو ، كىذا ما القضاء 

 المعطيات المحجوزة ذات المحتوى المجرم.

للسلطات التي تباشر التفتيش أف تأمر بإبزاذ الإجراءات  » 90/90من قانوف  91بظحت ابؼادة 

ككمثاؿ على ذلك حجب ابؼواقع التي  « يشكل بؿتواىا جربيةاللازمة بؼنع الإطلاع على ابؼعطيات التي 

 بروم مثاؿ شعارات بسس برموز الدكلة. 

أما بالنسبة للقانوف ابؼقارف بقد أف ابؼشرع الفرنسي منح لوكيل ابعمهورية  كلقاضي التحقيق حسب ابغالة 

لتي ابؼعطيات ابؼعلوماتية في بإعطاء أكامر للقياـ بحذؼ ابؼعطيات نهائيا من الدعائم التي تم نسخها ، كا

حاؿ استعمابؽا أك حيازتها تكوف بؾرمة أك تشكل خطر على أمن الأشخاص أك ابؼمتلكات ، مثاؿ ذلك 

 ، الصور ابػاصة بالاعتداءات ابعنسية على القصر.

في حالة ابغجز الذم بتم بحضور شخص شهد التفتيش طبق بؼواد قانوف الإجراءات ابعزائية ، فإف برليل 

  . هعطيات لا يستوجب أف يكوف بحضور ابؼ
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 ة :ـاتمـالخ

ابؼتضمن القواعد ابػاصة بالوقاية من ابعرائم ابؼتصلة  90/90ابعزائرم لقانوف إف إصدار ابؼشرع 

بتكنولوجيا الإعلاـ كالإتصاؿ كمكافحتها ليكوف بذلك أرسى قواعد إجرائية جديدة للكشف عن ابعرائم 

 ابؼعلوماتية كمعاقبة مرتكبيها فقد شملت مواده الكثتَ من الآليات ابؼستحدثة كابؼتمثلة في :

لى إنشاء ىيئة كطنية للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ كالإتصاؿ كمكافحتها نصو ع .3

 كإف لد يتم تنصيبها بغد الساعة.

كذلك بالنسبة للقواعد ابؼتعلقة بالإختصاص الإقليمي للقانوف ابعزائرم حيث تم التوسع في  .2

لة ابعزائرية أك الدفاع سسات الدك الإختصاص الإقليمي للسلطة القضائية في متابعة جرائم بسس مؤ 

ابؼصالح الإستًاتيجية للإقتصاد الوطتٍ نظرا بؼا بيكن بؽذه التكنولوجيات ابغديثة من القياـ  الوطتٍ أك

بو في حالة استغلابؽا ضد مصالح الدكلة كلو في أقاليم دكؿ أخرل من طرؼ جزائريتُ أك جانب ، 

ـ كالإتصاؿ كخاصة الأنتًنت أدت إلذ حذؼ ابغدكد أيضا فإف عابؼية إستغلاؿ تكنولوجيات الإعلا

الإقليمية كأصبحت ابعرائم بستد عبر عدة أقاليم كتكوف من إختصاص القانوف ابعزائي لأكثر من دكلة 

بفا قد ينجر عنو تنازع في الإختصاص ، بفا قد ينشأ للمجرمتُ أماكن لا قانوف فيها فكاف التعاكف 

مفيدا كفعالا جدا كلا يتأتى ذلك إلا باستعماؿ الطرؽ ابغديثة  الدكلر في ىذا النوع من ابعرائم

للتواصل ما بتُ السلطات القضائية دكف ابؼركر بالطرؽ الدبلوماسية ابؼعقدة كىو ما تم تشريعو فعلا 

 ضمن ىذا القانوف.
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على حكاـ قبضة العدالة زائية العابؼية سيؤدم بالتأكيد لإكذلك الأمر بالنسبة لتنسيق القوانتُ ابع .4

 المجرمتُ في أم دكلة يكوف فيها. 

أيضا فإف لطرؽ التحرم في ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ كالإتصاؿ ميزاتها كالتي تبناىا ابؼشرع  .0

فابؼراقبة الإلكتًكنية للإتصالات كتفتيش النظم ابؼعلوماتية أعطى بؽا القانوف  90/90في القانوف 

إدخابؽا ضمن التًسانة الإجرائية ابعزائية في القانوف ابعزائرم ، تسمح صفة الشرعية القانونية بتقنينها ك 

 للمتحرين عن ابعرائم كالمحققتُ فيها فسحة قانونية لتقديم الأدلة اللازمة لإدانة ابؼتهم أك تبرئتو.

دمات بدا لديهم من تقينا متماشية مع تطور التكنولوجيات ابغديثة للإعلاـ كما يلعب مقدمو ابػ .0

ؿ دكرا مهما في مكافحة ىذا النوع من الإجراـ كتقديم ابؼساعدة التقنية للسلطات ابؼكلفة كالإتصا

ضد ىذه التكنولوجيات أيضا الإلتزاـ بدا قرره ابؼشرع  أكبالبحث كالتحرم عن ابعرائم ابؼرتكبة بواسطة 

جهود ابؼشرع  بحفظ للمعطيات ابؼعلوماتية يسمح للمتحرين تتبع ابعربية كحركة المجرمتُ كبالرغم من

لوضع قواعد إجرائية تتماشى كابعرائم ابؼعلوماتية إلا أف ىناؾ بعض ابؼلاحظات التي سجلناىا عبر 

 دراستنا تتمثل في النقاط التالية :

جيات الإعلاـ كالإتصاؿ الواردة في القانوف لو إف تنصيب ىيئة كطنية للوقاية من ابعرائم ابؼتصلة بتكنو  .3

السلطات ابؼعنية الإسراع في بذسيده على أرض الواقع للتصدم بؽذا أمر مهم بهب على  90/90

النوع من الإجراـ كمكافحتة ككذلك تقديم ابؼساعدة للسلطات القضائية في التحقيقات ابعارية حوؿ 

 ىذه ابعرائم .
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ا تعد مراقبة الإتصالات الإلكتًكنية كتفتيش النظم ابؼعلوماتية من أىم كأخطر الإجراءات التي جاء به .2

فهذين الإجراءين خلفا صراعا كبتَا في كثتَ من الدكؿ الأكركبية فسويسرا كأبؼانيا  90/90قانوف 

مثلا لد تسمحا بالقياـ بابؼراقبة الإلكتًكنية كالتفتيش في ابؼنظومة ابؼعلوماتية إلا إذا كقعت ابعربية فعلا 

تصاؿ ، كىذا لأف ىذين ، كليس كتدبتَ كقائي من ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ كالإ

الإجراءين بيساف بشكل مباشر ابغياة ابػاصة للأفراد فكاف جديرا بابؼشرع كضع قيود قانونية لتبرير 

 . 90/90من القانوف  90من ابؼادة ( أ)اللجوء ىذين الإجراءين كما ىو ابغاؿ بالنسبة للحالة 

من  32ابؼشرع ألزمهم في ابؼادة لاحظنا كذلك بالنسبة لإلتزامات مقدمي ابػدمات بأنواعهم أف  .4

د العلم بطريقة مباشرة أك غتَ ر بسحب المحتويات التي يتيحوف الإطلاع عليها بدج 90/90القانوف 

مباشرة بدخالفتها للقوانتُ كبززينها كجعل الدخوؿ إليها غتَ بفكن كلد يدرج ابؼشرع أم مسؤكلية على 

اـ على عكس نظتَه ابؼشرع الفرنسي بؽذا كاف جديرا عاتقهم في حالة إمتناعهم عن القياـ بهذا الإلتز 

 عقوبات جزائية على مقدمي ابػدمات ابؼقصرين في أداء كاجبهم القانوني. إدراجبابؼشرع 

عدـ الإقتصار عند التجريم كالعقاب على أبماط السلوؾ المحظور حاليا بل بهب مراعاة الأبعاد  .0

 ب في تطور سريع بل يكاد يكوف مذىل.ابؼستقبلية لأف تكنولوجيا ابؼعلومات كابغواسي

يعد برديا فعليا للسلطات القضائية كأعوانها من أجل تطبيقو  90/90كأختَا إف صدكر القانوف  .0

ابغاصل  ليها أف تساير التقدـ التكنولوجينظرا بػصوصية الإجراءات التي جاء بها ، فيكوف لزاما ع

هم كتطبيق ىذه التقنيات حتى تكوف على مستول الإعلاـ كالإتصاؿ من تكوين جيد يسمح بف



 انخـــــبرًخ
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عمليات البحث كالتحرم أكثر فاعلية ككذلك ابغكم القضائي في الدعاكل ابعزائرية ابؼتعلقة بهذه 

 . ا كانت مرتبطة بجرائم تقنية بحتةابعرائم مبنياف على فهم جيد للوقائع خاصة إذ

 



 

 

 

 

 

 

 

 

 

 

 

 



 

~ 99 ~ 
 

 .قائمة المصادر والمراجع

 : عـالمراج

 .9992بعزائر ، الطبعة ابػامسة حسن بوسقيعة "الوجيز في القانوف ابعزائي العاـ " دار ىومة  ، اأ .5

 . 9995صة ، دار النهضة العربية ،أبضد بؿمد حساف ، بكو نظرية عامة بغماية ابغق في ابغياة ابػا .9

الأستاذ : زبهة زيداف ، ابعربية ابؼعلوماتية في التشريع ابعزائرم كالدكلر ، دار ابؽدل للطباعة كالنشر ،  .4

 . 9955 الطبعة الأكلذ ، سنة

، 9992الطبعة الثالثة، آماؿ قادة ، ابغماية ابعزائية للمعلوماتية في التشريع ابعزائرم ، دار ىومة  ،  .0

 .ابعزائر 

بصيل عبد الباقي الصغتَ الانتًنت كالقانوف ابعنائي الأحكاـ ابؼوضوعية للجرائم ابؼتعلقة بالانتًنت ،  .0

 .9995عة دار النهضة العربية القاىرة ، طب

 . 5009دار النهضة العربية سنة  حسن عبيد "ابعربية الدكلية " دراسة برليلية كتطبيقية ، .6

 .9992 «ابعدكؿ الدكلية في مواجهة جرائم الإنتًنت  »حستُ بن سعيد الفاغرم ، .2

ابعامعي، الطبعة الأكلذ  خالد بفدكح إبراىيم ، فن التحقيق ابعنائي في ابعرائم الإلكتًكنية ، دار الفكر .0

2990 . 

أصوؿ الإجراءات ابعنائية كفق أحدث التعديلات التشريعية كالاجتهادات  »د.حاتم حستُ بكار  .0

 . 9992ابؼعارؼ بالإسكندرية مصر  منشأة «الفقهية كالقضائية 

الدكتور : عياشي بوزياف ، ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ كالاتصاؿ كأشكابؽا الإقتصادية  .59

 .565،  569، ص  9956كآليات مكافحتها ، بؾلة الدراسات ، العدد الرابع ، ديسمبر 
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دة للحماية ابؼعلوماتية " دار ابعامعة ابعديالدكتور طارؽ إبراىيم الدسوقي عطية ، النظاـ القانوني  .55

 . 9990للنشر ، الإسكندرية ، 

الدكتور عياشي بوزياف ، بؾلة الدراسات ابغقوقية ، بـبر بضاية حقوؽ الإنساف بتُ النصوص  .59

 .9950الدكلية كالنصوص الوطنية كدافعها في ابعزائر ، العدد الرابع ، ديسمبر 

ابعزائر العدد دراسات ابغقوقية مكتبة الرشاد للطباعة كالنشر ، الدكتور عياشي بوزياف ، بؾلة ال .54

 . 9950الرابع طبعة 

الدكتورة ىدل قشقوش ، جرائم ابغاسب الإلكتًكني في التشريع ابؼقارف ، الطبعة الأكلذ ، دار  .50

 . 5009نهضة العربية ، القاىرة ، ال

 ابؼوقع. بحث منشور على «ابعرائم ابؼعلوماتية  »سلطاف بؿيا الربواني  .50

ية ، طارؽ إبراىيم الدسوقي عطية ، النظاـ القانوني للحماية ابؼعلوماتية ، دار ابعامعة الإسكندر  .56

 . 9990مصر ، 

كرقة عمل مقدمة من للمؤبسر «الدليل الرقمي في الإثبات ابعنائي  »طارؽ بؿمد ابعملي ،  .52

 ابؼرجع السابق. 20/39/2990 - 21ابؼغاربي الأكؿ حوؿ ابؼعلوماتية كالقانوف ابؼنعقد في الفتًة 

عبد الفتاح بيومي حجازم ، ابعرائم ابؼستحدثة في نطاؽ تكنولوجيا الإتصالات ابغديثة للطبعة  .50

 .دار النهضة القاىرة  9990الأكلذ 

دار الكتب عبد الفتاح بيومي حجازم الإثبات ابعنائي في جرائم الكمبيوتر كالانتًنت ،  .50

 . 9992القانونية، مصر 
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القادر القهوجي ، ابغماية ابعنائية لبرنامج ابغاسوب الآلر ، الدار ابعامعية للطباعة كالنشر عبد  .99

 .5000بتَكت ، 

عبد الله ، عبد الكريم عبد الله ، جرائم ابؼعلوماتية كالانتًنيت )ابعرائم الإلكتًكنية ( ، منشورات  .95

 . 9992، بتَكت 5القانونية ، ط ابغلبي 

 . 9994بعزائرم ، دار ربوانة طبعة لقضائي اعمار بوضياؼ ، النظاـ ا .99

قمي بجامعة ندكة الدليل الر  «مذكرات في الإثبات ابعنائي عبر الانتًنت  »عمر بؿمد يونس ، .94

 .2992الدكؿ العربية ، 

فتحي بؿمد أنور عزت ، الأدلة الإلكتًكنية في ابؼسائل ابعنائية كابؼعاملات ابؼدنية كالتجارية ، دار  .90

 . 9959، مصر ، طبعة ،  ر كالقانوفالفك

فى بؿمد موسى ، ابؼرجع ، منقوؿ عن مصط 5920الثالث ، فقرة اف ىيلي ، ابعزء نفوست .90

 .السابق 

النظرية العامة للإثبات ابعنائي )مبركؾ نصر الدين ، حاضرات في الإثبات ابعنائي ، ابعزء الأكؿ  .96

 .  9992، دار ىومة ، ابعزائر ،  (

ابغاسوب كالأنتًنت ، ابعربية ابؼعلوماتية ، دار الثقافة للنشر كالتوزيع  بؿمد أمتُ الشوابكة، جرائم .92

 .9992، 5، عماف ، الأردف ، ط 

للنشور بؿمد حامد ابؽيتي ، التكنولوجيا ابغديثة كالقانوف ابعنائي ، طبعة الأكلذ ، دار الثقافة  .90

 . 9990كالتوزيع ، عماف ، 
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بؿمد سامي الشواء ، ثورة ابؼعلوماتية كانعكاساتها على قانوف العقوبات  ،الطبعة الثانية ، دار  .90

 .، 5000النهضة العربية القاىرة ، 

، دار  (شرح لقانوف أصوؿ المحاكمات ابعزائية  )بؿمد سعيد بسور ، أصوؿ الإجراءات ابعزائية  .49

 . 9990كلذ  ، الأردف ، الطبعة الأالثقافة للنشر كالتوزيع ،عماف 

مقاؿ منشور بالدليل  بؿمد فواز بؿمد مطالقة ،آليات الوفاء بالبدؿ ابؼالر عن طريق الإنتًنيت ، .45

 الإلكتًكني.

البحث كالتحقيق ابعنائي الرمي في جرائم ابغاسب الآلر  »بفمدكح عبد ابغميد عبد ابؼطلب  .49

 . 2992ار الفكر القانوني ، مصر ، د «كالانتًنت 

الأردف ،  ادر ابؼومتٍ ، ابعرائم ابؼعلوماتية ، دار الثقافة للنشر كالتوزيع ، عماف ،نهلا عبد الق .44

 . 9990الطبعة  لأكلذ ، 

، دار النهضة العربية  5ىدل حامد قشوش ، جرائم ابغاسب الإلكتًكني في التشريع ابؼقارف ، ط .40

 .5009سنة 

 . 5000ديثة الطبعة الأكلذ لات ابغىشاـ فريد رستم ، بـاطر تقنية ابؼعلومات ، مكتبة الآ .40

الأردف ، ىلا عبد القادر ابؼومتٍ ، ابعرائم ابؼعلوماتية ، دار الثقافة للنشر كالتوزيع ، عماف ،  .46

 . 9990الطبعة  لأكلذ ، 

مراقبة الأحاديث ابػاصة في الإجراءات ابعنائية ، دار ابؼطبوعات ابعامعية ف  ،ياسر الأمي فاركؽ  .42

 . 9990ة ، مصر ، الطبعة الأكلذ الإسكندري
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 : النصوص القانونية

ابؼتضمن القواعد ابػاصة للوقاية من ابعرائم  2990 أغسطس 90ابؼؤرخ في  90/90القانوف  -

 .ابؼتصلة بتكنولوجيات الإعلاـ كالإتصاؿ كمكافحتها

نية ابؼتضمن إنشاء ابؽيئة الوط 2930أكتوبر  91ابؼؤرخ في  30/223ابؼرسوـ الرئاسي رقم  -

 للوقاية من ابعرائم ابؼتصلة بتكنلوجيات الإعلاـ كالإتصاؿ كمكافحتها.

 3022ة يونيو سن 91ابؼوافق لػ  3412صفر عاـ  31ابؼؤرخ في   302 -22الأمر  رقم  -

فبراير  90ابؼؤرخ في  30/93عدؿ كابؼتمم بآخر بريتُ بالقانوف رقم يتضمن قانوف العقوبات ابؼ

 .2930سنة 

 3022يونيو سنة  91ابؼوافق لػ  3412فر عاـ ص 31ابؼؤرخ في  302 -22الأمر رقم  -

 92-33ة ابؼعدؿ كابؼتمم حسب آخر تعديل لو الأمر رقم يتضمن قانوف الإجراءات ابعزائي

 .2933فبراير سنة  24ابؼؤرخ في 

ابعريدة الربظية ،  5006نوفمبر  90دستور ابعمهورية  ابعزائرية الدبيقراطية الشعبية الصادر في  -

 .5006ديسمبر  90ابؼؤرخة في  26رقم 
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 : راتـــلمذكا

سعيداني نعيم آليات البحث كالتحرم عن ابعربية ابؼعلوماتية في القانوف ابعزائرم ، رسالة  -

 .2934ماجستتَ جامعة باتنة ، 

التدريب بابؼعهد كوثر فراـ ، ابعربية ابؼعلوماتية على ضوء العمل القضائي ابؼغربي ، بحث نهاية  -

 . 2991/2990عالر للقضاء ، فتًة ال

قضاء ، الدفعة الطالبة حاجب ىياـ ، ابعربية ابؼعلوماتية ، مذكرة بزرج لنيل إجازة ابؼدرسة العليا لل -

56 ،9990/9990 . 

 الجرائـــد :

 .96/92/9990ليوـ السبت  9469عن جريدة الشركؽ اليومية عدد  -

 : الانترنتمواقع 

- http//www.ATSLP.com 
- WWW.ARAVLAWINF.COM 
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