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 أىدي ىذا العمل المتواضع إلى روح والدي رحمات الله عليو               

 و إلى والدتي أطال الله في عمرىا 

 وإلى روح الحاجة قاسمي عافية و التي فقدناىا خلال ىذا الأسبوع

 إلى زوجتي وأولادي 

 إلى كل من ساعدني من قريب أو من بعيد على إتمام ىذا العمل
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رب أوزعىً أن أشكر وعمتك التً أوعمت علً و على والدي  و أن  "

  و إوً  مه أعمل صالحا ترضاي و أصلح لً فً ذرٌتً إوً تبت  إلٍك

  " .المسلمٍه

          .15 الآية حقاف                                                       سورة الأ

لقدرة و حسن العطاء      بعد الحمد لله و الشكر له عز و جل با

           أخلص معاني التقدير و الاحترام و بجزيل الشكر أتقدم  بأسمى  و  

و العرفان إلى اللجنة الموقرة و التي قبلت مناقشة هذا العمل 

 . ،  و إلى كل من علمني حرفا المتواضع

 .            إلى كل عمال إدارة معهد الحقوق دون استثناء

 الأستاذ بن أخص بالذكر إلى أستاذي الفاضل و أتقدم و            

 . على سعة صدره و رحابة قلبه  المشرف على عمليصغير 

           و كل شكري إلى من ساعدني في إنجاز هذا العمل من 

 .قريب أو بعيد 
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  :قدمةم

 تستهلك،ترتبط أك بالاستخداـ تتناقص كلا دكما تتزايد ينضب، كلا يقل لا مورد ابؼعلومات    
 كبتَ حد إبٔ تتوقف بحاجتو علاقتها كمدل متلقيها كعلى التطور، مع كتتفاعل بالزماف كابؼكاف،

 قوة كمصدر كتشتًل تباع خدمة أك كسلعة الأخرل، للموارد مفتاح ابؼعاصرة بُ ابغقبة قيمتها كىي
 بمو بُ ابؼعاصرة الطفرة توصف إذ كاستخدامها، كتنسيقها بصعها بؼن بوسن كسياسية اقتصادية
 كإحلابؽا ابؼيكانيكية القدرة بُ البشرية بركم عن نتج فكما بانفجار ابؼعلومات، ابؼعلومات كتكاثر
 بُ التحكم يقف كذلك الصناعية، بالثورة يسمى ما العضلية للإنساف القوة مكاف كبتَة بدرجة

 كراء البشرم للعقل التنظيمية للقدرات للمعلوماتية كمساعد ابؼتواصل التطوير خلاؿ من ابؼعلومات
 التي الثالثة الصناعية بالثورة أيضا ابؼعلوماتية ابؼوسومة الثورة ىي الآف العابٓ بذتاح شاملة كلية ثورة
 الصناعة عصر من الإنسانية كتنقل ابغضارة للإنساف، ابؼنطقية كالقدرة الفكرية الإمكانيات تعزز
 .ابؼعلومات بؾتمع أك عصر إبٔ
 

 ابؼعلومات فجر ببزكغ تشهد اجتماعية ك اقتصادية برولات من عنها بقم كما الثورة، ىذه كمع
 إدارم أك صناعي أك اجتماعي أك اقتصادم بؾاؿ بشة يعد بٓ حيث الآبٕ ابغاسب استخداـ تزايد
 تقنيات تقدـ جاء كىكذا تطويره، ك أدائو بُ أساسيا دكرا ابؼعلومات كتقنية ابغاسبات كتباشر إلا

 جديدة بفرص مصحوبا المجتمعات، شؤكف تسيتَ بُ عليها الاعتماد كتزايد ابؼعلومات ك ابغاسبات
     تقدمها تيار الدكاـ على كتساير التقنيات ىذه طابع برمل مستحدثة كصور أشكاؿ لارتكاب

 (Techno – Crimes    ) 1لارتكابها كأداة ابغاسب على باعتمادىا  الفنية ابعرائم من 
      ابؼعلومات ثورة بُ مظاىرىا أبرز تتجلى ىائلة تكنولوجية ثورة الراىن الوقت بُ يشهد فالعابٓ

  .الآلية للحاسبات ابعديدة كالأجياؿ الوراثية ابؽندسة ك الاتصالات ك
 

 التسهيلات من الكثتَ الأمنية كأجهزتها للدكؿ تقدـ ابغديثة التكنولوجيا ىذه أف بُ شك كلا
 التطور ىذا أف إلا للجربية، التصدم على قدرتها كتطوير كفاءتها رفع بُ تسهم التي كالإمكانات

                                                           

 . 5 ص ، 1984 القاىرة غريب، مكتبة ابؼعلومات، علم بُ مقدمة ابؽادم، عبد فتحي بؿمد. 1
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 الأساليب حيث من ابعربية كبرديث تطوير إبٔ نفسو الوقت بُ يؤدم ك أدل التكنولوجي
 بـرجات بعض توظيف إبٔ الإجرامية العناصر أك التنظيمات ابذاه ظل بُ كبخاصة كابؼضامتُ

 ركل " تقوؿ الصدد ىذا بُ ك الإجرامية، كبفارستها أنشطتها بُ كابؼعلوماتية ابغديثة التكنولوجيا
 بفضل قوة أكثر ابعربية أصبحت لقد " الأمريكي  الوطتٍ ابؼعلومات بدركز خبتَة " جودسوف

 ك ابؼعلوماتية عصر إبٔ بو كانتقل الإنساف بدستول ارتقى الذم الآبٕ فالإعلاـ 1ابغديثة التقنية
 ابؼتطورة الأسلحة كانت فإذا ابؼافيا، كعصابات ابعربية باركنات يستخدمو الذم ذاتو ىو التقدـ

 ىو المجاؿ ىذا بُ ابعديد فإف.ابعربية بفارسة بُ الاستخداـ الشائعة الأمور من ابغديثة كابؼعدات
 من لتمكينها الإجرامية الأنشطة بُ ابغديثة الاتصالات ك ابؼعلومات نظم استخداـ تكثيف

  .كتنفيذىا لأنشطتها التخطيط
 

 ابعنائي القانوف بؾاؿ بُ يتجسد مظلما جانبنا طياتها بُ برمل جديد كل تطور مثل فابؼعلوماتية
 الأختَ القرف بؾرـ يعد بٓ إذ عامة، بصفة ابؼعلومابٌ الإجراـ أك ظاىرة ابؼعلومابٌ المجرـ بظهور
 العلم بتُ قائم فالصراع بيضاء ياقة ذا رجلا أصبح بل كجو ضحيتو بُ سلاحو يشهر مقنعا إنسانا
 ضد استخدامو كبتُ كاستقراره، كأمنو الإنساف من أجل العلم استخداـ بتُ مستمر صراع كابعربية

  .كاستقراره أمنو كزعزعة الإنساف
 فابغرب ابغاسوبية، الشبكات بأمن ابؼتعلقة الأخبار من أسبوعيا بزلو لا الإعلاـ فوسائل لذلك

 فالأنباء الكمبيوترية، الشبكات بأمن ابؼختصتُ ك الطفيليتُ الكومبيوترات مدمتٍ بتُ مستمرة
 ابؼعلومات أنظمة شبكة اختًاؽ من ابغواسب مدمتٍ من بؾموعة بسكن عن خبر فهناؾ متنوعة

 عن خبر ىناؾ ك العسكرية، الاتصالات ك الصناعية الأقمار عن ابؼسؤكلة ك الأمريكية الدفاعية
-CODE كI LOVE YOU  فتَكس عن كآخر الأمريكية ابػارجية كزارة لأنظمة تسلل

RED ْالأضواء تسليط إبٔ أدل بفا العابؼية، الشبكات عبر مادية خسائر من أحدثتو كما إب 
 1ابغاسوب جربية على

                                                                            ________________________________      
 . 34ص ، 342، 1999 العدد الشرطة، بؾلة النهاية، بُ ينتصر من ابؼعلومات، منأ ناجي، بؿمد .1
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 ابؼعابعة بيئة أفرزتها التي ابعديدة الإجراـ أشكاؿ ارتكاب سهولة ك خطورة إدراؾ فمع كلذلك
 ك ابغكومات من متزايد باىتماـ برظى مكافحتها بدأت السلبية لآثارىا التنبو ك للمعطيات الآلية
 رجاؿ عن فضلا ابغاسبات، أمن خبراء ك الفنيوف فأخذ الدكلية، ابؼنظمات من العديد حتى

 برستُ ك الأمنية الأنظمة ثغرات سد على العلمية بذاربهم ك البحثية جهودىم يركزكف الصناعة
 من بفكنة درجة أقصى إبٔ لتصل ابؼعلومات ك البرامج ك النظم الفنية ابغماية أساليب كتطوير

 انتهاؾ على ابؼشركعية عدـ صفة لإسباغ القانوف إبٔ للحاجة جانبهم من إنكار دكبما الفعالية،
 بفا الفنية ابغماية ىده تعزيز كبالتابٕ بذاىو، الاجتماعي الفعل رد إطار برديد ك ابؼعلومات أمن
 أبؼانيا ك إيطاليا ك كفرنسا عدة بلداف بُ ابعنائي الفقو تكفل حيث القانوف، رجاؿ بذنيد إبٔ أدل
 أشكاؿ على القائمة التقليدية للتشريعات التجربيية النصوص تطبيق تعتًض التي الصعوبات بإبراز

 التي القانونية الضمانات من بؾموعة بلورة إبٔ كسعى ابؼعلوماتية، أفرزتها التي ابعديدة الإجراـ
 تقنيات ك ابغاسبات إمكانات من لاستفادة عصرنا بُ ابؼلحة الضركرة بتُ التوازف برقيق تكفل

 إبٔ بادر ك الشخصية، البيانات حرمة بضاية إبٔ الاجتماعية ك الفردية ابغاجة بتُ ك ابؼعلومات
 ابؼلحة المجتمع مصلحة تقتضي للبيانات الآلية ابؼعابعة بيئة بُ الأفعاؿ من طائفة إبٔ الأنظار توجيو

 .1كالعقاب التجربٙ دائرة بُ إدخابؽا
 

 التي الأبعاد كذلك العربي كالواقع بعد، ابعزائرم الواقع بُ يتخذ بٓ ابؼعلومابٌ الإجراـ أف كمع
 كتتَة مع يستفحل لا كي لبوادره التصدم ضركرة ينف لا ذلك أف إلا ابؼتقدمة، الدكؿ بُ ابزذىا
 ابؼعلوماتية النظم استخداـ بُ – ابعزائر بينها كمن – عدة عربية دكؿ تشهده الذم ابؼتسارع النمو
 الشخصية البيانات حرمة لانتهاؾ موات مناخ من التكنولوجية كالتبعية العوبؼة ظركؼ عن فضلا

 .الوطنية سيادتها ك الدكؿ بؽذه القومي بالأمن كابؼساس
 ىذا يكتنف ما رغم لو اختيارنا كسبب " الإلكتًكنية ابعربية " موضوع أبنية تتجلى ىنا كمن

 صبغة من بو يتسم ما ك الآبٕ ابغاسب استخداـ حداثة إبٔ ترجع بصة صعوبات من ابؼوضوع
 .القانوف رجاؿ على تصورنا بُ غريبة بحتة علمية

__________________ 
 مركز كالقانوف، الواقع بتُ ابؼؤلف حق بؾلة، 20/01/2004 ابؼنعقدة ابؼستحدثة الاقتصادية ابعرائم ندكة حوؿ تقرير ، لطفي سهتَ.1

 . 129ص ، 1990 ىايتي، النشر دار القاىرة، جامعة القانونية، الدراسات
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 مصطلح ابغديث العصر بُ ابؼستقبل علم ركاد أحد كىو ،1"توفلر ألفتُ " الأمريكي ابؼفكر أطلق
 شهدت التي الإنسانية، عمر من ابغالية ابؼرحلة على ابؼعلومات ثورة عصر أك ابؼعلومابٌ العصر
 حياة كالإنساف للمجتمع قدمت التي الآلية ابغاسبات كاختًاع بظهور ابؼعلومات تقنية كتطور ظهور

 ابْ....صحيا أـ تربويا أـ كاف اقتصاديا قطاع أم نظاـ سرياف تصور بيكن لا أنو حيث أفضل،
 بسهولة الابقاز الصعبة الأعماؿ من بالكثتَ القياـ أتاحت التي ابعديدة التقنية ىذه استخداـ دكف

 قرية عن عبارة اليوـ العابٓ أصبح بفضلها حيث الإنساب٘ التواصل إمكانية حققت التي ك يسر، ك
 تفصل التي الكيلومتًات ألاؼ رغم ببعض بعضهم ابعماعات ك الأشخاص فيها يتصل صغتَة
 قابلو كتطورىا ابعديدة للتكنولوجيا ابؼفيد ابؼشرؽ الوجو فهذا كجهاف عملة لكل انو إلا  .بينهم
 ابعربية ىو الإجرامي للسلوؾ جديد بمط ظهور بُ بسثل ابؼخاطر من بىلو لا مظلم كجو

 السلوكات ىذه مست حيث ابؼخاطر كثتَة بـتلفة كسلوكات بأبماط ظهرت التي ،الإلكتًكنية
 الإلكتًكنية ابعربية بدراسة ابؼهتموف سارع لذا النفسية كحتى كالشخصية ابؼالية الأفراد حياة كىددت

 .ابؼكافحة بكو أكبٔ كخطوة معابؼها تبياف ك مفهومها برديد إبٔ
 

 ابغاسب اقتًافو بُ يستخدـ الذم الإجرامي الفعل أنها على  (Merwe) الفقيو عرفها حيث
 الآلية ابؼعابعة باستخداـ ترتكب التي الإجرامي السلوؾ صور ختلف ىي أك رئيسية كأداة الآبٕ

 2 .للبيانات
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 الآلية ابؼعابعة باستخداـ مرتبطة ابؼاؿ ضد جربية أم " أنها  علىTrédmanالفقيو  كعرفها
  1." للمعلومات

 الآلية بتكنولوجيا العلم يكوف مشركع غتَ فعل كل أنها  علىParkerالفقيو باركر  عرفها ك
 .أخرل ناحية من برقيقو ك كبؼلاحقتو ناحية من لارتكابو لازما كبتَ بقدر
 
 ك الإلكتًكب٘ الإجراـ ظاىرة بأكجو الإحاطة عن قاصرة كانت أنها التعاريف ىذه على عيب كقد
 ىناؾ انو رغم الآبٕ للإعلاـ ابعيدة بابؼعرفة حصرتها بحيث يةالإلكتًكف ابعربية بؾاؿ من ضيقت أنها

 .فقط سطحية بدعرفة ابعربية ىذه فيها ترتكب حالات
 

 على عرفها الذم "تايدكماف كلاكس" الفقيو كتعريف ابعربية ىذه بؼفهوـ موسع ابذاه ظهر لذلك
 . "الآبٕ ابغاسب باستخداـ يرتكب الذم ابؼشركع غتَ السلوؾ أشكاؿ كافة أنها

 

 تعداد على تعريفها بُ اعتمدا الّلذين  " Michel et Credo "الفقيهتُ  من كل تعريف ك
 ارتكابها بُ كأداة للحاسب استخداـ كل أنها على بيّناىا التي كإلكتًكنية  جرائم تعد التي ابعرائم

 .2بياناتو أك عليو المجتٌ بغاسب بو ابؼصرح غتَ بالدخوؿ ابؼتعلقة ابغالات ك
 نفسو ابغاسب جهاز على ابؼادية الاعتداءات ك. 
 الائتماف لبطاقات ابؼشركع غتَ للاستخداـ ك. 
 للحاسب ابؼعنوية ك ابؼادية ابؼكونات تزييف ك. 

 

 أنها  علىClemens Martinك   Bernadatte H. Shellالأستاذاف  عرفها كما
 معلوماتية جرائم تعد التي الأفعاؿ أيضا عددا ك الأنتًنيت ك ابغاسب بتكنولوجيا ابؼتعلقة ابعربية
         ابؽاتفية الاتصالات كسائل كسرقة ابؼشركع غتَ النسخ ك الدخوؿ عمليات كل أنها على

توزيع  ك نشر إبٔ بالإضافة ابؼؤسسات من أك الناس من معينة فئة ترىيب ك إزعاج ك 
____________________________ 

  .154، ص 2009، طبعة ابعديدة ابعامعة دار، ابؼعلومابٌ الامن ،عطية الدسوقي ابراىيم طارؽ الدكتور  عن تعريف  . 1
  .157 ك 154السابق، ص  ابؼرجع الدسوقي، ابراىيم الدكتور طارؽ عنالتعريفاف .   2  



ـــــــــة ـــــــــــــــــــــــــمـــقدم  
 

 
  و

 
 موفق ابذاه ظهر السابقتُ الابذاىتُ بتُ ك. 1ابؼعلومابٌ كالإرىاب طفولية إباحية بؼواد الدعوة ك

 ابؼعرفة عن النظر بغض ارتكابها بُ الآبٕ ابغاسب يلعبو الذم ابؼهم الدكر إبٔ الإشارة ضركرة يرل
 سلوؾ ىناؾ يكوف أف يكفي أنو أم معلوماتية جربية أنها على تعرّؼ حتى الآبٕ بالإعلاـ ابعيدة

 كاف أك الفعل ىذا لارتكاب الأداة ىو كاف سواء ارتكابو بُ مهم دكر الآبٕ للحاسب إجرامي
 .لو بؿلا

 

 التكنولوجي بالتقدـ مرتبطة مستحدثة جربيةالإلكتًكنية ىي  ابعربية أف لنا يتبتُ التعاريف ىذه من
 بؿلا أك لسلوؾ ابؽذاأداة  الآبٕ ابغاسب يكوف ابعنائي القانوف بهرمو مشركع غتَ سلوؾ ىي ك
 .2لو

 

 ابعرائم من غتَىا عن ميزتها ابػصائص من بدجموعة ابؼختلفة بدفاىيمهاالإلكتًكنية  ابعربية بستاز ك
 كما للماؿ السريع الكسب ك الطمع بُ متمثلة دكافع ثلاث حوؿ غالبا يتحدد ىدفها أف كىي

 أحد أك العمل رب من كالانتقاـ ابؼعلومابٌ كالاحتياؿ النصب ك ابؼعلوماتية السرقة حالات بُ
 .الزملاء

 
 بتخطي ابؼعلومابٌ النظاـ على السيطرة ك التقنية القدرات ك التحدم إظهار فيها الفاعل بؿاكلة ك

 ك ابؼتقدمة التقنيات نطاؽ بُ غالبا تقع أضرارىا أف كما ابؼعلوماتية للأنظمة ابؼقررة ابغماية حواجز
 كبتَة تكوف ما غالبا فخسائرىا لذلك الوطنية ك الدكلية ابؼالية الاقتصادية ابؼعاملات إدارات بُ

 .كفادحة
  BSA ابػبراء بُ بصعية من بؾموعة بها قاـ التي الإحصائية الدراسة إبٔ ىنا الإشارة بيكن حيث

 
_____________________ 

.1 Bernadette H. Shell et Clemens Martin. Livre cyber crime Edition 2004, 
contemporary world issues, P 02. 
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 القرصنة الإلكتًكنية سببت جربية أف إبٔ توصلت التي (ابؼعلوماتية البرامج منتجي بصعية برالف)
 1 .2009 سنة العابٓ بُ دكلار مليار 51 قدرىا اقتصادية خسارة

 
 فهو المجرمتُ، من بـتلف بمط ىو فيها الفاعل أك المجرـ أفالإلكتًكنية  للجربية ابػاصة ابؼيزات من

 بؿتًفا يكوف ما نادرا ك مرتفع اجتماعي مستول إبٔ ينتمي ك العلم من بو بأس لا قدر على
 شخصية لأغراض الآلية ابغاسبات استخداـ بُ الفنية كابؼهارة الوظيفي ابؼركز استغلاؿ بل للإجراـ

 ابعربية تتميز كما 2جرائمو ارتكاب إبٔ بو يؤدم الذم ىو العمليات ىذه بُ التمادم ك
 بعدـ شعور يوجد لا كما العنف أساليب من أسلوب أم استعماؿ دكف ترتكب أنها الإلكتًكنية

 الفعل أخلاقية بلا عاـ شعور يوجد كلا التقليدية ابعرائم بُ ابغاؿ ىو كما مواجهتها بُ الأماف
 صاحبها من ترخيص دكف البرامج نسخ كجرائم بضايتها على بورص قيم أك بدصابّ بدساسو أك

 أم ابعاب٘ تقمص إمكانية ك ابػفية عامل ك ابعربية مكاف عن البعد فعامل .شرائها من بدلا
 .3السابقة بابؼيزات ابعربية ىذه بسيز إبٔ يؤدكف جرائمو ارتكابو حتُ عمر أم ك شخصية

 
 تقنية بطريقة ارتكابها بسبب إثباتها ك اكتشافها بصعوبة ابؼعلوماتية ابعربية تتميز سبق ما إبٔ إضافة
 دكلية طبيعة ذات أيضا أنها ك بارتكابها ابػاصة ابؼعلومات كبؿو تدمتَ كسهولة التعقيد كثتَة

 نظرا كاحد آف بُ فيها أثارىا تنتج ك دكؿ لعدة ابعغرافية الفواصل تتجاكز حيث ابغدكد متعدية
 أنظمة بتُ منها ابؽائل الكم تبادؿ ك ابؼعلومات نقل بُ الآلية ابغاسبات بها تتمتع التي للقدرة

 .الكيلومتًات ألاؼ بينهما تفصل معلوماتية
_____________________ 
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 إمكانية عن ينبئ بفا الرقمي العابٓ بُ مذىلة باختًاعات حتُ كل يفاجئنا الذم التكنولوجي
   .مستقبلا للإجراـ جديدة إشكاؿ ظهور

 
 التي ابؼكافحة ىذه ،الإلكتًكنية ابعربية مكافحة موضوع لاختيار دفعتتٍ الأسباب ىذه كل

 ىذه آثار كأف خاصة للمواجهة، ناجعة أساليب ك طرؽ إبهاد الدكؿ على ملحة، ضركرة أصبحت
 ك ابؼتخلفة ك منها ابؼتقدمة استثناء دكف لمجتمعات اكل بسس أصبحت السابقة بخصائصها ابعربية
 أف ابؼختلفة الدراسات أكضحت الاقتصادم ابؼستول فعلى ابعماعي، ك الفردم ابؼستول على

 نظم على تعتمد التي البلداف بُ خاصة مستمر ازدياد بُ ابؼعلوماتية ابعرائم عن النابصة ابػسائر
 ك ابػسائر ىذه بغجم كبؿددة دقيقة إحصائيات كضع بُ صعوبة ىناؾ أف رغم ابؼعلوماتية التقنية

 سينفي ابعرائم ىذه عن التبليغ عدـ مسألة أف إبٔ يشتَ الذم الأسود بالرقم عنو يعبر ما ىو
 ابعرائم عدد إلا ىو ما ابعرائم ىذه حجم لتحديد ابؼذكورة الأرقاـ أف ك ابعربية بؽذه ابغقيقي الرقم
 شركة ىي ك قامت التي كالدراسة" .ابغقيقي حجمها من بكثتَ أقل تكوف قد التي ك عنها ابؼبلغ

 فيها بينت 2010 سنة ابؼعلوماتية شركة بها Symantec البرامج ك الأنظمة بضاية بُ بـتصة
 114 قدرىا مالية خسارة يسبب سنويا إصلاحها ك ابؼعلوماتية الأنظمة على الاعتداءات أف

 1شخص مليوف 431 مست الاعتداءات ىذه أف ك العابٓ بُ دكلار مليار
 

 Business بصعية بُ ابػبراء من بؾموعة بها قاـ 2009 سنة حديثة دراسة أجريت كقد
Soft Word Alliance  ابؼعلوماتية البرامج منتجي برالف بصعية كىي  BSAىذه توصلت 

 بُ دكلار مليار 51 ب تقدر اقتصادية خسارة تسبب ابؼعلوماتية القرصنة جربية أف إبٔ الدراسة
 . سنوات 4 بؼدة فقط  10 %ابعربية ىذه قلصت إذا انو إبٔ توصلت كما العابٓ

 
_____________________ 
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 الالكتًكنية ابغكومات سياسة سلوؾ إبٔ الدكؿ من كثتَ ابذهت فقد السياسي ابؼستول على أما
 بروؿ بُ بؿتواه يتلخص الذم الأمريكية ابؼتحدة الولايات ، طبقو ك بو نادل من أكؿ الذم

 للمتعاملتُ ابػدمات إيصاؿ أك توفتَ حوؿ ابؼتمركزة ك ابػارجية أك الداخلية ابغكومية الإجراءات
 تطبيقك  3ابغديثة الاتصالات ك ابؼعلومات تقنيات خلاؿ من أفضل بصورة كفاءة ك بفاعلية معها

 كالإجراءات البتَكقراطية من للتخلص الدكؿ ابزذتها ناجعة كسيلة يعد الالكتًكنية ابغكومة مشركع
 ابغكومة بتُ التعامل تسهيل كذلك ك مؤسساتها ك ابغكومة بتُ التعامل تسهيل ك الركتينية
 الكتًكنيا ابػدمات كتقدبٙ ابؼعاملات ابقاز تسيتَ ك بتسهيل كذلك ابؼواطنتُ ك الأعماؿ كقطاع
 بؼا ابؼعلومابٌ الإجراـ إطار بُ الأشخاص بحقوؽ ابؼساس إبٔ بؿالة لا يؤدم الفكرة ىذه كتطبيق

 على أما ...ابؼؤسسات ك الأشخاص عن معلومات من ( الالكتًكنية ابغكومة ) الفكرة ىذه توفره
 ابؼعلوماتية أف حيث ابػاصة ابغياة حرمة على ابعديدة فالاعتداءات للأفراد الشخصي ابؼستول
 قدرة من الأختَة بؽذه ما ك ابؼعلوماتية الشبكات ك ابغاسبات أجهزة بُ كابؼتمثلة ابؼختلفة بأدكاتها

 أم دكف كتبادبؽا برليلها ك تصنيفها ك استًجاعها ك الابظية البيانات ك ابؼعلومات بصع بُ فائقة
 أصبحت حيث ابػاصة حياتهم احتًاـ بُ الأفراد بغقوؽ حقيقيا تهديدا يشكل ذلك كل عوائق

 بها للمساس عرضة أصبحت ابؼعلومات ببنوؾ يسمى ما ظهور ك ابؼعلومابٌ التطور بسبب حياتهم
 2إليو الوصوؿ بيكن لا مقدسا شيئا كانت بعدما الاعتداءات أشكاؿ ك أنواع بدختلف

 
 للجربية حقيقية مواجهة بصدد نفسها العابٓ أبكاء بـتلف بُ الدكؿ كجدت السابقة للأسباب إذف

 ىذه كيفية بُ ( ابؼعلوماتية ابعربية مكافحة ) الدراسة موضوع إشكالية تثار ىنا من ك ابؼعلوماتية
 ىذه فعالية مدل ما ك ابؼعلوماتية؟ ابعربية مكافحة أساليب ىي ما عن بالتساءؿ كذلك ابؼواجهة

 ىذه مكافحة من ابعزائرم ابؼشرع موقف ما ك ؟ عليها القضاء بؿاكلة ك ردعها بُ الأساليب
 .ابعربية

  إبٔ البحث موضوع تقسيم على فيها اعتمدت دراسة خطة اختًت الإشكالية ىذه على للإجابة
:فصلتُمبحث بسهيدم ك 

                                                           

 .01/03/2016زيارة ابؼوقع يوـ تاريخ ، www.BSA.ORG الانتًنيت  موقع على منشورة دراسة  .1
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 : المبحث التمهيدي 
بردثنا فيو عن ماىية ابعرائم الواقعة على ابؼواقع الالكتًكنية ك تطرقنا إبٔ التعريف بدن ىم بؾرمو 

 .الانتًنت ك ما دكافعهم 
ك التحديات الإجرائية للجربية الواقعة على  ابؼوضوعية القانونية ابؼكافحة فيو تناكلت  :أول فصل

 دراسةمنها مع  كاحدة كل جهود بدراسة ابؼكافحة، بُ سباقة دكؿ مستول علىابؼواقع الالكتًكنية 
ك البريد      أىم صور ابعربية ابؼعلوماتية ك أىم الأعماؿ غتَ ابؼشركعة ابؼتصلة بدحتول ابؼعلوماتية 

الالكتًكب٘ ك أنشطة التصرؼ ابؼعلومابٌ غتَ القانونية ، ك القياـ بإطلالة سريعة على مستول ابعرائم 
ك تنظيمها  ابؼستحدثة بُ بؾاؿ ابؼعلوماتية  باستخداـ كسائل فنية تقنية ك مدل تكييفها القانوب٘

: ك عن موضوع التحديات الإجرائية للجربية على ابؼواقع الالكتًكنية تطرقنا إبٔ مطلبتُ . التشريعي 
 ، ك ابؼطلب أىم صور ابعربية الواقعة على ابؼواقع الإلكتًكنية ك بردم الأحكاـ العامة للجربيةالأكؿ 

 .الثاب٘ جربية غسل الأمواؿ عبر الوسائل الإلكتًكنية
 
بؾهود ابؼشرع ابعزائرم للحد من ابعربية الواقعة على ابؼواقع الإلكتًكنية       فيونا تناكؿ :ثاني فصل و

ك ذلك بالتحدث عن النصوص التقليدية بُ بؾاؿ ابعربية ابؼعلوماتية ، ك كذا النصوص القانونية 
 .ابؼستحدثة 

   ك تطرقنا بُ ختاـ ابؼوضوع إبٔ  كضع خابسة ك ىي تقييم بؼا بردثنا عنو كمدل ملائمة ابؼشاريع    
 . ك النصوص للمعطيات الراىنة 
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 :مبحث تمهيدي 

 .ماىية الجرائم الواقعة على المواقع الإلكترونية ، من ىم مجرموا الأنترنت و دوافعهم

 :  عن الجرائم الواقعة على المواقع الإلكترونية  تاريخيةنبذة 

 عبارة عن شبكة تتألف من مئات ابغاسبات الآلية ابؼرتبطة بعضها ببعض إما عن طرؽ الإنتًنت ىو
ابؽاتف أك عن طريق الأقمار الصناعية ،كبستد عبر العابٓ لتؤلف بُ النهاية شبكة ىائلة ، بحيث بيكن 
للمستخدـ بؽا الدخوؿ إبٔ أم منها بُ أم كقت، كلو بُ أم مكاف يتواجد فيو على الكرة الأرضية، 

 جزء من ثورة الاتصالات، كيعرّؼ البعض الإنتًنت بشبكة الشبكات، بُ كلو حتى بُ الفضاء كىو
 2/1/1969بدأ الإنتًنت بُ . 1" حتُ يعرفّها البعض الآخر بأنها شبكة طرؽ ابؼواصلات السريعة

عندما شكّلتْ كزارة الدفاع الأمريكية، فريقان من العلماء، للقياـ بدشركع بحثي عن تشبيك ابغاسبات، 
كركّزت التجارب على بذزئة الرسالة ابؼراد بعثها إبٔ  موقع معتُ بُ الشبكة، كمن بٍ نقل ىذه الأجزاء 

بأشكاؿ كطرؽ مستقلة، حتى تصل بّؾمعة إبٔ ىدفها، ككاف ىذا الأمر بيثل أبنية قصول لأمريكا 
كقت ابغرب، ففي حالة بقاح العدك بُ تدمتَ بعض خطوط الاتصاؿ بُ منطقة معينة، فإف الأجزاء 

الصغتَة بيكن أف تواصل ستَىا من تلقاء نفسها، عن أم طريق آخر بديل، إبٔ  خط النهاية، كمن بٍ 
إبٔ شبكتتُ، احتفظت  (ـ1983)تطّور ابؼشركع كبروّؿ إبٔ  الاستعماؿ السلمي حيث انقسم عاـ 

كبغرضها الأساسي، كىو خدمة الاستخدامات  (ARPANE)الشبكة الأكبٔ بابظها الأساسي 
كخصصت للاستخدامات ابؼدنية ،أم  (MILNET)العسكرية، بُ حتُ بظِّيتْ الشبكة الثانية باسم 

حيث أمكن تبادؿ  ((الإنتًنت))تبادؿ ابؼعلومات، كتوصيل البريد الإلكتًكب٘، كمن بٍ ظهر مصطلح  
أمكن ربط شبكات بطس مراكز للكمبيوترات  (ـ1986)كبُ عاـ . ابؼعلومات بتُ ىاتتُ الشبكتتُ

كالتي أصبحت فيما بعد العمود الفقرم، كحجر الأساس،  (NSFNET)العملاقة كأطلق عليها اسم 
لنمو كازدىار الإنتًنت بُ أمريكا، كمن بٍ دكؿ العابٓ الأخرل  

______________________ 

 .32، (2001دار النهضـة العربية،:القاهرة)الانترنت والقانون الجنائي ، .جميل عبدالباقي الصغير . 1
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أحد بُ الوقت الراىن بيلك الإنتًنت، كإف كاف بيكن القوؿ بُ البداية بأفّ ابغكومة الأمريكية لا 
، ىي ابؼالك الوحيد للشبكة، كلكن بعد تطّور  ،بفثلة بُ كزارة الدفاع، بٍ ابؼؤسسة القومية للعلوـ

الشبكة، كبموّىا، بٓ يعد بيلكها أحد، كاختفى مفهوـ التملك، ليحل بؿلو ما أصبح يسمي بدجتمع 
  .الإنتًنت

كقد ادل ىذا النجاح بُ بؾاؿ شبكة الانتًنت ابٔ تقدـ البحث العلمي كما استخدمت الشركات 
 الانتًنت للقياـ بأعمابؽا التجارية كالتسويقيو كما يستخدمها الافراد بحثان عن ابؼعلومات 

. 1بعد  كالتًاسل فيما بينهم كتستخدمها ابؼؤسسات العلمية كابعامعات لتبادؿ ابؼعلومات كالتعليم عن 
، أنواعها  و تصنيفها و أسباب الكمبيوتر والإنترنت  تعريف جرائم :المطلب الأول 
 .صعوبة إثباتها
 :تعريف الجرائم الواقعة على المواقع الإلكترونية: الفرع الأول 

 بأنها تلك التي  أك ابعرائم الواقعة على ابؼواقع الإلكتًكنية بيكن تعريف جرائم الكمبيوتر كالانتًنت
 أما جربية الكمبيوتر ، .تطاؿ  ابؼعرفة ،الاستخداـ ، الثقة ، الأمن ، الربح كابؼاؿ ، السمعة ، الاعتبار

بؼوضع العلم  صك الفقهاء كالدارسوف بؽا عددا ليس بالقليل من التعريفات، تتمايز كتتباين تبعا فقد
بُ الظاىرة الإجرامية الناشئة عن  ليو كتبعا بؼعيار التعريف ذاتو ، فاختلفت بتُ أكلئك الباحثتُإابؼنتمية 

ما أ  .الباحثتُ بُ ذات الظاىرة من الوجهة القانونية ، استخداـ الكمبيوتر من الوجهة التقنية كأكلئك
صحابها  ينطلقوف من أف جربية الكمبيوتر أمن  كسيلة ارتكاب ابعربية  ، فاف  التعريفات التي انطلقت

باستخداـ الكمبيوتر كسيلة لارتكاب ابعربية   تتحقق
 فورستً ، من ىذه التعريفات ، يعرفها جوف

2
 جراميإفعل " أنها  Eslie D. Ball ككذلك  

أشكاؿ  كل"بأنها  Tiedemaun   كيعرفها تادبياف" يستخدـ الكمبيوتر بُ ارتكابو كأداة رئيسية
ككذلك يعرفها مكتب " السلوؾ غتَ ابؼشركع الذم يرتكب باستخداـ ابغاسوب

 

، (1998نهضة مصر،: القاهرة  )دليمك الشخصي إلى  عالم الإنترنت . أسامة أبو الحجاج،( 1
  (.ه1420. أكاديمية نايف العربية لمعموم الأمنية: الرياض ). جرائم نظم المعمومات.  حسن طاهر داود(2
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الكمبيوترية كالبرامج  ابعربية التي تلعب فيها البيانات"التقنية بالولايات ابؼتحدة الأمريكية بأنها  تقييم
 بٔ الفقيوإلشوا ، ينسب اسامي   كجدير بالذكر، أف الدكتور1 ) "ابؼعلوماتية دكرا رئيسا

Tiedemaun  ابؼاؿ مرتبطة بابؼعابعة الآلية  كل جربية ضد" تعريفو بعربية ابغاسوب بأنها
 للبيانات

2
جانب من الفقو  . 

ساس بظات  أالعلاقة بهذا ابؼوضوع ، كضعت عددا من التعريفات التي تقوـ على   كابؼؤسسات ذات 
تعريف كزارة  مرتكب الفعل ، كىي برديدا بظة الدراية كابؼعرفة التقنية من ىذه التعريفات ، شخصية لدل  

 ، 199 لعاـ 18 بُ دليلها العدؿ الأمريكية بُ دراسة كضعها معهد ستانفورد للأبحاث كتبنتها الوزارة
كمن ىذه التعريفات أيضا  بسكنو من ارتكابها ية جربية لفاعلها معرفة فنية بابغاسباتأ" حيث عرفت بانها 

ف تتوافر لدل فاعلها معرفة أجربية يكوف متطلبا لاقتًافها  يةأ" نها أب David Thompson تعريف
أم فعل غتَ مشركع تكوف ابؼعرفة بتقنية " بانها  Stein Schjqlberg كتعريف" . بتقنية ابغاسب 

 التطور الذم شهدتو كسائل التقنية إف " لارتكابو كالتحقيق فيو كملاحقتو قضائيا الكمبيوتر اساسية
بٔ إتبسيط كسائل ابؼعابعة كتبادؿ ابؼعطيات ، كبرويل الأجهزة ابؼعقدة فيما سبق  نفسها اظهر الابذاه  بكو

العلم كابؼعرفة  تكاملية سهلة الاستخداـ حتى بفن لا يعرؼ شيئا بُ علوـ الكمبيوتر ، كبٓ يعد مطلوبا جهزةأ
بٔ أحد ابؼواقع لتعطيل إكاحدة  رساؿ آلاؼ رسائل البريد الإلكتًكب٘ دفعةإالعميقتُ ليتمكن شخص من 

ك من أعبر الإنتًنت  فتَكسا التقطو كبرنامج عملها ، كما بٓ يعد صعبا اف يضمن أم شخص رسالة بريدية
مثل ىذه البرامج الشريرة ، كما  صلا بشيء بفا يتطلبو بناءأف يكوف عابؼا أخلاؿ صديق فيبثو للغتَ دكف 

ك ما يرتكب عليها من قبل أاختًاؽ كاعتداء  نشطةأف ما يرتكب الآف باستخداـ ابؽاتف ابػلوم من أ
  الأبنيةجهزة بفاثلة يعكس عدـ كجود ذات أ

                                                            ___________________  
 (.1421. معهد الادارة العامة: الرياض ). الحاسب وامن المعمومات.  حسن طاهر داود(1
الاتجار بالنساء والأطفال، أبحاث الندوة العممية لدراسة الظواهر الإجرامية المستحدثة  . ، أحمد سميمان الزغاليل(2

(. 90-43 )تونس هـ 1420وسبل مواجهتها، أكاديمية نايف العربية لمعموم الأمنية ، تونس، 
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جرائم الكمبيوتر   جانبا معتبرا منأف ذلك إبٔ أضف.  الدراية بالوسائل الفنية أكللمعرفة التقنية 
ابؼعنوم، سيما كأف كاحدة من  تنسب ابؼسؤكلية فيو للشخص-  بُ ابغقيقة أخطرىايعتبر - كالإنتًنت  

مسؤكلية الشخص ابؼعنوم ، شأنو شأف الشخص  ابؼسائل الرئيسة فيما تثتَه جرائم الكمبيوتر ىي مسألة
 .كمبيوتر الطبيعي عن الأفعاؿ ابؼعتبرة جرائم

على معيار كاحد ، سواء القائمة على معيار قانوب٘ موضوعي أك  أماـ قصور التعريفات ابؼؤسسة
التعريفات ترتكز على أكثر من معيار لبياف ماىية جربية  الكمبيوتر ، من  شخصي ، برز عدد من

 من أف جربية Gion Green كيتبناه الأستاذ John Carrol التعريفات ، ما يقرره الأستاذ ىذه

بالأشخاص أك  أم عمل ليس لو بُ القانوف أك أعراؼ قطاع الأعماؿ جزاء ، يضر"الكمبيوتر  ىي 
كيعتمد بُ التعريف كما  ."ابؼعلومات لنظم (العالية)الأمواؿ ، كيوجو ضد أك يستخدـ التقنية ابؼتقدمة 

كثانيها، برقيق الضرر للأشخاص أك  معايتَ عدة ، أكبؽا، عدـ كجود جزاء بؼثل ىذه الأفعاؿ، ، نرل
التقنية ابؼتقدمة لنظم ابؼعلومات ، كىو معيار يعتمد  كثالثها، توجو الفعل ضد أك استخداـ. الأمواؿ 

. أساسا للتعريف( أيضا تقنية نظم ابؼعلومات)ككسيلة ارتكابها  (ابؼعلومات تقنية نظم)موضوع ابعربية 
كاقعة تتضمن تقنية ابغاسب  كبؾتٍ عليو : "بأنها Sheldon. J. Hecht كما يعرفها الأستاذ

كقريب منو " خسارة كفاعل بوصل عن عمد أك بيكنو ابغصوؿ على مكسب يتكبد أك بيكن أف يتكبد
كالذم   Fighting Computer  Crime بُ مؤلفو Donn  B. Parker تعريف الفقيو

تكبد بؾتٍ عليو إمكانية كجو، بابغاسبات، يتسبب بُ تكبد أك  أم فعل متعمد مرتبط بأم"يرل بأنها 
كيستخدـ للدلالة على ابعربية تعبتَ "  حصوؿ مرتكبو على مكسبإمكانية بػسارة أك حصوؿ أك

 أك  امتناع من شانو الاعتداء على الأمواج ابؼاديةأككل فعل   " بأنها،  ."ابغاسوب إساءة استخداـ"
 كالتعريف البلجيكي   غتَ مباشرة عن تدخل التقنية ابؼعلوماتيةأكابؼعنوية يكوف نابذا بطريقة مباشرة 

أفضل التعريفات لأف ىذا  بوصفو لديهم متبتٌ من قبل العديد من الفقهاء كالدارستُ السالف،
 يعبر عن الطابع التقتٍ أك كجرائم التقنية ،   الشاملة قدر الإمكاف بظاىرةالإحاطةالتعريف كاسع يتيح 
كبالرجوع .التقنية  التعامل مع التطورات ابؼستقبليةإمكانيةيتيح كبرتو أبرز صورىا،  ابؼميز الذم تنطوم

كيعرؼ خبراء منظمة .مكاف حصوؿ جربية الكمبيوتر بالامتناع ،إبٔ إبقد انو يشتَ  للتعريف ابؼتقدـ
 : الاقتصادم كالتنمية، جربية الكمبيوتر بأنها التعاكف
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أك / أخلاقي أك غتَ مصرح بو يتعلق بابؼعابعة الآلية للبيانات ك كل سلوؾ غتَ مشركع أك غتَ"
التعريف على  ، كيعتمد ىذا Ulrich Sieher  الأبؼاب٘كيتبتٌ ىذا التعريف الفقيو    "نقلها

كمن .الآلية للبيانات أك نقلها كثانيهما، اتصاؿ السلوؾ بابؼعابعة. (كصف السلوؾ)أكبؽما، : معيارين 
تعتمد أكثر من معيار، يعرؼ جانب من الفقو جربية الكمبيوتر كفق معايتَ  ضمن التعريفات التي

بؼا  (الكمبيوتر) ، أكبؽا برديد بؿل ابعربية، كثانيها كسيلة ارتكابها كىو بُ كلا ابؼعيارين قانونية صرفو
 .Thomas. J من ىؤلاء الأستاذ. يلعبو من دكر الضحية كدكر الوسيلة حسب الفعل ابؼرتكب

Smedinghoff  حيث يعرفها بأنها . (القانوب٘ لتطوير كبضاية كتسويق البربؾيات ابؼرشد)بُ مؤلفو
تعريف  ككذلك". ابؼوجو ضد أك ابؼنطوم على استخداـ نظاـ ابغاسوب أم ضرب من النشاط"

 جربية يستخدـ ابغاسوب كوسيلة "  Jack Bolognaك Robert J. Lindquist الأستاذين

mens  أك أداة Instrument نفسو  لارتكابها أك بيثل اغراء بذلك أك جربية يكوف الكمبيوتر
يستخدـ اصطلاح الغش )جربية الكمبيوتر  Masse الفقيو كمن الفقو الفرنسي، يعرؼ . "ضحيتها
 القانونية التي بيكن أف ترتكب بواسطة ابؼعلوماتية بغرض برقيق الربح الاعتداءات"بأنها  (ابؼعلومابٌ

بؾموعة من الأفعاؿ ابؼرتبطة : "بأنها  Le stanc, Vivant كيعرفها الفقهيتُ الفرنسيتُ.
  ."تكوف جديرة بالعقاب بابؼعلوماتية كالتي بيكن أف

 ابغوسبة، أك كما يسميها قطاع كاسع من الفقو إجراـالتعريف بتُ ظاىرة  كلا بد من التمييز بُ.
 ابعرائم م، كه. ابعناح أك الابكراؼ ابؼعلومابٌ  كبتُ جرائم الكمبيوتر كالإنتًنت  ابؼصرم ظاىرة

ىذه ابؼاديات بؾسدة بؼاؿ منقوؿ مادم تنهض بو قواعد كمبادئ كنصوص القانوف  التقليدية ، باعتبار
 يكوف ابؽدؼ ابؼباشر أف إماابعربية  ، فانو متعدد بُ ابغقيقة ، فهو   عن دكر الكمبيوتر بُأما

ىو كسيلة الاعتداء لتحقيق نتيجة جرمية لا تتصل مباشرة بابؼعطيات  أكللاعتداء ، 

 بُ أم الأدكار ىو بيئة كبـزف للجربية ، كبهب أف لا يوقعنا أم من ىذه أكبذسده ،   بدا بسثلو اككإبما 
 (أك بدا بسثلو أما بذاتها)بشاف بؿل ابعربية أك كسيلة ارتكابها، فاف بؿل جربية دائما ىو ابؼعطيات  خلط

 كانت كإذا. التكامليةالأجهزة  أم منأكككسيلة ارتكاب  جربية الكمبيوتر كالإنتًنت الكمبيوتر 
عناصر ابعربية ك السلوؾ ككصفو، كالنص القانوب٘ على : عموما تقوـ على أساستُ  تعريفات ابعربية

يبرز بؿل   عنصر ثالثإضافة العقوبة، فاف ابعديد بُ بؾاؿ جرائم الكمبيوتر ىو كإيقاعالسلوؾ  بذربٙ
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فقانوف العقوبات ينطوم  . ابؼستحدثة ، متمثلا بدعطيات ابغاسوبالإجراميةالاعتداء بُ ىذه الظاىرة 
ابْ ، لكن ابؼستجد ، ىو ... العامة  على نصوص بررـ الاعتداء على الأشخاص ، الأمواؿ ، الثقة

ابؼعنوية البحتة، أك كلابنا، كلولا ىذه الطبيعة ابؼستجدة  الكيانات ابؼعنوية ذات القيمة ابؼالية أك القيمة
 ، الإجراـظاىرة مستجدة برمتها، كلكاف ابؼستجد ىو دخوؿ الكمبيوتر عابٓ  بُ الأساس بؼا كنا أماـ

التنظيم  ىو الشأف بُ ابعرائم ابؼنظمة، فهي بُ ابغقيقة جرائم تقليدية ابؼستجد فيها عنصر  بساما كما
 كاحدة ىي إرادةابعرمية بُ  الإراداتالذم ينتج بـاطر ىائلة كاتساع نطاؽ ابؼسابنة ابعنائية كانصهار 

جرائم الكمبيوتر ليست بؾرد جرائم تقليدية  أف ىنا على التأكيدكعلينا .  ابؼعنيةالإجرامية ابؼنظمة إرادة
على بعض صور ابعرائم التي يكوف الكمبيوتر فيها  بثوب جديد اك بوسيلة جدية  فهذا قد ينطبق

 الغربيتُ بُ ابؼراحل الأكبٔ الإعلاميتُما قالو الكثتَ من  كسيلة لارتكاب ابعربية ، كليس صحيحا
انها بحق ،  . (نبيذ قدبٙ بُ زجاجة جديدة  )      ليست اكثر من لظاىرة الكمبيوتر انها

كنطاقها  كبـاطرىا ، ككسائلها ، كمشكلاتها ، كبُ الغالب بُ طبائع   جرائم  جديدة بُ بؿتواىا
 . كبظات مرتكبيها

  :المعلوماتيةالجرائم أنواع   :الفرع الثاني

 كالتشويو الإتلاؼابؼعطيات، كجرائم  كتشمل ىذه الطائفة فئتتُ، أكبؽما، ابعرائم الواقعة على ذات
كثانيهما، . التقنية (الفتَكسات)استخداـ كسيلة  للبيانات كابؼعلومات كبرامج ابغاسوب بدا بُ ذلك

 ابؼعطيات آليا، من أمواؿ أك أصوؿ، كجرائم غش ابغاسوب التي تستهدؼ ابعرائم الواقعة على ما بسثلو

أك جرائم الابذار بابؼعطيات ،  كجرائم التحوير كالتلاعب بُ ابؼعطيات ابؼخزنة  ابغصوؿ على ابؼاؿ
 .(تزكير ابؼستندات ابؼعابعة آليا كاستخدامها)نظم ابغاسوب كاستخدامها  داخل

 : البيانات المتصلة بالحياة الخاصة أوبالمعطيات الشخصية  الجرائم الماسة  (أ

ابؼعطيات السرية أك المحمية كجرائم الاعتداء على البيانات الشخصية   كتشمل جرائم الاعتداء على
  .ابػاصة ابؼتصلة بابغياة
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جرائم قرصنة )حقوق الملكية الفكرية لبرامج الحاسوب ونظمو  بالماسة  الجرائم(ب
 كصنعها دكف ترخيص كالاعتداء على إنتاجها كإعادةكتقليد البرامج  تشمل نسخ:  (البرمجيات

  إطارأف ابغماية ابعنائية للمعلومات بُ نطاؽ القانوف ابؼقارف كبُ  .كبراءة الاختًاع العلامة التجارية

الدكلية بغماية معطيات ابغاسوب كاستخدامو، اعتمدت على بكو غالب، التقسيم  ابعهود
بابغياة  فظهرت بضاية حقوؽ ابؼلكية الأدبية للبرامج ، كبضاية البيانات الشخصية ابؼتصلة  ابؼتقدـ

، كل بُ ميداف (الأمواؿ) ابػاصة  كبضاية ابؼعطيات بالنظر لقيمتها أك ما بسثلو كالذم عرؼ بحماية
ابكصر بُ بضاية  (الطائفة الثانية)أمن ابؼعطيات   بضايةأف، الإشارةكلا بد لنا من . كموقع مستقل

ابػاصة، أما بضاية البيانات كابؼعلومات السرية كالمحمية فقد بً  البيانات الشخصية ابؼتصلة بابغياة
جرائم الطائفة الأكبٔ ابؼاسة بقيمة ابؼعطيات بالنظر ابٔ أف الباعث الرئيسي  تناكلو بُ نطاؽ

  ىذه ابؼعلومات غالبا ما كاف ابغصوؿ على ابؼاؿ بفا يعد منإفشاءكالغرض من معرفة أك  للاعتداء

ابغماية ابعنائية  الاعتداءات التي تندرج برت نطاؽ ابعرائم ابؼاسة بقيمة ابؼعطيات التي تتطلب توفتَ
  .ابعرائم للحقوؽ ابؼتصلة بالذمة ابؼالية التي تستهدفها ىذه

:    تصنيف الجرائم تبعا لدور الكمبيوتر في الجريمة(ج
 ابؼتبادلة بواسطة الكمبيوتر كالشبكات ، أك ابؼخزنة أكابؼعابعة  قد يكوف ىدؼ الاعتداء  ابؼعطيات

 أخرلكقد يكوف الكمبيوتر كسيلة ارتكاب جربية  (بعرائم الكمبيوتر) بابؼفهوـ الضيق كىذا ما يعبر عنو
 أك كسطها أك بيئة ابعربية أختَا، كقد يكوف الكمبيوتر  (ابؼرتبطة بالكمبيوتر ابعرائم) مفهوـ إطاربُ 

 للمادة ابعرمية ، كبُ ىذا النطاؽ ىناؾ مفهوماف بهرم ابػلط بينهما يعبراف عن ىذا بـزنا

 أكارتكاب ابعربية   ابؼستخدمة بُأك ابعرمية  جرائم التخزين ، كيقصد بها بززين ابؼواد الأكؿالدكر  
غتَ ابؼشركع اك غتَ   ما يعبر عنو بالمحتولأكالناشئة عنها ، كالثاب٘ ، جرائم المحتول 

 كأصبح ، الانتًنت مع استخداـ  ابعربيةإشكاؿ استخدـ بُ ضوء تطور الأختَالقانوب٘  كالاصطلاح 
 كغتَىا ، للأمواؿالالكتًكب٘    كالغسيلالإباحية جرائم ابؼقامرة كنشر ابؼواد إبٔالمحتول غتَ القانوب٘ يرمز 

ابعربية كبُ نفس الوقت   كلا ابؼفهومتُ يتصلاف بدكر الكمبيوتر كالشبكات كبيئة لارتكابأفكابغقيقة 
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 ( جرائم ىدؼ ككسيلة إبٔابعرائم  كىو تقسيم )كىذا التقسيم شائع بجزء منو . كوسيلة لارتكابها 
نظاـ ابؼعلوماتية   جرائم تستهدؼإبٔ، كتبعا لو تنقسم جرائم الكمبيوتر  لدل الفقو ابؼصرم كالفرنسي

نظاـ الكمبيوتر نفسو كجرائم   ، كجرائم ترتكب بواسطةكإتلافهانفسو كالاستيلاء على ابؼعلومات 
كبؿتول فانو الابذاه العابؼي ابعديد بُ ضوء   تقسيمها كجرائم ىدؼ ككسيلةإما. احتياؿ الكمبيوتر 

  بعرائم  الأكركبية ما يعكس ىذا التقسيم الاتفاقية كأفضلبرديدا ،  أكركباتطور التدابتَ التشريعية بُ 

 تقسيما جديدا نسبيا ، الأكركبية أكجد مشركع  الاتفاقية،الذم 2001لعاـ   الكمبيوتر كالانتًنت
 : كمنها  بعرائم الكمبيوتر كالانتًنت  طوائف رئيسةعدةفقد تضمن 

  :المعطيات والنظم  (السرية والسلامة وموفورية)تستهدف عناصر  الجرائم التي (د  

  .( غتَ ابؼصرح بو )الدخوؿ غتَ قانوب٘  

  . الاعتًاض غتَ القانوب٘ 

  . تدمتَ ابؼعطيات 

  . اعتًاض النظم 

  . الأجهزة استخداـ إساءة 

  :بالكمبيوتر  الجرائم المرتبطة  ( هـ

  . التزكير ابؼرتبط بالكمبيوتر 

  . الاحتياؿ ابؼرتبط بالكمبيوتر 

 :بالمحتوى المرتبطة   الجرائم(و 
  .  كاللاأخلاقيةالإباحية بالأفعاؿطائفة كاحدة كفق ىذه الاتفاقية كىي ابعرائم ابؼتعلقة  
  : أسباب صعوبة إثبات جرائم الحاسب الآلي: الفرع الثالث

  :ىناؾ بطسة أسباب رئيسية كراء صعوبة إثبات جرائم ابغاسب الآبٕ كىي 
.  أنها كجربية لا تتًؾ اثر بؽا بعد ارتكابها  :أكلا 
.  صعوبة الاحتفاظ الفتٍ بآثارىا إف كجدت  : ثانيا 
.  أنها برتاج إبٔ  خبرة فنية كيصعب على المحقق التقليدم التعامل معها  : ثالثا 

.   أنها تعتمد على ابػداع بُ ارتكابها كالتضليل بُ التعرؼ على مرتكبيها :رابعا
. أنها تعتمد على قمة الذكاء بُ ارتكابها : خامسا
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  .المجرم في جرائم المعلومات:  الفرع الرابع 

ابغقيقة أنو، كحتى الآف، بٓ تتضح الصورة جلية بُ شأف برديد صفات مرتكبي جرائم ابغاسوب 
 بظاتهم كضبط دكافعهم، نظرا لقلة الدراسات ابػاصة بالظاىرة برمتها من جهة كنظرا كاستظهار

لصعوبة الإبؼاـ بدداىا ابغقيقي، بفعل ابغجم الكبتَ من جرائمها غتَ ابؼكتشفة، أك غتَ ابؼبلغ عن 
، لصعوبتها أك للنقص التشريعي الذم اكتشافهاكقوعها، أك التي بٓ تتم بشأنها ملاحقة قضائية رغم 

. 4بود من توفتَ ابغماية ابعنائية بُ مواجهتها
فقرة عن من ىو  ىاتو اؿ ق سنجيب بُ كاستجلاءكبؿاكلة منا للتعريف بخصوصية المجرـ ابؼعلومابٌ 

مرتكب ابعرائم ابؼعلوماتية؟  
 ؟مرتكب ابعرائم ابؼعلوماتيةفمن ىو 

يتجو الباحثوف إبٔ الإقرار بأف أفضل تصنيف لمجرمي التقنية ىو التصنيف القائم على أساس 
 David icove, Paul كيعد من أفضل التصنيفات لمجرمي التقنية الذم أكرده الاعتداءأغراض 

serger et william Vonstouch 1995 بُ مؤلفهم جرائم الكمبيوتر الصادر عاـ 
. ابؼختًقوف، المحتًفوف كابغاقدكف:  ثلاثة طوائفية إبٔحيث بً تصنيف بؾرمي ابؼعلومات

 :المخترقون: أولا 

: يتحد بُ إطار ىذه الطائفة نوعتُ من ابؼختًقتُ أك ابؼتطفلتُ

 الهاكرز: les hackers 

 الهاكر( hacker)  ُابغاسب الآبٕ كبرابؾو استخداـأك ابؼتسلل ىو شخص بارع ب 
. 1 حسابات الآخرين كبطرؽ غتَ مشركعةاستكشاؼكلديو فضوؿ بُ 

                                                           

بضاية ابغاسوب عن طريق قواعد القانوف " بشرل النية، : للمزيد من ابؼعلومات حوؿ ابغماية ابعنائية بابؼغرب لبرامج ابغاسوب أنظر-  4
، كبؿمد بوطيبة بضاية 2005، 7ابعنائي بضاية للمصابّ ابػاصة كالنظاـ العاـ، مقاؿ منشور بالمجلة ابؼغربية لقانوف الأعماؿ كابؼقاكلات، العدد

، 150 ابؼنظم بغقوؽ ابؼؤلف كابغقوؽ المجاكرة، مقاؿ منشور بدجلة القضاء كالقانوف، العدد 2- 00   برامج ابغاسوب طبقا لقانوف
2004 .
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 ، ىم متطفلوف يتحدكف إجراءات أمن نظم الشبكات،ابظهمفابؽاكرز، ككما يدؿ على ذلك 
لكن لا تتوفر لديهم بُ الغالب دكافع حاقدة أك بزريبية كإبما ينطلقوف من دكافع التحدم كإثبات 

. 2اتلذا
كشباب عاطل عن  (طلبة كتلاميذ ثانويات )كتتألف ىذه الطائفة أساسا من مراىقتُ كشباب 

. 3العمل
 طائفة الكراكرز :les crackers 
 أك ابؼقتحم ىو شخص يقوـ بالتسلل إبٔ نظم ابغاسوب للإطلاع على ابؼعلومات زالكراكر

 ىذا ابؼفهوـ ابعديد سنة استعماؿابؼخزنة فيها أك لإبغاؽ الضرر أك العبث بها أك سرقتها، كلقد بً 
 السيئ للصحفيتُ بؼصطلح الاستعماؿ من طرؼ الطائفة الأكبٔ، طائفة ابؽاكرز للرد على 1985
 4ابؽاكرز

كا يستخدمونها ؤ ىذه الطائفة كثتَا من التقنيات التي طورتها فئة ابؽاكرز كبداستفادتلقد 
.  تنم عن ميولات إجراميةاعتداءات سيئا بُ استخداما

___________________________ 

كرد ىذا التعريف بُ رسالة للماجستتَ كبالضبط بُ ملحق بؽذه الدراسة خصص للمفاىيم الأساسية ابؼتداكلة بُ جرائم ابغاسوب  .1
 بُ المجتمع السعودم، تاريخ الانتًنيتجرائم : بؿمد بن عبد الله بن علي ابؼنشاكم برت عنواف: ، ىذه الدراسة قاـ بها الطالبكالانتًنيت
. 2003- 04- 29ابؼناقشة 

 

2.  la criminalité informatique sur l’Internet, journal of Law ñ 1- val 26, mars 2002, p : 

45 .  Mohammed ----  
غالبية ابؽاكرز الأكثر  ( federal bureau of investigation FBI ) فحسب دراسة قاـ بها ابؼكتب الفدرابٕ الأمريكي -3

.  سنة35- 18خطورة ىم الشباب ابؼتًاكحة أعمارىم بتُ 
4. -Bouchaib RMAIL, la criminalité informatique, criminalité a double 

dimension :internationale, thèse pour l’obtention du grade de ducteur en droit privé- 
option : droit des affaires, faculté des sciences juridiques, économiques et sociales- 
fés, 2005, p : 82. 

 

كبُ تطور حديث، تنظم . كالسمة ابؼميزة الأخرل للمقتحمتُ تبادبؽم للمعلومات فيما بينهم
 ىذه الطائفة نفسها بعقد مؤبسرات بؼختًقي الكمبيوتر يدعى لو ابػبراء منهم للتشاكر حوؿ كسائل 

.  ككسائل تنظيم عملهمالاختًاؽ
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ىذا فيما بىص ابؼختًقتُ فماذا عن طائفة المحتًفتُ؟ 
 .مجرموا الحاسوب المحترفون: ثانيا 

التقنية كما تتميز بالتنظيم كالتخطيط للأنشطة التي ترتكبها، كلذلك فإف ىذه الطائفة تعد 
 بالأساس إبٔ برقيق الكسب اعتداءاتهمالأخطر من بتُ بؾرمي الكمبيوتر كالإنتًنيت حيث تهدؼ 

 اعتداءات جرائم ابغاسوب كما تهدؼ لارتكابابؼادم بؽم أك للجهات التي كلفتهم كسخرتهم 
. بعضهم إبٔ برقيق أغراض سياسية كالتعبتَ عن موقف فكرم أك نظرم أك فلسفي

، فإف ارتكابها لكإبٔ برقيق جانب ابؼعرفة التقنية ابؼميزة كالتنظيم العابٕ كالتخطيط للأنشطة ابؼنو
أفراد ىذه الطائفة يتسموف بالتكتم خلافا للطائفة الأكبٔ فلا يتبادلوف ابؼعلومات بشأف أنشطتهم بل 

.  جرائمهملارتكابيطوركف معارفهم ابػاصة كبواكلوف ما أمكن عدـ كشف طرقهم التقنية 
كحوؿ الأعمار الغالبة على ىذه الطائفة فإف الدراسات تشتَ إبٔ أنهم من الشباب الأكبر سنا 

.  سنة40 ك 25من الطائفة الأكبٔ كأف معظمهم تتًاكح أعمارىم ما بتُ 
 ضمن ىذا التصنيف بقي أف ندرس آخر الأكليتتُلة، عن الطائفتتُ اإذف بعد التعرؼ كلو بعج
. طائفة كابؼتمثل بُ فئة ابغاقدين

: الحاقدون:  ثالثا 
ىذه الطائفة يغلب عليها عدـ توافر أىداؼ كأغراض ابعربية ابؼتوفرة لدل الطائفتتُ ابؼتقدمتتُ، 
فهم لا يسعوف إبٔ إثبات ابؼقدرات التقنية كابؼهارية كبنفس الوقت لا يسعوف إبٔ مكاسب مادية أك 

 كالثأر كأثر لتصرؼ صاحب العمل معهم أك لتصرؼ بالانتقاـسياسية، إبما بورؾ أنشطتهم الرغبة 
ابؼنشأة ابؼعنية معهم عندما لا يكونوا موظفتُ فيها، كبؽذا فإنهم ينقسموف إما إبٔ مستخدمي للنظاـ 

بوضعهم موظفتُ أك مشتًكتُ أك على علاقة ما بالنظاـ بؿل ابعربية، كإبٔ غرباء عن النظاـ تتوفر 
.  من ابؼنشأة ابؼستهدفة بُ نشاطهمالانتقاـلديهم أسباب 

كلا يتسم أعضاء ىذه الطائفة بابؼعرفة التقنية الاحتًافية، كمع ذلك يشقى الواحد منهم بُ الوصوؿ 
، كتغلب على أنشطتهم من الناحية ارتكابوإبٔ كافة عناصر ابؼعرفة ابؼتعلقة بالفعل ابؼخصوص الذم ينوم 

 تقنيات الفتَكسات كالبرامج الضارة كبزريب النظم أك إتلاؼ كل أك بعض معطياتو، أك استخداـالتقنية 
. نشاط إنكار ابػدمة تعطيل النظاـ أك ابؼوقع ابؼستهدؼ إف كاف من مواقع الإنتًنيت
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كليس ىناؾ ضوابط بؿددة بشأف أعمارىم، كما لا تتوفر عناصر التفاعل بتُ أعضاء ىذه 
الطائفة، كلا يفاخركف بأنشطتهم بل يعمدكف على إخفائها، كىم الطائفة الأسهل من حيث كشف 

.  لتوفر ظركؼ كعوامل تساعد على ذلكبارتكابهاالأنشطة التي قاموا 
ىذه إذف الأصناؼ الثلاثة لمجرمي ابغاسوب كالإنتًنيت، فماذا عن دكافعهم للتخصص بُ ىذا 

. النوع من ابعرائم دكف سواىا؟ ىذا ما سنحاكؿ الإجابة عنو بُ الفقرة الثانية من ىذا ابؼطلب
 و دور الحاسوب في الجريمة المعلوماتية ومحل الجريمة فيها: المطلب الثاني 

 .ما ىي دوافع إرتكاب الجريمة المعلوماتية

، أك كسيلة للاعتداءبهب عدـ ابػلط بتُ دكر ابغاسوب بُ ابعربية الذم يكوف إما ابؽدؼ ابؼباشر 
.  للجربية كبتُ بؿل ابعربية الذم يكوف دائما ابؼعطيات إما بذاتها أك بدا بسثلوبيئة كبـزف أك الاعتداء

 نتناكؿ بُ الأكؿ دكر ابغاسوب بُ ابعربية كبُ الثاب٘ بؿل ابؼطلب ثلاث فركع لذلك سنقسم ىذا 
 . ك بُ الثالث دكافع إرتكاب ابعربية ابؼعلوماتيةابعربية فيو

. دور الحاسوب في الجريمة المعلوماتية: الفرع الأول 

ابغاسوب بؾموعة من الأجهزة متكاملة مع بعضها البعض بهدؼ تشغيل بؾموعة من البيانات 
 كذلك فإنو يلعب دكر كباعتباره، 1الداخلة كفقا لبرنامج موضوع مسبقا للحصوؿ على النتائج ابؼطلوبة

 الاعتداء أك كسيلة للاعتداءالبطولة على مسرح ابعربية ابؼعلوماتية، فهو إما أف يكوف ابؽدؼ ابؼباشر 
 ابعرائم كآخر بُ حقل ارتكابلتحقيق نتيجة جرمية، لذلك فابغاسوب يلعب دكرا ىاما بُ ميداف 

. 2اكتشافها
 
 

____________________ 
. 13: ، ص2003جرائم الكمبيوتر كالإنتًنيت لمحمد أمتُ الركمي، الطبعة  . 1

. 125:  ص99 أبريل 28. كالاتصاؿيوـ دراسي منظم بتعاكف بتُ كزاربٌ العدؿ " جرائم ابغاسوب كحقوؽ ابؼؤلف" بؿمد الولادم . 2

 ابعربية ارتكابكعليو سيتم تقسيم ىذا ابؼطلب إبٔ فقرتتُ نبسط بُ الأكبٔ دكر ابغاسوب بُ 
. اكتشافهاابؼعلوماتية، على أف بلصص الثانية لدكره بُ 
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.  الجريمة المعلوماتيةارتكابدور الحاسوب في : أولا 
قد يكوف ابغاسوب ىدفا للجربية، كذلك كما بُ حالة الدخوؿ غتَ ابؼصرح بو إبٔ النظاـ أك  

 على  الاستيلاء لتدمتَ ابؼعطيات كابؼلفات ابؼخزنة أك تعديلها، ككما بُ حالة الفتَكساتزراعة 
 ابغاسوب ىدفا للجربية بُ حقل لاعتبارأكضح ابؼظاىر  البيانات ابؼخزنة أك ابؼنقولة عبر النظم، كمن 

 عليو، بدعتٌ أف توجو الاعتداءالتصرفات غتَ القانونية، عندما تكوف السرية كالتكاملية ىي التي يتم 
ىجمات ابغاسوب إبٔ معلومات ابغاسوب أك خدماتو، أك تعطيل القدرة كالكفاءة للأنظمة للقياـ 

بأعمابؽا، كىدؼ ىذا النمط الإجرامي ىو نظاـ ابغاسوب كبشكل خاص ابؼعلومات ابؼخزنة داخلو، 
 الدخوؿ غتَ ابؼصرح بو إبٔ النظاـ ابؽدؼ كالتي توصف ابتداءية تتضمن ـكغالبية ىذه الأفعاؿ ابعر

، أك إدخاؿ فتَكسات للجهاز، بحيث تعمل hachingالاختًاؽ بأنشطة ابؽاكرز كناية عن فعل 
ىذه الفتَكسات على تدمتَ ابعهاز أك البرامج أك إعاقة عمل البرنامج أك نسخو ىو كابؼعلومات 

. ابؼوجودة على ابعهاز
برنامج حاسب مثل أم برنامج تطبيقي آخر، كلكن يتم تصميمو " كبيكن تعريف الفتَكس بأنو 

بواسطة أحد المجربتُ بهدؼ بؿدد كىو إحداث أكبر ضرر بفكن بنظاـ ابغاسب، كلتنفيذ ذلك يتم 
إعطاؤه القدرة على ربط نفسو بالبرامج الأخرل، ككذلك إعادة إنشاء نفسو حتى يبدك ككأنو يتكاثر 

 ببرامج ابغاسب ابؼختلفة، ككذلك بتُ مواقع الانتشاركيتوالد ذاتيا كىذا ما يتيح لو قدرة كبتَة على 
، كمايكل 1بـتلفة بُ الذاكرة، حتى بوقق أىدافو التدمتَية كمن أشهر أنواع الفتَكسات، فتَكس القردة

 le cheval de Troie  كحصاف طركادة2أبقلو
إبٔ غتَ ذلك من   3

____________________ 
ىذا الفتَكس يقوـ بعرض شاشة بها بؾموعة من القركد التي تقوـ بأعماؿ بهلوانية، كأثناء قفز القركد على الشاشة، فإف البرنامج يعمل -  1

. نسخ من نفسو بُ أماكن متعددة كما يقوـ بتدمتَ الفهرس الرئيسي للقرص الصلب
" يتلف قطاع بدء التشغيل على القرص، كما يتلف جدكؿ بذزئة القرص الصلب، كبظي كذلك لأنو ينشط بُ يوـ عيد ميلاد الفناف- 2 

 . مارس6" مايكل أبقلو
لديو القدرة على الاختفاء بُ البرنامج الأصلي للمستخدـ، كعندما يتم تشغيل ىذا الأختَ، ينشط ىذا الفتَكس كيبدأ نشاطو - 3 

 .التدمتَم، كمن آثاره السيئة تعديل البرامج، كتزكير ابؼعلومات، كبؿو بعضها
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 بُ تطور مستمر، نتيجة التطور ابؼعلومابٌ بُ نظم ؿلا تزاالفتَكسات الكثتَة كابؼتنوعة التي 
ابغاسب الآبٕ، لذلك ينصح بتفادم عملية تبادؿ الأقراص ما بتُ جهاز كآخر، أك نسخ ىذه 

 .الأقراص
 جرائم تقليدية، كما لارتكاببعد أف بينا كوف ابغاسوب ىدفا للجربية، نبتُ فيما يلي كونو أداة 

 التقنية استخداـ على الأمواؿ بإجراء برويلات غتَ مشركعة أك للاستيلاء ابغاسوب استغلاؿبُ حالة 
 كإعادة ائتماف على أرقاـ بطاقات الاستيلاء التقنية بُ استخداـبُ عمليات التزييف كالتزكير، أك 

.  كابغصوؿ على الأمواؿ بواسطتهااستخدامها
حتى أف ابغاسوب قد يستخدـ بُ جرائم القتل، كما بُ الدخوؿ إبٔ قواعد البيانات الصحية  

كالعلاجية كبرويرىا، أك بروير عمل الأجهزة الطبية كالمجهرية عبر التلاعب ببربؾياتها أك كما بُ إتباع 
الوسائل الإلكتًكنية لتأثتَ عمل بربؾيات التحكم بُ الطائرة أك السفينة بشكل يؤدم إبٔ تدمتَىا كقتل 

. ركابها
ككما بيكن للحاسوب أف يكوف ىدؼ أك أداة ابعربية فإنو يكوف أيضا بيئتها، كذلك كما بُ 

 أداة بززين أك استخدامو لنشر ابؼواد غتَ القانونية أك استخداموبززين البرامج ابؼقرصنة فيو أك بُ حالة 
.  لصفقات تركيج ابؼخدرات كأنشطة الشبكات الإباحيةاتصاؿ

.  الجريمةاكتشافدور الحاسوب في : ثانيا 
 لكافة ابعرائم، عوضا عن أف الاستدلابٕيستخدـ ابغاسوب على نطاؽ كاسع بُ التحقيق 

جهات تنفيذ القانوف تعتمد على النظم التقنية بُ إدارة ابؼهاـ من خلاؿ بناء قواعد البيانات ضمن 
 مرتكبيها على كاعتمادجهاز إدارة العدالة كالتطبيق القانوب٘، كمع تزايد نطاؽ جرائم ابغاسوب، 

 ابؼتطورة للكشف ابعربية نفس كسائل استخداـكسائل التقنية ابؼتجددة كابؼتطورة، فإنو أصبح لزاما 
عنها، إذ أنو للقضاء على ظاىرة إجرامية معينة ينبغي بؿاربتها بوسائل تفوقها من حيث التطور 

.  بهاارتكبتالوسائل التي ب الأمر ؼاستعصىكالتقدـ، حتى إذا 
من ىنا يلعب ابغاسوب ذاتو دكرا رئيسيا بُ كشف ابعرائم ابؼرتكبة من خلالو كتتبع فاعليها رغم 

 التي بيتاز بها أكلئك كالتي بزتلف عن صفات المجرمتُ العاديتُ بؼا بيتازكف بو من الاستثنائيةالصفات 
ذكاء، كعلم بليغ بوسائل التكنولوجيا، بل كإبطاؿ أثر ابؽجمات التدمتَية بؼخرقي النظم كبرديدا 

.  كإنكار ابػدمة كقرصنة البربؾياتالفتَكساتىجمات 
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.  على كيانات الأجهزة التقنية الماديةالاعتداء:  الثانيالفرع

عند ابغديث عن بؿل ابعربية ابؼعلوماتية بهب عدـ ابػلط بتُ ابؼكونات ابؼادية للحاسوب التي 
 عليها داخلا بُ دائرة ابعرائم التقليدية كبتُ ابؼكونات ابؼعنوية أك ما يصطلح على الاعتداءيعتبر 

تسميتها بابؼعطيات كىي ابؼقصودة بالدرس كالتحليل، لذلك سنعمد إبٔ تقسيم ىذا ابؼطلب إبٔ 
 على ابؼكونات ابؼادية للحاسوب كبُ الثانية نبسط ابعرائم ابؼوجهة الاعتداءفقرتتُ نتناكؿ بُ الأكبٔ 

. للنظم كابؼعلومات
 

.  على كيانات الأجهزة التقنية الماديةالاعتداء: أولا 

، مع تطور الكمبيوترإف طبيعة كأبعاد ظاىرة جرائم  ، سيما بُ ظل تطور أبماطها يوما بعد يوـ
، كخلقت أبماطا مستجدة تتميز لارتكابها الشبكات كما أتاحتو الإنتًنيت من فرص جديدة استخداـ

 انطباؽ، أدل إبٔ ضركرة حسم ابعدؿ الواسع حوؿ مدل 1بأحكاـ لا توفرىا النظريات القائمة
النصوص القائمة على ىذه ابعرائم، أك كضع تشريعات كنصوص جديدة تكوف قادرة على الإحاطة 

. بدتطلبات كخصوصية جرائم ابغاسوب
ابؼكونات ابؼادية كىي ابؼكونات . 2كبدا أف ابغاسوب كم ذكرنا سابقا، يتكوف من جزأين رئيسيتُ

الصلبة، كابؼكونات اللامادية كىي البرامج أك ابؼعطيات، فإنو عند ابغديث عن بؿل ابعربية ابؼعلوماتية 
 على كيانات ابغاسوب ابؼادية من نطاؽ جرائم ابغاسوب لتًتد إبٔ موقعها الاعتداءيتم إقصاء جرائم 

 ىذه ابؼاديات بؾسدة بؼاؿ منقوؿ مادم تنهض بو قواعد باعتبارالطبيعي كىو ابعرائم التقليدية، 
 ىذه ابعرائم ابؼكونات ابؼادية  استهدفتسواء . كمبادئ كنصوص القانوف ابعنائي

____________________ 
كىذه ... ، الضرر بُ جرائم التزكير، ابغيازة بُ السرقة كالتدليس كالنصب(الفعل الفاضح، السبب )نظريات العلنية بُ جرائم الاعتبار -  1

. نظريات للقسم ابػاص
. 84: ، ص150 بؾلة القضاء كالقانوف ع 2- 00بضاية برامج ابغاسوب طبقا لقانوف - 2 
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 ىذه ارتكاب ابؼعبر عن عصر التقنية، كغالبا ما يتم باعتباره نظامو استهدفتللحاسوب أك 
 باعتبار أمن كنظاـ الدكلة استهداؼابعرائم تعبتَا عن موقف سياسي من التقنية ذاتها أك بفرض 

ة لقوة الدكلة كفعالية نظامها، كتتجسد ضكسائل التقنية من الوسائل الفاعلة بُ الإدارة كالتخطيط كراؼ
 ابؼادية كالإتلاؼ كسرقة الأدكات ابؼعلوماتية كالأشرطة ابؼسجلة الاعتداءاتىذه ابعرائم بُ 

. كالأسطوانات لذلك بقد ابؼشرع أناط بذربيها للقوانتُ التقليدية
. الجرائم الموجهة للبرامج والمعطيات: ثانيا 

لقد كاف كلازاؿ بؿل ابعربية ابؼعلوماتية الشغل الشاغل للفقو ابؼهتم بابؼعلوميات منذ ظهور ىذه 
التكنولوجيا ابؼتطورة بؼا يطرحو من إشكالات على ابؼستول القانوب٘، خصوصا عندما نعلم أف بؿل 

ابعربية ابؼعلوماتية ىو ابؼعلومات، ىذه الأختَة التي تعد مالا شائعا، كمن بً بهب أف تكوف من حيث 
 )ابؼبدأ حرة كلا بهب أف برمى بابغقوؽ الاستئثارية كالتي تقتصر على الأمواؿ ابؼادية، كيعد ىذا ابؼبدأ 

 كسياسي حر، كىو  اقتصادمشرطا جوىريا لأم نظاـ  (حرية الوصوؿ للمعلومات
. أيضا بُ غاية الأبنية من أجل تقدـ الدكؿ التي بُ طريقها للتنمية

فإذا كانت ابؼعلومات مالا شائعا فكيف يتصور أف يشكل الوصوؿ إليها جربية بُ نظر القانوف؟ 

بأنها بؾموعة من الأكامر كالتعليمات المحددة مكتوبة بلغة ما لتنفيذ  تعرؼ برامج ابغاسوب
عمليات بؿددة للوصوؿ إبٔ نتائج تتماثل مع إجراء نفس العمليات بالطرؽ اليدكية، كقد جرـ ابؼشرع 

 ابغالة التي تكوف باختلاؼ على ىذه البرامج الذم يتخذ صورا متعددة كمتنوعة بزتلف الاعتداءفعل 
 بؿلا للجربية التي يتداخل فيها ما ىو مادم كالشرائط ابؼمغنطة باعتبارىاعليها الوثيقة ابؼعلوماتية، 

 أك تسجيل ابؼعلومات، بدا ىو معنوم، المحتول الفكرم لاستقباؿ، ككل ما يلزـ كالديسكاف
contenu intellectuel كالذم بميز بصدده بتُ الوثيقة ابؼعلوماتية ابؼعابعة معلوماتيا كالوثيقة 

غتَ ابؼعابعة معلوماتيا، كفيما يتعلق بالأكبٔ بميز بُ داخلها أيضا بتُ نوعتُ، الوثائق ابؼعابعة معلوماتيا 
كتلك ابؼعابعة أتوماتيكيا أك آليا، لذلك بقد ابؼشرع ابؼغربي جرـ من  
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 على نظاـ ابؼعابعة الآلية الاعتداء على الوثائق ابؼعابعة معلوماتيا كمن ناحية أخرل الاعتداءناحية 
للمعطيات، كبعبارة أخرل جرـ أبماط السلوؾ الإجرامي التي تطاؿ ابؼعلومات ابؼخزنة أك ابؼعابعة بُ 
نظاـ ابغاسوب أك ابؼتبادلة عبر الشبكات، كىي إما بذسد أك بسثل أموالا أك أصولا أك أسرارا، أك 

 الفقهاء بُ بؿل ابعربية ابؼعلوماتية، اختلف كالبرامج كنتيجة لذلك بذاتهابيانات شخصية، أكبؽا قيمة 
 أحدىم لنظاـ ابغاسوب لأحد البنوؾ كالتلاعب بُ البيانات المجسدة لأصوؿ أك أمواؿ بغرض فاختًاؽ

 على ابؼاؿ، فعل قد يكفيو البعض بأنو سرقة للماؿ كقد يوصف بأنو تلاعب بالبيانات أك الاستيلاء
 حاسوب شخصي للتواصل مع استخداـ للحصوؿ على ابؼاؿ أك غش للحاسوب، كما أف احتياؿ

 على بيانات بـزنة فيو يكفيو البعض بأنو كالاستيلاءنظاـ ابغاسوب لأحد مراكز أك بنوؾ ابؼعلومات 
 كنقل الاختلاسسرقة للمعلومات بابؼعتٌ التقليدم للسرقة بعناصرىا القائمة على فعل الأخذ أك 

 أف ابؼعلومات ماؿ  اعتبارىمابغيازة للماؿ ابؼنقوؿ ابؼملوؾ للغتَ، طبعا سندا إبٔ 
 منقوؿ إف بٓ يكن ماديا لدل بعضهم فلو حكم ابؼنقوؿ ابؼادم، كقد يراه البعض متجردا من الصفة

لكن بعض الفقو يرد بأف ما يراه الآخركف ىو ابعربية بذاتو فإنو بُ . ابؼادية، كمعنوم بطبيعتو
 ابؼباشر على ابؼعطيات، كلو كانت بُ ابغقيقة ىدؼ الفاعل للاعتداءابغقيقة نتيجة للفعل كأثر 

 غتَ ابؼباشر أك الثانوم لكن بُ كل الأحواؿ ليست الاعتداءالرئيسي، فإنو بيكن كصفها بؾازا بدحل 
 عليو سلوؾ الفاعل، من تغيتَ أك تلاعب أك نقل أك إتلاؼ أك انصب ابؼباشر الذم الاعتداءبؿل 

. اتها كبدا بسثلوذ ابؼباشر ىو ابؼعطيات بالاعتداء فمحل استيلاء
كيرجع ىذا التباين بُ الآراء بُ ابغقيقة إبٔ التباين بُ برديد الطبيعة القانونية للمعلومات، فمنهم 

 أموالا ذات طبيعة خاصة بهوز أف تكوف بؿلا بغق ملكية أدبية أك فنية أك صناعية، اعتبرىامن 
كالبعض الآخر بسط كصف ابؼاؿ على ابؼعلومات بُ ذاتها بؾردة عن دعامتها ابؼادية نظرا لقابليتها 

 .للحيازة كالتملك
:  الجرائم المعلوماتيةارتكابدوافع : الفرع الثالث
 مدير ابؼعهد الأستًابٕ لعلم الإجراـ، بأف ابعربية برتاج Adam GRAYCARيقوؿ الدكتور

:  كىيارتكابهاإبٔ أربعة عناصر رئيسية لتشجيع المجرـ على 
.  العمللارتكابدافع معتُ : أكلا
. ىدؼ ضحية بؿاسبة: ثانيا
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. الفرصة ابؼواتية: ثالثا
. 1غياب عيوف الأمن: رابعا

كبالنسبة بعرائم ابغاسب الآبٕ . كالقصد يشكل أحد الركائز بُ بصيع ابعرائم إذف فالدافع
2.كالإنتًنيت فهي لا بزتلف بُ كضعها العاـ عن أسباب أم جربية أخرل تقليدية

 

، الاعتداء أفعاؿ لارتكابفثمة دكافع عديدة بررؾ العينات   ابؼختلفة ابؼنضوية برت ىذا ابؼفهوـ
: كبيكن تلخيص ىذه الدكافع فيما يلي

. الدوافع الذاتية: الفقرة الأولى
: الانتقامالرغبة الأكيدة في : أولا       
 موجود داخل النفس البشرية، فكثتَ من الأفراد يفصلوف تعسفيا أك بغتَ كجو حق من الانتقاـ

 اللازمة كابؼعرفة الكافية كالتدريبشركة أك منظمة حكومية، أك حتى مصرؼ، كىم بيلكوف ابؼعلومات 
 ليجعل الشركة أك ابؼؤسسة تتكبد الانتقاـبخفايا ىذه ابعهة، لذلك يرتكب ابعاب٘ ابعربية رغبة منو بُ 

. 3ابػسائر ابؼالية الكبتَة من جراء ما يسببو بؽا من ضرر بوتاج إصلاحو إبٔ كقت لا بأس بو
: الطمع وحب الثراء السريع: ثانيا      

 عن طريق ابغاسوب الاختلاسىو عصب ابغياة يدفعو للقرصنة أك السرقة أك للماؿ رد لففحب ا
. للحصوؿ على ابؼاؿ لتلبية حاجاتو الأساسية كالرغبة بُ الثراء السريع الغتَ ابؼكلف
. كمنذ بدايات الظاىرة، فإف الدراسات أشارت إبٔ أف المحرؾ الرئيسي لأنشطتو

____________________ 
 ابعديدة دراسة كصفية تأصيلية للظاىرة الإجرامية على شبكة الاتصاؿفايز بن عبد الله الشهرم، التحديات الأمنية ابؼصاحبة لوسائل -  1

. 9:    صarablawinfeالإنتًنيت، الدليل الإلكتًكب٘ للقانوف العربي   
/ دراسة نفسية برليلية، ىذا ابؼقاؿ موجود على ابؼوقع :  تركي بؿمد الوطياف، جرائم ابغاسب الآبٕ -2 

WWW.Minshawi.COM. PDR other/ oteyom. 
بُ ىذا الإطار فقد قاـ أحد ابؼسؤكلتُ الإعلاميتُ بإحدل الشركات بعد فصلو عن العمل بزرع قنبلة منطقية زمنية بُ برنامج الشركة - . 3

 أنظر ابؼقاؿ Mohammed Bozobar: أنظر بهذا العدد. أدل إبٔ انهيار النظاـ كاملا بؼدة شهر كامل بفا كبد الشركة خسائر كبتَة
. 523: السابق ص
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 :الدوافع النفسية: الفقرة الثانية
: الرغبة في إثبات الذات والتفوق على تعقيد وسائل التقنية: أولا       

الصورة الذىنية بؼرتكبي جرائم ابغاسوب كالإنتًنيت غالبا ىي صورة البطل كالذكي، الذم 
يستحق الإعجاب لا صورة ابعرـ الذم يستوجب بؿاكمتو، فمرتكبوا ىذه ابعرائم يسعوف إبٔ إظهار 

 براعتهم، لدرجة أنو إزاء ظهور أية تقنية مستحدثة فإف مرتكبي ىذه ابعرائم ارتقاءتفوقهم كمستول 
. لديهم شغف الآلة، فيحاكلوف إبهاد الوسيلة إبٔ برطيمها، أك التفوؽ عليها

يديولوجية:ثانيا         1: دوافع سياسية وا 
 

كثتَة ىي ابؼنظمات بُ عصرنا ابغابٕ، كالتي تتبتٌ بعض الآراء كالأفكار السياسية، أك الدينية  
. أك الإيديولوجية، كمن أجل الدفاع عن ىذه الآراء تقوـ بأفعاؿ إجرامية ضد معارضيها

 club أك Chaces Computerكعلى سبيل ابؼثاؿ لا ابغصر يكفي أف نادم 

Chaces computer بحق جديد من الاعتًاؼ الذم نادل بُ أكاخر الثمانينات بضركرة 
 .حقوؽ الإنساف يتمثل بُ ابغق بُ التواصل بـتلف أطياؼ الإنسانية عبر العابٓ دكف قيود

 

 

 

 

 

 
 

 
 

_________________
   

-  1 Philippe JOUGLEDX, droit des médias, faculté de droit d’aix- Marseille, dans le 

thème : «  la criminalité dans le cuber- espace », 1999, p : 25 et suivants. 
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  : الأولالفصل

 الواقعة على المواقع الإلكترونية للجريمة  و التحديات الإجرائيةالموضوعية المكافحة

 
 إليو كصلت الذم ابؼعلومابٌ التطور بعد المجتمعات على سلبية كظاىرة نفسو ابؼعلومابٌ الإجراـ فرض

 ك كالأمواؿ ابعماعات ك للأفراد مهددا ك كاضحا الإجراـ بؽذا السلبي التأثتَ فبدا الأختَة، ىذه
 ضركرة ابؼعلوماتية للجربية ابؼكافحة عملية بدت ابػطر ىذا لتدارؾ ك سواء، حد على ابغكومات

 الدستورم كاجبها أداء عن عاجزة نفسها الدكؿ كجدت قد ك خاصة بؽا التصدم بهب حتمية

 بؼكافحة القانوب٘ الفراغ إزاء بها ابؼنوط الاجتماعي الاستقرار ك الأمن كبرقيق الأفراد بغماية كالقانوب٘

 بسد الإجراـ من ابػطتَ ك ابعديد النوع ىذا احتواء إبٔ الإسراع سول منها كاف فما الظاىرة ىذه

 جديدة عقابية قوانتُ إصدار ك القائمة عقوباتها قوانتُ بتعديل ذلك ك بؼكافحتو القانوب٘ الفراغ
 ابؼعلومابٌ التطور بؾاؿ بُ الرائدة تلك خاصة ابعديد، ابؼعلومابٌ الإجراـ أنواع بـتلف بؼكافحة تتصدل

 إليها بعأت التي الأساليب اختلفت قد ك إبْ..... ابؼتحدة كابؼملكة كندا ك كأمريكا كفرنسا

 ظهرت بحيث ابؼعلوماتية بابعرائم ابػاصة القانونية النصوص صياغة بُ الدكؿ بـتلف بُ التشريعات

 فيها ابعاب٘ يرتكب التي ابغالات إضافة مفاده الذم الإضافة كأسلوب الأساليب ىذه بُ أنواع عدة

 .التقليدية القائمة النصوص إبٔ الآبٕ ابغاسب بواسطة الإجرامي النشاط
 

 One for أسلوب أك بالفعل قائمة تقليدية نصوص على قياسا جديدة نصوص كضع أسلوب أك

All ىذا اتبعت ابؼعلوماتية للجربية ابؼختلفة الأكجو مع التعامل يستطيع كاحد رئيسي نص كضع 

 .5الأمريكية ابؼتحدة الولايات الأسلوب

 بو معموؿ ىو مثلما ابعنائي بالتشريع ملحق قسم بُ ابؼعلوماتية بابعربية يتعلق ما كل بذميع أسلوب أك
 بُ ابؼعلوماتية للجربية ابؼوضوعية بابؼكافحة ابػاصة ابؼواد اضيفت حيت الكندم العقوبات قانوف بُ

   رقم القانوف بُ سي7الفرف ابؼشرع فعل مثلما مستقل تشريع أك 6العقوبات بقانوف ملحق قسم

                                                           

 .311 ص ، السابق ابؼرجع ،قورة فريد بؿمد عادؿ نائلة. 1 
قسم   بُ 430.1.1 ك 327 ك 326 ك 342.02 ك 342.01 ابؼواد  اضيفت1997سنة ابؼعدؿ الكندم العقوبات قانوف.  6

. ملحق
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 من ىناؾك . 1ابغريات ك الآبٕ الاعلاـ بقانوف ابؼسمى 06/01/1978 الصادر بُ 17/78

 بتُ بصع الذم ابعزائرم كابؼشرع نصوصها، صياغة بُ أكثر أك أسلوبتُ بتُ بصعت من التشريعات

 09/04رقم  كالقانوف مستقلة قانونية منظومة استخداـ طريق عن مستقل تشريع كضع اسلوب
 الاعلاـ بتكنولوجيات ابؼتصلة ابعرائم من للوقاية ابػاصة القواعد كابؼتضمن 2009 اكت 05ابؼؤرخ بُ

 ك جديدة احكاـ بإضافة ابؼعلوماتية بابعربية يتعلق ما كل بذميع اسلوب ك مكافحتها ك الاتصاؿ ك
 خاصة مستقلة بقوانتُ ابؼعلوماتية بابعربية ابػاصة ابعديدة النصوص ابغاؽ اك العقوبات، بقانوف ابغاقها

 .المجاكرة كابغقوؽ ابؼؤلف بحقوؽ ابؼتعلق كالقانوف

 
 الفراغ لسد صيغت التي القوانتُ ىذه دراسة ىذا بحثنا بُ تعتٍ موضوعيا ابؼعلوماتية ابعربية مكافحة ك

 ىو الذم العقوبات قوانتُ بُ مبدأ أىم عن الدكؿ بزرج لا حتى ابؼعلومابٌ الإجراـ بؾاؿ بُ القانوب٘

 دكؿ بُ القوانتُ ىذه دراسة اختًت قد ك بنص إلا عقوبة لا ك جربية ألا مفاده الذم الشرعية مبدأ

 أك ابعزائر بؼوقف التعرض مع أمريكا ك كندا ك فرنسا من كل بُ ابؼثاؿ سبيل على المجاؿ ىذا بُ رائدة

 . ابؼعلوماتية ابعربية مكافحة بُ ابعزائرم ابؼشرع
 

اما ابؼصابّ ابؼستحدثة ، فتتمثل بُ استحداث مراكز قانوينة افرزتها ابغياة الرقمية ابعديدة مثل حقوؽ 
ابؼلكية الفكرية على تصميم البرامج ابؼعلوماتية، بالاضافة ابٔ حقوؽ ابؼلكية الصناعية ، كالاسم 

 .التجارم للمواقع الاليكتًكنية ابؼختلفة ،كابغقوؽ النابذة عن تشغيلها كابػدمات التي تقدمها للعملاء
فإذا ما تأخرت القوانتُ كالتشريعات اللازمة بؼواجهة ىذه الظاىرة الاجرامية ، ابعديدة فسوؼ نواجة 

 .عشوائية سيبتَية كتلك العشوائية العمرانية التي نتجت عن تأخر قوانتُ التطوير العمراب٘
 دكلة بُ حالة اتصاؿ دائم كاصبحت شبكة 200لاف الفضاء السيبرم ابؼتعوبٓ كضع اكثر من 

الانتًنت اليوـ تشهد تعايشاَ مستمرا بُ بصيع المجالات العلمية كالبحثية كالاقتصادية ، بل كالسياسية 
 كالاجتماعية على السواء ،كىو ما يقودنا ابٔ ضركرة التعرض ابٔ برديات ابعربية ابؼعلوماتية بُ ظل

                                              
1. Journal Officiel de la République Française du 7 janvier 1978 et rectificatif au J.O. 

du 25 janvier 1978). 
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الفراغ التشريعي بُ مواجهة ىذه ابعرائم من جهة ، كبرديات ابعربية ابؼعلوماتية العابرة للحدكد 
 .الاقليمية من جهة اخرل

   كعليو فإف اعطاء صورة عامة عن ابعربية ابؼعلوماتية ، كما تثتَه من اشكاليات بُ القانوف ابعنائي 
يقتضي ضركرة التعرض للمشكلات ابؼوضوعية ك الإجرائية التي يثتَىا ىذا النوع ابؼستحدث من 

ابعرائم ، كعليو فسنتعرض إبٔ ابؼكافحة  ابؼوضوعية للجربية  الواقعة على ابؼواقع الإلكتًكنية بُ مبحث 
أكؿ ، قبل أف نصل إبٔ التحديات الإجرائية التي يثتَىا ىذا النوع ابؼستحدث من ابعرائم بُ مبحث 

 . ثاف
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 :المبحث الاول

 المكافحة الموضوعية للجريمة الواقعة على المواقع الإلكترونية

نتيجة اقتًاف تقنيتي الاتصالات من جهة، كابؼعلومات كما كصلت إليو ابؼعلوماتية الثورة        بدأت 
، حتى بات فالثورة من جهة أخرل،  ابؼعلوماتية ىي الطفرة العلمية كالتكنولوجية التي نشهدىا اليوـ

بؼعلومة أىم بفتلكات الإنساف، اىتم بها، على مر كتعد ا. يطلق على ىذا العصر عصر ابؼعلومات
العصور، فجمعها كدكنها كسجلها على كسائط متدرجة التطور، بدأت بجدراف ابؼعابد كابؼقابر، بٍ 

انتقلت إبٔ كرؽ البردم، كانتهت باختًاع الورؽ الذم تعددت أشكالو، حتى كصل بها ابؼطاؼ إبٔ 
 .1الأقراص الإلكتًكنية ابؼمغنطة

كبابراد ىاتتُ الطفرتتُ بُ عابٓ التكنولوجيا، كلد علم جديد ىو علم تقنية ابؼعلوماتية  
Telematique كىو مصطلح يعبر عن اقتًاف التقنيتتُ، كيتكوف من ابعزء الأكؿ من ،

 ، كىو الاتصاؿ عن بعد، كابعزء الثاب٘ من كلمة   Telecommunicationكلمتي

Informationكتعتٍ ابؼعلومات، كىو علم اتصاؿ ابؼعلومات عن بعد ، .
ىكذا جاء التقدـ الفتٍ مصحوبان بصور مستحدثة لارتكاب ابعرائم، التي تستعتَ من ىذه التقنية 

 .ابعربية الواقعة على ابؼواقع الإلكتًكنية  أساليبها ابؼتطورة، فأصبحنا أماـ ظاىرة جديدة ىي ظاىرة 
     لقد تباينت الصور الإجرامية لظاىرة ابعربية ابؼعلوماتية كتشعبت أنواعها فلم تعد تهدد العديد من 

الصابّ التقليدية التي برميها القوانتُ كالتشريعات منذ عصور قدبية، بل أصبحت تهدد العديد من 
ابؼصابّ كابؼراكز القانونية التي استحدثتها التقنية ابؼعلوماتية بعد اقتًانها بثوربٌ الاتصالات       ك 

 .ابؼعلومات 
     فابؼصابّ التقليدية التي برميها كل التشريعات كالنظم القانونية منذ زمن بعيد بدأت تتعرض ابٔ 
اشكاؿ مستحدثة من الاعتداء بواسطة ىذه التقنية ابغديثة فبعد أف كاف الاعتداء على الامواؿ يتم 
بواسطة السرقة التقليدية أك النصب،ك كانت الثقة بُ المحررات الورقية يعتدل عليها بواسطة التزكير، 

أصبحت ىذه الأمواؿ يعتدم عليها عن طريق اختًاؽ الشبكات ابؼعلوماتية كاجراء التحويلات 
 الالكتًكنية من اقصى مشارؽ الأرض ابٔ مغاربها بُ بغظات معدكدة، كما اصبحت

____________________________________________ 

 1 . .5،ص1992ىشاـ فريد رستم، قانوف العقوبات كبـاطر تقنية ابؼعلومات،مكتبة الآلات ابغديثة،أسيوط،.د
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 تلك ابغقوؽ الثابتة بُ الاكعية الورقية يتم الاعتداء عليها بُ اكعيتها الالكتًكنية ابؼستحدثة عن طريق 
 .اختًاؽ الشبكات كالانظمة ابؼعلوماتية دكف ابغاجة ابٔ ابؼساس بام كثائق اك بؿررات كرقية

كبعد اف كانت ابغياة ابػاصة للإنساف تواجو الاعتداء باستًاؽ السمع اك الصورة الفوتوغرافية، 
اصبحت ىذه ابػصوصية تنتهك بواسطة اختًاؽ، البريد الالكتًكب٘ كابغواسب الشخصية ، ك قواعد 

تعد ابعربية . البيانات ابػاصة بالتأمتُ الصحي كابؼستشفيات كمؤسسات الائتماف كالتأمتُ الاجتماعي
ابؼعلوماتية ، من أكبر التحديات التي نواجهها بُ عابؼنا ابؼعصر ، إف بٓ تكن أكبرىا على الإطلاؽ 

،كابغديث عن ىذه التحديات يتطلب أكلان إعطاء صورة عامة عن برديد ماىيتها ، قبل التعرض إبٔ 
بحث مشكلة ابؼسؤكلية ابعنائية النابذة عنها، كىو ما يدعونا إبٔ التعرض إبٔ بحث عن اىم صور 

ابعربية ابؼعلوماتية ك بردم الأحكاـ العامةللجربية، مطلب أكؿ قبل التعرض إبٔ جربية غسل الامواؿ 
 .عبر الوسائل الإلكتًكنية بُ مطلب ثاف

ىم صور الجريمة الواقعة على المواقع الإلكترونية  و تحدي أ: الأول المطلب
 . الأحكام العامة للجريمة

تعد ابعرائم ابؼعلوماتية صنفان مستحدثان من ابعرائم التي تتحدل القواعد التقليدية للتجربٙ ك العقاب 
التي تقتضي ضركرة برقق اركاف ابعربية طبقان بؼبدأ شرعية ابعرائم ك العقوبات ، كىو ما سنعرض لو بُ 

تناكؿ صور ىذه ابعرائم بُ فرع أكؿ قبل أف نعرض أنشطة الأنتًنت غتَابؼشركعة ابؼتصلة بالمحتول 
 .ابؼعلومابٌ ك البريد الإلكتًكب٘ كأنشطة التصرؼ ابؼعلومابٌ الغتَ قانوب٘ بُ فرع ثاف

 صور الجريمة المعلوماتية: الفرع الأول
   إذا كانت ابعرائم ابؼعلوماتية بؽا صور متعددة بتعدد دكر التقنية ابؼعلوماتية من جهة ، كتعدد صور 
ابعرائم التقليدية منجهة أخرل ،فإف ذلك لا يعتٍ تناكؿ ىذاابؼوضوع بالطريقة ابؼدرسية التقليدية التي 
تتمثل بُ سرد كل ابعرائم التي يتناكبؽا قانوف العقوبات، بل بهب التعرض للحالات التي تثتَ مشكلة 

بُ تطبيق النصوص القانونية إما لتعذر ابؼطابقة بينها ك بتُ النصوص التقليدية أك بسبب الفراغ 
التشريعي بؼواجهة ىذه ابعرائم ، كبؼا كاف المجاؿ لايتسع للحديث عن كل أنواع ابعربية ابؼعلوماتية فقد 

بزتَنا أكثرىا اثارة للمشكلات القانونية كىي جرائم الاعتداء على ابغياة ابػاصة ك جرائم الأمواؿ 
 .كجربية التزكير
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                                                               جرائم الاعتداء على الحياة الخاصة للأفراد: أولًا 

ابؼقصود من التطرؽ بؼوضوع جرائم الاعتداء على ابغياة ابػاصة للأشخاص التعرض لتلك         
ابعرائم التي يتعذر علينا مواجهتها بالنصوص التقلدية ،فالاعتداء عليها يتم  بواسطة ىذه التقنية التي 

أدت إبٔ سلب مادية السلوؾ كمناقشة ابغالات التي تثتَ مشكلة بُ تطبيق النصوص التقليدية كتكشف 
 .مدل ابغاجة إبٔ التصدم التشريعي بؽذا النوع من ابعرائم كىي جرائم الاعتداء على ابغياة ابػاصة

   يصعب بداية حصر عناصر ابغق بُ ابغياة ابػاصة فهي تتكوف من عناصر  ليست بؿل اتفاؽ بتُ 
الفقهاء فيمكن القوؿ بأنها تشمل حرمة جسم الإنساف كابؼسكن كالصورة كالمحادثات كابؼراسلات كابغياة 

 .1ابؼهنية
اما علاقة ابغياة ابػاصة بالتقنية ابؼعلوماتية فقد ظهرت أبنيتها بانتشار بنوؾ ابؼعلومات بُ الاكنو الاختَة 

 . 2بػدمة اغراض متعددة كبرقيق أىداؼ ابؼستخدمتُ بُ المجالات العلمية كالثقافية كالعسكرية
ىكذا اصبحت الشبكات ابؼعلوماتية مستودعا خطتَا للكثتَ من اسرار الانساف التي بيكن الوصوؿ اليها 

بسهولة كسرعة بٓ تكن متاحة بُ ظل سائر كسائل ابغفظ التقليدية فأصبحت بنوؾ ابؼعلومات أىم 
 .كأخطر عناصر ابغياة ابػاصة للإنساف بُ العصر ابغديث

 كقد كاف ذلك بُ البداية بالنسبة للمعلومات التي يدبٕ بها بعض الأشخاص بإرادتهم ابػاصة أثناء 
تعاملاتهم مع ابؼؤسسات العامة كابػاصة بُ البنوؾ ك ابؼؤسسات ابؼالية كمؤسسات الائتماف كشركات 
التأمتُ كالضماف الاجتماعي كغتَىا ،فالبيانات ابػاصة بشخصية ابؼستخدـ بيكن الوصوؿ اليها عن 
طريق زيارة بعض ابؼواقع على شبكة ابؼعلومات ، لاف شبكات الاتصاؿ تعمل من خلاؿ بركتوكولات 

ابؼعلومات بتُ الاجهزة كتسمى ىذه البركتوكولات ابػاصة مثل بركتوكولات  موحدة تساىم بُ نقل
HITPالذم بيكن  

عن طريقها الوصوؿ ابٔ رقم جهاز ابغاسب الشخصي كمكانو كبريده الالكتًكب٘ ، كما اف ىناؾ بعض 
ابؼواقع التي يؤدم الاشتًاؾ بُ خدماتها ابٔ كضع برنامج على القرص الصلب للحاسب الشخصي كىو 

  cookiesما يسمى 
______________________ 

207 ص 1983 دار النهضة العربية القاىرة – بضاية ابغياة ابػاصة كالقانوف ابعنائي –بفدكح خليل عمر . 1       
 48 ص 1994 دار النهضة العربية القاىرة – ابغماية ابعنائية للحياة ابػاصة كبنوؾ ابؼعلومات –أسامة عبد الله قايد . 2



  المكافحة الموضوعية و التحديات الإجرائية للجريمة الواقعة على المواقع الإلكترونية                        الفصل الأول
 

 
38 

بل اف اخطر ما بُ استخداـ ىذه الشبكة يتمثل بُ اف .   كىدفو بصع معلومات عن ابؼستخدمتُ 
كل ما يكتبو الشخص من رسائل  بوفظ بُ ارشيف خاص يسمح بالرجوع اليو كلو بعد عشركف 

كيظن الكثتَكف اف الدخوؿ باسم مستعار اك بعنواف بريدم زائف لساحات ابغوار كبؾموعات . 1عاما
 internet serviceابؼناقشة قد بوميهم كبىفي ىويتهم، كبُ ابغقيقة فإف مزكد ابػدمة أك 

provider (ISP) بيكنو الوصوؿ إبٔ كل ىذه ابؼعلومات بل كبيكنو أيضا معرفو ابؼواقع التي يزكرىا 
 .العميل

كعلية فإف القوانتُ ابؼقارنة اىتمت بهذه ابؼسألة كابذهت إبٔ تبتٍ العديد من الضمانات التي بيكن 
 :تلخيصها بُ

كىو أف يعلم ابعمهور ابؽيئات التي تقوـ بجمع ىذه البيانات كتنوع  : مبدأ الأخطار العام -1
 فيجب أف تكوف ىناؾ قيود على انشاء الانظمة ابؼعلوماتية ابؼختلفة 2ابؼعلومات التي تقوـ بتسجيلها

 .بؼعابعة البيانات
بهب أف يتم ابغصوؿ على ابؼعلومة بطريقة بزلو من الغش  : شرعية الحصول على المعلومة -2

 من القانوف الفرنسي للمعلوماتية  تسجيل أم معلومة الا اذا كانت 25كالاحتياؿ حيث بسنع ابؼادة 
 .برضاء صاحب الشأف

 من ذلك التسجيل، فعلى ابعهة التناسب بين المعلومات الشخصية المسجلة والهدف -3
 .3الراغبة بُ اقامة أم نظاـ معلومابٌ اف بردد ابؽدؼ من إقامتو

كلقد تضمنت بعض القوانتُ العربية العديد من النصوص كالقواعد التي برمي البيانات الشخصية 
كتفرد عقوبات على افشاء ىذا النوع من البيانات مثاؿ ذلك الفصل العاشر من قانوف التجارة 

 الذم نص على بضاية سرية البيانات ابؼشفرة كاحتًاـ ابغق 2004الإليكتًكنية ابؼصرم الصادر سنة 
بُ ابػصوصية ،ككذلك قانوف التجارة الالكتًكنية كقانوف التجارة كابؼعاملات الالكتًكنية بُ امارة دبي 

 ، خاصة بعد اف 2000 ك قانوف التجارة الإليكتًكنية التونسي الصادر سنة 2002الصادر سنة 
 بعرائم الكومبيوتر ، ك الذم بً اعداده من قبل  صدر القانوف العربي النموذجي

____________________ 
609 ص 2007 القاىرة – بُ القانوف العربي النموذجي دار الكتب القانونية – صراع الكمبيوتر كالانتًنت –عبد الفتاح بيومي حجازم . 1  

1982 حقوؽ القاىرة – أثر التطور التكنولوجي مع ابغريات الشخصية بُ النظم السياسية رسالة الدكتوراة –بدر سليماف لويس . 2  

    .620ابؼرجع السابق ص - عبد الفتاح ييومي حجازم  . 3
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 اللجنة ابؼشتًكة بتُ ابؼكتب التنفيذم بؼؤبسر كزراء العدؿ العرب كابؼكتب التنفيذم بؼؤبسر كزراء
الداخلية العرب  برت رعاية جامعة الدكؿ العربية ك جرل اقراراه بوصفو منهجا استًشاديا يستعتُ بو 
ابؼشرع الوطتٍ عند اعداد تشريع بُ جرائم ابؼعلوماتية ، فماىي حدكد ابغماية ابعنائية للحياة ابػاص 

 ...بُ القانوف ابعنائي
 :تتمثل النصوص  اابعنائية التي صيغت بغماية ابغياة ابػاصة بُ بذربٙ الأفعاؿ التالية       

 أكؿ ىذه ابعرائم ىي جربية انتهاؾ حرمة ابؼسكن كذلك بؼا للمسكن من أبنية كبرل ، لا لأف 
للمسكن حرمة كبرل فقط لكن لأف ابؼسكن بُ ثقافة ابؼشرع الذم كضع ىذا النص بيثل قلعة حصينة 

 .لا بيكن اخاراقها الا بالدخوؿ ابؼادم غتَ ابؼشركع كأك دكف رغبة صاحبو 
      أما جربية الاطلاع على الرسائل التي أف كل موظف عمومي تابع بؼصلحة البريد أك التلفوف  
أخفى اك اكقف رسالة اك أطلع عليها كافشى للغتَ ما حوتو كيراد من الرسالة ابؼكاتبات كالمحادثات 
التليفونية ك البرقيات  كما ابٔ ذلك من كسائل الارساؿ، اما اذا ارتكب الافعاؿ ابؼذكورة اشخاص 

فإذا كاف ابؼشرع قد توسع بُ مفهوـ الرسالة . أخركف فلا تكوف إلا بناء على شكول الطرؼ ابؼتضرر
حيث بيكننا سحب مفهومها بُ ىذا النص على رسائل البريد الالكتًكب٘ الا اف ىذه ابغماية لا بيكن 

اف بستد ابٔ البيانات ابؼخزنة بُ أم نظاـ من نظم ابؼعلومات لأم جو اخرل سواء كانت عامة اك 
خاصة  ،فابغاسب الابٕ اليوـ بٓ يعد جهازا للاتصاؿ كمعابعة ابؼعلومات، فقط بل اصبح مستودعا 

 .ضخما للمعلومات كالبيانات بُ آف كاحد

      نص ابؼشرع كذلك على جربية اذاعة معلومات تتعلق بإجراء جنائي ، كىنا ابغماية مقتصرة على 
 .الإجراءات ابعنائية 

     أما جربية إفشاء أسرار الوظيفة فتتمثل بُ انو يتضمن شرطا مفتًضا يتمثل بُ اف ابعاب٘ بُ ىذه 
ابعربية موظفا عموميا بالإضافة إبٔ أف ىذه ابغماية تقتصر على ابؼعلومات الربظية كمن بٍ تكوف ىذه 

ابغماية قاصرة على بضاية البيانات الابظية أك الشخصية غتَ الربظية ك ابؼخزنة بُ نظم ابؼعلوماتية معينة 
كىو ما نصل معو إبٔ عدـ كجود أم نص يتعلق بحماية ابؼعلومة أك البياف ابػاصة بصفة عامة بغض 

النظر  عن مصدرىا ك عن النظاـ ابؼعلومابٌ ابؼخزنة فيو ، سواء بً بصعها من قبل ابؼوظف العاـ أـ غتَه 
. 
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كقد قاـ ابؼشرع   بتجربٙ سوء استعماؿ ،اك حيازة ىذه البيانات ،اك التقصتَ بُ التزاـ تسجيلها ،اك 
الإخلاؿ بواجب ابغفاظ على سريتها ،اك اساءة استخدامها ،اك ابغصوؿ على البيانات بطريقة غتَ 

 .مشركعة أك حجبها آك إتلافها اك تغيتَىا
إلا أف ىذه ابغماية تقتصر على ابؼعلومات ابؼخزنة بُ ىذا النظاـ الوطتٍ ابؼنصوص عليو بُ ىذا 
القانوف كلا تنطبق على غتَه من البيانات،  سواء تلك ابؼخزنة بُ ابؼؤسسات العامة أك ابػاصة، 

 .كشركات التأمتُ كابؼستشفيات كابؼصارؼ
        ىكذا بقد أنو على  ابؼشرع التدخل بابغماية ابعنائية اللازمةلأف عناصر ابغياة ابػاصة بٓ تعد 

تقتصر على ابؼسكن ك الصورة ك المحادثات ابؽاتفية أك الرسائل البريدية ، فتقنية ابؼعلومات بُ عصر 
العوبؼة  قد أفرزت عناصر مستحدثة للخصوصية بهب أف تشكل مراكز قانونية جديدة ، بُ حاجة 

 .ماسة للحماية
ىكذا بقد أف ابغق بُ ابغياة ابػاصة بعناصره ابؼستحدثة غتَ مشموؿ بابغماية ابعنائية اللازمة ، فهل 

 برظى الأمواؿ بهذا القدر من ابغماية ابعنائية ؟
 جرائم الاعتداء على الأموال :  ثانياً      

إذا كاف قانوف العقوبات الليبي شأنو شأف كل قوانتُ العقوبات الأخرل قد جرـ الاعتداء على الأمواؿ 
بُ صوره التقليدية كالسرقة كالنصب كخيانة الأمانة كاختلاس الأمواؿ العامة ، فقد كاف ذلك بُ ظل 

عصر لا يعرؼ سول النقود الورقية أك ابؼعدنية كما بول بؿلها من صكوؾ أك أكراؽ مالية كالكمبيالات 
كالسند الأدبٗ بُ عصر ابؼصارؼ التقليدية ذات ابؼقر المحدد مكانيا كقد كاف أقصى ما كصلت إليو من 

فإذا . تقدـ متمثلا بُ إجراء التحويلات ابؼصرفية بإجراءات كرقية معقدة ك مقابل رسوـ مالية معينة
كاف الركن ابؼادم للسرقة ابؼتمثل بُ الاختلاس بيكن أف يطبق على التحويلات ابؼالية غتَ ابؼشركعة 

التي تتم عبر ابؼصارؼ التقليدية فذلك لأف جربية السرقة من ابعرائم ذات القالب ابغر بٓ بودد ابؼشرع 
شكل السلوؾ الإجرامي بؽا ، بيكن أف يتم بأم فعل يؤدم إبٔ حرماف المجتٍ عليو من ابؼاؿ ابؼنقوؿ 
كإدخالو بُ حيازة ابعاب٘ ، كذلك ابغاؿ بالنسب بعربية النصب حيث يتحقق السلوؾ الإجرامي بؽا 

بالاستيلاء على أمواؿ الآخر بالطرؽ الاحتيالية ، فهل ينطبق ذلك على جرائم السرقة ك الاحتياؿ التي 
 ترتكب عن طريق التقنية ابؼعلوماتية ؟
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  لذا سوؼ نعرض إبٔ الوسائل الفنية التي يتم عن طريقها الاختلاس قبل أف نعرض تكييفها القانوب٘ 
 .بُ ظل الفراغ التشريعي بُ معظم الدكؿ العربية

  الوسائل الفنية للتحويل الإلكتًكب٘ للأمواؿ يتم التحويل غتَ ابؼشركع للأمواؿ بعدة كسائل يصعب 
 .حصرىا لسرعة كتتَة  التطور بُ ىذا المجاؿ لكن بيكن الاشارة إبٔ أكثرىا انتشاران 

أشهر ىذه الوسائل ىو تصميم  : استخدام برامج معده خصيصا لتنفيذ الاختلاس -1
برامج معينة تهدؼ إبٔ إجراء عمليات التحويل الآبٕ من حساب إبٔ أخر سواء كاف ذلك من 

ابؼصرؼ نفسة اك من حساب أخر بُ مصرؼ اخر على أف يتم ذلك بُ كقت معتُ بودده مصمم 
ىذا البرنامج، كأشهر ىذه الوقائع قياـ احد العاملتُ بدركز ابغاسبات ابؼتعاقد مع مصرؼ الكويت 

 على مبالغ طائلة من ابؼصرؼ بعد أف بسكن من اختيار ءالتجارم لتطوير أنظمة ابؼعلومات باٍلاستيلا
بطسة حسابات راكدة بُ بطس فركع بؿليو للمصرؼ كاعد بؽا برنابؾا بسثلت مهمتو بُ برويل مبالغ 
معينة من ىذه ابغسابات التي حسابات أخرل فتحت بابظو بُ الفركع نفسها على أف تتم عملية 

التحويل أثناء كجوده بالطائرة بُ طريقة إبٔ ابؼملكة ابؼتحدة عائدا إبٔ بلاده بعد انتهاء عقد عملو ، بٍ 
فتح حسابات أخرل فور كصولو كطلب من ابؼصرؼ برويل ىذه ابؼبالغ إبٔ حساباتو ابعديدة بُ 

كما توجد برامج أخرل تقوـ بخصم مبالغ ضئيلة من حسابات الفوائد على الودائع . 1بريطانيا
ابؼصرفية بإغفاؿ الكسور العشرية بحيث يتحوؿ الفارؽ مباشرة إبٔ حساب ابعاب٘ لأنها برامج تعتمد 
على التكرار الآبٕ بؼعابعة معينة كبفا يؤدم إبٔ صعوبة اكتشاؼ ىذه الطريقة رغم ضخامة ابؼبلغ ىو 

أف ىذه الاستقطاعات تتم على مستول ألاؼ الأرصدة بُ كقت كاحد مع ضآلة ابؼبلغ ابؼخصوـ من 
 .2كل حساب على حده بحيث يصعب أف ينتبو إليو العميل

يتم ذلك عن طريق اختًاؽ أنظمة ابغاسب كشفرات ابؼركر :  التحويل المباشر للأرصدة -2
،أشهرىا قياـ احد خبراء ابغاسب الآبٕ بُ الولايات ابؼتحدة باختًاؽ النظاـ ابؼعلومابٌ لأحد 

  مليوف دكلار إبٔ حسابو ابػاص بُ ثلاث دقائق فقط كعادة ما يتم 12ابؼصارؼ كقيامو بتحويل 
_________________________________________ 

81ص 1992 قانوف العقوبات بـاطر ابؼعلومات مكنة الآلات ابغديثة أسيوط –ىشاـ فريد رستم .1  

  .2 David Bainbridge- Introduction to computer law-third edition-Pit Man publishing1996 
p237              
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ذلك أيضا عن طريق إدخاؿ معلومات مزيفة  كخلق حسابات ك مرتبات كبنية كبرويلها إبٔ حساب 
ابعاب٘ ،كبيكن أف يتم التحويل ابؼباشر أيضا عن طريق التقاط الإشعاعات الصادرة عن ابعهاز إذا كاف 
النظاـ ابؼعلومابٌ متصلا بشبكة تعمل عن طريق الأقمار الصناعية فهناؾ بعض الأنظمة إبٔ تستخدـ 

طابعات سريعة تصدر أثناء تشغيلها إشعاعات اليكتًكمغناطيسية ثبت أنو من ابؼمكن اعتًاضها 
كالتقاطها أثناء نقل ابؼوجات كحل شفراتها بواسطة جهاز خاص لفك الرموز كإعادة بثها مرة أخرل 

 5كىو ما نصت عليو اتفاقية بودابست بُ ابؼادة . 1بعد برويرىا

لقد ظهرت اكبٔ ىذا النوع من الاحتياؿ بالتقاط :  التلاعب بالبطاقات المالية- 3       
الارقاـ السرية لبطاقات الائتماف كبطاقات الوفاء ابؼختلفة من أجهزة الصرؼ الابٕ للنقود ابٔ أف 

  .digital Cash كالنقود ابؼالية  Electronic Bankingظهرت الصرافة الالية 

       أما جرائم الاعتداء على ىذه البطاقات فتتمثل بُ استخدامها من قبل غتَ صاحب ابغق بعد 
سرقتها أك بعد سرقة الارقاـ السرية ابػاصة بها كىو ما يتم عن طريق اختًاؽ بعض ابؼواقع التجارية التي 

ك بُ ىذا النوع من الاعتداءات لا بقد صعوبة بُ تطبيق . بيكن اف تسجل عليها أرقاـ ىذه البطاقات
نصوص جرائم السرقة كالنصب عليها سواء بً ذلك عن طريق سرقة البطاقة نفسها ، أك عن طريق 
سرقة الرقم السرم كاستخدامو استخداـ غتَ مشركع للتحايل على ابؼؤسسات ابؼالية كصرؼ ىذه 

ابؼبالغ خاصة أف النموذج التجربيي بعربية النصب بٓ يشتًط بُ الوسائل الاحتيالية اف تكوف مرتكبة 
ضد الانساف فيكفي اف ترتكب ىذه الوسائل الاحتيالية ضد الآلة ما دامت تؤدم ابٔ ابغصوؿ على 

 .ع 461نفع غتَ مشركع اضرارا بالاخر من كىو ما نصت عليو ابؼادة 

تثور ىذه ابؼشكلة بُ حالة   :   جرائم الاعتداء على أجهزة الصرف الآلي للنقود -4
استخداـ  ابعهاز لصرؼ ما يتجاكز الرصيد الفعلي اذا بً ذلك بواسطة العميل صاحب البطاقة 

فابؼسألة ىنا لا تعدكأف تكوف مسألة مديونية بتُ ابؼؤسسة ابؼالية كالعميل كلا بيكن تكييفها بأنها سرقة 
ع لاف الاستيلاء على ابؼبلغ بٓ يتم دكف رضاء ابؼؤسسة ابؼالية طابؼا اف ىذه الاختَة 444طبقا للمادة 

 . تعلم بأف ابعهاز غتَ مرتبط بسقف حساب العميل حتى لا يتجاكزه
__________________________________ 

  كما بعدىا72-70ص 1994بؿمد سامي الشوا ثورة ابؼعلومات كبعكسها على قانوف العقوبات دار النهضة العربية القاىرة ..1
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بيكن تعريف النقود الالكتًكنية  : جرائم الاستيلاء على النقود الالكترونية -5
Electronic Cashقيمة نقدية بـزنة على كسيلة إلكتًكنية مدفوعة مقدمان، كغتَ مرتبطة   " بأنها

كتتمثل أىم عناصرىا بُ ". بحساب مصربُ، برظى بقبوؿ غتَ من قاـ بإصدارىا، كتستعمل كأداة دفع
أف قيمتها النقدية تشحن على بطاقة بلاستيكية، أك على القرص الصلب للحاسب الشخصي 

بسانية، لأف النقود الإلكتًكنية يتم دفعها مسبقان، بالإضافة لإئللمستهلك، فهي بزتلف عن البطاقات ا
إبٔ أنها ليست مرتبطة بحساب العميل، فهي أقرب إبٔ الصكوؾ السياحية منها إبٔ بطاقة الائتماف، 

العميل كالتاجر، دكف ابغاجة إبٔ : أم أنها استحقاؽ عائم على مؤسسة مالية، يتم بتُ طرفتُ بنا
 فهي بؾموعة من البركتوكولات كالتوقيعات الرقمية 1تدخل طرؼ ثالث، كمصدر ىذه النقود مثلان 

، كمن ىذه البطاقات ما 2التي تتيح للرسالة الالكتًكنية أف برل فعليا بؿل تبادؿ العملات النقدية
يعمل عن  طريق إدخابؽا إبٔ ابؼركز ابػاص بابؼعاملة ابؼصرفية لدل البائع أك الدائن حيث بً انتقاؿ 

البيانات الابظية من البطاقة إبٔ ابعهاز الطربُ للبائع بروؿ عليو نتائج عمليات البيع كالشراء إبٔ البنك 
3ابػاص بالبائع

 

  جريمة التوصل او الدخول غير المصرح بو.  6 
،  Unauthorized Accessالدخوؿ اك التوصل غتَ ابؼصرح بو اك غتَ ابؼخوؿ بو نشطة أتعد 

 ، كيقوـ الكمبيوتر كالانتًنت بتُ جرائم most windespreadالانشطة ابعرمية الاكثر انتشارا 
، عادة من اك شبكة ابؼعلومات التوصل غتَ ابؼصرح بو بالاساس على الدخوؿ ابٔ نظاـ ابغاسوب 

اك من خلاؿ  التوصل عبر نقاط  (  modemكابؼودبٙ  )خلاؿ استخداـ كسيلة اتصاؿ عن بعد 
بغرض التوصل مع الاتصاؿ كابؼوجهات ابؼوجودة على الشبكة للدخوؿ ابٔ نظاـ كمبيوتر معتُ 

كيتطلب ىذا النشاط غالبا بذاكز اك كسر اجراءات ابغماية ، البيانات اك البرامج ابؼخزنة بُ النظاـ  
   pssword ، كتجاكز كلمة السر   security  systemالتقنية للنظاـ 

_________________________________________________ 

. 148–142، ص2004، يناير، 1، ع12بؿمد إبراىيم بؿمد الشافعي، النقود الإلكتًكنية، بؾلة الأمن كابغياة، أكادبيية الشرطة، دبي، س   .1  

 47 الإسكندرية ص– دار الفكر ابعامعي 2006 – 2 البنوؾ الالكتًكنية ط – بفدكح ابعنبيهي – منتَ ابعنبيهي . 2       

 دار للنشر كالبربؾيات القاىرة – بُ القانوف العربي النموذجي دار الكتب القانونية – صراع الكمبيوتر كالانتًنت –عبد الفتاح بيومي حجازم . 3
 609 ص 2007
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كالنفاذ اك التوصل لنقطة ضعف بُ نظاـ بضاية البرامج كاجراءات التعريف كابعدراف النارية كغتَىا 
تكوف انشطتهم بؾردة عن اغراض لياتها التقنية ابؼتعددة آمعظم الذين يرتكبوف ىذه الانشطة بك. منها

الاضرار بالبيانات كابؼلفات اك تدمتَىا  -  بُ الغالب –لا يكوف ىدفهم ك ، لاحقة 
destroying data or files  كبُ الغالب يسعى مقتًفو ىذه الانشطة ابٔ الاطلاع على ،  

غتَ اف بضاية ابؼعلومات من اخطار ىذه الانشطة ، كاحتماؿ تطور ىذه الانشطة . ابؼعلومات المحمية 
التلاعب بابؼعطيات اك اتلافها اك ارتكاب غتَ اىداؼ اكثر خطورة ؾمن بؾرد ىدؼ الاطلاع ابٔ 

، دفعت اك استخداـ الدخوؿ لارتكاب جرائم اخرل بواسطة الكمبيوتر ذلك من جرائم ابغاسوب 
 كامريكاالدكؿ الاكركبية غالبية دكؿ العابٓ ابٔ بذربٙ ىذه الانشطة كما ىو الشأف بُ قوانتُ كل 

.  كالياباف

كمن الوجهة التقنية ، بيثل فعل التوصل غتَ ابؼصرح بو مع نظاـ ابغاسوب  الفعل الاكؿ من بتُ 
، قد ينتهي النشاط بو  كقد بيتد النشاط ابٔ ابعد من بؾرد التوصل جرائم الكمبيوتر كالانتًنت انشطة 

بذاتو فعلا جرميا ، فيجرـ غتَ ابؼصرح بو تثتَ ابعدؿ حوؿ ما اذا كاف التوصل  كىذه ابغقيقة التقنية ،
لذلك بؾرد الدخوؿ ابٔ النظاـ حتى لو بٓ يكن بشة فعل آخر لاحق بؽا السلوؾ، اـ انو بؾرد فعل 

فهل ! بٍ اذا اعقب التوصل اتياف فعل آخر؟. غتَ بؾرـ بذاتو -  اف ارتكب –برضتَم بعرـ لاحق 
نكوف اماـ تعدد بُ ابعرائم ، اـ اف التوصل بيثل حالة الشركع بُ ابعربية التي ىدؼ ابٔ ارتكابها بفعل 

عند النص عليها استقلالا عن ام فعل بٍ ما ىي الأفعاؿ ابؼكونة للركن ابؼادم بؽذه ابعربية ! التوصل ؟
! كما ىي الوسائل التقنية لاتياف ىذه الأفعاؿ ؟! ؟لاحق 

  :الكمبيوتر بدا يلي  القوانتُ ابؼقارنة بشأف جربية التوصل غتَ ابؼصرح بو مع نظاـ  كقد جاء موقف 

اف القوانتُ ابؼقارنة التي كضعت بؼواجهة جرائم ابغاسوب ، جرمت بُ غالبيتها ، جربية التوصل غتَ 
 )لكنها تتفاكت بُ برديد ابؼراد بهذه ابعربية ، ففي القانوف الفرنسي . ابؼصرح بو مع نظاـ ابغاسوب 

بهرـ ابؼشرع بؾرد التوصل مع نظاـ ابغاسوب اك البقاء فيو ، ككذلك  (1994ابؼعدؿ لعاـ  1988
مع تباين بُ نطاؽ الأفعاؿ ابؼكونة للجربية بتُ القانونيتُ ،  ( 1990 )ينهج ذات القانوف البريطاب٘ 



  المكافحة الموضوعية و التحديات الإجرائية للجريمة الواقعة على المواقع الإلكترونية                        الفصل الأول
 

 
45 

يقرف فعل الاتصاؿ بدكف  (كالتشريعات اللاحقة عليو  1984 )بُ حتُ بقد القانوف الامريكي 
. تصريح مع برقيق نتائج بؿددة ، كابغصوؿ على ابؼعلومات اك استخداـ النظاـ اك اتلاؼ ابؼعطيات 

كتتًدد بقية القوانتُ بؿل الدراسة بتُ ىذه الابذاىات ، فنجد قوانتُ معظم الولايات الامريكية 
سلكت مسلك القانوف البريطاب٘ بُ بذربٙ بؾرد التوصل مع نظاـ ابغاسوب ، فنص قانوف كاليفورنيا 

 على انو يعتبر مرتكبا بعنحة كل من دخل عمدا ابٔ منظومة أك شبكة حواسيب اك ابٔ 1985لعاـ 
برنامج اك بيانات عابؼا بحظر ذلك من قبل مالكها اك مستأجرىا ، كلعل مسلك القوانتُ ابػاصة 

 ، 1984لولايات الامريكية يستند ابٔ منهج مشركع القانوف الفدرابٕ بغماية نظم ابغاسوب لسنة با
الذم جرـ بُ ابؼادة الثانية الاتصاؿ عمدا بغتَ تصريح بغاسوب اك بنظاـ حاسوب اك بشبكة تتضمن 

قانوف غش كاساءة )، كبقد مثلا ، القانوف السويسرم ينهج منهج القانوف الامريكي . حاسوبا 
مسلك القانونتُ الفرنسي كالابقليزم سلكت معظم ىدم كعلى  (1984استخداـ ابغاسوب لسنة 

.  القوانتُ الاكركبية 

 .  المعطيات على الاستيلاء جريمة.  7
"  اعتداء على ملكية منقوؿ كحيازتو بنية بسلكو " ستاذ بؿمود بقيب حستٍ السرقة ، بانها لايعرؼ ا

"  اخذ ماؿ الغتَ ابؼنقوؿ دكف رضاه " بانها  (399/1)كعرفها قانوف العقوبات الأردب٘ بُ ابؼادة 
كجربية السرقة ، اعتداء على حق ابؼلكية ، كبؽذا فاف ابؼلكية ىي المحل الرئيسي للاعتداء ، كىي كذلك 

ابؼاؿ )كاما موضوع جربية السرقة ، فهو . اعتداء على ابغيازة من اجل استطاعة الاعتداء على ابؼلكية 
ـ )كالسورم  (21ـ) مكالقطر (217ـ )كالكويتي  (635ـ )كفق القانوف الأردب٘ كاللبناب٘  (ابؼنقوؿ
( كالشئ)كفق القانوف ابؼصرم ، ( ابؼنقوؿ)كىو  . (78ـ )كقانوف ابو ظبي  (505ـ )كابؼغربي  (621

( 310ـ )كالبلجيكي كابؽولندم  (379ـ )كفق العديد من قوانتُ العقوبات ابؼقارنة كالفرنسي 
كالايطابٕ  (242ـ )كفق القانوف الابؼاب٘ ( كالشئ ابؼنقوؿ )(231ـ )كالبحريتٍ  (258ـ )كالتونسي 

كجامع  . (127ـ )كفق القانوف النمساكم ( الشئ ابؼادم)ك  . (137ـ )كالسويسرم  (624ـ )
كل شئ يصلح  )ىذه الاكصاؼ لتحديد بؿل السرقة اف تتوفر الصفة ابؼادية بُ المحل  كاف يكوف مالا 

لاف ابغيازة التي تنابؽا السرقة بالاعتداء ، يراد بها ابغيازة ابؼادية ، ابؼتمثلة بسيطرة  (بؿلا بغق عيتٍ
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ابغائز على الشئ كمباشرة سلطاتو ابؼادية عليو ، كاف يكوف بؿل السرقة بفلوؾ للغتَ ، اذ لا تقوـ 
كاف يكوف منقولا ، كىو ما يتم نقلو من .  للمتهم أك كاف لغتَ ابؼالك االسرقة اذا كاف ابؼاؿ بفلوؾ

مكاف إبٔ مكاف دكف تلف ، كقد ابغق بابؼنقوؿ العقارات بالتخصيص كالعقارات بالاتصاؿ ، كعلة 
بُ القانوف يسمى كما )تطلب اف يكوف بؿل السرقة منقولا ، ىو اف فعل الاخذ أك الاختلاس 

.  يتطلب تغيتَ موضع الشئ كوسيلة لاخراجو من حيازة المجتٍ عليو  (ابؼصرم
كقد توسعت النظم القانونية بُ دلالالة تعبتَ ابؼاؿ أك الشئ ابؼادم ، اما عبر الاجتهاد القضائي أك 
بنصوص صربوة بُ قوانتُ العقوبات ، فادخلت بُ نطاقو القول المحرزة ، كالطاقة الكهربائية ، اما 

استنادا إبٔ اعتبار الكهرباء ذات كياف مادم ملموس كتصلح بؿلا للملكية كابغيازة ، أك بالاستناد إبٔ 
كليس ابؼقاـ برليل الابذاىات بُ مسألة صلاحية القول . قيمة الكهرباء كاف كانت بؾرد حالة للمادة 

المحرزة لتكوف بؿلا بعربية السرقة، كنكتفي بالقوؿ اف ابؼوقف من بذربٙ سرقة الكهرباء بُ بداياتو يشابو 
  حوؿ صلاحية معطيات ابغاسوب ككذلك صلاحية ابؼعلوماتدارإبٔ حد بعيد ابعدؿ ابغاد الذم 

عموما للسرقة ، ىذا ابعدؿ الذم بٓ بوسم الا باقرار نصوص خاصة بذرـ الاعتداء على القول المحرزة 
.1 

القانوف )توافر الركن ابؼادم ابؼتمثل بفعل الاخذ دكف رضى ابؼالك – عموما – كتتطلب جربية السرقة 
أك الاختلاس كفقا للقانوف ابؼصرم ، كالنتيجة ابعرمية ابؼتمثلة بػركج الشئ بؿل السرقة من  (الأردب٘

كحيث اف الاعتداء بُ . حيازة المجتٍ عليو إبٔ حيازة ابعاب٘ ، كعلاقة السببية التي تربط الفعل بالنتيجة 
السلوؾ الاجرامي ينصب على حيازة الغتَ ، فاف عنصر الاخذ أك الاختلاس يتعتُ برديده بالاستناد 

اخراج الشئ من حيازة المجتٍ عليو دكف رضاه كادخالو " كيعرؼ تبعا لذلك بانو ، 2 إبٔ نظرية ابغيازة
 .3" بُ حيازة اخرل 

_______________________________________________ 
 

 .  انظر ابؼراجع ابؼشار اليها بُ ابؽامش السابق . 1

 .1993 الدكتور نور الدين ىنداكم، ابغماية ابعنائية للحيازة، الطبعة الأكبٔ، دار النهضة العربية، القاىرة، . 2

   .182السعيد ، ابؼرجعتُ السابقتُ ابؼشار اليهما بُ ابؽامش . حستٍ ، ك د.  دانظر. 3
 

كاما الركن ابؼعنوم بُ جربية السرقة ، فيتخذ صورة القصد ابعنائي ، كلا يكفي ابعربية توفر القصد 
العاـ متمثلا بعنصرم العلم كالارادة ، كابما يتطلب ركن السرقة ابؼعنوم قصدا خاصا ، يتمثل بنية 
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سلبي ، يتمثل بارادة حرماف ابؼالك من : بسلك ابؼاؿ موضوع السرقة ، كتقوـ ىذه النية على عنصرين 
كعنصر ابهابي ، قوامو ، ارداة ابؼتهم اف بول . سلطاتو على الشئ  ، كمظهره العزـ على عدـ رد الشئ 

لا " بؿمود بقيب حستٍ . كبالتابٕ فاف نية التملك كما يقوؿ د، بؿل ابؼالك بُ سلطاتو على الشئ 
تتجو إبٔ ابؼلكية كحق ، كلكن تتجو إليها كمركز كاقعي كفحول اقتصادم ، أم بؾموعة من 

.  1" السلطات كابؼزايا الفعلية 
ىذه ىي ابؼعابٓ الرئيسة بعربية السرقة بُ القانوف ابعنائي التقليدم ، كليس ابؼقاـ التوسع بُ تناكؿ 

احكامها ، غتَ أننا بُ معرض بياف الابذاىات حوؿ امكاف انطباؽ نصوص جربية السرقة على جربية 
الاستيلاء على ابؼعطيات سنتعرض حسبما تقتضي الدراسة إبٔ جوانب اخرل من احكاـ ىذه 

  .ابعربية
  بُ ضوء ىذا التحديد ىل ينطبق نص الرقة التقليدم على الاستيلاء على ابؼعطيات ؟؟ 

 
 :- ثلاث صور يتحقق فيها الاستيلاء على معطيات ابغاسوب 2يرصد الفقو 

بالاختزاف أك ابغفظ " بً ىذا الالتقاط م الالتقاط الذىتٍ للبيانات بالنظر أك الاستماع ، ك:-اكبؽا 
الواعي أك العرضي للمعلومات اثر مطالعتها بالبصر اف كانت قد ظهرت على شاشة ابغاسوب بُ 

:- كثانيها  .  مرئي ، أك بعد كصوبؽا إبٔ الاذف اف بسثلت بُ صورة صوتية صادرة على الاجهزةكلش
النسخ غتَ ابؼشركع للبيانات ابؼخزنة الكتًكنيا ، اما عن طريق التعامل ابؼباشر مع نظاـ ابغاسوب ، 

أك على كسائط التخزين الرئيسة ، ابؼخزنة فيو البيانات على ىيئة نبضات كهربائية بُ الدارات ابؼدبؾة 
، كاما عن طريق التوصل غتَ ابؼرخص بو مع نظاـ  ( hard & flopy disk )أك الثانوية 

. ما تقدـ ابغاسوب ، عبر الاتصاؿ عن بعد كما عرضنا بُ
  

_________________________________________ 

  .866حستٍ ، ابؼرجع السابق ، ص .  د 1

 . رستم ، ابؼرجع السابق .  انظر بُ ىذا الصدد د.2
 

 اعتًاض معطيات ابغاسوب خلاؿ نقلها كالتقاطها بواسطة احدل الطرؽ التي عرضنا بؽا :- كثالثها 
اما صورة الاستيلاء على الدعامات ابؼادية ابؼتضمنة للبيانات ، فقد اكدنا بُ غتَ مقاـ ، انها . سابقا 

.  لا تثتَ مشاكل بُ تطبيق النصوص ابعنائية التقليدية ابؼشيدة على بضاية الامواؿ ابؼادية 



  المكافحة الموضوعية و التحديات الإجرائية للجريمة الواقعة على المواقع الإلكترونية                        الفصل الأول
 

 
48 

كالسؤاؿ الذم يثور بُ ىذا ابؼقاـ ، ىل يعتبر الاستيلاء ابؼتحقق بُ ىذه الاساليب أك ما بساثلها أك 
 بُ ظل تطور الوسائل التقنية كاساليب –ينشأ من اساليب تقنية للاستيلاء على معطيات ابغاسوب 

بفا يدخل بُ نطاؽ السلوؾ الاجرامي ابؼكوف بعربية السرقة التقليدية ؟  - كتكتيك ابعناة 
تتطلب اف ينصب سلوؾ ابعاب٘ على شئ – كما اسلفنا – بؼا كانت نصوص جربية السرقة التقليدية 

ذم طبيعة مادية ، فاف اكبٔ مشكلات تطبيق نصوص السرقة على الاستيلاء على ابؼعطيات ، عدـ 
  .توافر الطبيعة ابؼادية بؽا

اما ابؼشكلة الثانية ، فهي مدل اعتبار ابؼعطيات مالا بذاتها ، كىو من قواـ عناصر موضوع أك بؿل 
.  جربية السرقة 

بُ اطار الركن  (الفعل) كابؼشكلة الثالثة مدل قابلية ابؼعطيات للحيازة باعتبار اف السلوؾ الاجرامي
  .دم للجربية يقوـ بالاستيلاء على ابغيازة اابٓ

تعد مسألة برديد طبيعة ابؼعطيات ، حجر الاساس بُ تقدير ابؼوقف من قابلية انطباؽ النصوص 
كما اثتَ . لا على جربية السرقة فحسب ، بل كعلى طائفة معتبرة من جرائم ابغاسوب . التقليدية 

بشانها من خلاؼ حاد كمتعارض ، اشبو ما يكوف بابػلاؼ الذم اثتَ حوؿ مدل شموؿ نصوص 
ككذلك يقع ىذا ابػلاؼ بُ . السرقة لانشطة الاستيلاء على القول المحرزة كالكهرباء كخطوط ابؽاتف 

نطاؽ ابعدؿ الدائر حوؿ امكاف كقوع السرقة على ابؼعلومات عموما ، بؾردة من دعاماتها ابؼادية 
.  كالورؽ أك ابؼستندات أك غتَ ذلك 

 كيكاد يكوف متفقا عليو ، بُ الفقو كابذاىات القضاء ، اف الاستيلاء على ابؼعطيات من خلاؿ 
التقاطها الذىتٍ ، بالنظر كاستًاؽ السمع ، لا يقوـ بو فعل الاخذ أك الاختلاس بُ جربية السرقة 

التقليدية  
 عدـ امكاف انطباؽ نصوص بعد اخذ كرد اتفقت علىالابذاىات الفقهية ، كاحكاـ القضاء اف 

السرقة على الاستيلاء على معطيات ابغاسوب أك ابؼعلومات عموما لغياب الصفة ابؼادية كلعدـ 
 كانعكس ىذا ابؼوقف .اعتبارىا من قبيل الامواؿ التي يقع عليها السلوؾ الاجرامي بُ جربية السرقة 

على ابذاه التشريعات ابؼقارنة التي ذىبت ابٔ النص صراحة على جرـ الاستيلاء على ابؼعلومات 
بالرغم من سعة بعض نصوص السرقة التقليدية بُ النظم ابؼقارنة ، يقدـ الدليل ابؼعزز على  (سرقتها)
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صحة حجج ىذا الابذاه القائل بعدـ امكاف تطبيق نصوص السرقة التقليدية على جربية الاستيلاء 
 . على ابؼعلومات 

إف نصوص السرقة بُ قوانتُ العقوبات العربية  القائمة  لا بيكن اف تطبق على جرائم الاستيلاء على 
معطيات الكمبيوتر ، باية مرحلة كانت عليها ىذه ابؼعطيات من نظاـ ابؼعابعة اك النقل كنستند بُ 

 :- ىذا الرام ابٔ ما يلي 
كمات الذم لا ينفيو العديد من مؤيدم بسط ؿبزلف الطبيعة ابؼادية بؼعطيات ابغاسوب ، ككذا ابؼع

 .النصوص التقليدية على صور الاعتداء عليها 
مع ادراكنا الكلي لاف ابؼعلومات اصبحت المحدد مالا بُ ذاتها ،  كاستنادا ابٔ اف ابؼعلومات ليست 

 .  بُ العصر الرقمي الذم نعيش – براينا –الاستًاتيجي لراس ابؼاؿ بل كاىم عناصر الذمة ابؼالية 

كفقا للفهم القانوب٘ ابؼستقر بُ اطار نظرية ابغماية ابعنائية ابؼادية  للحيازة ة قابلاف ابؼعلومات غتَ 
 .التي تاسست عليها نصوص السرقة التقليدية للحيازة 

 يتمثل  كبالاستناد إبٔ اف اقول ركائز الابذاه الفقهي كالقضائي ابؼؤيد لبسط نصوص السرقة التقليدية
غتَ منعوتا بصفة دالة على برديده ،  (الشئ)  بػبالوصف الذم بودده النموذج القانوب٘ لمحل ابعربية

 ، اك منقوؿ  اك منقوؿ مادم اك بكوىا ماؿ منقوؿ) بُ تشريعات الدكؿ العربية لسائدخلافا للوصف ا
 الاراء ،قد خلط بتُ مرتكزات ابغماية ابعنائية للملكية ، قكبالاستناد إبٔ اف العديد من ىذ ( ( 

 .ؼ ؤؿكمرتكزات بضاية ابؼلكية الفكرية كحقوؽ ابٓ

 ابؼستقر بُ فقو القانوف ابعنائي ، اف بؿل جربية السرقة ىو ابؼاؿ ابؼنقوؿ ذك الطبيعة ابؼادية ابؼملوؾ  اف
ابعد مدل قد كصلو التوسع بُ مد ، بل كمط النصوص ابعنائية بُ ىذا المجاؿ ، كلذلك فاف للغتَ ، 

طاؿ بُ القليل من قضاء الدكؿ ، بذربٙ سرقة القول المحرزة  كبٓ تسوغو الغالبية الا عبر النص التشريعي 
 .صراحة 

، لا يتفق مع تسارع كتتَة التطور بُ ميداف السلوؾ التقليدية اف ابعهد ابؼبذكؿ بُ تطويع النصوص 
 . الاجرامي خاصة بُ عصر التقنية  

الذم بوظر العقاب على ام سلوؾ الشرعية مبدا ابؼبادئ ابؼستقرة بُ القانوف ابعنائي ، اف من اىم 
بُ النصوص ابعنائية كحظر القياس كمبدأ .  دكف اف يكوف بؾرما صراحة بدوجب النص القانوب٘ 

ابؼوضوعية الذم بينع القياس من اصلو فلا يقبل معو قياس سرقة ابؼاديات على الاستيلاء على 
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 كلكن لاتصاؿ ىذه -كما يرل البعض – ، لا لانغلاؽ العقل عن مقتضيات التطور ابؼعنويات 
 . ابؼبادئ باعلى قيم الانفتاح ، كبنا كفالة العدالة كبضاية حقوؽ الإنساف كالشرعية الدستورية 

كانطلاقا من بسيز ركائز ابغماية ابعنائية للمعلومات عموما كمعطيات ابغاسوب عن بضاية الامواؿ 
ابؼادية ، التي تستدعي اقامة التوازف بتُ ابغق بُ تدفق كانسياب ابؼعلومات كمنع احتكارىا ، كبتُ 

خذ بُ النماء كحق متميز من لآاليات بضاية الاعتداء عليها ، كالقيود القانونية ابؼنظمة بؽذا ابغق ا
 . حقوؽ الإنساف ابؼؤسسة على التضامن الاجتماعي 

كاستنادا إبٔ اف التمييز بتُ صور الاستيلاء التقنية على ابؼعلومات ، لا يأخذ بعتُ الاعتبار ما بوملو 
 )ابؼستقبل من تطورىا كتبدبؽا ، كما انو بهابُ ابؼنطق الذم يرفض تغيتَ الاحكاـ بشاف ذات ابؼوضوع 

 . بتغتَ الوسيلة التقنية  (بؿل ابعربية 

، يقوـ قوانيتٍ العقوبات العربية عموما سرقة بُ اؿكاختَا ، كبالاستناد إبٔ اف النموذج القانوب٘ بعربية 
متمثلة ، على عناصر كاضحة بُ دلالتها ، لا تقبل بسط دلالاتها على سرقة ابؼعلومات كابؼعطيات 

ماؿ منقوؿ بفلوؾ ) ، كبؿل ابعربية ابؼادم  (الاختلاس / خذ لأفعل ا )– بالسلوؾ الاجرامي ابؼادم 
كانتُ ، كباقتصار مفهوـ ابغيازة على ما بوتاز ماديا لا معنويا ، خلافا بؼفهوـ ابغيازة بُ الق (للغتَ 

 ابؼدنية 

 .وأغراضها الكمبيوتر احتيال جرائم . 8
 تعبتَات بهرم استخدامها بدعاف متًادفة كاف كانت تتمايز بُ ابغقيقة اف بالغش اك الاحتياؿ اك النص

من الوجهة اللغوية اك الدلالات الاصطلاحية ، كيستخدـ قانوف العقوبات الاردب٘ تعبتَ الاحتياؿ  اما 
القانوف ابؼصرم ، فيستخدـ تعبتَ النصب ، ككلا القانونتُ بٓ يوردا تعريفا للاحتياؿ اك النصب، كابما 

.  اكردا الافعاؿ ابؼكونة للجربية بُ كل منها 
ابػداع الذم يعمد اليو شخص للحصوؿ من الغتَ بدكف حق على " كيعرؼ الغش عموما ، بأنو 

 Intentionalخديعة معتمدة " بأنو  (Jack Bologna)فائدة اك مزية ، كيعرفو 

deception  َلاخر ترتكب عادة للحصوؿ على منفعو اقتصادية اك سياسية اك اجتماعية غت 
  1"مستحقة من الوجهة القانونية 
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الاحتياؿ ابؼعلومابٌ اك الاحتياؿ باستخداـ ، عض بابغاسوب ، اك كما يسميو اؿ/ الكمبيوتر أما غش 
ابغاسوب ، فقد تباينت بشأنو التعريفات كتعددت ، كاساس تباينها برديد الافعاؿ ابؼنطوية برت ىذا 

اساءة استخداـ نظاـ ابغاسوب ينطوم " ق فبأ (T.Squires)الوصف ، فيعرفو الاستاذ الامريكي 
" رفتو احدل الدراسات ابؼسحية التي اجريت بُ امريكيا ، بأنو عكما " على حيلو اك خدعو مضللو 

فعل اك بؾموعة من الافعاؿ غتَ ابؼشركعة كابؼتعمدة التي ترتكب بهدؼ ابػداع اك التحريف للحصوؿ 
  2"ب لازما لارتكابها اك اخفائها كعلى شئ ذم قيمة ، كيكوف نظاـ ابغاس

تغيتَ اك بؿو اك كبت معطيات اك  " كأما التعريف الذم يقره المجلس الاكركبي لغش ابغاسوب ، فو
التسبب  (من شأنو)بيانات اك برامج الكمبيوتر اك أم تدخل اخر بُ بؾاؿ ابقاز اك معابعة البيانات 

اك بقصد ابغصوؿ على كسب اقتصادم غتَ  بُ ضرر اقتصادم اك فقد حيازة ملكية شخص اخر ،
 كبُ معرض برليلو بؽذا التعريف ، يشتَاستاذنا كامل السعيد ابٔ اف 3"مشركع لو اك لشخص اخر 

ابٔ ابغد الذم يستحل نطاقا كاسعا من الانشطة بعضها لا يرتبط بالكمبيوتر " التعريف كاسع النطاؽ 
بتوجيو الانتباه ابٔ ابعانب ابغاسم بُ ابؼوضوع كىو " بوقق فائدة تتمثل بنفس الوقت لكنو "  

التلاعب بُ البيانات بقصد ابغصوؿ على شكل من اشكاؿ ابؼصلحة ابؼالية على حساب طرؼ 
" .  اخرل 

كلعل التعريف الذم كصفتو بعنة تدقيق ابغسابات بابؼملكة ابؼتحدة ، كالذم ارتكزت عليو بعنة 
 البريطانية بُ دراساتها الاربعة بشأف غش ابغاسوب يعطي   Audit commision (اكديت)

كل سلوؾ احتيابٕ كخداعي " دلالة دقيقة كبؿددة بؼفهوـ غش ابغاسوب ، فجاء بُ ىذا التعريف أنو 
 كسب فائدة اك   ابٔ يهدؼ الشخص بواسطتوcomputerisationمرتبط بالكمتًة 

 
 
 
 

                                            _________________________________________ 
 .  45 ابؼرجع السابق ، ص .1
 .   46ابؼرجع السابق ، ص .2
 . 4السعيد ، كرقة العمل ، ابؼرجع السابق ، ص . د .3
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ابغاسوب ، تنصب على معطيات ابغاسوب احتياؿ جرائم " ، كعليو ، فاف . 1" مصلحة مادية 
ابؼخزنة بُ النظاـ  ابؼمثلة لامواؿ اك اصوؿ اك خدمات ، يهدؼ ابعاب٘ فيها ابٔ برقيق مكسب اك 

بدعطيات ابغاسوب ابؼخزنة اك نظاـ ابؼعابعة – كفق الدلالة التقنية الواسعة – مزيو ، كتتم بالتلاعب 
.  الالية 

كصور احتياؿ الكمبيوتر عديدة بل كعصية بُ احياف كثتَة عن ابغصر لتباينها من حيث كسائل 
الاعتداء التقتٍ نفسو اك تباينها من حيث البيانات بؿل الاعتداء ، كبيكن القوؿ بابهاز انها كافة 

 . الوسائل التقنية للتوصل ابٔ البيانات ابؼالية اك التي تتصل بحقوؽ مالية 
لقد كانت اكثر الوسائل التقنية رعبا فيما سبق من انشطة بُ بداية ظاىرة جرائم الكمبيوتر الوصوؿ 
ابٔ نظاـ احد ابؼصارؼ عن بعد عبر الاتصاؿ ابؼباشر بشبكة البنك اك عبر خطوط ابؽاتف التي تتيح 

كما يتضمنو ذلك من استخداـ كلمات الغتَ السرية اف كانت معلومة )مدخلا لشبكة نظاـ البنك 
، فيقوـ ابعاب٘ بالعبث بالبيانات ابؼالية اما  (كبذاكز اجراءات الامن ، اك بزمينها اف بٓ تكن كذلك 

باجراء التحويلات اك بتغيتَ البيانات لكسب حقوؽ اك ابػلاص من التزامات ، اك بزرع البرامج التي 
بروؿ آليا بعض ابؼبالغ ابٔ حسابات خاصة بو اك بشركائو ، اك لاخفاء عملية اختلاس حصلت اك 
غتَ ذلك من انشطة كاغراض الدخوؿ ىذه ، كجامع ىذه الانشطة اف ابعاب٘ يقوـ باعماؿ احتيالية 
موجهة لنظاـ الكمبيوتر فيجتٍ ابؼنافع ابؼادية عن طريق العبث بالبيانات اك البرامج اك حتى عمليات 

اما بُ الوقت ابغاضر ، فاف احتياؿ الانتًنت ابؼتمثل باستغلاؿ مواقع الانتًنت بعتٍ مبالغ . النظاـ ذاتو
الاخرين عبر مشاريع كبنية بؼنتجات اك خدمات اك من خلاؿ الوصوؿ ابٔ ارقاـ بطاقات ائتماف 

الزبائن سواء بجمعها عند تلقي ابؼوقع الوبني بؽا اك التوسل للوصوؿ اليها من مواقع اخرل كمن بٍ 
استغلابؽا بُ عمليات شراء غتَ مشركعة اك الوفاء بدبالغ مقابل خدمات للجاب٘ ، كانشطة التلاعب 

بالاسهم ابؼالية كادارة المحافظ الالكتًكنية كمزادات البضائع على الانتًنت ، بسثل الانشطة الاكثر رعبا 
 . لانتشارىا الواسع كبؼا تلحقو بدواقع الانتًنت كالشركات القائمة عليها من بـاطر كبتَة كخسائر فادحة

____________________________________________________ 
كمصطلح الكمتًة ، يستخدمو استاذنا كامل السعيد كبٓ بقده لدل غتَه من الفقو العربي لتعريب كلمة  . 4ابؼرجع السابق ، ص . 1

computerisation  كقد اشرنا سابقا انو استخدـ لدل تعريب مؤلف غارم بيتً ابؼشار اليو فيما تقدـ ، كيستخدـ الدكتور 
كمع اف الشائع بُ الدراسات التقنية استخداـ تعبتَ ابغوسبة الا اف استخداـ " التحسيب الالكتًكب٘ " ىشاـ رستم بديلا عنو تعبتَ 

.  تعبتَ الكمتًة يفضل ىذه الاستخدامات لدلالتو التقنية الواضحة
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يورد الدكتور كامل السعيد كلو رجعنا ابٔ الدراسات ابؼبكرة حوؿ ىذه الظاىرة لوجدنا مثلا اف 
 بؿاكلة تأمتُ منفعة نقدية مباشرة ، كتحويل مبلغ من أكبؽماصورتتُ اك شكلتُ للتلاعب بابؼعطيات ، 

حساب شخص ابٔ حساب الفاعل بُ البنك كثانيهما بزلص الفاعل من الوفاء بدفعات مستحقة 
السر العائدة  على الصورة الثانية بحالة استعماؿ الفاعل دكف ترخيص كلمة أستاذناعليو ، كبيثل 

 يتم ارسابؽا للطرؼ  Billsطرؼ ثالث للتوصل ابٔ استعماؿ حر لقاعدة البيانات بواسطة أم فواتتَ ؿ
كبؿلهما   ، ككلتا الصورتاف كما نلاحظ ، تتحقق فيهما ابؼنفعة الاقتصادية للفاعل 1" الثالث 

فابؽدؼ الرئيسي من التلاعب الذم  . الأصوؿ أك الأمواؿابؼعطيات ابؼخزنة بُ ابغاسوب المجسدة 
التي  (ابؼعطيات)   dataىو البيانات  " ىشاـ رستم . ق جربية غش ابغاسوب كما يقوؿ د بتقوـ 

كرغم اف بـتلف انواع ابؼعطيات   " Assetsبسثل بُ نظم ابغاسبات اموالا اك اصولا اك موجودات 
 برديد بشكل شائع كرئيسي حسبعرضة بعرائم غش ابغاسوب ، الا اف ىذه ابعرائم تستهدؼ 

:  :- ما يلي   Ulrich Seiberالفقيو 
 كالايداعات ابؼصرفية كتقديرات الائتماف كحسابات كنتائج ابؼاليةالبيانات ابؼمثلة للمستحقات   – 1

.  ابؼيزانيات 
حسابات ابؼرتبات كأكامر الدفع كحساب التكلفة كالنفقات كقوائم ابؼبيعات ككشوؼ الاعانات   – 2

.  كالضماف كالتقاعد الاجتماعية 
 . كالبطاقات ابؼالية بانواعها انظمة التحويل الالكتًكب٘ للامواؿ كالودائع ابؼصرفية   – 3
 

كابعرائم التي تستهدؼ انظمة التحويل الالكتًكب٘ للامواؿ كالودائع ابؼصرفية ، بسثل بابصاع الفقو  
اشرنا ذلك اف ابػسائر الكبتَة كابؽائلة النابذة عن غش ابغاسوب التي ، اخطر جرائم غش ابغاسوب  

ؿ احتمالات ابػسارة النابذة عن التلاعب بانظمة التحويل الالكتًكب٘ ب، تعد متواضعة مقابؽا سابقا 
كىذا يرجع ابٔ ابؼبالغ ابؽائلة ابؼتجسده بُ ىذه البيانات التي بهرم نقلها ، للامواؿ كالودائع ابؼصرفية 

شوء بؾتمع التعامل ف شيوع استخداـ تقنيات النقل الالكتًكب٘ للامواؿ التي تهيء كابٔبوقت قياسي 
ككذلك لاتساع النشاط ،  لا بُ النطاؽ الوطتٍ بل كعلى ابؼستول الاقليمي كالدكبٕ ايضا ،دكف نقود 

برققو بسبب  كفتَ كبؼا بهنيو ابعناة من كسبالاجرامي بُ ىذا ابؼيداف 
_____________________________________________________ 
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 كللتدليل الواقعي على .كقت قصتَ كبذاكزه ابغدكد الوطنية للدكلة بفا يشعر ابعناة بالاماف بُ ايضا 
تداكؿ بُ مطلع التسعينات  يتم كاف EFTكعبر انظمة كحدىا ، بُ امريكا بـاطر ىذه الانشطة فانو 

كعلى مستول البنوؾ فاف بنكا كاحدا مثل ،  بليوف دكلار يوميا 900معاملات مالية تقدر بنحو 
City Bank بليوف دكلار بُ اليوـ الواحد 30 تعابِ نظم حواسيبو معاملات ماليو تقدر بنحو 

 . لةلعملائو بُ مائة دك
اما عن الاساليب التقنية للتلاعب بُ معطيات ابغاسوب ابؼمثلة بذاتها للافعاؿ ابؼكونة للسلوؾ 

الاجرامي بُ جربية غش ابغاسوب فهي متعددة تبعا لتعدد الوسائل التقنية كتبعا لطبيعة ابؼعطيات بؿل 
 :- كنتعرض بؽا تاليا بالذكر فقط الاعتداء كاكثر الفقو يعرض بؽا من كاقع ابغالات العملية 

 Input Dataالتلاعب بُ البيانات ابؼدخلة : اكلا 
:  التلاعب بُ البرامج : ثانيا 
  1التلاعب بُ معطيات نظم ابغواسيب عن بعد : ثالثا 

كثانيا ، تقوـ . جربية امواؿ : اكلا -:من الوجهة القانونية فانهاالتقليدم كاما عن خصائص الاحتياؿ 
كبؽذا يقتًب الاحتياؿ من التزكير ، لكنو يتميز . على تغيتَ ابغقيقة اك تشويهها بُ ذىن المجتٍ عليو 

عن التزكير بانو كسيلو للاعتداء على ابؼلكية ، كما يتميز التزكير بطلب عناصر اخرل غتَ تغتَ 
على – عموما – كيقوـ الركن ابؼادم بعربية الاحتياؿ . ابغقائق ، كوقوع التغتَ بُ سند اك صك كتابي

عبر كاحد اك اكثر من الصور التي بوددىا القانوف حصرا  كعلى  (السلوؾ الاجرامي  )فعل ابػداع 
ك علاقة السببية التي تربط . النتيجة ابعرمية ابؼتًتبة عليو ، كابؼتمثلة بتسليم المجتٍ عليو مالا ابٔ المحتاؿ 

كمن ابؼسائل ابؽامة بُ بؾاؿ دراستنا ىذه التاكيد على اف برديد القانوف للوسائل  .السلوؾ بالنتيجة
. التي يقوـ بها السلوؾ الاجرامي ابما ىو برديد حصرم 

قياـ جربية الاحتياؿ اف يكوف موضوع الاحتياؿ مالا بفلوكا للغتَ  كاف يتوفر بؼوضوع ؿكيشتًط 
 اف النتيجة ابعرمية  "– كما يقوؿ الدكتور بؿمود بقيب حستٍ –الاحتياؿ طبيعة مادية ، كعلة ذلك 

بُ الاحتياؿ ىي التسليم الذم يفتًض مناكلة من المجتٍ عليو اك من بيثلو اك يعمل بؼصلحتو ابٔ المحتاؿ 
حقق كذلك ابعربية اذا انصبت على الاسناد التي تتضمن تعهدا اك ابراء  تكت" ق فاك من يعي

 
____________________________________________________ 
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 كالتي تتصرؼ  ،اذا كانت بحيازة المجتٍ عليو  (برقق بؽا الصفة ابؼادية صكوؾ كىذه الاسناد ت)
. ىيو  فدلالتها بُ غتَ ىذه ابغالة ابٔ الواقعة القانونية التي تنشا التعهد اك ت

كلا تقوـ جربية الاحتياؿ على بكو غتَ  اما الركن ابؼعنوم للاحتياؿ فيتخذ صورة القصد ابعنائي ،
ابٔ جانب القصد الناشيء عن علم ابعاب٘ بتوافر - كتتطلب جربية الاحتياؿ ،  (بابػطا) مقصود

قصدا خاصا يتمثل بنية الفاعل الاستيلاء – اركاف الاحتياؿ كابذاه ارادتو ابٔ فعل ابػداع كتسلم ابؼاؿ 
. على ابؼاؿ الذم تسلمو ، أم ابذاه نية الفاعل ابٔ بسلك ابؼاؿ الذم تسلمو 

ىل ،  اك الغش بُ القانوف ابعنائي ب ابؼعابٓ الرئيسة بشاف جربية الاحتياؿ اك النصبُ ضوء ىذه 
تعتمد القواعد كالاحكاـ التي بركم ىذه ابعربية بُ قوانتُ العقوبات ابٔ ابؼدل الذم يتيح انطباقها 

على جرائم غش ابغاسوب ؟   
 على جربية بتتحدد قابلية انطباؽ نصوص القانوف ابعنائي التقليدية ابؼنظمة بعربية الاحتياؿ اك النص

: من خلاؿ الاجابة على التساؤلات الرئيسة التالية الكمبيوتر غش ابغاسوب اك الاحتياؿ باستخداـ 
لة ؟  آالاحتياؿ الواقع على غتَ الشخص الطبيعي كبرديدا على ابغاسوب بوصفة بىل يعتد  -1
ىل يعتبر تسليم الامواؿ عن طريق التحويل الاكتًكب٘ تسليما ماديا بؿققا للنتيجة ابعرمية بُ  -2

جربية الاحتياؿ ؟   
 ىل تعتبر الوسائل التقنية ابؼكونة للسلوؾ بُ جربية غش ابغاسوب بفا يدخل بُ مفهوـ اك دلالة  -3

الوسائل ابؼعتبرة بُ القوانتُ ابعنائية ابؼكونة للسلوؾ الاجرامي بُ جربية الاحتياؿ التقليدية؟       
اما بالنسبة للتساؤؿ الاكؿ ، فاف سبب اثارتو اف غالبية قوانتُ العقوبات تتطلب اف يقع الاحتياؿ 

كالقانوف السويسرم كالابؼاب٘  (فردكتستخدـ تعبتَ )بؽا القانوف الايطابٕ معلى شخص طبيعي ، من قب
 كابؼغربي كالكويتي كالقطرم -1958مشركع عاـ  - كالدبماركي كاليوناب٘ كالياباب٘ كالفرنسي

ىل بيكن مد  ، ؼ(الغتَ كتستخدـ تعبتَ ) كالاردب٘ كالفرنسي كابؼصرم  (شخصكتستخدـ تعبتَ اؿ)
اك احتياؿ للانطباؽ على خداع ابغاسوب كىي تستخدـ ىذه التعبتَات نطاؽ نصوص ىذه القوانتُ 

؟  الكمبيوتر 
اضافة ابٔ عدـ كجود احكاـ للقوؿ بامكاف الانطباؽ ، لا تسعفنا قوانتُ العقوبات العربية عموما 

اما بُ الفقو كالقضاء ،  على ىذا التساؤؿ ة تبتُ اجابتساىم بُ-  بُ حدكد ما نعلم –عربية قضائية 
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لتسوية بُ ابغكم بتُ خداع الانساف مؤيد كمعارض ؿابؼقارنتُ فاف خلافا ظهر بشاف ابؼسالة بتُ 
. كالالة 
 اف قابلية نصوص الاحتياؿ للتطبيق على الغش الذم يباشر على انظمة  Ulrich Seiberيرل 

ابغواسيب ، تتوقف على شرط مؤداه ، اف يكوف ابعاب٘ قد خدع ايضا الشخص الذم يقوـ بفحص 
بُ معرض  -  Mjaegerكيعارض القاضي . البيانات ، فاذا بٓ يقم بذلك فاف النصوص لا تنطق 

 من قانوف عقوبات 496ايضاحو لاسباب ابغكم الذم اصدره كالقاضي بعدـ انطباؽ ابؼادة 
لة ابما يستحدثها انساف ، لآ باف اؿلوكسمبرغ ابػاصة بالاحتياؿ اك غش ابغاسوب ، ابغجة التي تقو

لتو لا تكوف قد استعملت طبقا للتصور الاصلي آىذا الاختَ ىو الذم يكوف قد خدع لاف اف ك
. الذم كضع بؽا 

التي يعرض بؽا  – 1981 عاـ  R.V,Gldاما بُ ابؼملكة ابؼتحدة فاف القضاء الابقليزم بُ قضية 
قد اقاـ تسوية بتُ الالة كالشخص بُ مسالة قبوؿ  1كبوللها على بكو تفصيلي الدكتور كامل السعيد 

 كخلافا لذلك حكم القضاء الابقليزم بُ . السند ابؼزكر ، كسنتناكؿ ىذه القضية لدل بحثنا للتزكير
 ابػاصة بعائدات قيمة الضرائب الاضافية لاحدل الشركات  اف 1982عاـ  Moritzقضية 

 من قانوف 15ىذا على الرغم من اف ابؼاده ، ابػداع يتطلب عقلا بشريا بيكن خداعو كالتحايل عليو 
 التي بذرـ ابغصوؿ بابػديعة على ماؿ بحوزة الغتَ بنية حرمانو منو بصفة 1968لعاـ الابقليزم رقة ساؿ

 بيكن ، التي بذرـ ابغصوؿ بابػديعة على خدمة 1978رقة لسنة سكابؼاده الاكبٔ من قانوف اؿ، مؤبده 
.  لو آتفستَىا على بكو متسع يسمح بتطبيقها على خداع نظاـ معلومابٌ اك 

كالواضح انو بُ ضوء برديد النصوص لصفة من يقع عليو الاحتياؿ بانو شخص اك فرد طبيعي فاف 
بؿاكلات مد نصوص القانوف لتشمل غش ابغاسوب اك خداع الالو تقف امامو عوائق قانونية حاده 

. ، كمبدا الشرعية الراسخ ابؼوضوعي القياس بُ القانوف ابعنائي حظر بُ مقدمتها مبدا 
كمقتضيات تعزير النظاـ القانوب٘ لمجابهة ىذه ابعرائم ، اف ابؼبادئ الراسخة بُ القانوف ابعنائي كبراينا ، ؼ

 بٓ -حتى بُ الاحواؿ التي امكن تفستَىا على بكو كاسع- كحقيقة اف النصوص التقليدية ، ابػطرة 
كل  ، نو ابعدؿ كلا التباين بُ حل مسألة التسوية بتُ خداع الانساف كخداع الالة ت
 

___________________________________________________ 
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.  ذلك يعزز القوؿ بعجز النصوص ابعنائية عن الانطباؽ على ىذه ابعربية ابؼستحدثة 
اما عن التساؤؿ الثاب٘ كابػاص بددل اعتبار التحويل الالكتًكب٘ للامواؿ من قبيل التسليم المحقق 

كبقد لدل الفقيو اك . فاف التعارض بشأنو ابزذ مدل كاسع ، لنتيجة السلوؾ بُ جربية الاحتياؿ 
 .الاستاذ الواحد اكثر من موقف تتباين فيما بينها 

يرل كجوب التمييز بتُ حالتتُ ، فالدكتور ىشاـ رستم ، بالاستناد ابٔ برليل ابذاىات الفقو ابؼقارف  
 باذا كاف بؿل الاستيلاء نقودا اك اصولا  كالتوصل ابعاب٘ ابٔ معرفة الرقم السرم لصاح: اكبؽما : 

، بطاقة ائتماف مسركقة اك معثور عليها كيستخدمها بُ سحب اموالو من اجهزة الصرؼ الابٕ للنقود 
اك كتلاعب ابعاب٘ بُ البيانات ابؼدخلة اك ابؼخزنة بُ ابغاسوب اك برابؾو كي يستخرج ابغاسوب بابظو 

 ففي ،اك باسم شركاه شيكات اك فواتتَ بدبالغ غتَ مستحقة ليستوبٕ عليها اك يتقابظها مع شركائو 
ىذه ابغالات لا تثور مشكلة ، كيتحقق الاستيلاء اك التسليم بابؼعتٌ ابؼقرر قانونا بجربية الاحتياؿ 

بيانات  )اذا كاف بؿل جربية الاحتياؿ النقود الكتابية اك البنكية اما ابغالة الثانية ، ؼ. التقليدية 
كمثابؽا تلاعب ابعاب٘ بُ  ف يتم الاستيلاء عليها عن طريق القيد الكتابي أ ؾ، (الارصدة بُ البنوؾ 

 ،البيانات ابؼخزنة بُ ابغاسوب اك بُ برابؾو كي بووؿ كل اك بعض ارصدة الغتَ اك فوائدىا ابٔ حسابو 
بُ ىذه ابغالة بهد الدكتور ىشاـ رستم اف ابغكم بشأف برقق نتيجة ابعربية باستلاـ ابؼاؿ كالاستيلاء ؼ

بيانات )ففي قوانتُ كل من ابؼانيا كالياباف لا تصلح النقود البنكية ، عليو مرىوف بنطاؽ النص القانوب٘ 
كما يذكر الدكتور – بُ حتُ انها . جرائم الاحتياؿ كالسرقة بابؼعتٌ ابؼقرر لمحل بؿلا للاعتداء  (النقود 
تصلح بُ دكؿ اخرل مثل كندا كىولندا كسويسرا كانكلتًا كمعظم الولايات الامريكية ، – ىشاـ 

 133ككذلك النمسا ، حيث قضت المحكمة العليا بُ الاختَة بأف تعبتَ ابؼاؿ الوارد بابؼادتتُ 
. يشمل النقود الكتابية  (ابػاصة بالاحتياؿ  ) قوبات ع134ك  (ابػاص بخيانة الامانة  ) قوباتع

كيلخص الدكتور ىشاـ رستم ، الا انو كبالاستناد ابٔ اعتبار التسليم غتَ متطلب لو ابؼناكلة ابؼادية 
 قد توصلت بُ العديد ضلاف بؿكمة النق ، كحسب ما ىو مستقر بُ الفقو ابؼصرم كالفقو الفرنسي 

جود ابذاه ، كسندالوالدفع التي يتم عن طريق القيد الكتابي يعادؿ تسليم النقود" من احكامها ابٔ اف 
 من قانوف العقوبات الفرنسي ابػاصة قوبات  ع405فقهي فرنسي يرل امكاف تطبيق نص ابؼادة 

على بعض صور جرائم غش ابغاسوب كاعتبار نتيجة  (ابؼطابقة للنص ابؼصرم تقريبا  )بالاحتياؿ ك
اف اعتبار التسليم ، ؼكالاستيلاء عن طريق برويلات الكتًكنية بذرم بتُ ابغسابات )ابعربية متحققة 
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 (ريباؽابؼوافق بعميع القوانتُ العربية ت) ربية غش ابغاسوب متحققا لا يتعارض مع القانوف ابؼصرمجبُ 
بوققو كضع الشيء برت تصرؼ ابعاب٘ بحيث يتمكن من حيازتو " ربية النصب جلاف التسليم بُ 

 1" بغتَ عائق كلو بٓ يستوؿ عليو استيلاء ماديا 
يرل اف التسليم ابؼادم يتحقق بالنسبة للجرائم الناشئة عن ، فانو  2اما الدكتور بصيل عبد الباقي

 معطيات كبنية ،اك بإدخاؿكتشمل عنده التدخل بُ ابؼعطيات ) كاداة ابهابية الآبٕاستخداـ ابغاسب 
مزكرة باستبدابؽا اك بؿوىا اك التدخل بُ البرامج بتحويلها اك التلاعب بها اك تغيتَ برامج النظاـ بكافة 

بُ ىذه ، ؼككذلك ابعرائم الناشئة عن الاستخداـ التعسفي لبطاقات الائتماف بجميع انواعها  (صورة
كيدعم رايو باف بؿكمة النقض الفرنسية بٓ تشتًط اف يكوف .ابعرائم يرل اف التسليم ابؼادم يتحقق 

 كباف بؿكمة النقض الفرنسية اعتبرت ،كاكتفت بدا يعادؿ التسليم ، ىناؾ تسليم مادم لقياـ النصب 
كبُ معرض عرضو  .اف الدفع الذم يتم عن طريق القيد الكتابي يعادؿ تسليم الامواؿ ماديا 

يذكر الدكتور .  مة النقض على جرائم ابغاسوبؾللابذاىات الفقو بشاف مدل انطباؽ ما قررتو مح
بصيل عبد الباقي اف البعض يرل امكاف ذلك بُ حالات التدخل بُ البربؾة اك ابؼعطيات ابؼقدمة 

للحاسوب التي تؤدم ابٔ الغاء رصيد مدين كاستنادا ابٔ اف برويل الامواؿ ايا كانت كسيلة التقنية قد 
بً بالقيد الكتابي بدكف تسليم الامواؿ نقدا للجاب٘ ، كيذىب ابٔ تاييد ىذا الرام كاعتبار برويل 

عقوبات من قانوف اؿ 405ا يدخل بُ مفهوـ ابعربية الواردة بُ ابؼادة ممالامواؿ بالقيد الكتابي 
 ،فرنسياؿ

على احد (الاحتياؿ)فاف القضاء الفرنسي قد حكم بتطبيق عقوبة النصب، اما بشاف الابراء 
 الأصليةالاشخاص لقيامو بادخاؿ سيارتو ابٔ ساحة انتظار السيارات كلكنو بدلا من كضع النقود 

كحكم بذلك بتطبيق عقوبة النصب على ، ابؼطلوبة بُ عداد ابؼوقف كضع نقودا عدبية القيمة 
سس ابغكم بُ ىاتتُ أ كت،3الشخص الذم كضع قطعة معدنية عدبية القيمة داخل جهاز التلفوف 

الا انو استطاع بتحايلو اف  ، كاف كاف بٓ يتسلم شيئا ماديا ، ابعربيتتُ على اف ابعاب٘ بُ كل منهما 
 
 
 

                                                                        _______________________________________________________ 
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يتخلص من ابؼبلغ الذم كاف بهب عليو دفعو ، كقد ابذو جانب من الفقو ابٔ مد نطاؽ ىذه الاحكاـ 
الا اف الدكتور بصيل عبد الباقي لا يتفق مع ىذا . ابٔ بعض صور السلوؾ بُ جربية غش ابغاسوب 

 على صوربٌ الاستخداـ التعسفي بعهاز ابغاسوب اك ضالابذاه كلايرل انطباؽ حكم بؿكمة النق
كما انو بٓ بوصل على  الاستيلاء على البيانات اثناء نقلها لاف الشخص بٓ يتسلم أم شيء مادم ،

. اعفاء من الدفع اك ابراء من الوفاء 
حدثة ، يتخذ حكما مطلقا بامكاف تكبقد البعض ، دكف بذؿ بؿاكلة برليل جربية غش ابغاسوب ابؼس

تطبيق نصوص جربية الاحتياؿ التقليدية بكافة اركانها كشركطها على جربية غش ابغاسوب ، لاف 
لا تضيف جديدا بُ بؾاؿ الاحتياؿ التقليدم  – الطبيعة التقنية بعرائم ابغاسوب حسب ىذا الرأم 

.  1الا المجرد الوسيلة ابؼستخدمة
اما التساؤؿ الثالث ، بشأف مدل شموؿ دلالات الوسائل الاحتيالية التي يقوـ بها السلوؾ بُ جربية 

 فقد ،الاحتياؿ التقليدية ، لاساليب التلاعب بُ ابؼعطيات ابؼكونة للسلوؾ الاجرامي لغش ابغاسوب 
.  كاف بؿل نقاش كتعارض بُ الفقو الفرنسي كاتيح للقضاء الفرنسي اصدار قرارات بشأنو 

ما يظهر من ابذاىات الفقو الفرنسي بشأف ىذه ابؼسألة    افبُ ىذا الصدد يذكر الدكتور ىشاـ رستم 
اف غش كخداع انظمة ابغاسبات لسلب ابؼاؿ ، تتحقق بو الطرؽ الاحتيالية بدفهومها ابؼستقر 

ككذب تدعمو اعماؿ مادية ككقائع خارجية ، حيث يتوافر فيو ، بجانب الكذب ،  (التقليدم )
ب ، كيؤيد ككاقعة خارجية تؤيده  ىي ابراز اك تقدبٙ ابؼستندات اك ابؼعلومات ابؼدخلة ابٔ ابغاس

الدكتور ىاشم ىذا الابذاه بالاستناد ابٔ اف جانبا من الفقو ابؼصرم قد كصف غش العداءات 
كيدلل على ذلك . كالاجهزة ابغاسبة ، بأنو نوع من بذسيد الكذب الذم تتحقق بو الطرؽ الاحتيالية 

.  برأم الاستاذين الفاضلتُ ، ابضد فتحي سركر كبؿمود بقيب حستٍ 
ليس صائبا ، فاف كاف الاستاذ الفاضل بؿمود – براينا – كابغقيقة اف الاستشهاد برام ىذا الفقو 

 يزيد على ابغقيقة ؾبقيب حستٍ ، قد قرر اف من يستعتُ بعداد اك ساعة لاظهار اف الاستهلا
كيطالب بناء على ذلك بدبالغ لا حق لو فيها ، فاف ذلك يقع بُ نطاؽ ابػداع الذم يستعتُ الفاعل 

ىذا من جهة ، كمن جهة . ظركؼ خارجية من ضمنها الاستعانة بشئ ذم كياف مادمبلتحقيقو 
اخرل ، فاف الفقيو ابؼذكور بُ معرض بيانو شرط توافر الصفة ابؼادية بؼوضوع الاحتياؿ ، يعتبر  

___________________________________________________ 
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الكهرباء مثلا ، ذات كياف مادم ، اضافة ابٔ اف القضاء ابؼصرم استقر على انزاؿ القوة المحرزة منزلة 
الاشياء ابؼنقولة  ، عوضا عن  اف ىذا التفستَ مؤسس على اف فعل الاحتياؿ قد كقع على من قدمت 

.  لو ابؼستندات ، بُ حتُ اف الفعل قد كقع حقيقة على نظاـ ابغاسوب 
 بالاستناد ابٔ ما تقرر لدل ،1كيرل كذلك الدكتور ىشاـ رستم ، كيشاطره الرأم جانب من الفقو 

بابؼفوـ التقليدم متحققة  )جانب من الفقو الفرنسي كبعض احكاـ القضاء ، اف الطرؽ الاحتيالية 
بؼستندات غتَ الصحيحة التي بىرجها ابغاسوب بناء على ما كقع بُ برابؾو اك اباستخداـ ابعاب٘ 

 .2البيانات ابؼخزنة داخلو من تلاعب كي يستوبٔ على امواؿ لا حق لو فيها 
كمع الاقرار بأف ابؼستندات ابؼخرجة من ابغاسوب ، اذا ما استعاف بها ابعاب٘ بُ ارتكاب فعل ابػداع ، 

تقوـ بها جربية الاحتياؿ ، فاف ىذا الاقرار يؤسس على اف ابعاب٘ استخدـ مستندات ذات طبيعة 
مادية شأنها شأف كافة المحررات كالصكوؾ التي بيكن استخدامها بُ فعل الاحتياؿ ، لكن ، اغفاؿ 

اخل نظاـ ابغاسوب ، ابما ىو انكار بعربية دعملية التلاعب بالبيانات التي يظهرىا ابؼستند ابؼستخرج 
تامة حدثت كبرققت ، كما الاستعانة بابؼستند الا من قبل استخداـ مستند مزكر ، اذا ما اكتملت 

.  عناصر اخرل ، تنشأ بو جربية استخداـ مزكر
فقو على ادخاؿ كسائل غش ابغاسوب بُ نطاؽ الطرؽ الاحتيالية التقليدية ، من اؿكيعتًض جانب 

استنادا ابٔ اف الادعاءات الكاذبة كفق ما بينتو الاحكاـ الفرنسية ، تنطوم بالضركرة على علاقة 
كىو ما ينتفي بُ حالة مباشرة الطرؽ الاحتيالية بُ مواجهة  (المحتاؿ كابؼخدكع)مباشرة بتُ شخصتُ 

بأف خداع الالة بفكن تقبلو على اساس انو بابؼقابل الفقو ابؼعارض بعض  لكير لة ، مثل ابغاسوب ،آ
كقد تضاربت احكاـ القضاء ابؼقارف بشأف ىذه ابؼسألة ، خاصة بُ فرنسا . يوجد خلف الالة انساف 

– من بعض النواحي – ، كلا يتسع ابؼقاـ لتناكبؽا ، غتَ اف ابؼشرع الفرنسي حسم ىذا التعارض 
  .(1994 ابؼعدؿ 1988قانوف )اسا ببعض جرائم ابغاسوب خلاصداره قانونا 

لقوانتُ – على بكو ملحوظ جرائم ابغاسوب تزداد فيها خاصة تلك التي – كما اصدار غالبية الدكؿ 
، الا تأكيد على ادراؾ الطبيعة ابػاصة بؽذه ابعرائم لتجربٙ احتياؿ الكمبيوتر خاصة اك تعديل قوانينها 

كىذا بدكره بيثل دلالة قوية ، كاف ، ، كبرديدا بؿل الاعتداء ، كخصائصها ابؼميزة 
 ________________________________________________ 
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كانت غتَ مطلقة ، على عدـ صواب الابذاىات ابؼتحمسة بؼد نطاؽ النصوص ابعنائية التقليدية على 
جرائم ابغاسوب ، خاصة اذا كاف البعض من اصحاب ىذه الابذاىات لا يرل اف ىذه ابعرائم 

.  ا على كثتَ من النصوص التقليدية الا من حيث كسيلة ابعربية دتضيف جدم

  1 المعلوماتي التزوير ائمجر. 9
  كىو 2"ىو تغيتَ ابغقيقة ايا كانت كسيلتو كايا كاف موضوعو "  بشكل عاـ ،  forgeryالتزكير 

فهو حسب  اما التزكير بُ المحررات ،. يتسع للعديد من ابعرائم التي نصت عليها قوانتُ العقوبات 
تغيتَ ابغقيقة بُ بؿرر باحدل الطرؽ التي نص عليها "  الفرنسي كابؼصرم ينتعريفو ابؼستقر بُ الفقو

كقد عرؼ . 3"القانوف ، تغيتَا من شأنو احداث ضرر مقتًف بنية استعماؿ المحرر ابؼزكر فيما اعد لو
برريف مفتعل للحقيقة بُ الوقائع كالبيانات التي يراد اثباتها " قانوف العقوبات الاردب٘ التزكير بأنو 

(  260ادة ـ" )بصك اك بـطوط بوتج بهما بقم اك بيكن اف ينجم عنو ضرر مادم اك اجتماعي
كبالرجوع ابٔ قوانتُ العقوبات العربية ، بقدىا بُ معرض بذربٙ التزكير عموما ، كتزكير المحررات على 

 على –قد نص قانوف العقوبات الاردب٘ ؼ،  الصور  العديد منكجو ابػصوص قد نصت على بذرـ 
على ىذه ابعرائم بُ الفصل الثاب٘ من الباب ابػامس برت عنواف ابعرائم ابؼخلة بالثقة - سبيل ابؼثاؿ 

. العقوبة بتُ مرتكب التزكير كمستعمل المحرر ابؼزكر بُ كساكل ،  ( 272 – 260ابؼواد  )العامة 
ككذلك فاف قانوف العقوبات ابؼصرم نظم جرائم التزكير بُ الباب السادس عشر من الكتاب الثاب٘ 

كيهمنا بُ ىذا ابؼقاـ  الاشارة ابٔ اف ابؼشرع ابؼصرم  . ( 227 – 206 ابؼواد)برت عنواف التزكير 
قد جرـ استعماؿ المحررات ابؼزكرة ، لكنو نهج نهجا بـتلقا عن ابؼشرع الاردب٘ بشأف العقوبات ، اذ 
تتعدد العقوبات فيما بتُ جرائم تزكير المحررات تبعا لنوع المحرر بؿل التزكير ، كتتباين عن عقوبات 

   .جرائم استعماؿ المحررات كما انها تتباين بُ الطائفة الاختَة
تلفاف تخا على تغيتَ ابغقيقة ، غتَ انهما ـجرائم الاحتياؿ من حيث قيامومع  جرائم التزكير تتشابوك

__________________________________________________ 
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 من زكايا متعددة ، ابنها اف جربية تزكير المحررات لا بد اف تقع على بؿرر، كلا يشتًط ذلك بُ جربية 
كغالبا ما بذتمع جربيتا التزكير كالاحتياؿ ، كنكوف بذلك اماـ حالة التعدد ابؼادم . الاحتياؿ 

  .للجرائم
 بعضبهعل من  1كتقوـ جربية التزكير على ركنتُ ، مادم كمعنوم ، كاف كاف جانب من الفقو 

  :- اما الركن ابؼادم فيقوـ على ثلاثة عناصر. عناصر الركن ابؼادم ، كالضرر ، ركنا مستقلا بذاتو 
تغيتَ ابغقيقة ، كاف يكوف التغيتَ قد بً باحدل الطرؽ المحددة حصرا بُ القانوف ، كاختَا ، اف يتًتب 

كىذا العنصر الاختَ ىو ما ثار بشأه ابػلاؼ حوؿ موقعو ، الا اف السائد . على تغيتَ ابغقيقة ضرر 
بُ الفقو اعتباره عنصرا من عناصر الركن ابؼادم ، كتغيتَ ابغقيقة بيثل السلوؾ الاجرامي الذم يقوـ بو 

كلا يشتًط اف يكوف التغتَ كليا ، أم ابداؿ كل البيانات بدا بىالف . التزكير  فاذا انتفى انتفت ابعربية 
كير ، زابغقيقة ، كيكفي اف يكوف تغيتَ ابغقيقة جزئيا اك نسبيا ، كابؼستقر بُ الفقو اف ابؼقصود بُ الت

.  ليس تغيتَ ابغقيقة الواقعية ابؼطلقة ، كابما تغيتَ ابغقيقة النسبية 
ق ، غتَ كاؼ بُ القانوف ، كابما يلزـ اف يتم باحدل الطرؽ المحددة حصرا بُ دكتغيتَ ابغقيقة كح

 كالتي تقسم عموما ابٔ طرؽ مادية تناؿ مادة المحرر كشكلو ، كطرؽ معنوية ، تناؿ مضموف ،القانوف 
كيكتمل الركن ابؼادم بتحقق الضرر الناتج ، المحرر اك ظركفو اك ملابساتو دكف ابؼساس بدادتو اك شكلو 

اىدار حق كاخلاؿ بؼصلحة " عن تغيتَ ابغقيقة ، كالضرر كما يعرفو الفقيو بؿمود بقيب حستٍ ، 
كبانتفاء الضرر ينتفي التزكير ، كللضرر انواع متعددة ،  2"مشركعة يعتًؼ بها القانوف كيكفل بؽا بضايتو

 .قد يكوف ماديا اك معنويا اك ضررا احتماليا اك ضررا اجتماعيا
 للتزكير اذا بٓ ينصب على تغيتَ ابغقيقة بُ بؿرر ، كجود كموضوع جربية التزكير كبؿلها ، المحرر ، كلا 

بؾموعة من العلامات كالرموز تعبر اصطلاحا عن بؾموعة متًابطة من الافكار " كيعرؼ المحرر بانو 
  كتابة مركبة من حركؼ قكىو بُ جوىر 3" كابؼعاب٘ الصادرة عن شخص اك اشخاص معينتُ 

 كحسب الابذاه التشريعي كالفقهي الراجح ،  ،كعلامات تعبر عن معتٌ اك فكرة معينة 
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 كاف ينتقل معتٌ الرموز كالعلامات عن طريق ابؼطالعة 1يفتًض امكاف ادراؾ مادة المحرر بالقراءة البصرية
كالنظر ، كمن ابؼسائل ابؽامة ابؼفتًض الاشارة اليها ، كابؼتصل بدوضوع كىدؼ دراستنا ، اف الفقو 

ككما – متفق على اف فكرة المحرر ، تفتًض امكاف استشفاؼ دلالة رموز المحرر بالنظر اليها ، كلذلك 
لا يعتبر من قبيل المحررات ، الاسطوانة اك شريط التسجيل الذم – يقوؿ الاستاذ بؿمود بقيب حستٌ 

سجلت عليو عبارات ايا كانت ابنيتها القانونية ، ككذلك ما يدخل على الصوت الذم بوملو من 
  .2تشويو 

كالعنصر الاخر ابؽاـ من عناصر المحرر بؿل التزكير ، اضافة ابٔ اتصاؼ علاماتو كرموزه بثبات نسبي ، 
 ، كىذا العنصر بفا يتصل بالوظيفة قىو اف فكرة المحرر ، توجب اف يكشف عن شخصية بؿرر

كلعل العناصر التكوينية . الاجتماعية للمحرر ، كابؼستقر فقها اف يكوف المحرر معبرا عن فكرة بشرية 
ىي العامل ابغاسم بُ منع انطباؽ نصوص جربية التزكير على – المحرر – لمحل جربية التزكير التقليدية 
 . كما سنرل تزكير معطيات ابغاسوب 

كلا يكفي فيو القصد العاـ الذم يقوـ . أما الركن ابؼعنوم بعربية التزكير ، فيتخذ صورة القصد ابعنائي 
 بل تتطلب ىذه ،على علم ابؼتهم بأركاف ابعربية ، كابذاه ارادتو ابٔ الفعل ابؼكوف بؽا كبرقيق نتيجتو 

ابعربية توافر قصد جنائي خاص ، يتمثل بنية استعماؿ المحرر ابؼزكر فيما زكر من اجلو  كعلى ىذا فاف 
تعمد تغيتَ ابغقيقة " القصد ابعنائي بُ جربية التزكير يعرؼ على بكو غالب لدل الفقو كالقضاء بانو 

  .3 " ابغقيقة   بُ بؿرر تغيتَا من شانو اف يسبب ضررا كبنية استعماؿ المحرر فيما غتَت من اجلو
ىذا عرض موجز كمكثف بؼاىية كاركاف جربية التزكير ، كيثور السؤاؿ ، 
 . ؟الكمبيوتر  ىل بيكن تطبيق نصوص القانوف ابعنائي على انشطة تزكير معطيات 

بالرغم من اف غالبية الدكؿ حسمت موقفها بعهة عدـ انطباؽ نصوص التزكير على تزكير ابؼعطيات 
كابزذت تدابتَ تشريعية لتجربٙ تزكير ابؼعطيات كتوفتَ اداة قانونية بؼكافحتها الا اف بشة دكؿ بٓ تنح 

مسألة انطباؽ نصوص بذربٙ التزكير بُ المحررات  ىذا ابؼنحى كلا يزاؿ النقاش القدبٙ ابعديد بشاف 
 
 

                                                                                            ___________________________________________ 

 .  326رستم ، السابق ، ص .  د .1  
 .  247حستٍ ، السابق ، ص .  د . 2   
 271السابق ، ص  . 3   
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 كىو -، احدبنا كىذا ابعدؿ يتجاذبو راياف ، قائما على تزكير البيانات ابؼخزنة بُ نظاـ ابغاسوب 
بفعل احكاـ قضائية ، ك، كابؼعزز ايضا ببعض بالرأم الراجح بفعل تبنيو من قطاع كاسع من الفقو 

 يقوـ على اف التزكير بُ معطيات ابغاسوب ، -تبنيو بُ التشريعات ابعنائية ابغديثة بُ القانوف ابؼقارف 
 اما الرأم الثاب٘ ، فتَل امكاف تطبيق النصوص ابعنائية . لا يدخل برت نطاؽ النصوص التقليدية 

كليس ابؼقاـ عرض كتقدير ىذين . جرائم تزكير الكمبيوتر على التقليدية ابؼنظمة بعربية التزكير 
 كنكتفي بُ ىذا ابؼقاـ – كىو ما قمنا بو تفصيلا بُ مؤلفاتنا ابؼشار اليها بُ ىذه الورقة –الابذاىتُ 

 .ببياف خلاصة تقدير ىذه الابذاىات كفق ما سبق لنا التوصل اليو بُ دراستنا 
:-  اننا كبالاستناد ابٔ 

بُ معطيات ابغاسوب كبرديدا  (المحرر)انعداـ كجود العناصر الرئيسة لمحل جربية التزكير التقليدية 
التعبتَ عن الفكرة البشرية ، كعنصر ادراؾ مضموف المحرر بالنظر عنصر ، ك ابؼادية الكتابةعنصر ،

. كعلاقة الشخص بالمحرر 
تاييد غالبية الفقو القانوب٘ من بـتلف النظم عدـ انطباؽ نصوص بذربٙ التزكير التقليدية كسندا ابٔ 

احكاـ قضائية بُ فرنسا كامريكا كبريطانيا  كتعزز كتايد ىذا الابذاه ب.على تزكير معطيات ابغاسوب
 .كغتَىا من النظم ابؼقارنة 

عي العديد من الدكؿ للنص على ىذه ابعرائم ابؼستحدثة من جرائم التزكير اما رتدخل مشكسندا ؿ
 كما ىو الشاف بُ كندا حيث عدؿ تعريف ،بنصوص خاصة اك بتعديل النصوص التقليدية للتزكير

 ليشمل بالاضافة ابٔ الورؽ أم مادة 1985 بُ قانوف العقوبات عاـ  documentالوثيقة 
material يتم عليها تسجيل اك حفظ أم شيء بيكن قراءتو اك فهمو من قبل الانساف اك نظاـ 

 لقانوف 1983عاـ 276 ككذلك بُ استًاليا حيث اضيفت ابؼادة ،ابغاسوب اك أم جهاز اخر 
 اتلف بطريقة غتَ مشركعة أك بؿا أككل من حرؼ اك زكر "العقوبات كنصت صراحة على معاقبة 

، اية مادة بؼعابعة البيانات ، ككذلك جرمت استخراج اك انتاج معلومات غتَ صحيحة  كبقصد الغش
عن طريق ابؼعابعة الالية كاستخدامها اك التصرؼ فيها على انها صحيحة اضرارا بالغتَ اك بقصد بضل 

ككذلك بُ ابؼانيا ، حيث تضمن القانوف " اقناع الشخص للقياـ بفعل على اساس انها صحيحة اك
يقضي بتوقيع عقوبة ابغبس  (269)  نصا بُ ابؼادة1986الثاب٘ بؼكافحة ابعربية الاقتصادية لعاـ 

خزين تبؼدة لا تزيد على بطس سنوات اك الغرامة على كل من يقوـ بقصد ابػداع بُ تعامل قانوب٘ ، ب
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اك تغيتَ بيانات اذا ما استنسخت بهذا الشكل انتجت مستندا غتَ اصلي اك مزكر ككذا كل من 
ككذلك بُ فرنسا ،حيث جرـ ابؼشرع الفرنسي بُ الفقرتتُ " يستخدـ ىذه البيانات ابؼخزنة اك المحرفة 

 ابؼشار اليو سابقا ، تزكير ابؼستندات ابؼعابعة اليا اك 1988 من قانوف 462من من ابؼادة  (5،6)
. استخداـ ىذه ابؼستندات

،غتَ قابلة للانطباؽ على جرائم تزكير معطيات  فاف نصوص التجربٙ التقليدية ابؼنظمة بعرائم التزكير
صيانة  بؼواجهة ىذه ابعرائم ،بُ البيئة العربية بفا يستدعي تدخلا تشريعيا  ابغاسوب بدلالتها الواسعة ،

ىذه الانشطة -  على بكو جدم كخطر-لاسس كمبادمء النظاـ القانوب٘ ككفالة للحقوؽ التي تهددىا
. ابعرمية ابؼستجدة 

 

لفيروسات  والديدان  والقنابل المنطقية و  باستعمال االمعطيات تدمير جرائم- 10 
 .الموقوتة

ابعوانب القانونية "تناكؿ ابؼؤبسر العلمي الأكؿ، الذم تعقده أكادبيية شرطة دبي، حوؿ موضوع      
، ثلاثة بؿاكر تدكر بصيعها 2003 إبريل 28-26خلاؿ الفتًة من –كالأمنية للعمليات الإلكتًكنية 

 .بُ كلياتها كجزئياتها حوؿ ابعوانب القانونية كالأمنية كالإدارية للعمليات الإلكتًكنية– 

كقد أثار الباحث تناكؿ موضوع إدارة الأزمات بُ بؾاؿ العمليات الإلكتًكنية دراسة تطبيقية على 
كارثة فتَكسات الكمبيوتر كابعرائم ابؼتعلقة بالإنتًنت باعتبارىا، كبحق تشكل ظاىرة إذ بدأت كثتَ من 

الدكؿ تعاب٘ منها، كلقد تنوعت سبل ابؼواجهة سواء تشريعية أك أمنية، بالنظر إبٔ آثارىا كتداعياتها 
 .ابػطتَة على الاقتصاد القومي

ننطلق بداءة من الاشارة ابٔ اف الاتلاؼ بُ نطاؽ جرائم ابغاسوب كفقا لمحددات ىذه ابعرائم التي 
  ىو الاتلاؼ الذم ينصب على معطيات ابغاسوب من بيانات كمعلومات كبرامجفيما تقدـدرسناىا 

شانو شاف سائر ابعرائم -  كنعيد التاكيد ىنا اف الاتلاؼ ابؼنصب على الكيانات ابؼادية للحاسوب،
، لا يعيق انطباؽ نصوص القوانتُ التقليدية عليو  الواقعة على ىذه الكيانات كالسرقة كخيانة الامانة

 .عائق 
كىو عبارة عن برنامج صغتَ . فتَكس الكمبيوتر ىو مرض يصيب ابعهاز فمن ىنا بيكن القوؿ أف 

كيظل ىذا . بيكن تسجيلو أك زرعو على الاسطوانات ابؼرنة أك الأقراص الصلبة ابػاصة بابغاسب
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الفتَكس خاملان خلاؿ فتًة بؿدكدة بٍ ينشط فجأة بُ توقيت معتُ ليدمر البرامج كابؼعلومات ابؼسجلة 
كمن ابؼعركؼ أف  . بُ ابغاسب، الأمر الذم يؤدم إبٔ إتلاؼ ابؼعلومات أك حذفها أك تدكينو

 .فتَكسات الكمبيوتر ىي بربؾيات من صنع كتصميم البربؾيتُ

مثل الفتَكسات )كمن ابؼعركؼ أيضان أف العديد من فتَكسات الكمبيوتر . كليست فتَكسات بيولوجية
منها ابػبيث الذم يسبب أضراران كمنها ابغميد الذم لا يسبب مشكلات بالنسبة  (البيولوجية

 .بؼستخدمي الإنتًنت
كتعد فتَكسات الكمبيوتر أخطر العناصر التي تهدد أمن البرامج كالبيانات، لأنها تؤدم إبٔ فقد النظاـ 

كتزداد . أك فقد تكاملو أك تؤثر على كفاءة أدائو، كما تؤدم إبٔ إتلاؼ البرامج كضياع ابؼعلومات
ابػطورة نتيجة أف ىذا الفتَكس ينتشر بسرعة بسبب اتساع نطاؽ تبادؿ ابؼعلومات ككسائل الاتصاؿ 

كما يلعب التوافق بتُ النظم كالأجهزة كبالتابٕ . بتُ ابغاسبات كلو كانت بُ أماكن بـتلفة كمتباعدة
 1لقرصنة البرامج دكران بُ نقل ىذه الفتَكسات

 

ينتقل فتَكس الكمبيوتر من خلاؿ استخداـ برامج غتَ أصلية ذلك أف : كسائل انتقاؿ العدكل
احتماؿ كضع أحد ابؼستخدمتُ للفتَكس بُ أحد البرامج ابؼنسوخة ىو أمر قائم كينتقل الفتَكس 

 .كذلك عن طريق البريد الإلكتًكب٘ كشبكات الاتصاؿ

كما أف بعض العاملتُ على الأجهزة قد يقوموف بإدخاؿ الفتَكس إبٔ النظاـ حتى يتسبب بُ إنهياره، 
كالإرىاب أيضان يستخدـ التكنولوجيا بُ تنفيذ . كذلك من أجل الانتقاـ من الإدارة صاحبة ابؼشركع

العمليات الإرىابية، عن طريق إدخاؿ الفتَكس إبٔ نظم معلومات الدكؿ ابؼعادية، كما أف الشركات 
كقد ينتقل من خلاؿ نقل . الكبتَة أصبحت تستخدـ الفتَكس كوسيلة للتغلب على الشركات ابؼنافسة

 .الأجهزة

 
 
 

                                                           ___________________________ 

 .197الدكتور جميل عبد الباقي الصغير، مرجع سابق، ص  – حسام الدين الأهواني. راجع د.1
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  : أعراض الإصابة بالفتَكس

 :1تتمثل ىذه الأعراض فيما يلي

 .بطء تشغيل ابعهاز

 توقف النظاـ عن العمل. 

 نقص شديد بُ سعة الذاكرة ابؼؤقتة . 

 ظهور حركؼ غريبة عند الضغط على مفاتيح معينة. 

 تغيتَ بُ حجم ابؼلفات كعددىا. 

 عرض رسالة خطأ فجائية كغتَ عادية. 

 تشغيل القرص أكثر من ابؼعتاد. 

 مع ظهرك رسومات على الشاشة مصحوبة بتوقف ابعهاز: بظاع صوت صفارة. 

:   الفتَكسيسببهاالأضرار التي 
  2تسبب بعض الفتَكسات ابػبيثة

 .تدمتَ شبكات الاتصالات كابغاسبات

 .إتلاؼ بعض أجزاء من الدكائر ابؼتكاملة كتدمتَىا بسامان  

 .تقليل سرعة ككفاءة عمل كحدة التشغيل ابؼرئية ابؼعركفة بإسم ابؼيكركبركسيسور 

  .تقليل سرعة عمل كحدات الطباعة كالأقراص ابؼرنة كالصلبة 

حذؼ بعض – بتغيتَ بُ بعض البيانات )إتلاؼ البيانات ابؼسجلة على قواعد البيانات  
 (تبديل بعض السجلات– البيانات 

 .إدخاؿ بيانات مضللة أك بيانات ربظية كغتَ موجودة أصلان بُ السجلات الأساسية 
 

 

 

                                                   ___________________________ 

 203بق، ص سابؼرجع الا   .1 

التعليق على قانوف العقوبات بُ حستٍ ، القسم ابػاص ، ابؼرجع السابق ،ككذلك ابؼستشار مصطفى بؾدم ىرجو، .  تفصيل ذلك ، د.2 
 .1992، الطبعة الثانية، مطابع ركز اليوسف، بصهورية مصر العربية، كالقضاء ضوء الفقو
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أما بالنسبة للأنواع ابغميدة كالتي لا تسبب أضراران فهي بربؾيات تعطي نوعان من الدعابة  
كالفكاىة  
عزؼ قطعة موسيقية – للمستخدـ مثل ظهور عبارات مسلية على الشاشة من كقت لآخر  

ظهور صور لبعض ابؼعابٓ الأثرية – ظهور بعض الرسومات مثل الأزىار كشجرة الكريسماس – ىادئة 
 1.الشهتَة كمشاىتَ الفنانتُ كلاعبي كرة القدـ

تنصب اساليب الاتلاؼ التقنية بُ ميداف نظم ابغواسيب على ابؼعطيات بدلالتها الواسعة ،البيانات ك
كالبرامج ككذلك ابؼعطيات ابؼتبادلة بتُ شبكات كابؼعلومات ابؼخزنة بُ نظم ابغواسيب ابؼختلفة 

كينتج عن ىذه الاساليب اما بؿو كلي للمعطيات اك تشويو من ابغوائيب كعبر شبكات ابؼعلومات ، 
عناصر تكامل بفعل غياب بينع امكاف استخداـ النظاـ على بكو طبيعي ، شانو اتلاؼ اجزاء منها 

. ابؼتطلبة اصلا لسلامة عملومعطيات النظاـ ك
كتتخذ اساليب اتلاؼ ابؼعطيات عموما احد صورتتُ يندرج بُ نطاقهما العديد من الوسائل  

التقنية، اكبؽما،بؿو اك تشويو البيانات ابؼخزنو بُ نظم ابغواسيب من خلاؿ التوصل غتَ ابؼرخص بو مع 
كقد تناكلنا الوسائل التقنية كانشطة التوصل غتَ ابؼرخص بو مع نظاـ ابغاسوب كخاصة ، النظاـ 

كنكتفي بالقوؿ اف ، كرر ما ذكرناه بُ ىذا ابؼقاـ فكلا ، الاعتماد على كسائل الاتصاؿ كالتشويو 
التدمتَ بواسطة اقل خطورة من كسيلة ، انشطة التوصل كمن بٍ العمل مباشرة على اتلاؼ ابؼعطيات 

. على البرامج التطبيقية كالبيانات ابؼخزنة بُ ابؼلفات بشكل رئيس تنصب التي الفتَكسات 
 فهي كسيلة ، اما الوسيلة الثانية كالذم ارتبط بها مفهوـ كدلالة اتلاؼ معطيات ابغاسوب  

 
 
 
 
 

 
________________________ 

 .686عبد البديع محمد سالم، مرجع سابق، ص . راجع د .1
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كلعل ىذه الوسيلة ىي من اكثر ما يتًدد ، الفتَكسات ابػبيثة كالضارة ، كاشهرىا برامج اؿنشر 
كمن اكثر الظواىر معابعة على مستول الدراسات التقنية ، ابغديث بشانها متصلا بجرائم ابغاسوب 

، كما انها ابؼادة الغنية للاخبار ابؼعلوماتية كتقارير امن ابؼعلومات التي تنشر بُ بـتلف القانونية 
 . كسائل الاعلاـ كبُ مقدمتها الانتًنت 

كبرامج الفتَكسات خضعت كبؼا تزؿ لتفستَات متباينة بُ اطار الدراسات التقنية كتعددت  
بشاف اثر برامج الفتَكسات من حيث نطاؽ الاتلاؼ الذم – العصية عن التقصي – الابذاىات 

كالكثتَ الكثتَ من ابؼسائل ، تلحقو كابؼناطق التي تصيبها ىذه البرامج بُ نظم ابغواسيب كانواعها 
كىذا كلو يرجع بُ ابغقيقة ابٔ التطور ابؽائل كالسريع بُ تقنيات بربؾة الفتَكسات ، كلا ، ابؼتصلة بها 

   مدللادؿ عل
_ 

  ،ىذا التغتَ من ابذاه عشرات الدراسات ابٔ ابغديث عن فتَكسات تقليدية كفتَكسات مستحدثة
 . بشكل ملحوظ ـ اف ىذه الظاىرة بٓ تبرز للعياف الا بُ الثمانياتغر
 على ،شانها شاف سائر ابعرائم، تقوـ جربية اتلاؼ الامواؿ ابؼنقولة كغتَ ابؼنقولة بُ القانوف ابعنائي ك

ففي ، كالذم يتخذ صورا عديده حسب النص القانوب٘  الركن ابؼادم ابؼتمثل بفعل الاتلاؼ :- ركنتُ
 الفعل بتخريب ابؼاؿ اك اتلافو اك جعلو غتَ صابّ ـيقو (قوبات ع361 ادةـ)القانوف ابؼصرم 

كينصب السلوؾ الاجرامي على الامواؿ ابؼنقولة ككذلك الامواؿ غتَ ابؼنقولة ، للاستعماؿ اك تعطيلو 
كيتخذ صورة القصد ابعنائي العاـ بعنصرية ، كالركن الثاب٘ للجربية ىو الركن ابؼعنوم . ابؼملوكة للغتَ 
باف القصد ابعنائي يتحقق بُ جربية الاتلاؼ "  1كقد قضت بؿكمة النقض ابؼصرية العلم كالادارة 

متى تعمد ابعاب٘ ارتكاب الفعل ابؼنهي عنو بالصورة التي حددىا القانوف كابذهت ارادتو ابٔ احداث 
 . " الاتلاؼ اك التخريب كعلمو بانو بودثو بغتَ حق

كجربية الاتلاؼ من ابعرائم ابؼادية التي تتطلب برقق نتيجة تتمثل باتلاؼ ابؼاؿ باحدل الصور بفا 
، كما يعنينا بُ مقاـ الدراسة التاكيد على اف النصوص التقليدية ة  كىي جربية كقتي،بولق اضرارا بالغتَ 

بعربية الاتلاؼ تنظم افعاؿ الاتلاؼ ابؼنصبة على الامواؿ ذات الطبيعة ابؼادية منقولة كانت  
____________________________________________________ 

. 321رستم ، السابق ، ص . مشار ابٔ ىذا القرار بُ مؤلف د. 1
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 يعرؼ كلمة 1971فقانوف الضرر ابعنائي الابقليزم على سبيل ابؼثاؿ الصادر عاـ ، اـ غتَ منقولة 
الامواؿ ذات "بانها  (1/1)الامواؿ ابؼعتبرة بؿلا بعربية بزريب كابغاؽ الضرر التي نص عليها بُ ابؼادة 

كبالتابٕ "  سواء كانت اموالا عقارية اـ شخصية  tangible nature ابؼادية -الطبيعة ابؼلموسة 
 لا بومي بتجربيو افعاؿ التخريب كالتعييب كالاتلاؼ شرع يكوف ذا طبيعة مادية لاف ابٓفاف الاتلاؼ 

حق ابؼلكية بوصفو حقا عينيا بؾردا بل بوميو بوصفو تسلطا ماديا من ابؼالك على ما بيلك بفا يفتًض 
كيسميها البعض ابؼاؿ  ) كعليو لا تدخل الامورابؼعنوية، معو بذسد بؿل ىذا ابغق بُ كياف مادم 

  1بُ نطاؽ الامواؿ القابلة لاف تكوف بؿلا بعربية الاتلاؼ  (ابؼعنوم 
يظهر لنا بشكل اكبٕ اف النصوص الناظمة ، اماـ ىذه ابؼعابٓ الرئيسة لقواـ جربية الاتلاؼ التقليدية 

 ىذه لإبرازك لا بيكن اف تنظبق على اتلاؼ معطيات ابغاسوب ، بؽذه ابعربية بُ القوانتُ التقليدية 
 :-النتيجة نتعرض تاليا لابذاىات الفقو كموقف القانوف ابؼقارف كابؼسائل التي اثتَت بشانها 

فيما يتصل باتلاؼ الكيانات ابؼادية للحاسوب ، لا شبهة بُ امكاف تطبيق النصوص التقليدية : اكلا 
لأننا أماـ بؿل للجربية يتصف بالطبيعة ابؼادية ، فاذا ما اكتملت عناصر جربية الاتلاؼ كبرققت 

. أركانها أمكن تطبيق النص عليها 
أما فيما يتصل باتلاؼ ابؼعطيات ابؼخزنو داخل ابغواسيب أك ابؼنقولة عبر شبكات ابؼعلومات ، : ثانيا 

 يقرر عدـ امكاف تطبيق نصوص 2 سواء أكانت بيانات أـ معلومات أـ برامج ، فاف الفقو السائد
اء الصفة ابؼادية عن ؼجربية الاتلاؼ على الأنشطة التي تنطوم عليها ىذه ابعرائم ، بالاستناد ابٔ انت

النبضات الكهربائية التي بزتزف البيانات كالبرامج على ىيئتها ، كالاستناد ابٔ اف البيانات كابؼعلومات 
.          لا أك أصولا الا تعتبر مالا بحد ذاتها كاف كانت بذسد أك بسثل أمو

عبر برليل احكاـ القضاء الابقليزم ، برديدا حكمو بُ قضية كبيكن التوصل ايضا بؽذه النتيجة 
Cox. V. Rily   كقضية Her Majesty. V. Wilson  ظهر التحليل التفصيلي م ، حيث

الاضرار بالبرامج افعاؿ الادانة على ب قد حكم افبؽذه الاحكاـ ، اف القضاء الابقليزم كاف ؾ
كالبيانات تأسيسا على الاضرار ابعنائي الناجم عن الفعل اك على الضرر الكيدم ، الا اف ىذه  

 
____________________________________________________ 

 .  312 السابق ، ص . 1
.   كما بعدىا 314رستم ، ابؼرجع السابق ، ص .  انظر الاراء الفقهية لدل د. 2
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(  1971)القرارات بٓ تلق القبوؿ ، كاكصت بعنة القانوف بوجوب تعديل قانوف الضرر ابعنائي 
كقد برقق ذلك بصدكر قانوف اساءة استخداـ . بانشاء جربية جديدة مستقلة كخاصة بابغاسوب 

 ، كبُ اكؿ تطبيق لاحكامو ، قضت بؿكمة الاستئناؼ بُ حكم بؽا عاـ 1990ابغاسوب لسنة 
 على بكو صريح ككاضح ، كبدكف ادبٗ مواربة ، اف جربية الضرر ابعنائي بيكن تطبيقها حيثما 1991

   . 1 يقع الضرر على بيانات ابغاسوب
اما فيما يتصل باتلاؼ الدعامات ابؼادية التي برتوم البيانات كالبرامج، مثل الاشرطة : ثالثا 

ابؼعطيات ) كالاسطوانات ابؼمغنطة ، من حيث شموؿ الاتلاؼ بُ ىذه ابغالة للمادة ابؼوجودة عليها
جانب من الفقو ، فقد ذىب . فانها قد اثارت خلافا فقهيا بشاف برديد الوقف منها  (غتَ ابؼادية

كبالاستناد ابٔ نصوص التجربٙ التقليدية ابؼنظمة بعربية الاتلاؼ بُ قوانتُ بعض الدكؿ ، كالنمسا 
نصوص بذربٙ الاتلاؼ ابٔ اف ، 2كالدبمارؾ كابؼانيا الابرادية كاليوناف كايطاليا كىولندا كاسكتلندا 

 اتلاؼ اك تعييب البرامج كالبيانات بُ حد ذاتها ، طابؼا كانت ىذه البرامج بُ نطاقهاينطوم 
كب الفعل اما اف يتلف بُ ىذه ابغالة الدعامة ابؼادية تكالبيانات مسجلة على دعامة مادية ، لاف مر

.  بُ ابغاؽ ضرر كظيفي بها كىو ما بيكن اف تقع بو جربية الاتلاؼ ببنفسها اك يتس
كىذا ابعانب من الفقو يتبتٌ موقف الابذاه السائد بشاف اتلاؼ ابؼعطيات ابؼخزنة اك ابؼنقولة ابؼشار 

الا اف جانبا اخر من الفقو ، كبعض الفقو بُ بلجيكا كفنلدا كاستًاليا . اليو بُ البند الثاب٘ اعلاه 
كامريكا ، لا يوافق على ىذا الابذاه بالاستناد الا اف التدخل بُ كظائف كاستخدامات الدعامات 

.  ابؼادية ابؼسجل عليها بيانات اك برامج لا يعتبر اتلافا بؽا 
كعلى الرغم من عدـ حدة ابػلاؼ بتُ الرأيتُ ، باعتبار اف الاتفاؽ بينهما قائم على عدـ تطبيق 

كابكصار ابػلاؼ للمعطيات ، ة منصوص التجربٙ التقليدية على اتلاؼ ابؼعطيات لغياب الطبيعة ابؼاد
ينظر اليو بؾردا عن بؿتواىا اـ يؤخذ بؿتواىا بعتُ الاعتبار ؟   فاف أحوؿ مدلوؿ اتلاؼ الدعامة ابؼادية ، 

ىذه ابؼسألة براينا من ابؼسائل ابؼتصلة بتقدير البيانات ، فاعتبار البيانات مالا ، بوقق تطبيق النص 
–  طابؼا برقق بالاساس كقوع الفعل على كياف مادم، اما عدـ اعتبار البيانات مالا بذاتها 

 
_____________________________ 

 .  15السعيد ، كرقة العمل ، ابؼرجع السابق ، ص .  د.1
  . كما بعدىا 312 كما بعدىا ، ككذلك ، رستم ، السابق ، ص 211 السابق ، ص Ulrich Sieber انظر . 2
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فانو يقصر تطبيق النص على اتلاؼ الكياف  – الصحيح براينا عند بزلف النص على ذلك كما ىو 
.  ابؼادم ، كسندا لو تتحدد قيمة الضرر الناتج ، كلا اعتبار للبيانات ابؼخزنة 

 

كبؼا كاف السائد فقها ، عجز النصوص التقليدية عن الاحاطة بجرائم اتلاؼ ابؼعطيات ، فقد تدخل 
بذربٙ اتلاؼ ابؼعطيات كافعاؿ بدثة ، اما حابؼشرع بُ العديد من الدكؿ للنص على ىذه ابعرائم ابؼست

مستقلة عن الاتلاؼ ابؼعركؼ بُ القانوف التقليدم ، اك تعديل نصوص الاتلاؼ بالنص صراحة على 
التي  الامواؿ ابؼادية كاتلاؼ ابؼعطيات ، كمن الامثلة على القوانتُ ابؼقارنةين اتلاؼ بالتسوية بُ ابغكم 

بشاف غش كاساءة استخداـ ابغاسوب لسنة الامريكي الفدرابٕ جرمت تزكير الكمبيوتر ، القانوف 
ككذلك .  ، كقوانتُ معظم كلايات امريكا كما اشرنا فيما تقدـ 3/ أ  / 1030ادة ػػ بُ اب1984ٓ

 على معاقبة كل 387 ، حيث نص بُ ابؼادة 1985القانوف ابؼعدؿ لقانوف العقوبات الكندم لعاـ 
 اك عذر  Without legal justiication كدكف مبرر قانوب٘  Wilfulyمن يقوـ عن عمد 

excuse  َباتلاؼ اك تشويو البيانات اك بؿوىا اك جعل البيانات بلا معتٌ اك بدكف فائدة اك غت 
مؤثرة اك فعالة اك باعاقة اك مقاطعة الاستخداـ ابؼشركع للبيانات اك منع من لو ابغق بُ الوصوؿ ابٔ 

 من قانوف العقوبات ابؼعدلة 303ككذلك عاقب ابؼشرع الابؼاب٘ بُ ابؼادة . البيانات من الوصوؿ اليها 
 ، كل من بؿا اك ابطل اك جعل غتَ 1986بدوجب القانوف الثاب٘ بؼكافحة ابعربية الاقتصادية عاـ 

 ، تغيتَا بُ البيانات بصور غتَ مشركعة ، بابغبس بؼدة لا تزيد عل عامتُ اك الغرامة حدثنافع اك ا
كشدد العقوبة لتصل ابٔ بطس سنوات اك الغرامة اذا ارتكبت ىذه الافعاؿ على بيانات ذات ابنية 

اساسية لقطاع الاعماؿ اك السلطات الادارية ، اك بُ ابغالات التي تؤدم ىذه الافعاؿ ابٔ تدمتَ اك 
ككما اشرنا سابقا ، . اتلاؼ اك ازالة اك تعديل نظاـ حاسوب اك دعامة بيانات اك جعلها غتَ مفيدة

خل بُ طرؽ معابعتها د بؿو كتعديل البيانات ابؼعابعة اليا اك الت1988جرـ ابؼشرع الفرنسي بُ قانوف 
كجرـ . كعاقب عليو بابغبس مدة تتًاكح بتُ ثلاثة اشهر كثلاث سنوات اك بالغرامة  (462/4ـ  )

تشغيل نظاـ ابؼعابعة الالية للبيانات كعاقب عليو بذات العقوبة  (عن عمد  )كذلك تعطيل اك افساد 
 .( 462/3ـ  )ابؼشار اليها 
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ى والبريد المعلومات المحتوى الانترنت غير المشروعة المتصلة بانشطة:الفرع الثاني 
 . القانوني غيرالالكتروني  وأنشطة التصرف المعلوماتي 

اشرنا فيما سبق ابٔ ىجمات انكار ابػدمة التي تستهدؼ تعطيل مواقع الانتًنت كالنظم ابػادمة بؽا 
عبر ضخ كميات ىائلة من الطلبات كالرسائل بُ كقت كاحد لا لشيء الا لاسقاط النظاـ كبرويلو ابٔ 

كما اشرنا  لانشطة اثارة . عاجز عن العمل اك للمساس بتكاملية كصحة ابؼعطيات كابؼعلومات 
الاحقاد كالاساءة للافراد كالتحرش بهم كمضايقتهم كابتزازىم عبر الرسائل الالكتًكنية ، ككذلك نسبة 

الاساءات ابٔ اشخاص آخرين لا علم بؽم بها باستغلاؿ ابظهم اك عناكينهم الالكتًكنية، كانشطة 
مواقع ابغوار غتَ القانونية ، كارساؿ رسائل البريد الالكتًكب٘ الدعائية دكف طلب كبشكل يزعج 

كما اشرنا  ابٔ استغلاؿ مواقع الانتًنت  للتصرفات غتَ القانونية كغتَ ابؼشركعة كنشر ابؼواد . ابؼتلقتُ 
الاباحية كادارة انشطة ابؼقامرة ، اك القياـ باشطة الغسيل الالكتًكب٘ لللامواؿ ، كاشرنا ايضا ابٔ ظاىرة 

الارىاب الالكتًكب٘ كبرديدا استغلاؿ الانتًنت للوصوؿ ابٔ النظم كالشبكات المحلية لاجل ابغاؽ 
كىذه الانشطة بدعمومها ىي ما ارتأينا اف . الاذل كابػوؼ كالتهديد بافراد المجتع كمؤسساتو ابغيوية

نضعها بُ نطاؽ كبرت عنواف انشطة الانتًنت غتَ ابؼشركعة ابؼتصلة بالمحتول ابؼعلومابٌ الضار ، 
كانشطة التصرؼ ابؼعلومابٌ غتَ القانوب٘ اك غتَ ابؼشركع ، كلكن ىذا لا يعتٍ اننا بلرج ىذه الانشطة 
من تصنيفاتها التي اكردناىا سابقا ، لكننا كجدنا اف ابعامع بينها استغلاؿ الانتًنت ذاتها لارتكاب 
ىذه الانشطة اك ابؼساس بدواقع ابؼعلومات على الانتًنت كامن البريد الالكتًكب٘ اك استثمار مواقع 

 . الانتًنت كالبريد الالكتًكب٘ بُ انشطة غتَ مشركعة 
 

  .تحديات التصرف غير القانوني على شبكة الانترنت:  الفرع الثالث

 كبقدر  ،طريقة الاتصاؿ كالتعليم البيع كالشراء كتلقي ابػدماتكمتناـ شكل سريع تغتَ باف الانتًنت 
ما تقدـ خدمة كفوائد للمجتمع فاف الاعتماد عليها بُ خدمة الانشطة غتَ القانونية يتزايد يوما بعد 

تزايد استخداـ الانتًنت بُ التصرفات غتَ القانونية شأنو شأف ذات التصرفات غتَ القانونية ميوـ ، ك
اف استًاتيجيات كسياسات ابعهات الربظية التي تتعلق بالانتًنت كالتجارة . بُ العابٓ ابغقيقي 



  المكافحة الموضوعية و التحديات الإجرائية للجريمة الواقعة على المواقع الإلكترونية                        الفصل الأول
 

 
74 

الالكتًكنية تبحث عن تشجيع القطاع ابػاص لقيادة ىذه الانشطة كلوضع تشريعات ذات طبيعية 
.  تقنية مؤسسة على اف الانتًنت اىم كسيطة اتصاؿ كبذارة على ابؼستول الداخلي كابػارجي 

أنشات فريق عمل بُ حقل التصرفات غتَ القانونية يرأسة مثلا بؽذه الاسباب فاف الرئاسة الامريكية 
من اجل تقييم التشريعات الفدرالية القائمة كمدل كفايتها لتغطية التصرفات غتَ ، النائب العاـ

القانونية على شبكة الانتًنت ، كاستظهار الوسائل كالاليات ابؼطلوبة للجهات القانونية من اجل 
فعالية ملاحقة كبررم كالتحقيق بُ مثل ىذه التصرفات ، كمن اجل استخداـ الوسائل التعليمية 

كالتدريبية لتخفيف بـاطر ىذه التصرفات ، كاستنادا ابٔ ىذه الاىداؼ كضع فريق العمل استًاتيجية 
من ثلاثة اقساـ تتعلق بالتصرفات غتَ القانونية ، كتوصلت ابٔ ثلاثة خلاصات اساسية تبعا لكل 

: -  قسم 
أم تنظيم للتصرفات غتَ القانونية على شبكة الانتًنت يتعتُ اف يستند ابٔ قاعدة اساسية اف  – 1

 كبشكل يأخذ ،كىي ضماف اف التصرفات عبر ابػط تعامل بنفس الطريقة للتصرفات خارج ابػط 
.  بعتُ الاعتبار ابؼصابّ الاجتماعية كابػصوصية كبضاية ابغريات ابؼدنية 

جهات تنفيذ القانوف عليها اف تعي كبشكل خاص الطبيعة التقنية للانتًنت كاف تتدرب كتتأىل  - 2
ابٔ جانب ابغاجة ابٔ كسائل كمقدرات برقيق جديدة على ، للتعامل مع مثل ىذه السلوكيات 

.  ابؼستول الفدرابٕ كالمحلي كبُ ميداف التعاكف الدكبٕ بؼواجهة ىذه التصرفات 
 اخلاقياتيتعتُ الاستمرار بدعم القطاع ابػاص كتطوير ادكاتو للتنظيم الذابٌ للانتًنت مثل  - 3

كابؼعايتَ التقنية كالقواعد الاعلانية كغتَىا التي من شأنها  (  CYBERETHICS )عابٓ التكنولوجيا 
.  اف تعلم مستخدمي الانتًنت بغماية انفسهم كعلى الاقل تقليل ابؼخاطر من الانشطة غتَ القانونية 

اف التصرفات غتَ القانونية على كعبر شبكة الانتًنت بُ تزايد ملحوظ ، كالامثلة عليها يصعب 
احد زائرم بؾلة اخبار مالية تدار من قبل مؤسسة ارسل  1999 نيساف 7تقصيها بصيعا ، ففي 

  قد بً شرائها PAIRGAINتتضمن اف شركة  ، ياىو رسالة بريد الكتًكب٘ برت عنواف اخبار البيع 
 كتضمنت الرسالة مدخلا ابٔ احد ابؼواقع التي تعرض خدمات جديدة كتشتَ ابٔ (اسرائيلية)من شركة 

،  ا سنت30كبدجرد انتشار ابػبر فاف اسهم الشركة قد ارتفعت ، مزيد من التفاصيل حوؿ ىذا ابػبر 
كىي اف ىذا ابػبر ،  مرات ، لكن كاف ىناؾ مشكلة 7عمليات التداكؿ كازدادت بنحو كبمت 

 كعندما  ،ايضا موقع كبنيبشانو ىو كابؼوقع الذم يظهر انو يتضمن تفاصيل ،  كغتَ صحيح مصطنع
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ملحقة خسائر ، انتشر خبر اف ابؼعلومات السابقة غتَ صحيحة ابلفضت اسعار الاسهم بشكل مريع
كبعد اسبوع ، مالية ضخمة بالعديد من ابؼستثمرين الذين اشتًكا تلك الاسهم استنادا ابٔ ابػبر الاكؿ 

 من اعتقاؿ رجل من شماؿ  FBI ككالة التحقيقات الفدارلية الامريكة من ىذه الواقعة بسكنت 
 بُ حقل الاسهم -  كطبعا بٓ كلن يكوف الاختَ – اكؿ بؿتاؿ، كقد اعتبر ىذا الشخص كركلاينا 

كقد بً ملاحقة ىذا الشخص من خلاؿ عنواف ، احتياؿ مواقع الانتًنت كسيلة يستخدـ  ابؼالية 
، بً اتهامو بالاحتياؿ عن طريق نشر معلومات مزكرة حوؿ اسهم الشركات ابؼسابنة ك ،  IPالانتًنت 
كبُ اب ، تثمرين س ضده ايضا دعول مدنية للتعويض عن الاضرار التي ابغقها بابٓتكقد اقيم
.   الف دكلار 93 بً ابغكم عليو بالسجن بؼدة بطسة سنوات كالزامو بدفع مبلغ 1999

ة ردالا كاكالأداء للمعرفة إضافيةتعد قيمة ، اف الانتًنت شأنها شأف غتَىا من التقنيات ابعديدة 
كبيكن استخدامها بؼزيد كبُ مقدمتها التجارة الالكتًكنية،  الإنساب٘فاعلة بُ بـتلف حقوؿ النشاط اؿ

تستخدـ ايضا لابغاؽ الضرر ىا من الفوائد الاجتماعية كالاقتصادية كالسياسية كالثقافية ، كلكن
بالمجتمع كبالقيم الاجتماعية  فالتقنيات ابعديدة بزلق عادة تصرفات كسلوكيات جديدة كتقدـ كسائل 

جديدة لارتكاب الابماط ابعرمية كالافعاؿ الضارة ، كىذا القوؿ ينطبق على كل تقنية جديدة ، 
 اضافة ابٔ ما ( كالاحتياؿ عن بعد بواسطة ابؽاتف  )فالتلفوف فتح الباب اماـ  ابماط جرمية جديدة 

عن الانتًنت بزتلف  كلا  .(انشطة الازعاج )قدمو من تسهيل لارتكاب الابماط ابعرمية القدبية 
 على 1999ففي عاـ ،  ارتكاب الأفعاؿ غتَ القانونية ابٔلائك الذين يسعوف ؤالتقنيات الاخرل ؿ

 ميلسا الإصابة بفتَكس من مستخدمي الكمبيوتر ابٔ الآلاؼعشرات ، تعرضت انظمة سبيل ابؼثاؿ
(MELISSE )  البريد الالكتًكب٘ عبر فتَكسات التي انتشرت حوؿ العابٓ اؿكانواع اخرل من

 بالشركات ملايتُ الدكلارات من كأبغقت الأنظمة بابؼلفات كتدمتَ الإضرار إبٔ كالانتًنت ، كأدت
ابػسائر ، كبُ فتًة لاحقة ايضا تعرضت كبرل مواقع الانتًنت التجارية ابٔ انشطة ىجمات انكار 

  كما كانت العديد من ابؼواقع ىدفا ابٔ  DENIAL-OF-CERVICE ATTACKSابػدمة  
  التي من شأنها اف بذعل ابؼواقع كبؿركات البحث  تعمل لغتَ  PAGE-GACKINGانشطة  

   .ابؼشتًكتُ كبُ غتَ ما يطلب 
تقليدية بطرؽ جرمية كسيلة جديدة لارتكاب انشطة ايضا مثلت ، اف الانتًنت اضافة ابٔ ما تقدـ 

  ، ككذلك توزيع  FRAUDكما ىو ابغاؿ بالنسبة للاحتياؿ  ، اكثر تعقيدا كيسرا بالنسبة للجناه 
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  ، كبيع الاسلحة كابؼخدرات كغتَىا من  PORNOGRAPHYكتركيج الدعارة ابؼواد الاباحية 
ككذلك انشطة التوزيع غتَ ابؼصرح بو كغتَ القانوب٘ لبرامج ابغاسوب كغتَه من ، انشطة الاجراـ ابؼنظم 

 تقود ابٔ انشطة الانتًنت غتَ ابؼشركعة كبُ غالبية الاحواؿ فاف انشطة ، مصنفات ابؼلكية الفكرية 
عنف مادية ، اضافة ابٔ ابؼخاطر التي بيكن اف يتعرض بؽا امن التجارة الالكتًكنية بُ ظل التزايد 

القانوف كجهات كل ذلك يضع ابؼشرعتُ كابؼنفذين كجهات الصناعة كجهات ، الرىيب بُ ىذا ابغقل 
.  ملاحقة ابعرائم اماـ برديات كبتَة 

اف تعريف جربية الكمبيوتر بىتلف ليس فقط بُ حقل كما اكضحنا فيما سبق كعلى بكو تفصيلي ، ؼ
كبفا لتعريف كالغرض من استخدامو باالتقنية اك القانوف كابما بُ بـتلف فركع البحث تبعا للمراد 

 لا تكوف  كل جربية ترتكب بواسطة الكمبيوتراستفدناه من تناكؿ ىذا ابؼوضوع فيما سبق ، اف
فعلى سبيل ابؼثاؿ اذا قاـ شخص بسرقة رمز الدخوؿ للهاتف كبواسطتو ، جربية كمبيوتر بالضركرة 

فاف الرمز ابؼسركؽ بهرم فحصو كالتعرؼ عليو من قبل ، بسكن من اجراء مكابؼات دكلية بعيدة 
كبرغم ذلك فاف مثل ىذه ابعربية تعامل على انها احتياؿ كليست جربية ، الكمبيوتر قبل اجراء ابؼكابؼة

، كقد بذد كبكثتَ من القضايا لا بيكن تبويبها ضمن الطوائف ابؼتعلقة بجربية الكمبيوتر ، كمبيوتر 
عوضا عن موقعها الطبيعي بُ جرائم الاتصالات التقليدية التي نصت عليها قوانتُ الاتصالات ، 

ابػلاؼ الكبتَ كالغتَ مستقر حتى الاف بشأف طوائف جرائم الكمبيوتر كابػلط التي قد بوصل بتُ 
جرائم تتشابو السلوكيات فيها كبيكن كصفها بذات الوصف لكن احداىا جربية كمبيوتر كالاخرل 

فعلى سبيل ابؼثاؿ فاف بؿاسب البنك الذم يقوـ بسرقة مبلغ من الصندكؽ يعد ، ليست كذلك 
كذلك فاف بؿاسب البنك الذم يقوـ بكتابة برنامج كمبيوتر من شأنو سرقة اجزاء النقد ، بـتلسا 

مة نقل ظالصغتَة من ابغسابات ابؼختلفة كتدكيرىا كنقلها ابٔ حساب بُ بنك اخر عن طريق اف
كمع اف كلتا من زاكية استيلائو على امواؿ بحكم ادارتها ، الالكتًكب٘ للامواؿ يعد بـتلسا ايضا 

جربية الكمبيوتر على تعد فاف الثانية ، ابعربيتتُ تتصلاف بالانظمة البنكية كبدعرفة نظم العمل كالرقابة 
  . ، ككفقا بؼا سبق لنا ايضاحو حوؿ خصائص كبؿل كمتطلبات جربية الكمبيوتر خلاؼ الاكبٔ 

 فالكمبيوتر اكلا قد ،ثلاثة ادكار بُ ابغقل ابعنائياحد قد يلعب -  كما اسلفنا ايضا –كالكمبيوتر 
كىذا بوصل عندما يكوف السلوؾ موجها للحصوؿ ابٔ ،   للجربية  TARGETيكوف ابؽدؼ  

بنظاـ الكمبيوتر اك شبكة الكمبيوتر ، بابؼعطيات اك ابؼعلومات بدكف تصريح ، اك ابغاؽ الضرر 
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كالكمبيوتر ثانيا قد . كرز مثاؿ على ىذا النمط افالفتَكسات كالديداف التقنية التي تطلق من قبل الو
 كقد يكوف الكمبيوتر ثالثا بيئة  كالتزكير يكوف كسيلة ارتكاب ابعرـ ، كما ىو ابغاؿ بانشطة الاحتياؿ

ارتكاب ابعرـ كما ىو ابغاؿ بتخزين معلومات مركجي ابؼخدرات كالابظاء كالتواريخ كالكميات لتخزف 
يكوف موجودا بُ حالة جنائية قد بالصورة الالكتًكنية بدلا من الاكراؽ ، ككل دكر من ىذه الادكار 

.  كاحدة كقد يتم استخداـ الكمبيوتر لاكثر من دكر بُ ابعرـ الواحد 
عندما تكوف ، من اكضح ابؼظاىر لاعتبار الكمبيوتر ىدفا للجربية بُ حقل التصرفات غتَ القانونية ك

 اك  كالقدرة ،  INTEGRETY السلامة  اك  كالتكاملية  CONFIDENTEALETYالسرية  
بدعتٌ اف توجو ىجمات الكمبيوتر ابٔ ،   ىي التي يتم الاعتداء عليها  AVAILAPILITYالتوفر  

معلومات الكمبيوتر اك خدماتو بقصد ابؼساس بالسرية اك ابؼساس بالسلامة كالمحتول كالتكاملية ، اك 
تعطيل القدرة كالكفاءة للانظمة للقياـ باعمابؽا ، كىدؼ ىذا النمط الاجرامي ىو نظاـ الكمبيوتر 

بهدؼ السيطرة على النظاـ دكف بزويل كدكف اف يدفع ، كبشكل خاص ابؼعلومات ابؼخزنة داخلو
اك ابؼساس بسلامة  (سرقة خدمات الكمبيوتر ، اك كقت الكمبيوتر )الشخص مقابل الاستخداـ 

ابؼعلومات كتعطيل القدرة بػدمات الكمبيوتر كغالبية ىذه الأفعاؿ ابعرمية تتضمن ابتداءا الدخوؿ غتَ 
  كالتي توصف بشكل شائع  UNAUTHORIZED ACCESSابؼصرح بو ابٔ النظاـ ابؽدؼ  

 .   HACKINGكرز كناية عن فعل الاختًاؽ  ابُ ىذه الاياـ بأنشطة الو
كالافعاؿ التي تتضمن سرقة للمعلومات تتخذ اشكالا عديدة معتمدة على الطبيعة التقنية للنظاـ بؿل 

ككذلك على الوسيلة التقنية ابؼتبعة لتحقيق الاعتداء ، فالكمبيوترات بـازف للمعلومات ، الاعتداء 
كىذه ، كابؼلفات ابؼتعلقة بابغالة ابعنائية كابؼعلومات العسكرية كخطط التسويق كغتَىا ، ابغساسة 

بسثل ىدفا للعديد من ابعهات بدا فيها ايضا جهات التحقيق ابعنائي كابؼنظمات الارىابية كجهات 
ابؼخابرات كالاجهزة الامنية كغتَىا ، كلا يتوقف نشاط الاختًاؽ على ابؼلفات كالانظمة غتَ ابغكومية 

فعلى سبيل ابؼثاؿ قد يتوصل احد ابؼختًقتُ ، بل بيتد ابٔ الانظمة ابػاصة التي تتضمن بيانات قيمة ، 
كتتضمن بعض طوائف ىذا ، للدخوؿ ابٔ نظاـ ابغجز بُ احد الفنادؽ لسرقة ارقاـ بطاقات الائتماف 

 التجارية كاعادة انتاج كنسخ الأسراركسرقة ، سرقة كالاعتداء على ابؼلكية الفكرية اؿالنمط انشطة 
كبُ حالات اخرل فاف افعاؿ الاختًاؽ التي تستهدؼ . ابؼصنفات المحمية كبرديدا برامج ابغاسوب 

انظمة ابؼعلومات ابػاصة تستهدؼ منافع بذارية اك ارضاء اطماع شخصية كما اف ابؽدؼ بُ ىذه 
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الطائفة يتضمن انظمة سجلات طبية كانظمة ابؽاتف كسجلاتو كبماذج تعبئة البيانات للمستهلكتُ 
.  كغتَىا 

 
 (انشطة المواد الاباحية  )جرائم الانترنت التي تستهدف الاطفال :  الفرع الرابع 

إف الاطفاؿ كابؼراىقتُ يصبحوف ضحايا بعرائم الانتًنت بشكل متزايد ، كيكوف ذلك بُ الغالب 
الاعم بسبب ثقتهم بالاخرين كبسبب غياب التوجيو اك الرقابة بُ كثتَ من الاحياف ، كلانو لا تتوفر 

 . لديهم ابػبرة كالدراية الكافية لتقدير ابؼخاطر 

 : كابرز ابماط ابعرائم التي تستهدؼ الاطفاؿ عبرالانتًنت تتمثل بدا يلي 

 .  Sexual acts اقحاـ الاطفاؿ باتصالات عبرابػط يكوف غرضها انشطة جنسية – 1
 Child pornography  3 استخداـ الانتًنت لتًكيج كانتاج كتوزيع مواد دعارة الاطفاؿ – 2
  استخداـ الانتًنت لاجبار الشباب كالاطفاؿ على بفارسة افعاؿ الدعارة كتشجيعهم لتبادبؽا –
 اقحاـ الاطفاؿ بُ انشطة سياحية تستهدؼ اغراض جنسية كالسفر للمشاركة بُ انشطة غتَ – 4

 . اخلاقية سواءا لكسب مادم اك لتحقيق منافع شخصية
 تنسيق كتنظيم الانشطة ابعنسية الواقعية اك الاتصالات ابعنسية باستخداـ البريد الالكتًكب٘ أك – 5

 . التلفوف اك انتقاؿ الشخص فعلا ابٔ مكاف مادم لاجراء ىذه الانشطة ابعنسية 
 توزيع ابؼواد ابعنسية غتَ ابؼطلوبة اصلا ، حيث كبدجرد الاتصاؿ بالانتًنت اك فتح البريد – 6

الالكتًكب٘ اك الدخوؿ على بعض ابؼواقع ابؼشركعة، تظهر مواد جنسية كصور خلاعية دكف اف يكوف 
 . الشخص قد طلبها 

 انشطة الابتزاز كتشويو السمعة كالتهديد ابؼوجهة للشباب كالاطفاؿ عبرالرسائل الالكتًكنية سواءا – 7
 . تتصل باغراض جنسية اك جرمية اك غتَىا 

اف حجم مشكلة ابؼواد الاباحية بوجو عاـ ، كابؼواد كالانشطة ابعنسية ابؼتصلة بالاطفاؿ كالقصر بوجو 
خاص ، يتزايد بشكل غتَ عادم ، ككفقا لتقديرات حديثة فاف كاحدا من كل بطسة شباب قد 

 توصل مع احد مواقع ابؼواد ابعنسية على الانتًنت ، كاف كاحدا من كل ثلاثة كثلاثتُ شاب تلقى 



  المكافحة الموضوعية و التحديات الإجرائية للجريمة الواقعة على المواقع الإلكترونية                        الفصل الأول
 

 
79 

عرضا لانشطة جنسية بشكل اك بأخر ، كاف كل كاحد من اربعة شباب كصلتو مواد جنسية غتَ 
مطلوبة ، كاف كل كاحد من سبعة عشر شاب تلقى تهديدات اك ابتزازات اك غتَىا من ابؼواد ابؼسيئة ، 

 كفقا للدراسة التي اجراىا مكتب ضحايا ابعربية التابع لوزارة العدؿ 2000ذلك كلو خلاؿ عاـ 
  .الامريكية 

 جريمة غسل الاموال عبر الوسائل الالكترونية:الثاني المطلب 

لأكؿ مرة بُ اتفاقية الأمم ابؼتحدة بؼكافحة الإبذار غتَ ابؼشركع بُ  (غسل الأمواؿ)ظهر اصطلاح 
، كقد نص بُ ابؼادة الثالثة منها على أف غسل الأمواؿ 11998ابؼخدرات كالتي عقدت بُ فينا عاـ 

يتمثل إما بُ برويل الأمواؿ أك نقلها مع العلم بأنها من نتاج جرائم ابؼخدرات، أك بُ إخفاء أك بسويو 
حقيقة الأمواؿ أك مصدرىا أك بُ إكتساب أك حيازة أك استخداـ الأمواؿ مع العلم كقت تسليمها 

 .أنها من حصيلة جربية من ابعرائم ابؼنصوص عليها بُ الإتفاقية

كغسل الأمواؿ يقصد بو ببساطة إخفاء مصدر ابؼاؿ الإجرامي كظهوره بدظهر ابؼاؿ الناتج عن 
 .عمليات مشركعة، كقد بلغ حجم الأمواؿ ابؼغسولة بُ العابٓ بُ الآكنة الأختَة ثلابشائة مليار دكلار

 

ابذاىتُ خرج بهما على   21955كقد تبتٌ القانوف النموذجي الصادر عن الأمم ابؼتحدة عاـ 

 
 
 

________________________ 
1 . Convention des Nations Unies contre le traffic illicite de stupéfiants et de 

substances psychotropes – Vienne 1988. 

 .كقد كقعت مصر على ىذه الإتفاقية

2. Modèle de le'gislation, programme des Nation Unies pour le contrôle international 

des drogues (PNUCID), Modèle de loi relative au blanchement de l'argent de la 

drogues 1995.  

http://www.tomohna.net/vb/download.php?s=7b89dc96b31f38f4d6a0ca6d05e4500c&url=http%3A%2F%2Fwww.tomohna.com%2Fvb%2F%23_ftnref11
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 23     القواعد العامة بُ النظرية العامة للجربية، أكبؽما ىو بذربٙ الأعماؿ التحضتَية بنصو بُ ابؼادة 
الأعماؿ التمهيدية كالعمليات التمويلية التي يتم تنفيذىا عن عمد كترتبط بابعرائم )منو على أف 

. ( بهب أف يعاقب عليها بنفس طريقة العقاب على ابعربية نفسها20السابق ذكرىا بُ ابؼادة 
 21    كثانيهما أنو عاقب على الشركع بُ ابعربية بذات العقوبة ابؼقررة للجربية التامة، فنص بُ ابؼادة

 سوؼ يكوف عقوبتها بنفس 20بؿاكلة ارتكاب أم من ابعرائم ابؼذكورة بُ ابؼادة )منو على أف 
 قد اخذت بذات الإبذاه الأختَ، كساير 1988كقد كانت اتفاقية فينا عاـ . (عقوبة ابعربية التامة

 على 2002 لسنة 80 من القانوف رقم 14ىذه النظرية كنص بُ ابؼادة – أيضا – ابؼشرع ابؼصرم 
 . الجريمة التامة والشروعابؼساكاة بُ العقاب بتُ

كلا شك أف غسل الأمواؿ يؤدم إبٔ آثار اقتصادية سلبيية مباشرة كغتَ مباشرة كعلى كجو ابػصوص 
بُ الدكؿ النامية كلعل ابرزىا عدـ استقرار سعر الصرؼ كسعر الفائدة نتيجة صعوبة تسجيل 

ابؼتحصلات من عمليات غسل الأمواؿ ضمن حسابات الناتج القومي كالتي يتًتب عليها بالضركرة 
دخوؿ بيانات نقدية مضللة تؤدم إبٔ صعوبة كضع خطط فعالة للتنمية الإقتصادية، كتؤدم عمليات 
غسيل الأمواؿ من ناحية اخرل إبٔ تعميق التفاكت بتُ الطبقات كعدـ استقرار اسواؽ ابؼاؿ كنقص 

العملات الاجنبية كإبلفاض 
الإنتاج القومي، كتفاقم مشكلة البطالة ذلك لأف الأمواؿ ابؼغسولة تبحث عن الربح السريع فلا بزلق 

 .فرص عمل مستدبية

كجربية غسل الأمواؿ ذات الطابع الدكبٕ، ابذو مرتكبوىا إبٔ بفارسة السلوؾ الإجرامي التقليدم 
كالسلوؾ الإجرامي ابغديث الذم يواكب تطور تكنولوجيا ابؼعلومات كالاتصالات بفا بيكن أف نطلق 

السلوؾ الاجرامي  الاكؿ عليو السلوؾ الإجرامي الإلكتًكب٘، كىو ما نتعرض لو من خلاؿ ابؼطلبتُ
 . السلوؾ الاجرامي التقليدم ك ابؼطلب الثاب٘التقليدم

كل سلوؾ ينطوم على إكتساب أمواؿ أك حيازتها أك التصرؼ فيها أك إدارتها )أف غسل الأمواؿ ىو 
أك حفظها أك استبدابؽا أك إيداعها أك ضمانها أك إستثمارىا أك نقلها أك برويلها أك التلاعب بُ 
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قيمتها إذا كانت متحصلة من جربية من ابعرائم ابؼنصوص عليها بُ القانوف مع العلم بذلك متى كاف 
القصد من ىذا السلوؾ إخفاء ابؼاؿ أك بسويو طبيعتو أك مصدره أك مكانو أك صاحبو أك صاحب ابغق 
فيو أك تغيتَ حقيقة أك ابغيلولة دكف اكتشاؼ ذلك أك عرقلة التوصل إبٔ شخص من ارتكب ابعربية 

 .ابؼتحصل منها ابؼاؿ
 :من خلاؿ تتبع نصوص قانوف مكافحة غسل الأمواؿ تتوافر ابؼلاحظات الآتية : برليل

إف جربية غسل الأمواؿ تفتًض بالضركرة كقوع جربية سابقة عليها ىي ابعربية التي برصل منها ابؼاؿ 
ابؼراد غسلو كىو بدثابة ركن مفتًض بُ جربية غسل الأمواؿ كىو ارتكاب جربية أكلية يعقبها جربية 

 1.تابعة
أف ابؼشرع بدأ من حيث انتهى الآخركف، فوسع بُ نطاؽ ابعرائم الناتج عنها ابؼاؿ ابؼراد غسلو كبٓ . 1

يقصرىا على بؾرد جرائم ابؼخدرات كتوابعها كلكنو أدخل فيها جرائم اخرل مستهديا بُ ذلك 
بالاتفاقيات الدكلية ابؼتتابعة ذات الصلة كمعيارىا ابعرائم ابػطتَة الناتج عنها أمواؿ قذرة طائلة كالتي 
تكوف ىدفا للجناة لغسلها كإخفاء مصدرىا غتَ ابؼشركع كىو سلوؾ بؿمود من ابؼشرع، كقد يتبادر 
إبٔ الذىن لأكؿ كىلة أف ابؼشرع قد حدد ابعرائم الأكلية على سبيل ابغصر، إلا أف النص ترؾ المجاؿ 

ابعرائم ابؼنظمة التي يشار إليها بُ الاتفاقيات الدكلية التي تكوف )مفتوحا لدخوؿ طائفة أخرل من 
 .كاشتًط أف تكوف ىذه ابعرائم معاقبا عليها بُ كلا القانونتُ الوطتٍ كالأجنبي (الدكلة طرفا فيها

أف جربية غسل الأمواؿ ىي جربية عمدية كلا يتصور أف ترتكب بطريق ابػطأ أك الإبناؿ فقد  .2
بأف الأمواؿ ابؼغسولة بؿل جربية من ابعرائم التي عددىا  (عابؼا)اشتًط ابؼشرع اف يكوف مرتكب ابعربية 

 ابؼشرع، كتقوـ ابعربية بُ بؾاؿ ركنها ابؼعنوم على القصد ابعنائي العاـ الذم يتمثل بُ

                                                    

 

 

___________________________ 
 

 .19 ص 2003– جربية غسيل الأمواؿ بُ نطاؽ التعاكف الدكبٕ – ىدل حامد قشقوش . د.1
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العلم كالإدارة، فلا بد أف يعلم ابعاب٘ أف الأمواؿ ابؼغسولة متحصلة من أحدل ابعرائم الأكلية 
كبالإضافة إبٔ ىذا القصد العاـ فإننا نذىب إبٔ أف ابؼشرع . ابؼنصوص عليها كابذاه إرادتو إبٔ تطهتَىا

توافر قصد خاص لدل ابعاب٘ يتمثل بُ نية إخفاء ابؼاؿ أك بسويو طبيعتو أك مصدره – أيضا – تطلب 
أك مكانو أك صاحبو أك صاحب ابغق فيو أك تغيتَ حقيقتو أك ابغيلولة دكف اكتشاؼ ذلك أك عرقلو 

 1ؿ التوصل إبٔ شخص من ارتكب ابعربية ابؼتحصل منها ابؼا

 

 : التقليديالسلوك الإجرامي: الفرع الأول 
 

عدد ابؼشرع صور السلوؾ الإجرامي بُ جربية غسل الأمواؿ على بكو جامع لكل ما يتصور عملا قياـ 
 :ابعاب٘ بو بُ بؾاؿ ىذه ابعربية كىي

 

اكتساب أك حيازة أك التصرؼ أك إدارة أك حفظ أك استبداؿ أك إيداع أك ضماف أك إستثمار الأمواؿ  
ابؼتحصلة من احدل ابعرائم التي نص عليها ابؼشرع، كىي صور من السلوؾ نصت عليها اتفاقيات 
دكلية بؼكافحة جرائم غسل الأمواؿ، اقتًنت بضركرة العلم بدصدر الأمواؿ بؿل ىذا السلوؾ، كطبقا 

للنظرية العامة للجربية فإنو يتصور كقوع ىذه الأفعاؿ بابؼسابنة التبعية للجربية بُ إحدل صور 
 .الإشتًاؾ بُ ابعربية

 

نقل أك برويل الأمواؿ مع العلم بأنها متحصلة من جربية، اما عن نقل ابؼاؿ فيقصد بو ابغركة ابؼادية 
 التي تنقل ابؼاؿ من مكاف إبٔ مكاف اخر، كقد يكوف ىذا النقل داخليا بُ اطار ابغدكد الإقليمية

 

 

 

 

                                                        ___________________________ 

 من الاتفاقية 35/3 بتوافر القصد ابعنائي العاـ عندما نص بُ ابؼادة 1988كمع ذلك اكتفى ابؼشرع الدكبٕ بُ اتفاقية فينا عاـ  .1 
بفا يعتٍ أنو بٓ يشتًط سول  (من الظركؼ الواقعية كابؼوضوعية على العلم أك النية أك القصد ابؼطلوب)على أنو بهوز الاستدلاؿ على العلم 

 .القصد العاـ
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للبلد الواحد، كما قد يكوف كىو الغالب الأعم عبر ابغدكد إبٔ دكؿ اخرل قد تكوف بؾاكرة أك بعيدة 
كتتخذ ىذه الصورة الأمواؿ ابؽاربة من الرقابة على التعامل بالنقد الاجنبي أك لاسباب استثمارية أك 

أما برويل الأمواؿ فإنو يتمثل بُ أجراء عمليات مصرفية أك غتَ مصرفية سواء عن طريق . لغتَ ذلك
مؤسسات مالية ربظية كالبنوؾ أك مؤسسات مالية غتَ ربظية يكوف الغرض منها بُ كل الأحواؿ برويل 
ابؼاؿ إبٔ شكل اخر سواء من عُمْلَو بؿلية إبٔ عُمْلَو عابؼية أك من عُمْلَو إبٔ منقوؿ بشتُ، أك غتَ ذلك 
من الاشكاؿ التي تؤدم إبٔ قطع الصلة الظاىرة بتُ ابؼاؿ كمصدره حتى يبدك كما لو كاف مالا نابذا 

 .عن مصدر اخر غتَ ابعربية
 

 .السلوك الإجرامي الإلكتروني : الثانيالفرع
 

مع التطور ابؼذىل بُ تكنولوجيا ابؼعلومات كالاتصالات فإف ابعرائم ابؼنظمة التي تتسم بالطابع الدكبٕ 
تستغل ىذا التطور بُ ابتكار اسآليب جديدة للسلوؾ الإجرامي يتمكن من خلالو ابعناة من ارتكاب 

جرائمهم كىم بدنأل عن ابؼراقبة كابؼتابعة كالضبط، كىو الامر الذم يؤدم إبٔ صعوبة دكر ابعهات 
كبٓ تكن جربية غسل الأمواؿ بدنأل عن ىذا التطور بل تطور . ابؼكلفة بضبط ابعرائم كتتبع مرتكبيها

السلوؾ الإجرامي للجناة فيها، كمن أىم صور ىذا السلوؾ ىو الإستعانة بالوسائط الإلكتًكنية بُ 
 :غسل الأمواؿ كيظهر ذلك من ابؼراحل التي بسر بها ىذه ابعربية على النحو التابٕ

 

  الإلكترونية مراحل الجريمة :أولا 

  Le placement مرحلة الإيداع: المرحلة الاولى
 

كىي مرحلة . كىي ابؼرحلة التي تلي ابغصوؿ على الأمواؿ القذرة من ابعرائم التي نص عليها ابؼشرع
ركود للماؿ، كيقصد بو كضعو بُ مكاف معتُ لفتًة معينة من الزمن يقصد بو كضعو بُ مكاف معتُ 

لفتًة معينة من الزمن بقصد توافر فكرة نسياف مصدره، كقد يكوف سلوؾ ابعاب٘ بُ ىذه ابؼرحلة 
متمثلا بُ فتح حساب أك حسابات بنكية باسم حقيقي أك مستعار كشراء اسهم بُ مؤسسات بذارية 

أك مالية كعلى كجو ابػصوص الاسهم بغاملو التي لا تشتَ إبٔ اصحابها كمن بٍ إبٔ مصادرىا، أك 
 .شراء منقوؿ أك عقار لو قيمة كبتَة كالاحتفاظ بو لفتًة من الزمن قبل التصرؼ فيو

كتقدير الفتًة الزمنية التي يتطلبها ركود ابؼاؿ أمر بركمو الظركؼ كبىتلف من حالة إبٔ اخرل كمن بلد 
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إبٔ آخر، إلا أف ابؼاؿ يظل متًبصا باللحظة ابؼناسبة التي يتحرؾ فيها إبٔ ابؼرحلة التالية دكف إمكانية 
 .تتبعو أك ضبطو

 

 L'empilage  التكديس: المرحلة الثانية
 

كفيها بىرج ابؼاؿ القذر من مكمنو، كيدخل بُ ابؼرحلة الثانية أك كما يقاؿ عنها مرحلة الغسيل الأكبٔ 
كذلك بوضع ابؼاؿ بُ مشركعات قد تكوف حقيقة كمشركعات عقارية ضخمة كالقرل الساحلية أك 

 1شركات كبنية بُ البلاد التي لا تفرض قيودا على حركة رأس ابؼاؿ بحيث يصعب تتبع مصدر أموابؽا

كىذه ابؼرحلة يقصد من خلابؽا تضليل ابعهات الرقابية عن مصدر الأمواؿ غتَ ابؼشركع بإبزاذ أسلوب 
التمويو أك التعتيم، كبيكن أف يتم ذلك عند القياـ بأعماؿ مصرفية معقدة ينتقل بها ابؼاؿ عن بعد من 
حساب إبٔ حساب اخر كمن مصرؼ إبٔ مصرؼ اخر كمن قارة إبٔ قارة اخرل آليكتًكنيا، كيذكر 

اف احد الاشخاص من بؿتًبُ برامج ابغاسب الآبٕ بسكن من تصميم برنامج يتم فيو برريك ابغساب 
ابؼودع بُ احد البنوؾ إبٔ حساب اخر، كمن بنك إبٔ بنك اخر عبر القارات ابػمس، يعمل تلقائيا 
كل ربع ساعة كبؼدة ثلاث سنوات ىي ابغد الاقصى لعقوبة جربية غسل الأمواؿ بُ بلده فيما لو 

 .ضبط، بحيث يبدأ العمل فور ضبطو كلا بيكن ايقاؼ البرنامج إلا بشفرة خاصة بوتفظ بها

 
 
 
 

 
 
 
 

__________________________                                                            

 

1.Thony Jean (Francois), les politiques législatives de lutte contre le 

blanchement en Europ., tev pen et Dr. Pen no 4oct Dec. 1997, 

P.309  
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  L'inteGration  الإندماج: المرحلة الثالثة 
 

كىي ابؼرحلة الاختَة بُ عملية غسل الأمواؿ أك ىي مرحلة غسل الأمواؿ الثانية كالأختَة، كفيها 
يندمج ابؼاؿ القذر بُ الأمواؿ ابؼشركعة كيدخل بُ بؾاؿ الإقتصاد القومي، كيتخذ مظهرا قانونيا 

مشركعا، كعلى سبيل ابؼثاؿ فإف ابؼشرعات التي سبق إخفاء ابؼاؿ فيها بُ ابؼرحلة الأكبٔ يتم بيعها 
كتصبح ظاىريا أموابؽا مشركعة ذلك أف حصيلة مشركعات حقيقية، كالرصيد الذم ينتقل من مصرؼ 

إبٔ اخر كمن مكاف إبٔ اخر تتوقف حركتو كبىرج إبٔ حلبو الاقتصاد على اساس انو حصيلة اعماؿ 
 .بذارية مصرفية

 

 الأساليب الحديثة لغسل الأموال: ثانيا 
 

كما قدمنا ابذو ابعناة إبٔ استخداـ الوسائط الإلكتًكنية لارتكاب جربية غسل الأمواؿ لتطيهر ابؼاؿ 
من مصدره غتَ ابؼشركع كالدخوؿ بو بُ دائرة الأمواؿ ابؼشركعة، كبيكن بإستخداـ ىذه الوسائط 

برريك ابؼاؿ عن بعد بُ بـتلف مراحل غسل الأمواؿ سواء بُ مرحلة فتح ابغساب بُ أحد ابؼصارؼ 
على سبيل ابؼثاؿ عن طريق ابغاسب الآبٕ مستعينا بشبكة الإنتًنت مع اختيار اسم مستعار أك شفرة 

أك رموز معينة، بٍ بورؾ ابؼاؿ من مكاف إبٔ مكاف حتى لا تتمكن أم جهة كانت من تتبعو بٍ يكدس 
ابؼاؿ بُ مشركعات كبنية بأف يعلن على شبكة الإنتًنت عنها كيفتح باب ابؼسابنة العامة عن طريق 

لتلقي  Side اسهم بؿددة القيمة تدخل إبٔ حساب ابؼشركع إلكتًكنيا عن طريق فتح صفحة خاصة
ىذه الأمواؿ التي تدخل إليو بـتلطة بأموالو غتَ ابؼشركعة فتغسلها جزئيا بٍ يعلن بعد مركر كقت معتُ 
عن تصفية ىذا ابؼشركع زعما بتعرضو بػسائر كيعيد توزيع ابغصص على أصحابها مع ىامش الفائدة 

ابؼتفق عليها، كيسحب أموالو القذره على ىذه ابؼرحلة باعتبارىا نابذا عن مشركع، كيبدأ بُ ابؼرحلة 
الثالثة كالأختَة بُ استثمار ىذا ابؼاؿ بُ مشركعات حقيقية تدخل بُ دائرة الاقتصاد القومي، كبيكن 

 :تصور القياـ بهذه الامور من خلاؿ الاستعانة بدا يلي
 

كىي الطريقة الأكثر شيوعا بُ بؾاؿ غسل الأمواؿ سواء بالطريقة التقليدية أك  :وساطة البنوك( 1
 .بالطريقة الإلكتًكنية، كتبدأ طبقا بؼراحل غسل الأمواؿ ابؼتعارؼ عليها بالإيداع كتنتهي بالاستثمار

 

كتسبق ىذه ابؼرحلة، مرحلة أخرل مفتًضة كىي فتح حساب كىناؾ بعض الأنظمة التي : الايداع( 2
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تتبعها البنوؾ بإمكانية فتح ابغساب إلكتًكنيا عن طريق الدخوؿ على شبكة الإنتًنت، بدلء إستمارة 
حدد بموجها البنك كبيكن التوقيع عليها إلكتًكنيا، كفيها بىتار العميل ما يشاء من أبظاء حقيقية أك 
كبنية أك حتى بؾرد رموز سواء اكانت رقمية أك حركؼ كتنتهي عملية فتح ابغساب عند ىذا ابغد، 
كقد لا يقتصر الأمر على فتح حساب كاحد فقط بل قد تتعدد ابغسابات البنكية بُ بنوؾ بـتلفة 

 .كدكؿ بـتلفة

كمرحلة الإيداع الآليكتًكب٘ قد لا تتناسب مع غسل الأمواؿ ذلك اف ىذا النوع من الإيداع يتم بدبالغ 
ضئيلة لا تتناسب مع حجم ابؼاؿ ابؼغسوؿ، لذلك فإنو بُ الغالب الأعم يتم الإيداع بالطريق ابؼختلط 

 .التقليدم كالإلكتًكب٘ معا

 

كيلاحظ أنو بدجرد إيداع الأمواؿ القذرة بُ البنوؾ، فإف البنوؾ : أستثمار الأموال القذرة( 3
تساىم بصورة أك بأخرل بُ غسلها دكف أف يتوافر بؽا حقيقة مصدرىا، ذلك اف البنوؾ بحسب طبيعة 
نشاطها تستثمر أمواؿ ابؼودعتُ بُ مشركعات بـتلفة تدر عليها أرباحا تستطيع من خلابؽا أف تؤدم 
للعملاء الفوائد ابؼتفق عليها، كمن بٍ فإف الأمواؿ القذرة بزتلط مع أمواؿ ابؼودعتُ على كجو العموـ 

 .كيتم استغلاؿ ابؼاؿ كوحدة كاحدة بُ الاستثمار

كمع ذلك فإف مودع الأمواؿ القذرة قد يستثمرىا طبقا للانظمة التي يضعها البنك، كذلك بطلب 
قركض بضماف ىذه الودائع كىو امر يدر على البنك ربحا حاصلو الفرؽ بتُ فائدة الإيداع كفائدة 

الإقراض، كلا يشتًط بطبيعة ابغاؿ أف يتم الاقتًاض من ذات البنك الذم اكدع فيو ابؼاؿ ابؼغسوؿ، بل 
بيكن طلب القرض من بنك اخر بضماف الوديعو، كقد يكوف ىذا البنك بُ دكلة اخرل غتَ دكلة 
البنك ابؼودع لديو، كالأمواؿ ابؼقتًضو ىي بطبيعة ابغاؿ أموالا نظيفة بيكن من خلابؽا الاشتًاؾ بُ 

 .مشركعات أك شراء بفتلكات تبدك بُ صورة مشركعة بساما

 

كبيكن لصاحب ابغساب أف بوصل من البنك ابؼودع لديو على كارت : السحب الإلكتروني( 4
بفغنط يستطيع بدوجبو أف يسحب الأمواؿ إلكتًكنيا من ام مكاف بُ العابٓ، كالذم بودث عملا أف 

غاسل الأمواؿ إذا كضع مالو بعملات بؿلية ليس بؽا سعر صرؼ مناسب بالقياس إبٔ العملات 
الإجنبية ذات الغطاء القوم كالدكلار كالاستًليتٍ كاليورك مثلا، فإنو يلجأ إبٔ الدكؿ التي تتعامل بهذه 



  المكافحة الموضوعية و التحديات الإجرائية للجريمة الواقعة على المواقع الإلكترونية                        الفصل الأول
 

 
87 

العملات كيسحب أموالو إلكتًكنيا خارج ابغدكد دكف بـاطرة تذكر كالثانية أنو بيكن فتح حساب 
 .جديد بُ ابػارج بعملة قوية كمصدر ظاىره مشركع

 

تبعا لتطور تكنولوجيا الإتصالات كابؼعلومات فقد انتشرت بُ الآكنة : التجارة الإلكترونية( 5
الاختَة ظاىرة التجارة الإلكتًكنية عبر الإنتًنت كفيها لا يشتًط تواجد اطراؼ العقد بُ ابؼواجهة، كلا 
 يشتًط تنفيذ التزامات العقد بُ ذات ابؼكاف، كقد كافقت بعنة الأمم ابؼتحدة للقانوف التجارم الدكبٕ

UNCITRAL  ُ1996 ديسمبر 16على بموذج بؼشركع قانوف موحد للتجارة الإلكتًكنية ب ،
كعلى الرغم من اف ابؼشرع بٓ يضع تعريفا بؿددا بؼفهوـ التجارة الإلكتًكنية كالتي تتم بواسطة نقل 

ابؼعلومات بتُ جهازين للحاسب الآبٕ كفقا لقواعد معينة متفق عليها سواء بالنسبة للعرض أك الطلب 
 1أك التعاقد أك التنفيذ

كبُ مشركع قانوف التجارة الإلكتًكنية ابؼصرم جاء بُ مادتو الأكبٔ تعريف للتجارة الإلكتًكنية بأنها 
كقد فرض ابؼشرع على ابؼعلن بطريق . (كل معاملة بذارية تتم عن بعد باستخداـ كسيلة إلكتًكنية)

التجارة الإلكتًكنية التزامات بؿددة ببياف أبظو كعنوانو كالسلعة أك ابػدمة أك القيمة كقيمة ابعمارؾ التي 
 .برصل عليها كمكاف كتاريخ التسليم كجهة اعتماد التوقيع الإلكتًكب٘

كلا شك أف أحد الأساليب ابؼتبعة بُ غسل الأمواؿ ىي كسيلة التجارة الإلكتًكنية كلا نقصد بذلك 
بؾرد ابغصوؿ على سلع استهلاكية، بل ابؼقصود بذلك عقد الصفقات ابؼالية الضخمة مع الشركات 
الكبرل بٍ إعادة طرحها بُ الاسواؽ، كصفقات السيارات أك العقارات أك ابؼعادف الثمينة على سبيل 

 2ابؼثاؿ
                                                 

 
 
 
 
 
 
 

                                                            __________________________ 

 . كما بعدىا10 ص 2001– دراسة مقارنة – ابغماية ابعنائية للتجارة الإلكتًكنية – مدحت عبد ابغليم رمضاف .  د. 1

 . كما بعدىا7 ص 2002– الاطار القانوب٘ للمعاملات الإلكتًكنية – بؿمد حساـ بؿمود لطفي . د. 2
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 بإستخدام وسائل تقنية فنية الجرائم التقليدية التي ترتكب: ع الثالث رالف

تتعدد ىذه ابعرائم، كبالنظر إبٔ كونها ترتكب باستخداـ كسائل فنية، فإننا سوؼ نقصر حديثنا على 
كفيما . (التحويل الإلكتًكب٘ غتَ ابؼشركع للأمواؿ). جربية الاستيلاء على الأمواؿ عن طريق الاحتياؿ

يتلاعب ابعاب٘ بُ البيانات ابؼختزنة بُ ذاكرة ابغاسب الآبٕ أك بُ برابؾو كفقان لأساليب متعددة، 
 .بهدؼ برويل كل أك بعض أرصدة الغتَ أك فوائدىا إبٔ حسابو

  الاحتيال على نظام الحاسب الآلي /أ 

الاحتياؿ ىو كل تظاىر أك إبواء يكوف صابغان لإيقاع المجتٍ عليو بُ الغلط بطريقة تؤدم إبٔ الاقتناع 
ابؼباشر بابؼظهر ابؼادم ابػارجي، أم أف المجتٍ عليو بُ جربية النصب ىو من جازت عليو حيلة ابعاب٘ 

 .فابلذع بها كسلمو مالو

كتباينت إبذاىات التشريعات ابؼقارنة بُ شأف الإجابة عن تساؤؿ بؿلو ىل بيكن بفارسة أفعاؿ 
 الاحتياؿ على ابغاسب الآبٕ كإيقاعو بُ الغلط؟

تستهدؼ التشريعات التي أمدت نطاؽ تطبيق نصوص بُ بؾاؿ النصب على النصب ابؼعلومابٌ، ابغد 
 .من جرائم التلاعب بُ البيانات ابؼعابعة إلكتًكنيان بواسطة ابغاسبة الآبٕ

 1 ة الاستيلاء على نقود كتابية أو بنكي/ ب 

إف نشاط ابعاب٘ بُ جربية النصب مركب لا بسيط، فهو يتكوف من فعلتُ بـتلفتُ، بنا الاحتياؿ 
كأكؿ الفعلتُ يتقدـ الثاب٘ بُ الزمن كيفضي إليو بحكم ابؼنطق، كبؿل الاستيلاء بُ جربية . كالاستيلاء

نقود أك عركض " عقوبات بأنو 336النصب ىو ابؼاؿ ابؼنقوؿ كالذم حدده ابؼشرع ابؼصرم بُ ابؼادة 
كيتحقق الاستيلاء على ابؼاؿ بُ ىذه ابعربية " أك سندات دين أك سندات بـالصة أك متاع منقوؿ 

 2بتسليم المجتٍ عليو ابؼاؿ بدحض إختياره إبٔ ابعاب٘ برت تأثتَ الغلط الذم أكقعو فيو فعل الاحتياؿ

 
 

                                         ___________________________  

 170بؿمد سامي الشوا، مرجع سابق، ص . راجع د .1
 861، ص 1990، 3فوزية عبد الستار، شرح قانوف العقوبات، القسم ابػاص، دار انهضة العربية، ط .  راجع د.2
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كلا يرتب الإستيلاء الناشئ عن الاحتياؿ على ابغاسب الآبٕ أدبٗ مشكلة إذا كاف بؿل الاستيلاء 
نقودان أك أم منقوؿ آخر لو قيمة مادية، كأف يتم التلاعب بُ البيانات الداخلة أك ابؼختزنة بابغاسب 
أك برابؾو، بواسطة شخص ما كي يستخرج ابغاسب بإبظو أك بإسم شركائو، شيكات أك فواتتَ بدبالغ 

 .غتَ مستحقة يستوبٔ عليو ابعاب٘ أك يتقابظها مع شركائو

كيدؽ الأمر عندما يكوف بؿل ىذا الاستيلاء نقودان كتابية أك بنكية، أم أف بُ ىذا الفرض يتم 
الاستيلاء على ابؼاؿ عن طريق القيد الكتابي، كصورة ذلك أف يتلاعب شخص بُ البيانات ابؼخزنة بُ 

 1ابغاسب كي بووؿ بعض أرصدة الغتَ أك فوائدىا إبٔ حسابو

  ىل حدث استيلاء مادم على ابؼاؿ أـ لا؟: كىنا يثور التساؤؿ 

إبذو عدد بؿدكد من الدكؿ، كما ىو ابغاؿ بُ كندا كىولندا كسويسرا كإبقلتًا كمعظم الولايات ابؼتحدة 
من قبيل الأمواؿ التي – كعلى الرغم من طابعها غتَ المحسوس – الأمريكية إبٔ اعتبار النقود الكتابية 

 2تصلح لأف تكوف بؿلان بعرائم السرقة كالنصب كخيانة الأمانة
إبٔ عدـ إعتبار النقود – كما ىو ابغاؿ بُ أبؼانيا كالياباف – كعلى النقيض ذىبت بعض التشريعات 

الكتابية بدثابة ماؿ مادم، كلكن ينظر إليها بوصفها من قبيل الديوف كالتي يستحيل أف تكوف بؿلان 
 .للاختلاس أك السرقة

أما التشريع الفرنسي فإف القضاء الفرنسي إبتدع نظرية التسليم ابؼعادؿ، كمؤداىا أف بؾرد القيد الكتابي 
كتلقف الفقو الفرنسي . كالذم لا يقتضي تسليم شيء مادم أيان كاف، يعد من قبيل التسليم ابؼعادؿ

 كقاـ بتطبيقها على بصيع   3 نظرية التسليم ابؼعادؿ التي أرستها بؿكمة النقض الفرنسية
                                                      

__________________ 
 .131بؿمد سامي الشوا، مرجع سابق، ص . راجع د.1

  .132ابؼرجع السابق، ص .2
بصيل عبد الباقي .  من ذات الصفحة، كد1، كابؼراجع ابؼشار إليها بُ ىامش 134بؿمد سامي الشوا، مرجع سابق، ص . راجع د .3

 كما تلاىا، ك 116، دار النهضة العربية، ص 1992الصغتَ القانوف ابعنائي، كالتكنولوجيا ابغديثة، ابعرائم الناشئة عن ابغاسب الآبٕ، 
 . كما تلاىا282، ص 1992ىشاـ رستم، قانوف العقوبات كبـاطر تقنية ابؼعلومات، مكتبة الآلات ابغديثة بأسيوط . د
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أفعاؿ التلاعب بُ عملية البربؾة، أك بُ البيانات ابؼدخلة إبٔ ابغاسب الآبٕ، كالتي تؤدم إبٔ إلغاء 
كتتعدد الأساليب ابؼستخدمة بُ  رصيد دائن، أك من باب أكبٔ خلق رصيد دائن بدبالغ غتَ مستحقة

ىذا الشأف، فقد بودث ذلك عن طريق إلتقاط أمر التحويل بواسطة ابعاب٘، أك تزيفو بالأمر بتحويل 
نفس ابؼبلغ بحسابو ابػاص، أك عن طريق التلاعب بُ عملية البربؾة بغرض برويل فوائد حساب 

شخص ما إبٔ حساب الفاعل، كأختَان عن طريق انتحاؿ الفاعل لشخصية الغتَ كمباشرتو لعملية 
 .كبالتابٕ فإف الدفع يتم بدجرد القيد الكتابي، كىو يعادؿ تسليم النقود برويل النقود

  جريمة التزوير/ ج 
ع على اف يعاقب بابغبس مدة لاتقل عن ثلاث سنوات كل موظف يضع اثناء 341نصت ابؼادة 

بفارسة مهامو كثيقة مزكرة بُ كليتها اك جزء منها اك زكر كثيقة صحيحة ، ما يهمنا بُ ىذا الصدد 
بؿل جربية التزكير لاف ىذه الاختَة من من ابعرائم ذات القالب ابغر التي بٓ بودد ابؼشرع فيها شكلا 

معنيا للسلوؾ الاجرامي بُ لكنو حدد بؿل ىذا السلوؾ بالوثيقة دكف أف يعرفها اك بودد مضمونها 
 .تاركا للفقة كالقضاء ىذه ابؼهمة

فالوثيقة ىي بؾموعة من ابؼعاملات كالرموز التي تعبر تعبتَا اصطلاحيا عن  بؾموعة متًابطة من 
الافكار كابؼعاب٘ الصادرة عن شخص اك اشخاص معينتُ ، كتكمن القيمة ابغقيقية بؽا ليس بُ مادتها 

 .1اك ما برتويو بل تكمن فيما بؽذا التعبتَ من دلالة اجتماعية 
فجوىر جربية التزكير ىو الاخلاؿ بالثقة العامة التي اراد ابؼشرع بضايتها بُ ىذه الوثيقة بؼا بؽا من اثار 

 .2قانونية باعتبارىا كسيلة للإثبات
  كبؼا كاف ذلك ، فإف قوة الوثيقة بُ الاثبات ىى جوىر ابغماية ابعنائية بؽا كمن ىنا ذىبت بعض 

الآراء الفقهية ابٔ أف كل مادة تصلح للاثبات بهوز أف تكوف بؿلا للتزكير مهما كاف شكلها اك 
  فاذا 3مساحتها كلا ابنية للمادة ابؼستعملة بُ الكتابة يستول اف تكوف مصنوعة من خشب اك جلد

____________________________________________________ 

 1972القاىرة -  دار النهضة العربية  – ابعرائم ابؼضرة بابؼصلحة العامة – القسم ابػاص – شرح قانوف العقوبات –بؿمود بقيب حستٍ .. 1
 322ص 

 155 ص 1994 القاىرة – دار النهضة العربية – ثورة ابؼعلومات كانعكاساتها على قانوف العقوبات –بؿمد سامي الشوا   . 2 
 116 ص 1991 الاسكندرية مصر – منشأة ابؼعارؼ – قانوف العقوبات ابػاص –حسن صادؽ ابؼرصفاكم   . 3 
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 كانت فكرة التوسع بُ مفهم الوثيقة مطركحة بُ الفقة ابعنائي قبل ظهور جرائم ابؼعلوماتية فإف 
التشريعي بؼواجهة جرائم التزكير ابؼرتكبة بواسطة ابغاسب  ىذا التوسع يبدك أكثر ابغاحا بُ ظل الفراغ

الابٕ ، الاأف ىذا الابذاه كاجو نقدان شديدان حيث ذىب جانب من الفقة الفرنسي قبل صدكر القانوف 
 ابػاص بالغش ابؼعلومابٌ ابٔ رفض اعتبار التعبتَ الواقع على الاسطوانات 1988 لسنة 19رقم 

ابؼمغنطة تزكيران،  استنادا ابٔ اعتبارين اكبؽما اتنفاء الكتابة ،لاف التغيتَ انصب على نبضات 
يؤيد ىذا الرأم قياس ذلك . 1الكتًكمغناطيسية ،كالثاب٘ ىو عدـ التيقن من صلاحيتها بُ الإثبات

على انتفاء التزكير بُ التغيتَ الذم يطرأ على الصوت ابؼسجل، كالعلة ىي انعداـ عنصر الكتابة ، 
بالإضافة إبٔ أف النبضات الالكتًكمغناطيسية بسثل جزءا من ذاكرة الآلة اك برنامج تشغيلها كىو ما 

بيكن اف يتحقق معو الإتلاؼ اك التقليد إذا توافرت شركطهما، كقد بدأ الفكر القانوب٘ ابغديث  يقبل 
 .فكرة الوثيقة الاليكتًكنية استنادا ابٔ اف ابؼادة التي تصنع منها الوثيقة ليست عنصرا فيها

اف بؾاراة التقدبٙ العلمي كالتكنولوجي تتطلب بذاكز ابؼفهوـ التقليدم للوثيقة أك حصره بُ الورؽ 
كبيكن لنا بُ ىذه ابغالة أف بقد سندا بؽذه الفكرة كمنطلقا بؽا اف ابؼشرع ابؼدب٘ بُ الاصل . ابؼكتوب

رغم أخذه بدبدأ سيادة الدليل الكتابي على غتَه من طرؽ الإثبات إلا أنو أكرد عليو بعض 
  387الاستثناءات فقبل الإثبات بالبينة فيما كاف بهب اثباتها كتابة بُ حالات  حددتها ابؼواد 

  من القانوف ابؼدب٘ الليبي كىي  اتفاؽ الاطراؼ على الاثبات بالبينة أك كجود مانع 391  289
بووؿ دكف  ابغصوؿ على الدليل الكتابي فإذا اتفق الاطراؼ على الاثبات بالبينة  يكوف على القاضي 
اف يعتد بها استنادا ابٔ عدـ تعلق القواعد ابؼوضوعية بُ الإثبات بالنظاـ العاـ ، بفا بيكن القوؿ معو 

على امكانية اتفاؽ الأطراؼ على الاثبات بالوسائل الاليكتًكنية كىو ما يعد ايذانا ببداية عصر 
 . الوثائق الالكتًكنية

 
 
 

______________________________________________________ 
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 باستخدام وسائل تقنية فنية الجرائم المستحدثة في مجال المعلوماتية: الفرع الرابع 
 :و مدى تكييفها القانوني و تنظيمها التشريعي

 :باستخدام وسائل تقنية فنية الجرائم المستحدثة في مجال المعلوماتية: أولا 

سبقت الإشارة إبٔ أف من ابعرائم ابؼستحدثة بُ بؾاؿ إختًاؽ شبكات ابؼعلومات، كالاستيلاء على 
ابؼعلومات ابؼوجودة بُ قواعد البيانات، كالدخوؿ أك البقاء بُ الأنظمة ابؼعلوماتية بطريق غتَ مشركع، 

كبقتزء من ىذه ابعرائم مثالان ىو  . 1التجسس على البيانات، كأختَان ما يعرؼ بسرقة ابغاسب الآبٕ
 .الولوج غتَ ابؼسموح بو بُ نظم ابؼعلومات)اختًاؽ شبكات ابؼعلومات 

أدل ربط ابغاسبات الآلية بعضها ببعض عن طريق شبكات ابؼعلومات إبٔ سرعة انتقاؿ ابؼعلومات 
حيث يسمح ىذا " ابؼودـ"من جهة، كإبٔ سهولة التطفل عليها من جهة أخرل عن طريق استخداـ 

ابعهاز للمتطفلتُ من أم مسافة يتواجدكف فيها بالولوج إبٔ ابغاسبات الآلية ابؼستهدفة، كدكف أم 
 2 مساس مادم بحق ملكية الغتَ أك ترؾ أم أثر يدؿ على إنتهاؾ ابؼعلومات أك نسخها

كنظران بعسامة ىذا النوع من التعدم، فقد حرصت دكلان كثتَة على إرساء مبدأ بضاية سلامة نظم 
 .ابؼعلومات لديها كبغض النظر عن مبدأ بضاية سرية البيانات ابؼعابعة أك ابؼتداكلة

ذلك أف غالبية . كبالرغم من أبنية ىذه ابغماية، فإف بشة صعوبات بُ تطبيق النصوص التقليدية
القانونية لا تستهدؼ النصوص التقليدية التي بذرـ التصنت على ابؼكابؼات التليفونية كالتقاط  الأنظمة

. ابؼراسلات ابؼتبادلة، سول تسجيل المحادثات أك الإتصالات الشفوية أم التي تتم بتُ شخصتُ فأكثر
                                                       ابؼستحدثة من قانوف العقوبات الإيطابٕ يقتصر716كعلى سبيل ابؼثاؿ أف ابؼادة 

 

 

 

                                                                         

                         __________________________________________                                                    
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تطبيقها على الاتصالات التي بذرم بتُ شخصتُ، كىذا ىو ابغاؿ أيضان من القوانتُ العقابية الأبؼانية 
كأيضان بُ الولايات ابؼتحدة حيث يستهدؼ القانوف الفيدرابٕ ابػاص . كالسويسرية كابؽولندية كابؼصرية

 الإتصالات الشفوية التي تتم بواسطة أنظمة 1968بدراقبة ابؼكابؼات التلفونية الصادر سنة 
 1 الإتصالات البعدية، كدكف أف يستطيل ذلك إبٔ البيانات ابؼتدفقة بتُ ابغاسبات الآلية

 منو إلتقاط ابؼراسلات 178بينما يذىب قانوف العقوبات الكندم عكس ذلك، حيث بذرـ ابؼادة 
التي تتم بتُ ابغاسبات الآلية، كلكن بشرط أف يكوف ىناؾ إتصاؿ شفوم بتُ شخصتُ أك عن طريق 
أنظمة الاتصالات البعدية، كمن بٍ لا تسرم ىذه ابؼادة على الإتصالات التي بذرم بتُ حاسبتُ آليتُ 
بىصاف شخص كاحد، أك على الاتصالات التي بذرم بتُ حاسبتُ آليتُ، أك على الاتصالات ابؼتبادلة 

 .داخل نظاـ معلومابٌ كاحد

 

كالعقبات التي تثار عند تطبيق النصوص ابعنائية التقليدية على الأبماط ابؼستحدثة لظاىرة الغش 
الولوج غتَ ابؼسموح بو بُ أنظمة معابعة كبززين " بؾرد"ابؼعلومابٌ ما زالت أكثر كضوحان بُ بؾاؿ 

الولوج غتَ ابؼسموح بو بُ حاسب آبٕ، فعل التواجد بو بدكف إحداث أدبٗ ضرر "البيانات تعتٍ بؾرد 
 2لصاحبو، سول الإطلاع على ابؼعلومات ابؼخزنة بو كبدكف غرض بؿدد

 

أما عن ابغلوؿ التشريعية، فإف ابؼشكلة بُ ىذا المجاؿ ىي معرفة ما إذا كاف بهب تنظيم الولوج بُ 
ابؼعلومات كالبيانات، أـ بهب بضاية ابؼعلومات لذاتها، أك أف يعمل بابغلتُ معان بُ نفس الوقت، على 

 .على النظاـ ابؼعلومابٌ– إعتبار أف التعدم على البيانات كابؼعلومات كما يتحقق من بغظة التعدم 

 

بيد أف ابؼشكلة الاكثر جسامة ىي معرفة ما إذا كاف من ابؼلائم بذربٙ بؾرد الوجود بُ الأنظمة، أـ 
بهب أف يقتًف ىذا الأختَ بأفعاؿ أخرل كتعديل معلومات أك حيازتها أك إستخدامها أك إحداث 

 .ضرر بها
                                                 ______________________________   
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إبذهت بعض الدكؿ إبٔ النص بُ تشريعاتها على بذربٙ فعل الولوج بُ ابؼعلومات أك البرامج ابؼخزنة بُ 
 1كمن ىذه الدكؿ السويد كالدبمارؾ. أجهزة ابؼعابعة الإلكتًكنية للمعلومات

 

 بحذر الولوج بدكف تصريح بُ 1984أما الولايات ابؼتحدة، فإف التشريع الفيدرابٕ الصادر سنة 
 2ابغاسبات الآلية ابؼستخدمة من قبل ابغكومة الفيدرالية كالبنوؾ

 

 إستحدث بدوجب ابؼادة 1988 يناير 5أما التشريع الفرنسي، فإف القانوف الفرنسي الصادر بُ 
 عقوبات، جربية الولوج غتَ ابؼشركع بُ نظم ابؼعلومات كالتي تنص على أف 462/2
كتشدد . "كل من كبِ أك تواجد بطريق الغش بُ كل أك جزء من نظاـ مبرمج للبيانات........يعاقب

العقوبة إذا ما ترتب على ذلك إلغاء أك تعديل للبيانات التي بوتويها النظاـ أك إتلاؼ لوظيفة ىذا 
 3النظاـ

 

بضاية الولوج بُ نظم ابؼعلومات، لا بضاية حق ابؼلكية ذاتو، – كيستهدؼ ىذا النص بُ ابؼقاـ الأكؿ 
كىو بذلك فراغان تشريعيان ىائلان بُ القانوف الفرنسي، كمن جهة أخرل استجابة لرغبة ملاؾ الأنظمة 

 .4 ابؼعلوماتية
 

 التكييف القانوني لهذه الأنماط من السلوك : ثانيا 
كلقد تدخل القانوف العربي النموذجي بالنص مع بذربٙ الصور السابقة كالاستيلاء على الامواؿ    

 على انو كل من استخدـ بطاقة ائتمانية للسحب الالكتًكب٘ من الرصيد خارج 6فنص بُ ابؼادة 
حدكد رصيده الفعلي أك باستخداـ بطاقة مسركقة اك برصل عليها بايو كسيلة بغتَ حق أك استخداـ 

أرقامها بُ السحب اك الشراء ك غتَىا من العملات ابؼالية مع العلم بذلك كىو ما يعتٍ اف ىذا النص 
 .قاصرا على توفتَ ابغماية لغتَىا من البطاقات لتقدير الدكلة

                                                _______________________________  
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 منها ك ابػاصة بالتحايل ابؼرتبط 8اتفاقية بودابست السابق الإشارة اليها فقد نصت ابؼادة اما 
 على معاقبة أم شخص يتسبب بام خسائر مادية   computer related frauبابغاسب 

للغتَ عن طريق تعديل أك بؿو أك إيقاؼ لأم بيانات بـزنة بُ أم نظاـ معومابٌ أك عن طريق أم 
 .تدخل فيو، كبذلك تتوفر ابغماية ابعنائية اللازمة للأمواؿ بُ مواجهة السلوؾ ابؼرتكب بابغاسب الآبٕ
  اذا كانت جرائم الامواؿ ابؼرتكبة بواسطة ابغاسب الابٕ تواجو فراغا تشريعيا بُ ليبيا  فإف ابؼشكلة 

ابغقيقة بُ نظرنا بالنسبة بؽذه ابعرائم لا تتمثل بُ الفراغ التشريعي بقدر ما ىي كامنة بُ طرؽ ضبطها 
كإثباتها،  كىو ما يرجع ابٔ افتقاد الاثار التقليدية التي قد تتًكها أم جربية بُ ابعربية ابؼعلوماتية،  

فالبيانات يتم إدخابؽا باشرة بُ ابعهاز دكف اف تتوقف على كجود كثائق اك مستندات لانو كثتَا ما 
يكوف ىناؾ برامج معدة كبـزنة سلفا على ابعهاز كلا يكوف عليو سول ادخاؿ البيانات بُ الاماكن 

ابؼعدة بؽا كما ىو ابغاؿ بالنسبة للمعاملات ابؼصرفية كابؼؤسسات التجارية الكبرل كبيكن بُ ىذه 
فابعربية ابؼعلوماتية  ترتكب بُ . الفركض اقتًاؼ جرائم الاختلاس كالتزكير فتفقد ابعربية اثارىا التقليدية

 كىو ما بىتلف كليا عن ابؼسرح  cyberspaceمسرح خاص ىو يتمثل بُ عابٓ اقتًاضي مفرغ 
الذم ترتكب فيو ابعرائم بُ صورتها التقليدية حيث تطبق القواعد العامة لانتداب ابػبراء بُ اقتفاء اثار 

ابعناة ، الذين يرتكبوف جرائم تتكوف من سلوؾ مادم ملموس كلو بؿل مادم ملموس ايضا ، بفا لا 
 .يتناسب كنوع ابػبرة ابؼطلوبة بؼعاينة ابؼسرح السيبتَم للجربية ابؼعلوماتية ابؼرتكبة بُ الفضاء الالكتًكب٘

فابػبرة ابؼطلوبة للتحقيق بُ ابعربية ابؼعلوماتية بهب اف تكوف على درجة عالية من الكفاءة العلمية اك 
العملية أيضا ، كىو ما يوجب أف يكوف ابػبتَ بُ ابعربية ابؼعلوماتية ملما بأدؽ تفاصيل تركيب 

ابغاسب كعمل الشبكات ابؼعلوماتية كالأماكن المحتملة للأدلة كابؼواضع التي بيكن اف برتفظ بآثار 
الاختًاؽ  ك توقيتو ، ك البرامج ابؼستخدمة بُ أم عملية بست اثناء الاختًاؽ ، بالإضافة إبٔ إمكانية 

 .نقل الأدلة ابٔ أكعية أخرل دكف تلف
     بهب الإشارة أيضا إبٔ اف ملاحقة ابعرائم ابؼعلوماتية لا يتطلب رفع كفاءة ابػبراء فقط بل أنها 
برتاج ابٔ رفع كفاءة مأمورم الضبط القضائي بصفة عامة لاف مأمور الضبط القضائي أكؿ شخص 
يكتشف ابعربية كيتصل بدسرحها كابؼسئوؿ الأكؿ عن التحفظ على ام اثر يتًكو ابعاب٘ بعد ارتكابو 

للجربية ،بفا يستوجب اف يكوف ابؼتعامل الأكؿ مع النظاـ ابؼعلومابٌ على درجة من الكفاءة تسمح لو 
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بالتحفظ على ىذه الأدلة لأف أم خطأ بُ التعامل الأكبٔ مع ىذه الأجهزة قد يؤدم ابٔ بؿو الأثر أك 
 .الأدلة

 16     اما اتفاقية بودابست السابق الاشارة اليها فقد أشارت بُ القسم الإجرائي منها بُ ابؼادة    
على الدكؿ الأعضاء العمل على تطبيق أنظمة فنية بغماية البيانات ابؼخزنة مع الزاـ العاملتُ )إبٔ أنو 

 90بُ أم نظاـ معلومابٌ بحفظ كل العمليات ابؼنطقية التي بذرم على الأجهزة بؼدة لا تقل على 
، كىو ما يعتٍ اف الاتفاقية تشتًط مستوا معينان للكفاء الفنية بُ العمل بهذه التقنية ، بفا يعتٍ  (يوما

اننا بكتاج إبٔ برنامج كطتٍ متكامل لرفع مستول كفاءة العمل بهذه التقنية قبل ابغديث عن امكانية 
 .تطبيق ىذه ابؼعاىدة

 

  التنظيم التشريعي للوثائق الالكترونية:  ثالثا 

استجابت العديد من دكؿ العابٓ ابٔ الابذاه السابق كاعتًفت بحجية ابؼستندات الالكتًكنية بُ الاثبات 
كمن بٍ ابٔ اعتبارىا بؿلا بعربية التزكير كقد كانت ابؼملكة الاردنية سباقة بُ ذلك حيث اصدرت 

 على اف تعتبر القيود 24/2 الذم نص بُ ابؼادة 1997 لسنة 23قانوف الاكراؽ ابؼالية ابؼؤقت رقم 
 اك أم كثائق صادرة اابؼدكنة بُ سجلات البورصة ك حساباتها  سواء كانت مدكنة يدكيا اك الكتًكب٘

 .عنها دليلا على تداكؿ الاكراؽ
 الصادر بُ يناير 19اما بالنسبة لتجربٙ تزكير الوثائق الالكتًكنية فقد كاف القانوف الفرنسي رقم 

 ) على أف   462/5 اكبٔ التشريعات التي جرمت تزكير ابؼستندات ابؼعلومابٌ فنص بُ ابؼادة 1988
كل من ارتكب افعالا تؤدم ابٔ تزكير ابؼستندات ابؼعلوماتية ايا كاف شكلها بام طريقة تؤدم ابٔ 

 20.000حدكث ضرر للغتَ فإنو يعاقب بالسجن من سنو ابٔ بطس سنوات كغرامو لا تقل عن 
كنصت الفقرة السادسة من ذات ابؼادة على معاقبة كل من استخدـ بتبصتَ ابؼستندات  (فرنك 

ابؼعلوماتية ابؼزكرة طبقا للفقرة السابقة ، كبٓ يكتف ابؼشرع الفرنسي بذلك بل انو نص على امكانية 
ارتكاب جربية التزكير خطا لاف التغيتَ كالتحريف للمعلومات ابؼخزنة خطان كإف كاف غتَ متصور بُ 
ابؼستندات كالوثائق التقليدية الا انو كثتَا ما بودث بُ المجالات ابؼعلوماتية لاف الدخوؿ ابٔ الانظمة 
ابؼعلوماتية لا بودث دائما بشكل متعمد فمن ابؼمكن اف بودث بشكل غتَ معتمد نتيجة الدخوؿ 

 .ابػاطئ إليو كىو ما بهب النص عليو بُ بذربٙ التزكير بُ ابؼستندات ابؼعلوماتية
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   اما القانوف العربي النموذجي فقد نص على أف كل من غتَ بُ البيانات ابؼخزنة بُ ابؼستندات 
ابؼعابعة آليا أك البيانات ابؼخزنة بُ ذاكرة ابغاسب الآبٕ أك على شريط أك اسطوانة بفغنطة أك غتَىا 

 منو على 8من الوسائط التي يعاقب عليها الانوف كىو متًكؾ لكل دكلة على حدة كما نصت ابؼادة 
 . بذربٙ استخداـ ابؼستندات ابؼعابعة آليا مع العلم بتزكيرىا 

   بذدر الإشارة إبٔ أف كل حالات السرقة كالاحتياؿ تتم عن طريق تزكير البيانات لنجد أننا أماـ 
حالة من حالات تعدد ابعرائم فالأمثلة التي سبقت الإشارة إليها بُ الفقرة ابػاصة بالسرقة سواء 

كانت بتصميم برنامج معد خصيصا إك  عن طريق إجراء عمليات برويل غتَ مشركعة للأرصدة بخلق 
حسابات دائنة كبنية كلها لا تتم إلا بتزكير بُ البيانات ابؼخزنة آليا لنجد اف معظم ابغالات يتحقق 

فيها التعدد ابؼعنوم للجرائم خاصة مثل التلاعب الذم يتم بُ الأرصدة ابؼصرفية لاف عمليات 
التحويل غتَ ابؼشركعة تتم عن طريق تعديل بُ البيانات كالأبظاء اك تعديل بُ البرامج ابؼعلوماتية 

 .ابؼعابعة بؽذه البيانات
فإذا كاف السلوؾ الإجرامي بُ ىذه ابغالة متمثلا بُ تعديل البرامج ك البيانات يتًتب عليو برويلات 

مالية غتَ مشركعة  فإف السلوؾ اك الفعل يظل كاحدا يتحقق بو اكثر من بموذج بذربيي بُ ىذه ابغالة 
 .كىو ما يوجب تطبيق احكاـ التعدد ابؼعنوم كالارتباط بتُ ابعرائم

بذدر الاشارة ابٔ اف ىذا التوسع بُ تفستَ مفهوـ الوثيقة لا يغتٍ عن ضركرة تدخل ابؼشرع بؼواجهة 
التزكير ابؼرتكب بابغاسب الابٕ على ابؼستندات كالوثائق الالكتًكنية لاف ابؼسالة برتاج اكلا ابٔ 

الاعتًاؼ بحجية ىذه ابؼستندات الالكتًكنية بُ الإثبات قبل بذربٙ برريفها ، بالاضافة ابٔ اف بذربٙ 
التعديل بُ ىذه البيانات بهب أف بىضع لعقوبات أشد من عقوبة التزكير التقليدية نظرا لاختلاؼ 

 .حجم الضرر كابػسائر النابذة عن برريف ىذه البيانات كتزكيرىا
 على بتجربٙ ام تبديل اك بؿو اك ابطاد لأم بيانات بـزنة بُ 7كقد نصت اتفاقية بودابست بُ ابؼادة 

   لغرض -in authentic data-ام نظاـ معلومابٌ يؤدم إبٔ إنتاج بيانات غتَ حقيقية 
اسعمابؽا لأغراض قانوية على أنها صحيحة  ك ذلك سواء كانت فورية القراءة من عدمها                                                     

whether or not the data is directly readable  and intelligible 
كىو ما يقطع ابعدؿ حوؿ قابلية ابؼستند للقراءة بالعتُ المجردة ، ك اعتبار ابؼستند الإليكتًكب٘ كثيقة 

 . قابلة للقراءة ، مشمولة بابغماية ابعنائية 
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      يتضح لنا أف ابعربية ابؼعلوماتية ثتتَ مشكلات عديدة بُ تطبيق النصوص القانونية ابغالية ، فإف 
كجد النص القانوب٘ كأمكن اعماؿ ابؼطابقة بينو ك بتُ السلوؾ ابؼرتكب لا بقد العقوبة تتناسب 

كحجم ابػسائر النابذة عن ارتكاب  مثل ىذه ابعربية ،كاذا امكن اعماؿ  ابؼطابقة ككانت العقوبة 
رادعة فإننا نواجو عقبة كبتَة بُ عمليات ضبط ىذه ابعرائم كاثباتها لاف القواعد التقليدية  للإثبات 

كلا تتناسب لإثبات  , physical worldكضعت لتواجو سلوكا ماديا بودث بُ العابٓ الفيزيائي 
جربية مرتكبة بُ عابٓ اليكتًكب٘ أك فضاء سيبراب٘ افتًاضي غتَ ملموس يتكوف من ذبذبات كابؼوجات 

كىو ما بوتم ضركرة التدخل التشريعي لتنظيم ىذه ابؼسألة عنطريق الاعتًاؼ لقوة . غتَ ابؼرئية
ابؼستندات الإليكنركب٘ بُ الإثبات ،ك اعتبارىا من قبيل الوثائق قبل النص على بذربٙ تزكيرىا أك 

 .التعديل فيها ك برريفها حسب الأحواؿ
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 :المبحث  الثاني

 التحديات الإجرائية  للجريمة الواقعة على المواقع الإلكترونية

 

         اتضح لنا من الفصل السابق أف ابعربية الواقعة على ابؼواقع الإلكتًكنية ترتكب باستخداـ 
 ، سواء ارتكبت   cyberspaceالتقنية ابؼعلوماتية بفا يعتٍ أنها ترتكب بُ فضاء افتًاضي مفرغ 

عبر شبكة الإنتًنت أـ بُ داخل نطاؽ ذات ابؼؤسسة  التي يتم الاعتداء عليها، أك ارتكاب ابعربية من 
خلابؽا، ك تعرضنابُ الفصل السابق أيضان  إبٔ ابؼشكلات  ابؼوضوعية التي تثتَىا ىذه ابعرائم بُ تطبيق 
القواعد التقليدية لقانوف العقوبات الذم صيغت جل نصوصو  كنظمو الأساسية لتواجو سلوكان ماديان 
يرتكب بُ عابٓ مادم ملموس، فإذا كاف ذلك ىو حاؿ القواعد ابؼوضوعية للتجربٙ ك العقاب ، فما 
ىو حاؿ القواعد الإجرائية بؽذا الفرع من القانوف  ابعنائي ؟ كىو ذلك  الفرع الذم يتأسس بُ كل 

التجربٙ ك العقاب ، الذم تنبثق  النظم القانونية ابؼختلفة على مبدأ دستورم ىو الشرعية ،أم  شرعية
عنو قاعدة الشرعية الإجراءائية ، ك ما بييز ىذه ابعربية ىو أنها ترتكب بُ مسرح اليكتًكب٘ أك بؾاؿ 

مفرغ  بىتلف كليان عن ابؼسرح التقليدم الذم ترتكب فيو ابعربية حيث يتم الاستدلاؿ عليها كضبطها 
ك اثباتها بالوسائل التقليدية ابؼتمثلة بُ اجراءات الاستدلاؿ ك التحقيق ، فهي اجراءات صيغت لضبط 

ك اثبات جرائم ترتكب  بُ عاابٓ ملموس ماديان ، يلعب فيو السلوؾ ابؼادم الدكر الأكبر ك الأىم،  
كىنا يثور التساؤؿ حوؿ مدل صلاحية ىذه الإجراءآت لضبط كإثبات جربية ارتكبت بُ عابٓ 

تزداد  (الانتًنت)افتًاضي غتَ ملموس ؟ أما إذا ارتكبت ابعربية عبر الشبكة العنكبوتية الدكلية 
العقبات القاكنية صعوبة ، فلا نكوف أماـ مشكلات اجرائية بزص ضبط ابعربية ك اثباتها فحسب ، 

بل بقد انفسنا أماـ مشكلة أكثر تعقيدان تتمثل بُ برديد الاختصاص القضائي ابؼرتبط بتحديد 
القانوف الواجب التطبيق على ىذه ابعربية ، فقواعد الاختصاص القضائي  التقليدية صيغت لكي 

بردد الاختصاص ابؼتعلق بجرائم قابلة للتحديد ابؼكاب٘ للجربية ، كىي قواعد ترتكز على مبدأ الإقليمية 
، كىو ما يرتبط بسيادة الدكلة على إقليهما ، فلا يكوف ابػركج عليو بقبوؿ اختصاص قضائي أجنبي 

إلا بُ حالات استثنائية بهب النص عليها  صراحة ، كىنا تثور امامنا مدل امكانية الاعتماد على 
ىذه القواعد لتحديد الاختصاص القضائي بعربية ترتكب بُ بؾاؿ تنعدـ فيو ابغدكد ابعغرافية ، ككثتَا 
ما يكوف مرتكبيها بُ بلاد بـتلفة ك من حنسيات متعددة، ك كثتَا ايضا ما يتعلق  السلوؾ الاجرامي 
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الدكلة التي ارتكب فيها السلوؾ ك الدكلة التي بً فيها القبض على ابعاب٘ ك تلك التي : باكثر من دكلة 
حدثت فيها النتيجة الاجرامية ك ىو ما يتطلب منا التطرؽ ابٔ مشكلات ضبط ابعربية ابؼعلوماتية ك 

 أكؿ قبل التطرؽ إبٔ ابغديث عن مشكلات الاختصاص بنظر ابعربية ابؼعلوماتية بُ مطلباثباتها بُ 
 .مطلب ثافِ 

 

 ضبط الجريمة المعلوماتية و اثباتها: المطلب الأول 
يعتمد ضبط ابعربية ك اثباتها بُ ابؼقاـ الأكؿ على بصع ألادلة التي حدد ابؼشرع كسائل اثباتها على 

سبيل ابغصر ، كذلك بؼا فيها من مساس بحرية الأفراد كحقوقهم الأساسية ، فلا بهوز أف بزرج الأدلة 
التي يتم بذميعها عن تلك التي اعتًؼ بؽا ابؼشرع بالقيمة القانونية ، ك تتمثل بُ كسائل الاثبات  

الرئيسية بُ ك بُ ابؼعاينة ك ابػبرة ك التفتيش ك ضبط الأشياء ابؼتعلقة بابعربية ، أما غتَىا من كسائل 
الاثبات كالاستجواب ك ابؼواجهة ك بظاع الشهود فهي مرحلة تالية من إجراءات التحقيق ك بصع 

الأدلة ، كبؼا كنا بصدد تناكؿ ابعربية ابؼعلوماتية ك ما تثتَه من مشكلات إجرائية ، فسنتعرض 
للمشكلات القانونية التي يثتَىا اثبات ىذه ابعرائم دكف غتَىا من الاجراءات كالاستجواب ك 

ابؼواجهة ك بظاع الشهود ، لأف ىذه الأختَة تتم بُ مواجهة البشر ، أما ابؼعاينة ك ابػبرة ك التفتيش 
 . ،فهي إجراءات فنية بؿلها الأشياء لا الافراد كىو ما يهمنا بُ ىذا  ابؼوضوع 

بؼا كاف ذلك فسوؼ نقسم ىذا ابؼطلب إبٔ فرعتُ ، نتناكؿ بُ الأكؿ ابغديث على حجية ابؼخرجات 
الاليكتًكنية بُ الاثبات ابعنائي  ،قبل أف ننتقل لتناكؿ اشكاليات ابؼعاينة ك ابػبرة بُ ابؼسائل 

 .ابؼعلوماتية بُ الفرع الثاب٘
 

 :حجية المخرجات الإليكترونية في الاثبات: الفرع الأول
بزضع المحررات  كغتَىا من الأدلة التي تقدـ أثناء نظر الدعول إبٔ تقدير المحكمة حيث يسود مبدأ 
حرية القاضي بُ تكوين عقيدتو، كىو ما بىتلف فيو القاضي ابؼدب٘ حيث يتقيد ىذا الاختَ بطرؽ 

 الدليل ابؼطركح أمامو ،كلو أف يأخذ  معينة بُ الاثبات ، فالقاضي ابعنائي لو مطلق ابغرية بُ تقدير
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  .1بو أكيطرحو كلا بهوز تقييده بأم  قرائن أك افتًاضات

كبؼا كانت المحررات أحد ألأدلة التي قد يلجأ اليها القاضي بُ الاثبات فهي بزضع كغتَىا من الادلة  
لتقدير المحكمة ، الا إذا كاف الاثبات متعلقان بدواد غتَ جنائية ، ففي ىذه ابغالة يكوف على القاضي 
ابعنائي أف يتقيد بطريق الاثبات المحددة بُ ذلك الفرع من القانوف مثاؿ ذلك حق ابؼلكية بُ جربية 

السرقة  ، كالعقود التي تثبت التصرؼ بُ ابغق بُ جربية خيانة الامانة أك صفة التاجر بُ جربية 
 .2التفالس بالتدليس

كىنا تثور مشكلة مدل حجية ابؼخرجات الاليكتًكنية بُ الاثبات ابعنائي بُ ىذه ابغالات ، 
فللمخرجات الاليكتًكنية انواع بـتلفة ، فهي تتنوع بتُ بـرجات كرقية ، ك بـرجات لاكرقية ك ىي 

   القرص Floppy Diskابؼعلومات ابؼسجلة على الأكعية ابؼمغنطة كالاشرطة ك الاقراص ابؼرنة   
 كغتَىا من الاكعية التي اصبحت بُ تطور مستمر حتى كصلت ابٔ اقراص Hard Diskالصلب 

 التي اصبحت تتميز بسعات كبتَة للتخزين، خاصة أنو تواجهنا مشكلة اساسية flash discsاؿ
تتعلق بصعوبة  التمييز بتُ المحرر ك صورتو أك بتُ الاصل ك الصورة ، ذلك لأننا نتعامل مع بيئة 

اليكتًكنية تعمل بالنبضات ك ك الذبذبات ك الرموز ك الأرقاـ كىو ما يستحيل معو تطبيق القواعد 
 3ابػاصة بالمحررات العرفية 

كبؼا كاف ابؼشرع لا يزاؿ عازفان عن التدخل التشريعي بُ ىذه ابؼسألة فلا بقد بدان من تطبيق القواعد 
العامة بُ ىذا الصدد ، كبؼا كاف ذلك  لايزاؿ  يعتمد على مبدأ سيادة الدليل الكتابي على غتَه من 

الادلة كلا بهوز الاعتماد على الدليل غتَ الكتابي بُ غتَ ابؼسائل ابعنائية ،الا على سبيل الاستئناس ، 
كلا بىفى ما يؤدم ذلك من تقييد للقاضي ابعنائي لأف الإثبات بُ ابؼسائل ابعنائية كثتَان ما يعتمد 
على مسائل غتَ جنائية ، كىو ما سبقت الاشارة اليو عند تناكؿ جربية التزكير بُ ىذا البحث التي 

 اعتمدت على مدل اعتبار ىذه الاكعية من قبيل ابؼستندات اك المحررات موضوع جربية التزكير ، 
_________________________________________________ 

 .151  ص–منشورات ابؼكتبة ابعامعة - 2000ط2 ج –الاجراءات ابعنائية بُ التشريع الليبي - مأموف سلامة . 1 

160 ص– ابؼرجع السابق –مأموف سلامة .  2   

 East Law .com - 2007 – شبكة ابؼعلومات القانونية العربية –حجية الرسائل الاليكتًكنية بُ الاثبات - ابضد شرؼ الدين.3 

 ابعرائم ابؼعلوماتية لا تتأتى الا عن طريق نظاـ قانوب٘ متكامل أىم عناصره التدخل لضبط فمواجهة
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ابؼعاملات ك التجارة الاليكتًكنية كضفاء ابغجية القانونية على ابؼستندات الاليكتًكنية  شأنها شأف 
ابؼستندات الورقية ، حتى يتاح للقاضي ابعنائي الاعتماد عليها ك ابزاذىا دليلان جنائيان ، كغتَه من 

الادلة ، كقد كاف ابؼشرع التونسي من السباقتُ بتُ أقرانو على ابؼستول العربي بُ ىذا المجاؿ، حيث 
صدر بُ تونس قانوف التجارة ك ابؼعاملات الاليكتًكنية الذم اعتًؼ للمستندات الاليكتًكنية سنة 

 ، 2002 بحجيتها بُ الاثبات ، كما أصدرت امارة دبي قانوف التجارة الاليكتًكنية سنة 2000
 الذم اصدر قانوف نظم التوقيع اليكتًكب٘ ، كبذدر 2004كتبعهما بعد ذلك ابؼشرع ابؼصرم سنة 

 ، ككل ىذه 2003الاشارة بُ ىذا الصدد إبٔ القانوف العربي النموذجي السابق الاشارة اليو سنة 
القوانتُ اعطت للمستند الاليكتًكب٘ ذات ابغجية التي يتمتع بها المحرر الورقي ، بذدر الاشارة ايضان إبٔ 

 United Nation Commission onأف بعنة الأمم ابؼتحدة للقانوف التجارم الدكبٕ 

International Trade Law (UNCITRAL)  على ىذه ابغجية ك قد كاف ذلك سنة  
عملية ) أما القانوف العربي النموذجي فنص بُ ابؼادة الأكبٔ منو على تعريف الكتابة بأنها كل2000

، ك ابؼقصود بالوسيط بُ ىذه ابغالة ىو الوسيط الاليكتًكب٘  (تسجيل للبيانات على كسيط لتخزينها 
لأف الوسيط الورقي ابؼتمثل بُ الأكراؽ التقليدية لا بوتاج إبٔ تعريف ، كإف كنا نتحفظ على استخداـ 

 من 6عبارة الوسيط دكف برديده بالاليكتًكب٘ ، ماداـ الأمر متعلقان بالتجربٙ ك العقاب، أما ابؼادة 
 .قانوف الاكنستًاؿ النموذجي السابق الاشارة اليو 

اذا كاف ابؼشرع التونسي يعد سباقان إبٔ اللحاؽ بهذا التطور التشريعي فإف ابؼشرع السنغافورم أصدر 
ـ كىو ما يبتُ مدل 1997قانونأ للاثبات أقر فيو حجية ابؼستندات ابؼعلوماتية بُ الاثبات منذ سنة 

 .تأخرنا بُ مواكبة ىذا التطور

 الخبرة و المعاينة في الجرائم المعلوماتية : الفرع الثاني  
     تعتبر كل من ابػبرة ك ابؼعاينة أكبر العقبات التي تواجو الاثبات بُ ابعرائم ابؼعلوماتية، فابؼعاينة 

اجراء بدقتضاه  ينتقل المحقق ابٔ مكاف كقوع ابعربية ليشاىد اثارىا بنفسو ، فيقوـ بجمعها  كبصع أم 
شيء يفيد بُ كشف ابغقيقة ، كتقتضي ابؼعاينة اثبات حالة الأشخاص ك الأشياء  ابؼوجودة بدكاف 
ابعربية  ك رفع الآثار ابؼتعلقة بها كالبصمات ك الدماء ك غتَىا بفا يفيد التحقيق ، ك ابؼعاينة  تكوف 
شخصية  إذا تعلقت بشخص المجتٍ عليو ، أك مكانية اذا تعلقت بابؼكاف الذم بست فيو ابعربية ، 



  المكافحة الموضوعية و التحديات الإجرائية للجريمة الواقعة على المواقع الإلكترونية                        الفصل الأول
 

 
103 

ككضع الشهود ك ابؼتهم ك المجتٍ عليو ، أما ابؼعاينة العينية فهي التي تتعلق بالأشياء أك  الأدكات 
ابؼستخدمة بُ ارتكاب ابعربية كقد  يقتضي الامر الاستعانة بخبتَ للتعرؼ على طبيعة ابؼادة اك نوعها 
إذا كاف ذلك بوتاج لرأم ابؼتخصص ، كبُ ىذه ابغالة يتم ارساؿ ىذه الاشياء ابٔ ابػبتَ لنكوف اماـ 

بصدد اجراء آخر من اجراءات التحقيق ك ىو ابػبرة ، فابػبرة ىي أحد أىم كسائل بصع الأدلة ، 
يلجأ اليها المحقق عند كجود كاقعة مادية أكشيء مادم بوتاج االتعرؼ عليو إبٔ حكم ابػبتَ 

 .  ابؼتخصص، فهو يأخذ حكم الشاىد من حيث ابغجية أك القوة بُ الاثبات

يثور التساؤؿ ىنا عن مدل امكانية معاينة ابعربية ابؼعلوماتية ، من حيث انتقاؿ المحقق لأم مكاف 
ليثبت حالة الامكنة ك الاشياء ك الاشخاص ككجود ابعربية ماديان ، فهل يكوف للجربية ابؼعلوماتية 

كجود مادم  بيكن للمحقق معاينتو؟ بقد بُ ىذه ابؼادة أف ابؼشرع سن ىذا النص لضبط جربية بؽا 
  إدراؾ ابؼشرع 04-09كجود مادم بؿسوس بُ العابٓ ابػارجي، كما يؤكد ذلك ىو أف القانوف 

بددل الصعوبة التي تواجو المحققتُ كالقضاة بُ البحث عن الدليل الإلكتًكب٘ ،كىنا نصطدـ بالعقبة 
الاساسية أماـ معاينة ابعربية ابؼعلوماتية التي ترتكب داخل الفضاء ابؼعلومابٌ أك السيبراب٘ ، فالمحقق بُ 

ىذه ابغالة يتعامل مع  بيئة مليئة بالنبضات الاليكتًكمغناطيسية ك البيانات ابؼخزنة داخل نظاـ 
معلوماتية شديدة ابغساسية كلا يتعامل مع أكراؽ اك اسلحة أك اشياء قابلة للربط كىو ما يؤكد القواعد 

 .الاجرائية التقليدية سنت لتواجو سلوكان ماديا يرتكب بواسطة الات ك ادكات قابلة للربط ك التحريز 

       أما السلوؾ الاجرامي بُ ابعربية الواقعة على ابؼواقع الإلكتًكنية، فهو عبارة عن بيانات بـزنة بُ 
نظاـ معلومابٌ يتطلب اثباتو انتقاؿ بؿقق متخصص حيث يتم التفتيش عن البيانات عن طريق  نقل 

بؿتويات الاسطوانة الصلبة ابػاصة بابعهاز ، كبهب على المحقق أك ضباط الشرطة ابؼتخصصتُ 
استخراج ابؼعلومات التي من شأنها أف تساعد التحقيق كأف يطلعوا زملائهم عليها، مثل القياـ بالبحث 

بُ بنوؾ ابؼعلومات كفحص كل الوثائق المحفوظة كمراسلات مرتكب ابعربية مثل الرسائل الإلكتًكنية 
كىو ما بودث عندما ترتكب ابعربية عبر شبكة الانتًنت ،كلكي ينجح . كفك شفرات الرسائل ابؼشفرة

المحققوف بُ عملهم بهب أف يقتفوا أثر الاتصالات منذ ابغاسب ابؼصدر إبٔ ابغاسب أك ابؼعدات 
كما يقتضي ذلك ايضان .  الأخرل التي بسلكها الضحية، مركران بدؤدم ابػدمة كالوساطة بُ كل كدكلة

من أين .  اف يعمل المحقق على الوصوؿ إبٔ ابؼلفات التاربىية التي تبتُ بغظات بـتلف الاتصالات
صدرت؟ كمن الذم بوتمل إجراؤىا ، بالاضافة ابٔ ضركرة ابؼاـ المحقق بابغالات التي يكوف عليو فيها 
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التحفظ على ابعهاز أك الاكتفاء بأخذ نسخة من الاسطوانة الصلبة للحاسب ، كالاكقات التي 
  1يستخدـ فيها برامج استعادة ابؼعلومات التي بً الغاؤىا

       فالمحقق الذم يقوـ بدعاينة ابعربية ابؼعلوماتية بهب أف يكوف ملمان بدهرات ىذه التقنية ، مثل 
 كىي البرامج التي بيكن عن طريقها برديد الزمن الذم  Time stampالقدرة على استخداـ براج 

بً فيو السلوؾ الاجرامي، لأف ذلك لا يكوف متاحان بُ بصيع الانظمة ابؼعلوماتية ،أما ابػبتَ ففي ىذه 
 cryptanalysis    ابغالة بهب اف يكوف ملمان بدهارات برليل البيانات ك مهارات  التشفتَ 

skills التي تتيح لو فك الرموز استعادة البيانات بؼلغية  . 

تتعاكف كل ) على أف 23      كبؼا كانت ابعرائم ترتكب عبر الشبكة الدكلية فقد نصت ابؼادة 
الأطراؼ، كفقان لنصوص ىذا الفصل، على تطبيق الوسائل الدكلية ابؼلائمة بالنسبة للتعاكف الدكبٕ بُ 
المجاؿ ابعنائي كالتًتيبات التي تستند إبٔ تشريعات موحدة كمتبادلة ككذلك بالنسبة للقانوف المحلي على 

أكسع نطاؽ بفكن بتُ بعضهم البعض بغرض التحقيقات كالإجراءات ابؼتعلقة بابعرائم ابعنائية 
للشبكات كالبيانات ابؼعلوماتية ككذلك بشأف ابغصوؿ على الأدلة بُ الشكل الإلكتًكب٘ بؼثل ىذه 

 من الاتفاقية على الكشف السريع عن البيانات المحفوظة حيث نصت 30كما نصت ابؼادة  (ابعرائم
أنو عند تنفيذ طلب حفظ البيانات ابؼتعلقة بالتجارة غتَ ابؼشركعة كابؼتعلقة باتصاؿ خاص : على 

 فإف الطرؼ ابؼساند إذا اكتشف كجود مؤدم خدمة بُ بلد آخر قد 29تطبيقان بؼا ىو كارد بُ ابؼادة 
شارؾ بُ نقل ىذا الاتصاؿ فإف عليو أف يكشف على كجو السرعة إبٔ الطرؼ طالب ابؼساعدة كمية 
كافية من البيانات ابؼتعلقة بالتجارة غتَ ابؼشركعة حتى بيكن برديد ىوية مؤدم ابػدمة ىذا كالطريق 

 إبٔ ابؼساعدة ابؼتعلقة بالدخوؿ إبٔ البيانات 31كما أشارت ابؼادة . الذم بً الاتصاؿ من خلالو
المحفوظة  حيث أجازت لأم طرؼ أف يطلب من أم طرؼ آخر أف يقوـ بالتفتيش أك أف يدخل 

 بأم طريقة مشابهة كأف يضبط أك بوصل بطريقة بفاثلة، كأف يكشف 
__________________________________________ 

1.  Recommandations sur le dépistage des communications électroniques transfrontalière dans le 

cadre des enquêtes sur les activités criminelles www G8 Mont tremblant Canada 21 mai 2002. اشار اليه 

-  3/11/2001الموقعة في بودابست في   - دور الشرطة في مكافحة جرائم الإنترنت في إطار الاتفاقية الأوروبيةصالح أحمد البربري. د.أ

www.arablawinfo.com@ 
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عن البيانات المحفوظة بواسطة شبكة ابؼعلومات داخل النطاؽ ابؼكاب٘ لذلك الطرؼ كالتي يدخل فيها 
 . من الاتفاقية  29أيضان البيانات المحفوظة كفقان للمادة 

كىو ما نصل معو ابٔ حقيقة مؤداىا اننا نواجو اليوـ اخطر مظاىر العوبؼة ، فالتعاكف الدكبٕ بُ المجاؿ 
ابعنائي بٓ يعد مقتصران على نظاـ الانتًبوؿ ، فأصبح على الدكلة أف تستخدـ بركتوكولات موحدة 
لنظم التخزين ك ابغماية ابؼعلوماتية كما حدث على مستول الاتصالات ابؽاتفية ، لأف التعاكف بتُ 

دكلة كاخرل سوؼ يتم بتُ أجهزة ابػبرة ابعنائية بشكل مباشر كبطريقة متشابكة ، كىو مانصل معو 
إبٔ اف تطوير البنية التحتية  ابؼعلوماتية لأم دكلة اليوـ اصبح ضركرة ملحة ، كمطلبان أساسيان قد يتًتب 

 . مباحان  لمجرمي ابؼعلوماتية - اذا كاف متواضعان - على غيابو انعزاؿ الدكلة كصتَكرة نظامها ابؼعلومابٌ 

بللص من كل ما تقدـ إبٔ أف ابػبرة ك ابؼعاينة ابعنائية بُ ابعرائم ابؼعلوماتية اليوـ برتاج إبٔ ادارة 
خاصة يعمل بها متخصصوف بُ أنظمة ابؼعلومات كيتمتعوف بصفة الضبطية القضائية ، كىوما يتطلب 
انشاء ادارة خاصة للخبرة ك ابؼعاينة بُ ابعرائم ابؼعلوماتية ، كلا بهب الاكتفاء بدجرد تدريب القائمتُ 

على إدارة ابػبرة ابعنائية ، أما رجاؿ القضاء ك النيابة كالضبطية القضائية فلا شك أنهم بوتاجوف 
للتدريب على استخداـ مهارات ابغاسب لآبٕ ك ك ابؼوسوعات القانونية التي تتطلب ربط كافة 

ابؼؤسسات القضائية بقواعد بيانات قانونية مثل أحكاـ المحاكم ك القوانتُ ابؼختلفة ، لتوفتَ امكانية 
استخداـ موسوعات القوانتُ ك بؿموعات الأحكاـ القانونية العربية ابؼختلفة ك تعليمات النائب العاـ 

 .         ، لرفع مستول الكفاءة القانونية لدل رجاؿ القضاء ك النيابة العامة 
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  الاختصاص بنظر الجريمة المعلوماتية: المطلب الثاني 

خلصنا من ابؼبحث السابق إبٔ عدـ كفاية القواعد التقليدية للخبرة ك ابؼعاينة ، كعدـ ملاءمتها 
لاثبات ابعرائم ابؼعلوماتية ، فهل تستجيب القواعد ابػاصة بتحديد نطاؽ تطبيق القانوف من حيث 

ابؼكاف ، فكيف بيكن برديد مكاف كقوع ابعربية ابؼعلوماتية ؟ كاذا كانت ىذه ابعربية ترتكب بُ بؾاؿ 
افتًاضي غتَ بؿدد جغرافيان فهل بيكن ربط ىذه ابعربية بدكلة ما دكف اخرل ؟ بؼا كاف ذلك فإف 

 أكؿ ، قبل فرع الاجابة على ىذا التساؤؿ تتطلب ضركرة ابغديث عن لامركزية  الفضاء امعلومابٌ بُ 
 تناكؿ التعاكف الدكبٕ بؼلاحقة ابعربية ابؼعلوماتية بُ الفرع الثاب٘ 

 .لامركزية الفضاء و عالمية الجريمة المعلوماتية : الفرع الأول 
فقدت ابغدكد ابعغرافية كل اثر بؽا بُ الفضاء الشبكي اك الآبٕ ، فهو لا يعتًؼ بابغدكد ابعغرافية     

حيث يتم تبادؿ البيانات بُ شكل حزـ الكتًكنية توجو ابٔ عنواف افتًاضي ليس لو صلة بابؼكاف 
 ك بيكن ابصاؿ  DESSENTRALI ZED NATUREابعغرابُ ، فهو فضاء ذك طبيعة لا مركزية 

نظاـ الكتًكب٘ معقد لانو عبارة : فالفضاء الابٕ .اىم خصائصو بُ عدـ التبعية لام سلطة حاكمة 
عن شبكة اتصاؿ لا متناىية غتَ بؾسدة ك غتَ مرئية متاحة لام شخص حوؿ العابٓ ك غتَ تابعة 

لام سلطة حاكمة فالسلوؾ ابؼرتكب فيها يتجاكز الاماكن  بدعناه االتقليدم لو كجود حقيقي ككاقعي 
 .لكنو غتَ بؿدد ابؼكاف لكنو حقيقة كاقعا 

فالشبكة عابؼية النشاط ك ابػدمات لا بزضع لام قوة مهيمنة الا بُ بدايتها حيث كاف بسويل ىذه 
الشبكة حكوميا يعتمد على ابؼؤسسة العسكرية الامريكية،  أما الاف فقد اصبح التمويل يابٌ من 

القطاع ابػاص حيث الشركات الاقليمية ذات الغرض التجارم التي تبحث عن كافة السبل للاستفادة 
 .1من خدماتها بدقابل مابٕ 

كابعربية ابؼرتكبة عبر شبكة الانتًنت جربية تعبر ابغدكد ك القارات ،ك ىو ما يدرجها ضمن موضوعات 
  ، الذم يقابل القانوف الدكبٕ ابػاص بُ القانوف ابؼدب٘ ، ك ىو 2القانوف ابعنائي الدكبٕ

_______________________________________________ 

9ص -  ابؼرجع السابق  –  صراخ  الانتًنت كسائل مكافحتها – بفدكح ابعنبهي –منتَ ابعنبهي . 1  
 34 ص – 2001 – الاسكندرية – دار ابؼطبوعات ابعامعية – القانوف الدكبٕ ابعنائي –فتوح الشاذبٕ . 2



  المكافحة الموضوعية و التحديات الإجرائية للجريمة الواقعة على المواقع الإلكترونية                        الفصل الأول
 

 
107 

ذلك الفرع من القانوف الذم بودد ضوابط بؾالات التعاكف الدكبٕ بُ بؾاؿ مكافحة ابعربية بالتزاـ 
 .الدكؿ ابؼوقعة على الاتفاقيات  بالعمل بقتضاىا بُ مكافحة ابعربية 

ك قد ازدادت ابنية القانوف ابعنائي الدكبٕ بعدما تطورت ابعربية ابؼنظمة بُ كقت تقلص فيو ابؼفهوـ 
التقليدم للسيادة ، حيث اتسع نظاـ ابؼعاىدات الدكلية بؼكافحة ابعرائم العابرة للحدكد فابعانب 
الدكبٕ للجربية ابؼعلوماتية لا يعد عنصرا من عناصرىا كما ىو ابغاؿ بُ ابعربية الدكلية بل يعد ىو 

 .نطاقها ابؼكاب٘ 

التي تتمثل بُ مبدأ اقليمية النص - اف القواعد العامة التي بركم نطاؽ تطبيق النصوص ابعنائية 
تقتضي تطبيق النص ابعنائي على كل ابعرائم الواقعة بُ اقليمو - ابعنائي ك الاستثناءات الواردة عليو 

 ك ما بعدىا تبتُ  حالات يطبق فيها القانوف 4، الا بُ احواؿ خاصة نص عليها ابؼشرع بُ ابؼواد 
 .الليبي على جرائم ارتكبت خارج اقليمو  

 :التعاون الدولي لملاحقة الجرائم المعلوماتية : الفرع الثاني 
يعتمد النظاـ القانوب٘ السابق على جربية  ترتكب بُ مكاف قابل للتحديد ابعغرابُ ، اما ابعربية 

ابؼعلوماتية فهي جربية ترتكب بُ  مسرح غتَ قابل للتحديد ابعغرابُ، الا انو يضم اكبر بذمع إنساب٘ 
يتميز بارتباط ك تشابك معقد ، ك تتمثل اىم خصائصو بُ خلق آليات خاصة لفرض الالتزامات ك 

الاذعاف بؽا مثل قطع الاتصاؿ على بـتًقي بعض القواعد اك طردىم من ابؼنتديات ، لكن ىذا  
 .التجمع الانساب٘ الضخم يفتقر ابٔ ابؼعايتَ الاخلاقية ابؼشتًكة 

       السابق الاشارة اليها ، COUNCILك ىو ما حدا المجلس الاكركبي ابٔ عقد اتفاقية بوداست 
أف لكل طرؼ ابزاذ " منها على  22ك التي قدمت صورا بؼكافحة ىذه ابعرائم ك نصت ابؼادة 

الإجراءات التشريعية كغتَىا التي يراىا لازمة لكي بودد اختصاصو بالنسبة لكل جربية تقع كفقان بؼا ىو 
 :  من الاتفاقية ابغالية عندما تقع ابعربية 11 إبٔ 2كارد بُ ابؼواد من 

 : داخل النطاؽ المحلي للدكلة - أ     

 .على ظهر سفينة برمل علم تلك الدكلة-    ب
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 .على متن طائرة مسجلة بُ ىذه الدكلة-    ج

 بواسطة أحد رعاياىا، إذا كانت ابعربية معاقبان عليها جنائيان بُ ابؼكاف الذم ارتكبت فيو أك    -    د

 .          إذا كانت ابعربية لا تدخل  بُ أم اختصاص مكاب٘ لأم دكلة أخرل

كلكل طرؼ أف بوتفظ لنفسو بابغق بُ عدـ تطبيق، أك عدـ التطبيق إلا بُ حالات كبُ ظل شركط 
من ىذه ابؼادة أك بُ أم جزء  (ب ك د)خاصة، قواعد الاختصاص ابؼنصوص عليها بُ الفقرة الأكبٔ 

 .من ىذه الفقرات

 من ابؼادة على عدـ استبعاد ام اختصاص ينعقد للقضاء الوطتٍ طبقا للقانوف 4 ك تنص الفقرة 
 تنص على انو بُ حالة حدكث تنازع بُ الاختصاص فاف بهب اف يتم حلو بالتشاكر 5المحلي الفقرة 

كما افردت الاتفاقية بندا خاصا لضركرة التعاكف . بتُ الدكؿ الاطراؼ حوؿ ابؼكاف الاكثر ملائمة 
 .بتُ الدكؿ

ك بٓ ينص القانوف العربي النموذجي بشاف ابعرائم ابؼعلوماتية على ام قواعد لتحديد الاختصاص 
فاف كاف الفقو ابعنائي اليوـ قبل فكرة تطبيق القانوف الاجنبي بؼواجهة ابعربية عبر . بنظر ىذه ابعرائم

الوطنية ما أظهر ضركرة بذاكز فكرة تلازـ الاختصاص ابعنائي القضائي ك التشريعي فيلزـ من باب 
اكبٔ قبوؿ ىذه الفكرة ك التوسع فيها بالنسبة بعرائم ترتكب بُ الفضاء السيبراب٘ الذم ييتجاكز 
ابغدكد ك القارات ، ك بذلك نصل ابٔ ضركرة التفكتَ بُ كضع ضوابط اسناد جنائية لتحديد 

الاختصاص ابؼوضوعي ك الاجرامي بعد اف تصنف ابٔ فئات بـتلفة تشكل كل فئة  فكرة مسندة 
تتضمن ابؼصابّ الواجب بضايتها جنائيا على ابؼستول العابؼي لوضع ضوابط اسناد تشتَ ابٔ القانوف 

 . الواجب التطبيق

الا أف ىذه القواعد بهب اف تتم صياغتها بُ اطار اتفاقات دكلية لأف ابعربية الدكلية لا بيكن 
مواجهتها إلا بالتعاكف الدكبٕ ، ك ىو اىم ما جاء بُ اتفاقية بودابست بشكل يسمح بتبادؿ التعاكف  
سواء كاف ذلك على مستول بصع الأدلة أك تسليم المجرمتُ كىو ما يعتٍ اف المجتمع الدكبٕ مقبلا على 
توسع بُ  بؾاؿ التعاكف القضائي الذم يتوقع أف يتم بتُ الاجهزة القضائية ك ك الامنية بشكل مباشر 

.نظران لأف عامل الوقت بُ حفظ الادلة ابؼعلوماتية سوؼ يكوف حرجان كمتطلبان لسرعة الابقاز
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: الفصل الثاني   

 جهود  المشرع الجزائري للحد من الجريمة الواقعة على المواقع الإلكترونية  

 مقدمــة
لقد صاحب التطور الذم شهده العابٓ بُ الفتًة الأختَة من القرف ابؼاضي بُ شتى المجالات تطورا ىاما  
كخاصة بُ بؾاؿ الاتصالات فيما يتعلق بالتقنيات ابؼعلوماتية كالتي تزايد التعامل بها ك ذلك لسرعتها كبؼا 

 .توفره من كقت كجهد 

كلقد كانت ابؼعلومات ابؼتولدة عن التفاعلات البشرية بؿدكدة إبٔ حد كبتَ كبٓ بيثل حجمها أم مشكلة 
تزايد كم ابؼعلومات كأصبحت الطرؽ التقليدية بعمع , كلكن مع تقدـ البشرية , أماـ بصعها كبززينها 

كأصبح من الضركرم كجود كسائل أكثر تطورا , ابؼعلومات عاجزة عن تلبية الاحتياجات بكفاءة كفعالية 
 .                               بغماية كبصع ىذه ابؼعلومات

كبٓ  ,  ويلهلم ليبينيز كبليز باسكال  ابتكرىا كل من 17فظهر ما يعرؼ بالآلات ابغاسبة بُ القرف 
 18 بُ نهاية القرف josephmarie jacquard كيعد نوؿ ابغياكة الذم ابتكره  8تكن مبربؾة

  . 1860حيث بيكن بر بؾتو بفضل بطاقات مثقبة بردد ربظو النسيج بُ عاـ , جد الآلات ابؼبربؾة 

آلة للقياـ بالعمليات  (كىو عابٓ رياضيات ابقليزم  ) 18229بُ شارل باباج كبُ الثلاثينات تصور 
, كبعد عقد من الزمن , فهذه الآلة دلت على البنية ابؽندسية للحاسب ابغديث , ابغسابية بصورة آلية 

 صمم عابٓ ابؼنطق 1937كبُ عاـ , طرائق حساب بؽذه الآلة  ادالو فلاس ربظت عابؼة الرياضيات
آلة غتَ مادية تتكوف من شريط يتحرؾ عليو قلم بيكنو من كتابة إشارات بـتارة أك آلان تورينغ البريطاب٘ 

 .    بؿوىا

                                                           

 .                      ص 13 ، 2 ، التهميش 2004بؿمد علي العرياف ، ابعرائم ابؼعلوماتية ، دار ابعامعة ابعديد النشر ،جامعة الإسكندرية ،. د - 1

                                        .68 ، ص 2003 ، دمشق ، 1عفاؼ شمدين ، الأبعاد القانونية لاستخدامات تكنولوجيا ابؼعلومات ، الطبعة  - 2



    جهود المشرع الجزائري للحد من الجريمة الواقعة على المواقع الإلكترونية          الفصل الثاني      
 

 
112 

 ظهرت الآلات الرائدة ابغقيقية للحاسبات ككانت الآلات ضخمة كبـصصة 1ك أثناء ابغرب العابؼية -
البرامج جون فون فيومان  ادخل عابٓ الرياضيات 1949لإجراء العمليات  ابغسابية العسكرية كبُ عاـ 
 .       ابؼسجلة بُ الاكاكر ك ليس على بطاقات مثقبة

أك الكمبيوتر كىو جهاز قادر على استيعاب كم ىائل من " ابغاسب الآبٕ"كظهر ما يسمى ب 
ابؼعلومات كبيكنو استًجاعها بسرعة فائقة كدقة متناىية كتزايد استخدامها ك استهلاكها كتطورىا 

 .كأصبحت مصدر قوة اقتصادية ك سياسية بؼن بوسن استعمابؽا ، ىذا من جهة 
 سنة ك بعد غزك ركسيا للفضاء ك بدء السباؽ بكو التسلح النوكم 50منذ حوابٕ  من جهة أخرل ك- 

بُ عهد ابغرب الباردة طرح بُ أمريكا بقوة مشكل كيفية ضماف استمرارية الاتصالات بتُ السلطات 
                                         2الأمريكية بُ حاؿ نشوب حرب نوكية ككضع القوات الأمريكية على استعداد لأم اعتداء عسكرم

   بدراسة ىذه ابؼسالة الإستًاتيجية ك بؿاكلة  RND ك على ىذا كلفت شركة حكومية تدعى 

 إبهاد حل بؽا ك دارت الدراسة حوؿ كجوب بناء شبكة لا مركزية                                    

" DISTRIBUTED COMMUNICATION NET WORK " 
   بيكن PAKETS  تعتمد مبدأ برويل الرسائل الالكتًكنية ك تقسيمها إبٔ كحدات تسمى ابغزـ  

 .   بٍ بذمع ىذه ابغزـ لدل ابؼستقبل لتشكل رسالة  NODES للمرسل إرسابؽا عبر بؾموعة من العقد
   [4]10"اربانت"  نفذت كزارة الدفاع الأمريكية مشركع ىذه الشبكة عمليا ك أبظتها 1969ك بُ عاـ 

ARPANET  ADVENCED RESEARCH PROJECT  AGENCY    
إذ ربطت ىذه الشبكة بؾموعة من ابعامعات الأمريكية عبر أربعة عقد مكونة من أجهزة كمبيوتر عملاقة 

 . ك بذلت فائدتها بُ نقل ابؼعلومات بسرعة ىائلة بتُ تلك الأجهزة , 

                                                           

 .                             استخدـ فتُ ستَؼ كلمة انتًنت لأكؿ مرة بُ كرقة قدمها إبٔ مؤبسر حوؿ بركتوكولات التحكم بُ الاتصاؿ 1974عاـ  . 1   
  .7 ، ص 2006 منتَ ك بفدكح بؿمد ابعنيهي ، امن ابؼعلومات الالكتًكنية ،دار الفكر ابعامعية ، الإسكندرية ،  .2    
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بدأت الدعول للاستعماؿ السلمي بؽذه التقنيات كانقسم ابؼشركع إبٔ , ك مع زكاؿ خطر ابغرب 
ك الثانية , ككذا بغرضها الذم انشات من اجلو " اربانت"شبكتتُ إحدابنا احتفظت بابظها الرئيسي 

 .     ك خصصت للاستخدامات السلمية ابؼدنية "  ميلنت"بظيت 
 فأصبحت ىذه التقنيات بُ متناكؿ ابعميع خاصة بظهور الشبكة ابؼعلوماتية الدكلية على يد  

  .1TIM BERNERRS LEEمهندس الاتصالات الابقليزم    
كبٓ يقتصر استعماؿ ىذه التقنيات بُ , ك منذ ذلك الوقت ك عدد مستخدمي الانتًنت بُ تزايد مستمر 

الأبحاث العسكرية كابعامعية بل تعدتها إبٔ الأعماؿ التجارية ك ىذا بُ أكائل السبعينات عبر ما يسمى 
  .TELNET  ب 

 إذ قدمو احد مبربؾيها   BBN ظهرت خدمة البريد الالكتًكب٘ التي ابتكرتها شركة1972 ك بُ سنة 
كسائل الاتصالات  أصبح أىم   ، الذمE-MAIL 2  أكؿ برنامج للبريد الالكتًكب٘" رام توملينسوف"

 .                                                             عبر الانتًنت

ك بُ أكاخر السبعينات كاف بإمكاف الناس حوؿ العابٓ الدخوؿ عبر الشبكة بُ نقاشات حوؿ مواضيع 
 ، ك مع ظهور شبكات أخرل "NEWS GROUP" متفرقة عبر ما يسمى بالمجموعة الإخبارية 

 .NSF NET 3  ، إضافة إبFTPٔ  كنقل ابؼلفات  E-MAIL    تقدـ خدمات
على أنو بؾموعة من - بُ أكائل الثمانينات -التي طورتها ، بدأ انتشار استخداـ مصطلح الانتًنت

الشبكات ابؼختلفة التي ترتبط فيما بينها بواسطة بؾموعة من البركتوكولات التحكم بالإرساؿ ك التي 
 .  طورتها كزارة الدفاع الأمريكية لإتاحة الاتصالات عبر الشبكات بـتلفة الأنواع 

 للوصوؿ " MENUS"ك مع بداية التسعينات ظهرت كاجهة تستخدـ النصوص ك تعتمد القوائم 
 
 

______________________________________________________ 
 

 2007  الإسكندرية ، ،1نبيلة ىركاؿ ،ابعوانب الإجرائية بعرائم الانتًنت بُ مرحلة بصع الاستدلالات ، دار الفكر ابعامعية ، الطبعة . 1  
 .                                                                                                               8،ص

  .08منتَ بفدكح بؿمد ابعنيهي ، ابؼرجع السابق ، ص  .2
3. NSF = NATIONAL SCIENCE FOUNDATION 
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ك لكن الثورة ابغقيقية بُ عابٓ الانتًنت  "  COPHER "إبٔ ابؼعلومات عبر العابٓ كتدعى ىذه الواجهة
 كىي خدمة سهلة تعتمد بُ عرض ابؼعلومات على www 1كانت ظهور شبكة الويب العابؼية 

النصوص ك الصور كالصوت ك الفيديو بفا ساعدىا على الانتشار كمضاعفة سرعة خطوط الاتصالات    
ك بُ ىذه الفتًة ظهرت الشركات ابؼوفرة بػدمة الانتًنت عبر شبكة الاتصاؿ ابؽاتفي ك توابٔ ظهور ىذه 

إضافة لظهور التجارة  , الشركات منها ما يقدـ بحوث ك منها ما يقدـ لغات لبربؾة ك تطوير ابؼواقع 
  .(التعاملات ابؼالية عبر الشبكة)الالكتًكنية 

    إضافة لظهور منافذ CD-DVD: كبابؼوازاة مع ذلك  ، ظهرت تقنيات مستحدثة ك متقدمة مثل - 
استثمارية جديدة تهتم بتصنيع ىذه الآلات كما أنتجت علاقات قانونية بُ بؾالات فركع القانوف 

 .                                             ابؼختلفة خاصة القانوف ابعنائي 

كرغم ما تقدمو ىذه التقنيات من خدمات ىامة كمفيدة لأقصى ابغدكد بُ بصيع القطاعات خاصة ما 
إلا أنها تعتبر سلاح ذك حدين فهي من جهة تسهل .يتعلق بنقل ابؼعلومات كتنظيم ابؼعاملات بتُ الأفراد 

رفع كفاءات كقدرات الإنساف كابغفاظ على أمنو كراحتو كاستقراره كمن جهة أخرل فقد أدت إبٔ تطوير 
ىذا ما جعلها بؿل اىتماـ ,كبرديث كتسهيل استغلابؽا لارتكاب جرائم بٓ يكن يعرفها الإنساف  من قبل 

 .                                                            الباحثتُ القانونيتُ كابؼشرع كالقضاة 

فقد استحدثت صور كطرؽ جديدة كمتطورة من ابعرائم الفنية كالتي تعتمد على ابغاسوب كأداة 
 ".                                                               جرائم الانتًنت ك الكمبيوتر "لارتكابها كىي ما يسمى ب 

حيث تظهر أبنية ىذا ابؼوضوع من منطلق حداثة استخداـ الكمبيوتر كغلوب الصبغة العلمية التي تدخل 
 .بُ بؾاؿ رجاؿ القانوف 

 :      فمن الناحية العملية -  
 تكوف بؿلا لإثارة الإشكاؿ بُ تكييف ,فاف إساءة استخداـ ابؼعلوماتية بارتكاب جرائم عن بعد

 
 

__________________________________________ 

1.  WWW=   WORLD WIDE WEB  
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 . الاعتداء إف كاف جربية أـ لا
 . كما تثتَ مسالة الاختصاص القضائي كالقانوف الواجب التطبيق على ابعرائم ابؼرتكبة عبرىا

 .                          إضافة بؼشكلة برديد الإجراءات ابعزائية ابؼتبعة بُ ملاحقة مرتكبيها ككيفية إثباتها
 :                                                                                       أما من الناحية الاقتصادية - 

فاف جرائم ابؼعلوماتية تؤدم إبٔ التأثتَ سلبا على حجم التجارة الالكتًكنية كمبادلاتها بفا يؤدم لضياع  
 . ابغقوؽ كانتهاكها 

 .                          يستفيد منها من بؽم أمواؿ بُ القياـ بأعمابؽم ، كالإرىاب بُ توزيع أفكارىم: اجتماعيا- 
 تستعملها ابعماعات الضاغطة من طرؼ العابثتُ لنشر أفكارىم التي تتناسب مع مصابغهم        : سياسيا- 
كىل تفي , فهي تدرس مدل كفاية النصوص ابعنائية بؼنع مثل ىذه ابعرائم كمدل ردع مرتكبيها: نظريا- 

 الإجراءات ابعنائية بُ برقيق غايتها أـ يلزمها تعديل؟    
   إف ظهور ابؼعلوماتية كتطبيقاتها ابؼتعددة أدل إبٔ بركز مشاكل قانونية جديدة، أم ظهور ما يسمى 

بأزمة  القانوف ابعنائي بُ مواجهة كاقع ابؼعلوماتية فرض حلها البحث بُ الأكضاع القانونية القائمة كمدل 
ملائمتها بؼواجهة ىذه ابؼشاكل، كبؼا كاف القاضي ابعزائي مقيدا عند نظره بُ الدعول ابعنائية بدبدأ 

شرعية ابعرائم، فانو لن يستطيع  أف بهرـ أفعالا بٓ ينص عليها ابؼشرع حتى كلو كانت أفعالا مستهجنة 
 . كعلى مستول عاؿ من ابػطورة الإجرامية 

فما مدل إمكانية استعانة القاضي بقانوف العقوبات التقليدم لتوفتَ ابغماية بؽذه القيمة الاقتصادية 
ابعديدة ألا كىي أمواؿ الإعلاـ الآبٕ بُ ظل النصوص التقليدية ؟ خاصة كاف ابؼشرع بٓ يكن بُ ذىنو 

كقت كضع النصوص التقليدية ىذا النوع من الاستثمار ابعديد، كىنا تكمن خطورة المحاكلة لاف القانوف 
ابعنائي لو مبادئو كأصولو كعلى رأسها مبدأ الشرعية كالذم يتفرع عنو مبدأم التفستَ الضيق كخطر 

 . القياس بُ بؾاؿ التجربٙ 
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ىل يستطيع القاضي ابعزائي من خلاؿ النصوص ابغالية بعرائم الأمواؿ برقيق بضاية : فالإشكاؿ ابؼطركح
 جزائية معلوماتية دكف الإطاحة بابؼبادئ الراسخة التي يرتكز عليها القانوف ابعنائي ؟ كبؽذا 

 : الغرض ارتأينا تركيز دراستنا على نقطتتُ أساسيتتُ كبنا 
 . مدل اعتبار ابؼعلوماتية موضوع بعرائم الأمواؿ -1

 مدل خضوع ابؼعلوماتية للنشاط الإجرامي بعرائم الأمواؿ                                            
   أين المشرع الجزائري من كل ىذا  ؟ -

  (الكلاسيكية)من خلال النصوص التقليدية : المبحث الأول 
مواجهة الجريمة المعلوماتية من خلال جرائم الأموال المقررة في قانون العقوبات : المطلب الأول

 الجزائري 
إف ظهور ابؼعلوماتية كتطبيقاتها ابؼتعددة أدل إبٔ بركز مشاكل قانونية جديدة، أم ظهور ما يسمى بأزمة  

القانوف ابعنائي بُ مواجهة كاقع ابؼعلوماتية فرض حلها البحث بُ الأكضاع القانونية القائمة كمدل 
ملائمتها بؼواجهة ىذه ابؼشاكل، كبؼا كاف القاضي ابعزائي مقيدا عند نظره بُ الدعول ابعنائية بدبدأ 

شرعية ابعرائم، فانو لن يستطيع  أف بهرـ أفعالا بٓ ينص عليها ابؼشرع حتى كلو كانت أفعالا مستهجنة 
 . كعلى مستول عاؿ من ابػطورة الإجرامية 

فما مدل إمكانية استعانة القاضي بقانوف العقوبات التقليدم لتوفتَ ابغماية بؽذه القيمة الاقتصادية 
ابعديدة ألا كىي أمواؿ الإعلاـ الآبٕ بُ ظل النصوص التقليدية ؟ خاصة كاف ابؼشرع بٓ يكن بُ ذىنو 

كقت كضع النصوص التقليدية ىذا النوع من الاستثمار ابعديد، كىنا تكمن خطورة المحاكلة لاف القانوف 
ابعنائي لو مبادئو كأصولو كعلى رأسها مبدأ الشرعية كالذم يتفرع عنو مبدأم التفستَ الضيق كخطر 

 . القياس بُ بؾاؿ التجربٙ 
ىل يستطيع القاضي ابعزائي من خلاؿ النصوص ابغالية بعرائم الأمواؿ برقيق بضاية : فالإشكاؿ ابؼطركح

جزائية معلوماتية دكف الإطاحة بابؼبادئ الراسخة التي يرتكز عليها القانوف ابعنائي ؟ كبؽذا الغرض ارتأينا 
 : تركيز دراستنا على نقطتتُ أساسيتتُ كبنا 
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 . مدل اعتبار ابؼعلوماتية موضوع بعرائم الأمواؿ -2
 .مدل خضوع ابؼعلوماتية للنشاط الإجرامي بعرائم الأمواؿ  -3

 :مدى اعتبار المعلوماتية موضوع لجرائم الأموال : الفرع الأول 
لتحديد مدل إمكانية إخضاع الاعتداءات الواردة على أمواؿ الإعلاـ الآبٕ للنصوص التقليدية بعرائم 

 : الأمواؿ كجب 
  :مدى انطباق وصف المال على المعلوماتية: أولا 

يقصد بابؼاؿ أبؼعلومابٌ ابغاسوب بكل مكوناتو كىو عبارة عن بؾموعة من الكيانات التي تسمح بدخوؿ 
 : ابؼعلومات كمعابعتها كبززينها كاستًجاعها عند الطلب كىو يتكوف من كيانتُ 

 كياف مادم -
 كياف معنوم -

كيضم الكياف ابؼادم الأجهزة ابؼادية ابؼختلفة كىي جهاز الإدخاؿ، جهاز الإخراج ككحدات التشغيل 
أما الكياف ابؼعنوم فيشمل البرامج . ابؼركزية التي يتم من خلابؽا معابعة ابؼعلومات كبززينها ك إخراجها

ابؼختلفة التي تتحقق من خلابؽا قياـ ابغاسب بوظائفها ابؼختلفة بالإضافة إبٔ ابؼعلومات ابؼطلوب 
 1معابعتها بالفعل 

 فإذا كانت الأجهزة ابؼادية للحاسبات لا برتاج إبٔ نصوص خاصة بغمايتها جزائيا إذ تشملها نصوص 
 
 
 
 

 
___________________________________________________ 

 

 

 .217، ص 1984بؿمد فتحي عبد ابؽادم، مقدمة بُ علم ابؼعلومات، مكتبة غريب، القاىرة . د - 1

  . 2006أماؿ قارة ، ابغماية ابعزائية للمعلوماتية بُ التشريع ابعزائرم ، دار ىومة للطباعة كالنشر ، ابعزائر -  2
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ابعرائم  التقليدية ، فالأمر بىتلف بصدد الكياف ابؼعنوم لتلك ابغاسبات  لاف جرائم الاعتداء على 
الأمواؿ يشتًط بشأنها عادة أف يكوف موضوعها شيئا ماديا ، كطبيعة الكياف ابؼعنوم ليس كذلك كعليو 

 2.فالسؤاؿ يطرح حوؿ مدل اعتبار الكياف ابؼعنوم للحاسوب مالا

ابؼاؿ ىو كل ما يصلح أف يكوف بؿلا للحق ذك القيمة ابؼالية كالشيء ىو بؿل ابغق ،كتقسم الأشياء، إبٔ 
 أشياء مادية كأشياء غتَ مادية أك معنوية، علما باف الأمواؿ من كجهة النظر التقليدية لا ترد على 

كل شيء مادم يصلح لاف يكوف بؿلا " أشياء مادية كبؽذا كاف تعريف ابؼاؿ بصدد جرائم الأمواؿ بأنو 
 1" حق من ابغقوؽ ابؼالية

 كلكن مع التطور ازدادت الأشياء ابؼعنوية عددا كتفوؽ بعضها من حيث قيمتها على الأشياء ابؼادية بفا 
استدعى البحث عن معيار أخر غتَ طبيعة الشيء الذم يرد عليو ابغق ابؼابٕ حتى بيكن إسباغ صفة ابؼاؿ 

 .على الشيء ابؼعنوم
ىذه البرامج تكوف عادة -كمن ىذه الأشياء ابؼعنوية ذات القيمة الاقتصادية العالية برامج  ابغاسب الآبٕ 

مثل الأقراص أك الشرائط ابؼمغنطة من البلاستيك أك الورؽ  - SUPPORTمثبتة على دعامة أك حامل 
 .ابؼقول أك أم مادة أخرل 

كالبرنامج ابؼستقل عن دعامتو لا جداؿ بُ انو شيء معنوم كبالتابٕ لا يصدؽ عليو كصف ابؼاؿ طبقا 
 للتحديد التقليدم للاموا ؿ الذم يشتًط أف يكوف بؿلو شيئا ماديا، أما إذا سجل البرنامج أك نقش 

 
 
 

 

 
______________________ 

  .09، ص 1952ابضد عبد الرزاؽ السنهورم ، الوسيط بُ شرح القانوف ابؼدب٘ ، حق ابؼلكية ، ابعزء الثاب٘ ، دار إحياء التًاث العربي ، بتَكت . د - 1
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على دعامتو فاف تلك الدعامة بدا عليها من برامج تصلح لاف تكوف بؿلا بعرائم الأمواؿ على الرغم من 
أف الدعامة منفصلة عن البرنامج تعتبر ضئيلة القيمة إذا ما قيست بقيمة البرنامج كعلى الرغم أيضا من 

 أف الاعتداء عليها ليس بُ غاية بُ ذاتو، كإبما الباعث على ذلك ىو البرنامج نفسو لا دعامتو كمع 
 1ذلك لا تأثتَ بؽذه البواعث بُ القانوف ابعنائي 

كيعتبر الاعتداء على الدعامة بُ ىذه ابغالة قد كقع على شيء مادم بفا يصلح تكييفو حسب النشاط 
الإجرامي بإحدل جرائم الأمواؿ  التي يتطابق بموذجها مع ىذا النشاط ، أما إذا كقع الاعتداء على 
البرنامج مستقلا عن دعامتو ،فاف الأمر بىتلف حيث يكوف قد كقع على شيء معنوم ،ىذا الشيء 
 ابؼعنوم لابد كاف تثبت لو صفة ابؼاؿ أكلا حتى بيكن البحث بعد ذلك بُ مدل إمكانية كقوع جرائم 

 . الأمواؿ عليو 
 : كقد انقسم الفقو بُ ىذا الصدد إبٔ ابذاىتُ

 الفقو ابؼؤيد لإضفاء كصف ابؼاؿ على البرنامج : الاتجاه الأول- 
يرل جانب من الفقو أف ابؼعلومات صابغة لاف تكوف بؿلا للاعتداء عليها طابؼا كانت ىذه ابؼعلومات 

تعكس الرأم الشخصي لصاحبها كلا تتوقف عند نطاؽ ابؼعلومات العامة ، كذلك على أساس أف ىذه 
ابؼعلومات صادرة عن صاحبها أم أنها ترتبط بشخصيتو كىو الذم فكر فيو ،أك ىذا يعتٍ أنها من 
ابغقوؽ اللصيقة بشخصية صاحبها ،كىذه ابؼعلومات ذاتها ىي موضوع ىذا ابغق كمن خصائصها 

القابلية للانتقاؿ كىذا يعتٍ أف ىناؾ طرفا أخر يستقبل ىذه ابؼعلومات ،كمن ىنا تنشا علاقات إما بينها 
 كبتُ صاحبها كأما بتُ صاحبها كالغتَ، فابؼعلومات باعتبارىا نتاجا ذىنيا بؼن يعطيها شكل 

 
 
 
 

___________________________________________________ 
 

 .7، ص1999علي عبد الله القهوجي، ابغماية ابعنائية لبرامج ابغاسب الآبٕ، الدار ابعامعية للطباعة كالنشر، بتَكت، . د -  1
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ابؼعلومة فهي تعد بؿور العلاقات مثل تلك التي تنشا بتُ ابؼالك كبتُ ما بيلك فيكوف لو نقلها كإيداعها 
كمن أمثلة ىذه ابؼعلومات برامج ابغاسب الآبٕ ،إذ أف ىذه البرامج ترتب . كحفظها كتأجتَىا كبيعها

حقوقا لصاحبها كبزوؿ لو إبراـ عقود متعلقة بها مثل الإبهار كالبيع كابغفظ كأم صورة أخرل من صور 
 . الاستغلاؿ، لاف من خصائصها القابلية للانتقاؿ 

كل ىذه التصرفات كابغقوؽ ىي التي دفعت جانبا من الفقو إبٔ القوؿ باف ابؼعلومات ماؿ ليس فقط 
لوجود علاقة حق استئثار خاص عليها، كإبما أيضا لأنها تعتبر قيمة اقتصادية، فهي تطرح بُ السوؽ 

 . للتداكؿ مثلها بُ ذلك مثل أم سلعة كبؽا سوؽ بذارم بىضع لقوانتُ السوؽ الاقتصادية 
كإذا كاف الفقو التقليدم قد استبعد ابؼعلومات من طائفة الأمواؿ على أساس أنها غتَ مادية أم أف عدـ 
مادية ابؼعلومات ىو الذم أدل إبٔ عدـ الاعتًاؼ بؽا بصفة ابؼاؿ فاف الفقو ابغديث يرل على العكس 

أف ابؼعيار بُ اعتبار الشيء مالا ،ليس على أساس مالو من كياف مادم كإبما على أساس قيمتو 
الاقتصادية، كاف القانوف الذم يرفض إصباغ صفة ابؼاؿ على شيء لو قيمة اقتصادية ىو بلا جداؿ قانوف 

 1ينفصل بساما عن الواقع 
 

كمادامت البرامج بُ جوىرىا معلومات معابعة بطريقة ما كبؽا قيمة اقتصادية فانو بهب معاملتها على أنها 
ما يؤكد ىذا ابؼعتٌ أف ابؼشرع ابغديث يعتًؼ لصاحب ىذه ابؼعلومات بدا يطلق عليو ابغق بُ .2ماؿ

ابؼلكية الفكرية ،كلولا أف ابؼعلومات مالا ما كاف ابؼشرع ليستطيع التسليم بؽا بهذا ابغق، كاف كانت طبيعة 
فإنها على كل حاؿ نوع من ابؼلكية أك ابغق الذم لصاحبو بُ القليل ابغق .3ىذه ابؼلكية بؿل جدؿ فقهي

 .  بُ احتكار استغلاؿ ىذا ابؼاؿ غتَ ابؼادم أم ابؼعلومات كالتي منها برامج ابغاسب الآبٕ 
 
 
 

___________________________________________________ 

 .18أماؿ قارة، ابؼرجع السابق، ص - 1
 18 أماؿ قارة، ابؼرجع السابق، ص .2
 .1978عبد الرشيد مأموف، ابغق الأدبي للمؤلف، النظرية العامة كتطبيقاتها، دار النهضة العربية، القاىرة . د . 3
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 الفقو ابؼعارض لإضفاء كصف ابؼاؿ على البرنامج : الاتجاه الثاني- 
ابعانب الأخر من الفقو يرل عدـ صلاحية ابؼعلومات لاف تكوف بؿلا للاعتداء عليها ، حيث ذىب 

جانب من الفقو بُ فرنسا إبٔ أف ابؼعلومة بُ حالتها المجردة كالفكرة بُ حد ذاتها لا تقبل التملك 
كالاستئثار ،كاف تداكبؽا كالانتفاع بها من حق الكافة دكف بسييز كمن بٍ لا بيكن أف تكوف بؿلا للملكية 

 1الفكرية

كيفرؽ البعض الأخر  بتُ ابؼعلومات كالبيانات التي بست معابعتها الكتًكنيا فتَكف أف الأكبٔ باعتبار أف 
عنصرىا الأساسي ىو الدلالة لا الدعامة التي بذسدىا ، بؽا طبيعة غتَ مادية كلا سبيل من بٍ إبٔ 

اختلاسها أما البيانات التي بست معابعتها الكتًكنيا، فتتحدد بُ كياف مادم يتمثل بُ نبضات أك إشارات 
بفغنطة بيكن بززينها على كسائط معينة كنقلها كاستغلابؽا كإعادة إنتاجها فضلا عن إمكانية تقديرىا 
كميا كقياسها فهي إذف ليست شيئا معنويا كابغقوؽ كالآراء كالأفكار بل شيئا لو بُ العابٓ ابػارجي 

 المحسوس كجود مادم كفقا بؽذا الرأم فاف ابؼعلومات إذا بٓ تعابِ أليا عن طريق ابغاسب لا 
تعتبر من قبيل الأمواؿ ابػاضعة للحماية ابعنائية باعتبار أف ىذه ابؼعابعة تتم بُ صورة نبضات الكتًكنية 

،بفا بيكن القوؿ معو بأنو لعملية ابؼعابعة تلك تتحوؿ من أمواؿ معنوية إبٔ أمواؿ مادية، الأمر الذم 
بىضعها للنصوص التقليدية بعرائم الأمواؿ ،كيأخذ نفس حكمها البيانات ابؼخزنة سواء بُ برامج 

ابغاسب أك بُ ذاكرتو كبالتابٕ تأخذ برامج كبيانات ابغاسب كحكم الأمواؿ عليو كبالتابٕ تتمتع بابغماية 
 . ابعنائية ابؼقررة بؽا 

 إف اعتبار ابؼعلومات مالا قابلا للتملك أك الاستغلاؿ كما سبق أف كضحنا يزيل أمامنا عقبة كبتَة

  
 
 

 
 

______________________________________________ 

  .257-256 ،ص 1995ىشاـ فريد رستم ، قانوف العقوبات كبـاطر تقنية ابؼعلومات ، مكتبة الآلات الكاتبة ، أسيوط ،طبعة . د  .1
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ىذا النوع من الأمواؿ إبٔ بؾموعة الأمواؿ التي بوميها القانوف ابعنائي كالتي تتمثل بُ . تسمى التملك
ضركرة أف يكوف ابؼاؿ موضوع جرائم الاعتداء على الأمواؿ شيئا منقولا بفلوكا للغتَ، فانو بيكن إسباغ 

بضاية النصوص التقليدية عليو كذلك على أساس أف ىذه النصوص جاءت عامة كبٓ يشتًط أف تقع 
كعليو يكوف من ابؼتصور أف تقع ىذه ابعرائم على بؾاؿ غتَ مادم .جرائم الأمواؿ على منقوؿ مادم 

كقد سايرت ىذا الابذاه بؿكمة النقض الفرنسية بُ العديد .طابؼا اعتًؼ بؽا بصفة ابؼاؿ كقابلية التملك 
ح بؿلا ب مدل برامج ابغاسب استنادا إبٔ ىذه الصفة برت مفهوـ الشيء الذم يص2-1 1من أحكامها

 بعرائم الأمواؿ ؟ 
  : مدى اعتبار المعلوماتية مالا بصدد جرائم الأموال : ثانيا

ذكرنا بُ الفرع السابق أف برامج ابغاسب كفقا للفقو الراجح ينطبق عليها كصف ابؼاؿ فإذا كانت 
ابؼعلومات شيئا منقولا لا بفلوكا للغتَ إلا أنها شيء غتَ مادم فهل تدخل البرامج استنادا إبٔ ىذه الصفة 

 برت مفهوـ الشيء الذم يصلح بؿلا بعرائم الأمواؿ ؟ 
 :مدى اعتبار البرنامج مالا بصدد جريمة السرقة / أ 

" كل من اختلس شيئا غتَ بفلوؾ لو يعد سارقا " من قانوف العقوبات ابعزائرم فاف 350طبقا للمادة 
  بٓ يشتًط صراحة ضركرة أف يكوف ابؼاؿ موضوع ابعربية ماديا بفا بهعل كقوع 350نص ابؼادة 

 . جربية السرقة على ماؿ معنوم أمرا لا يصطدـ بدبدأ شرعية ابعرائم كالعقوبات 
بهد ىذا الرأم تسويغو بُ أف الشيء كىو بؿل السرقة حسبما يصفو بموذجها بُ التشريع ابعزائرم لا 

يقتصر لوركد لفظو بغتَ نعت أك بزصيص على الأشياء ابؼادية المجسمة فحسب بل يشمل الأشياء غتَ 
 ابؼادية كذلك، كىذا التفستَ الراجح فقها ، كلكن يبقى اعتبار البرنامج كمحل للسرقة غتَ قطعي 

 . كمن باب الإمكاف لا غتَ 
 
 

_____________________________________________________ 

 .23علي عبد القادر القهوجي، ابؼرجع السابق، ص . د  .1
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 : مدى اعتبار البرنامج كمحل لجريمة النصب / ب

كل من توصل إبٔ استلاـ أك تلقي أمواؿ أك " من قانوف العقوبات ابعزائرم فاف 372طبقا للمادة 
منقولات أك سندات أك تصرفات أك أكراؽ مالية كعود أك بـالصات أك إبراء من التزامات أك إبٔ ابغصوؿ 
على أم منها أك شرع بُ ذلك ككاف ذلك بالاحتياؿ لسلب كل ثركة الغتَ أك بعضها أك الشركع فيو إما 
باستعماؿ أبظاء أك صفات كاذبة أك سلطة خيالية أك اعتماد مابٕ خيابٕ أك بإحداث الأمل بالفوز بأم 
شيء أك بُ كقوع حاد أك أية كاقعة أخرل كبنية أك ابػشية من كقوع شيء منها يعاقب بابغبس من سنة 

 ".  دج 20000 إبٔ 500على الأقل إبٔ بطس سنوات على الأكثر كبغرامة من 
 بأنو ليس كل شيء مادم كمنقوؿ يصلح أف يكوف بؿلا بعربية النصب بل 372نستنتج من نص ابؼادة 

 .  على سبيل ابغصر372بهب أف يكوف ضمن الأشياء التي عددتها ابؼادة 
بذدر الإشارة إبٔ أف النص على ابؼنقوؿ كرد دكف برديد لطبيعتو كدكف أف يقيده ابؼشرع باف يكوف ماديا 

بفا يسمح بتفستَ ىذا النص على بكو يسمح بدخوؿ برامج ابغاسب ضمن الأشياء التي تقع عليها 
جربية النصب إلا انو حتى كاف أخذنا بهذا التفستَ، نصطدـ بعدـ كجود نشاط مادم ملموس بوصل بو 

التسليم كالاستلاـ ،كحتى على فرض أف التسليم قد بً ،فاف المجتٍ عليو لا بورـ من حيازة البرنامج 
 . كالبيانات التي تبقى برت سيطرتو التامة 

 :مدى اعتبار البرنامج كمحل لجريمة خيانة الأمانة / ج
كل من اختلس أك بدد بسوء نية أكراقا بذارية أك "  من قانوف العقوبات ابعزائرم 376طبقا للمادة 

نقودا أك بضائع أك أكراقا مالية أك بـالصات أك أية بؿررات أخرل تتضمن أك تثبت التزاما أك ابراءا بٓ 
تكن قد سلمت إليو إلا على سبيل الإجازة أك الوديعة أك الوكالة أك الرىن أك عارية الاستعماؿ أك لأداء 

عمل بأجر أك بغتَ اجر بشرط ردىا أك تقدبيها أك لاستعمابؽا أك لاستخدامها بُ عمل معتُ كذلك 
 ...." إضرارا بدالكيها أك كاضعي اليد عليها أك حائزيها يعد مرتكبا بعربية خيانة الأمانة 

 إف الاختلاس يقع على ماؿ منقوؿ سلم إبٔ ابعاب٘ بدقتضى عقد من عقود 376يستنتج من نص ابؼادة 
 . الأمانة، كعليو لا تقع جربية خيانة الأمانة على غتَ ابؼنقولات ابؼادية
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 الأشياء التي تصلح بؿلا بؽذه ابعربية كىي على سبيل ابغصر أكراؽ بذارية ، 376كقد حددت ابؼادة 
نقود بضائع ،أكراؽ مالية ، بـالصات ،بؿررات تتضمن أك تثبت التزاما أك ابراءا كعليو فاف إخضاع 
الاعتداءات الواردة على ابؼاؿ أبؼعلومابٌ إبٔ نصوص خيانة الأمانة يثتَ بعض ابؼشاكل القانونية نظرا 

 . للطبيعة غتَ ابؼادية للقيم بُ حقل ابعربية ابؼعلوماتية 
ابغل الوحيد ىو الاقتداء بدا اخذ بو القضاء الفرنسي باعتباره بعض القيم بُ المجاؿ أبؼعلومابٌ من قبيل   

أم التوسع بُ مفهوـ البضاعة، كعليو فاف تطبيق نصوص خيانة الأمانة بُ بؾاؿ ابؼعلوماتية  (البضائع )
 . يكوف بُ نطاؽ بؿدكد كمن باب الإمكاف لا غتَ 

 : مدى اعتبار البرنامج كمحل لجريمة الإتلاف / د
كل من خرب أك اتلف عمدا أمواؿ الغتَ ابؼنصوص " من قانوف العقوبات ابعزائرم 407طبقا للمادة 

 بأية كسيلة أخرل كليا أك جزئيا بعاقب بابغبس من سنتتُ إبٔ بطس سنوات 396عليها بُ ابؼادة 
 ". دج5000 إبٔ 500كبغرامة من 

كل من اتلف عمدا بضائع أك مواد أك بؿركات أك " من قانوف العقوبات ابعزائرم 412كما تنص ابؼادة 
أجهزة أيا كانت مستعملة بُ الصناعة كذلك بواسطة مواد من شانها الإتلاؼ أك بأية كسيلة أخرل 

 "  دج5000 دج إبٔ 500 سنوات كبغرامة من3 أشهر إبٔ 3يعاقب بابغبس من 
 بقدىا قد حددت الأشياء ابػاضعة للإتلاؼ كبالتابٕ فإنها تشمل 412بالرجوع إبٔ نص ابؼادة 

كما أف الكياف ابؼنطقي بيكن أف بىضع بؽذا .ابؼكونات ابؼادية للحاسوب سواء بوصفها أجهزة أك بضائع 
 . النص ألتجربيي باعتباره مالا بالنظر بؼا لو من قيمة اقتصادية  

 

 :مدى خضوع المعلوماتية للنشاط الإجرامي لجرائم الأموال : الفرع الثاني  
ابؼطركح للبحث ىو مدل خضوع برامج ابغاسب الآبٕ أك ابؼعلومات بصفة عامة للسلوؾ الإجرامي الذم 

 . يتحقق بو الركن ابؼادم بُ جرائم السرقة كالنصب كخيانة الأمانة كالإتلاؼ
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  :مدى خضوع المعلوماتية للنشاط الإجرامي في جريمة  السرقة : أولا
بالنسبة للنشاط الإجرامي ابؼكوف بعربية السرقة كىو الاختلاس كبتطبيقو على برامج ابغاسب الآبٕ أك 

ابؼعلومات ابؼعابعة بصفة عامة ، نلاحظ أف ابعاب٘ كاف كاف يدخل بُ ذمتو ما استوبٔ عليو من برامج إلا 
انو بُ نفس الوقت بٓ بىرج ىذه البرامج من ذمة صاحبها الشرعي إذ تظل رغم مباشرة أفعاؿ الاختلاس 

عليها برت سيطرة ىذا الأختَ دكف انتقاص من بؿتواىا ، كما يلاحظ إف الاستيلاء على البرامج 
باعتبارىا معلومات لا يتصور من الوىلة الأكبٔ إلا على انو انتقاؿ بؽذه ابؼعلومات من ذىن إبٔ ذىن أك 

 كىذه عقبة ثانية كيلاحظ ثالثا أف ابؼعلومات التي برويها البرامج من طبيعة غتَ 1من ذاكرة إبٔ ذاكرة
ابؼادية أم أنها شيء  معنوم فكيف يتصور أف يرد فعل الاختلاس الذم ىو من طبيعة مادية على شيء 

نتيجة بؽذه العقبات فليس من السهل بسط أحكاـ السرقة على برامج ابغاسب . معنوم كىذه عقبة ثالثة
 : الآبٕ كخاصة بُ ابغالات التالية 

 :سرقة المعلومات عن طريق النسخ غير المشروع للبيانات المخزنة الكترونيا/ أ
 أم عن طريق إعادة إنتاج الوثيقة أك الدعامة التي برتويها، لمحاكلة بسط أحكاـ السرقة على حالات 

 النسخ غتَ ابؼشركع بيكننا اعتماد ما توصل إليو الاجتهاد القضائي الفرنسي بُ ىذا الصدد بإعلانو
صراحة أف ابؼعلومات التي نسخت أك أعيد إنتاجها ىي التي سرقت كما انو بٓ بىرج عن مبدأ الشرعية 

ابعنائية كحافظ على مبدأ مادية الاختلاس كعلاكة على ذلك فاف إقرار ابغكم باختلاسو ابؼعلومات عن 
طريق إعادة إنتاج ابؼستند الذم بوويها بومل بُ طياتو  ثركة مستتًة  كلكنها عميقة لأنها تسمح بالعقاب 

 . على إعادة الإنتاج الذم لا بيكن أف يقع برت طائلة جربية التقليد 
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كبذدر الإشارة إلا انو لا بهب ابػلط بتُ جربية سرقة ابؼعلومات عن طريق النسخ غتَ ابؼشركع كبتُ جربية 
التقليد لاف السرقة بروم البيانات بُ ذاتها، بينما تنصب ابغماية التي يكفلها ابؼشرع للمصنفات بتجربٙ 

  .1تقليدىا على طريقة التعبتَ عن أفكار ابؼؤلف 
 :سرقة وقت الآلة / ب

يكيفها فقهاء القانوف ابعنائي على أنها سرقة استعماؿ ، كبُ ىذه ابغالة ليس من السهل بسط أحكاـ 
جربية السرقة على كقت الآلة لاف ابؼشرع ابعزائرم لا يأخذ بدا يسمى  سرقة ابػدمة كعليو تتطلب تدخلا 
تشريعيا على غرار ما فعل ابؼشرع الفرنسي بتجربيو البقاء غتَ ابؼشركع بُ نظاـ ابؼعابعة الآلية للمعطيات ، 

فإذا كانت ىذه ابعربية تهدؼ أساسا إبٔ بضاية نظاـ ابؼعابعة الآلية للمعطيات  بصورة مباشرة إلا أنها 
 . برقق أيضا كبصورة غتَ مباشرة بضاية للمعلومات ذاتها 

 :الالتقاط الذىني للبيانات / ج
كأف يقوـ شخص بالتقاط معلومات ظهرت على شاشة ابغاسب كقاـ بحفظها ك اختزانها بُ ذاكرتو ، 

ىذا ابؼسلك بيكن أف يكوف اختلاسا رغم انو بٓ يرد على ذات مادة ابؼستند كإبما اقتصر الشيء ابؼختلس 
على مضموف ابؼستند مع بقائو بُ حيازة صاحبو لاف ىذا ابؼضموف شيء منقوؿ بفلوؾ للغتَ منحصر بُ 

منفعة ابؼستند كجزء من حق صاحبو بُ ملكيتو ، إلا إف ابؼشرع ابعزائرم لا يأخذ بسرقة الاستعماؿ 
كعليو ضركرة تدخل تشريعي يشمل حالتي الالتقاط الذىتٍ للبيانات كحالة سرقة ابؼعطيات دكف 

  2استنساخها كدكف ابؼساس بسلامتها أك أصالتها 
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 : تكييف الالتقاط الهوائي للبيانات المعالجة أو المنقولة الكترونيا / د
من ابؼعلوـ أف الطاقة كالقول الطبيعية أك الصناعية تعد من الأمواؿ ابؼنقولة كتصلح لاف تكوف بؿلا للسرقة 

إلا انو لا بيكننا أف نطبق أحكاـ سرقة الطاقة  على الإشعاعات كابؼوجات كالنبضات ابؼنبعثة من 
 1ابغاسب الآبٕ أثناء تشغيلو رغم أنها كهربائيا قابلة للقياس كالتقدير الكمي كذات قيمة 

كبؽذا  بللص لعدـ كقوع السرقة بُ ابغالات السابقة لاف طبيعة البرامج كابؼعلومات تأبى برقيق الأخذ أك 
الاختلاس بدعناه الدقيق ابؼسلم بو بُ جربية السرقة كالذم يعتٍ الاستيلاء على ابغيازة الكاملة للشيء 

بدكف رضا مالكو أك حائزه السابق لأنو إذا تصورنا كقوع الاختلاس من خلاؿ النسخ أك التصوير على 
ابؼعلومات فاف ىذه ابؼعلومات الأصلية ذاتها تظل بُ نفس الوقت كما كانت من قبل برت سيطرة 

صاحبها الأصلي كلا بزرج من حيازتو ، كبؼا كاف قانوف العقوبات ابعزائرم لا بهرـ سرقة الاستعماؿ بصفة 
عامة ، فاف ابؼخرج الوحيد لا يكوف إلا بتدخل صريح من ابؼشرع، لتفادم ابعدؿ حوؿ سرقة ابؼعلومات 

 .كسرقة كقت الآلة أك سرقة استعماؿ الأصل  كبرقق  بضاية مباشرة للبرامج كابؼعلومات 
 مدى خضوع برامج الحاسب الآلي للنشاط الإجرامي في جرائم النصب وخيانة الأمانة  :ثانيا 

  :والإتلاف
  :بتطبيق النشاط الإجرامي لجريمة النصب في المجال ألمعلوماتي/ أ 

 بقد أف بعوء ابعاب٘ إبٔ إحدل الطرؽ الاحتيالية كبضل المجتٍ عليو على تسليمو دعامة مادية مثبتا عليها 
لكن ىل من .احد البرامج بٍ استيلاء ابعاب٘ عليها فاف النشاط الإجرامي بُ جربية النصب يتحقق 

ابؼتصور أف يتحقق النشاط الإجرامي بعربية النصب من خلاؿ الطرؽ الاحتيالية التي يلجا إليها ابعاب٘ 
 كالتي يتًتب عليها كقوع المجتٍ عليو بُ غلط يدفعو إبٔ أف ينقل إليو شفويا أم عن طريق القوؿ

  
_______________________________________________________ 
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 بؿتويات برنابؾو الذم يلتقطو ابعاب٘ كبوفظو بُ ذاكرتو ؟ 
 من قانوف 376ىل النقل من خلاؿ القوؿ يعادؿ التسليم بناء على غلط منصوص عليو بُ ـ 

 العقوبات؟ كىل التقاط أك بظاع ابعاب٘ للمعلومات يعادؿ الاستيلاء ؟ 
لا يوجد نشاط مادم يتحقق بو التسليم كالاستلاـ بُ جربية النصب ، كحتى لو فرضنا جدلا إمكانية 

كقوع التسليم كالاستلاـ، فانو لن ينتج عن ذلك حرماف المجتٍ عليو من ابؼعلومات التي نقلها بالقوؿ بل 
تظل برت سيطرة من نقلها كبُ حوزتو كىو أمر كاف كاف يتفق كطبيعة البرامج كابؼعلومات إلا انو لا يتفق 
ك طبيعة النشاط الإجرامي بُ جربية النصب كىذا يعتٍ عدـ صلاحية البرامج للخضوع للنشاط الإجرامي 

 . بُ جربية النصب 
  : بتطبيق النشاط الإجرامي لجريمة خيانة الأمانة في المجال ألمعلوماتي/ ب 

بقد انو تطبيق نسبي فلا جداؿ بُ كقوع جربية خيانة الأمانة بالنسبة للدعامات ابؼثبتة عليها البرامج  
كابؼعلومات كذلك بُ ابغالة التي يقوـ فيها الأمتُ بنسخ البرنامج بغسابو ابػاص متجاكزا الاتفاؽ الذم 

يربطو بصاحب البرنامج إذ يتحقق بهذا النسخ فعل الاستعماؿ كالذم يقصد بو استخداـ الأمتُ للماؿ 
استخداما يستنزؼ قيمتو كلها أك بعضها مع بقاء مادتو على حابؽا إلا انو من الصعب القوؿ بقياـ جربية 

خيانة الأمانة بُ حالة البرامج كابؼعلومات ابؼستقلة عن الدعامة  كذلك لعدـ إمكانية قياـ النشاط 
الإجرامي للجربية ألا كىو التسليم بناء على عقد من عقود الأمانة لعدـ كجود نشاط مادم بؾسم 

يتحقق بو فعل الاستلاـ، بفا بووؿ دكف صلاحية البرامج كابؼعلومات للخضوع للنشاط الإجرامي بُ جربية 
 .1خيانة الأمانة 

  :بتطبيق النشاط الإجرامي لجريمة الإتلاف في المجال ألمعلوماتي/ ج
 بقد أف ابؼشرع ابعزائرم بٓ يقيد النشاط الإجرامي بُ جربية الإتلاؼ بوسيلة معينة إذ ىي من ابعرائم 

 ذات القالب ابغر كبؽذا لا يوجد ما بووؿ دكف كقوع جربية الإتلاؼ  على برامج ابغاسب الآبٕ 
______________________ 

 60-45 أماؿ قارة، ابؼرجع السابق، ص -1



    جهود المشرع الجزائري للحد من الجريمة الواقعة على المواقع الإلكترونية          الفصل الثاني      
 

 
129 

 خاصة كاف ابؼشرع ابعزائرم بٓ بودد طريقة بعينها لوقوع ابعربية كبٓ بودد نتيجة كحيدة بؿددة 
لقيامها، فانو من ابؼتصور أف يتجو ابعاب٘ بنشاطو الإجرامي إبٔ البرنامج كالدعامة ابؼسجل عليهما معا 

،أك إبٔ البرنامج فقط دكف الدعامة، كقد تقع ابعربية عن طريق الاتصاؿ ابؼباشر بابعهاز كما قد تقع من 
 . خلاؿ الاتصاؿ عن بعد 

كعليو فاف جربية الإتلاؼ ابؼنصوص عليها بُ قانوف العقوبات برقق بضاية جنائية كاملة لبرامج ابغاسب 
 .على خلاؼ باقي جرائم الأمواؿ التي توفر بضاية نسبية فقط

 

 مواجهة الجريمة المعلوماتية من خلال قانون الملكية الفكرية الجزائري : المطلب الثاني 
نظرا لنسبية ابغماية ابؼقررة من خلاؿ النصوص التقليدية بُ قانوف العقوبات ابعزائرم ارتأينا البحث بُ 
مدل إمكانية ابغماية من خلاؿ نصوص قانوف ابؼلكية الفكرية ،كسنفصل بُ ذلك من خلاؿ نقطتتُ 

 : أساسيتتُ 
 ابغماية بُ إطار قانوف ابؼلكية الصناعية  -1
 ابغماية بُ إطار قانوف ابؼلكية الأدبية كالفنية  -2

 

 مواجهة الجريمة المعلوماتية من خلال قانون الملكية الصناعية: الفرع الأول 
 .من خلال أحكام العلامات التجارية : أولا

 66/57 ابؼتعلق بالعلامات ابؼعدؿ كابؼتمم للأمر 19/07/2003 ابؼؤرخ بُ  03/06ينظمها الأمر 
 67/223 ابؼتعلق بعلامات ابؼصنع كالعلامات التجارية كابؼعدؿ للأمر رقم 19/03/1966ابؼؤرخ بُ 
 ابؼتضمن أحكاـ العلامات التجارية ك العلامات التجارية ىي كل ما يتخذ 19/10/1967ابؼؤرخ بُ 

من تسميات أك رموز أك أشكاؿ توضع على البضائع التي يبيعها التاجر أك يصنعها ابؼنتج أك يقوـ 
بإصلاحها أك بذهيزىا أك ختمها لتمييزىا عن بقية ابؼبيعات أك ابؼصنوعات أك ابػدمات ،كيشتًط بُ 

 العلامة أف تكوف بفيزة كجديدة كغتَ بـالفة للنظاـ كالآداب 
 ىل تستفيد برامج ابغاسب الآبٕ من ابغماية ابعنائية للعلامات التجارية ؟ : السؤاؿ ابؼطركح
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نعلم أف كل برنامج بومل ابظا خاصا بو، لذلك فقد عمد أصحاب البرامج إبٔ تسجيل ىذا الاسم 
كعلامة بذارية للبرنامج، كبؼا كانت ىذه ابغماية قاصرة على الاسم دكف المحتول فقد بعا أصحاب البرامج 

 . إبٔ كضع الاسم مقتًنا بو
ابغماية بإحكاـ العلامات التجارية قد تكوف فعالة بالنسبة للنسخ البسيط، لكن ليس الأمر كذلك 

 .بالنسبة للنسخ ابؼعقد
  .من خلال أحكام براءة  الاختراع : ثانيا

 الاختًاع بأنو فكرة بؼختًع تسمح عمليا بإبهاد حل بؼشكل بؿدد 03/07 من الأمر 02عرفت ابؼادة 
 : كبشاف الشركط التي بهب توافرىا بُ الاختًاع فتتمثل فيما يلي. بُ بؾاؿ التقنية

  شرط الابتكار 
  شرط ابعدة 
 القابلية للتطبيق الصناعي 
  ابؼشركعية 

بُ حاؿ توافر ىذه الشركط يتحصل ابؼختًع على براءة الاختًاع كىي الوثيقة التي بسنحها الدكلة للمختًع 
فتخوؿ لو حق استغلاؿ اختًاعو كالتمتع بابغماية القانونية ابؼقررة بؽذا الغرض كذلك بؼدة بؿدكدة كبشركط 

 .معينة كابعهاز ابؼانح بؽذه الشهادة ىو ابؼعهد ابعزائرم بغماية ابؼلكية الصناعية 
 السؤاؿ ابؼطركح ىل تستفيد برامج ابغاسب من ابغماية بواسطة براءات الاختًاع ؟

التشريعات ابؼعاصرة بصفة عامة تستبعد البرامج ابؼعلوماتية من بؾاؿ ابغماية بواسطة براءات الاختًاع 
 : لأحد سببتُ أساستُ بنا

 إما بذرد البرامج من أم طابع صناعي - 
إما صعوبة البحث بُ مدل جدة البرنامج لتقدير مدل استحقاؽ البرنامج للبراءة فليس من ابؽتُ توافر - 

شرط ابعدة بُ البربؾيات كليس من ابؽتُ إثبات توافر ىذا الشرط، إذ بهب أف يكوف لدل ابعهة التي 
تقوـ بفحص طلبات البراءة قدرا معقولا من الدراية لتقرر ما إذا كاف قد سبق تقدبٙ اختًاعات مشابهة 
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للاختًاع ابؼقدـ الطلب بشأنو أـ لا ، الأمر يتطلب أف تكوف ىذه ابعهة على درجة عالية من الكفاءة 
 .كالتمييز بُ المجاؿ الذم تتوبٔ بحثو

ك ابعهة ابؼكلفة بتقرير توافر شرط ابعدة بُ ابعزائر ىي ابؼعهد ابعزائرم بغماية ابؼلكية الصناعية إذ يأخذ 
  الذم يتنابَ مع كجود أية سابقة دكف برديد زماب٘ أك مكاب٘، إبما 1ابؼشرع ابعزائرم بدبدأ ابعدة ابؼطلقة 

 . يشرط أف تتوافر علانية ىذه السابقة 

إضافة إبٔ التحفظ العملي بؼنتجي برامج ابغاسب على استعماؿ قوانتُ براءة الاختًاع ، كيتمثل ىذا 
التحفظ بُ الإجراءات ابؼعقدة للحصوؿ على البراءة كالتكلفة العالية كابؼدد الطويلة التي يستغرقها ىذا 

التسجيل ، فعمر البرنامج قصتَ نسبيا لا يتعدل ثلاثة سنوات بينما قد بستد إجراءات تسجيل البراءة مثل 
 . ذلك أك أكثر كعليو بدكن للغتَ الوصوؿ إبٔ سر البرنامج كاستغلالو قبل صدكر البراءة 

كبذدر الإشارة إبٔ أف ابؼشرع ابعزائرم قد استبعد البرامج ابؼعلوماتية صراحة من بؾاؿ ابغماية بواسطة 
لا تعد من "  ابؼتضمن براءة الاختًاع    03/07 من الأمر 07براءات الاختًاع كذلك طبقا للمادة  

 ". قبيل الاختًاعات بُ مفهوـ ىذا الأمر برامج ابغاسوب 

 مواجهة الجريمة المعلوماتية من خلال قانون الملكية الأدبية والفنية الجزائري: الفرع الثاني 
 03/04/1973 ابؼؤرخ بُ 73/14نظم ابؼشرع ابعزائرم قانوف ابؼلكية الأدبية كالفنية بدقتضى الأمر 

  ابؼعدؿ كابؼتمم 06/03/1997 ابؼؤرخ بُ 97/10ابؼعدؿ كابؼتمم بدقتضى الأمر 
 

 

  

  

  

 _________________ 

 ابؼتعلق بحماية 07/12/1993 ابؼؤرخ بُ 93/17 ابؼتعلق ببراءات الاختًاع ابؼعدؿ للأمر 19/07/2003 ابؼؤرخ بُ 03/07الأمر -  1 
  . ابؼتعلق بشهادات ابؼختًعتُ كإجازات الاختًاع 03/03/1963 بُ 66/54الاختًاعات ابؼعدؿ للأمر 
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 . ابؼتعلق بحق ابؼؤلف كابغقوؽ المجاكرة19/07/2003 ابؼؤرخ بُ 03/05بدوجب الأمر 
 لتحديد مدل خضوع برامج ابغاسب الآبٕ للحماية ابؼقررة بدقتضى قانوف حق ابؼؤلف ابعزائرم 

 : كجب مناقشة نقطتتُ أساسيتتُ 
  :مدى اعتبار البرنامج كموضوع من موضوعات حق المؤلف الجزائري: أولا 

كقد عرؼ ابؼشرع ابعزائرم ابؼصنف بُ ابؼادة الأكبٔ من " ابؼصنف الأدبي كالفتٍ" موضوع حق ابؼؤلف ىو
 على أف ابؼصنفات التي تشملها بضاية حق 73/14 من الأمر 2 كما نصت ابؼادة 73/14الأمر 

 : ابؼؤلف ىي كالتابٕ

 الكتب كابؼنشورات كغتَىا من ابؼؤلفات الأدبية كالعلمية كالفنية - 
 المحاضرات كابػطب كابؼواعظ كابؼؤلفات الأخرل ابؼماثلة - 
 مؤلفات الدراسة كالدراسات ابؼوسيقية- 
 مؤلفات الأبغاف الإيقاعية كابؼسرحيات الإبيائية ابؼعبر عنها كتابة أك بطريقة أخرل - 
 أعماؿ التصوير كالرسم كابؽندسة كالنحت كالنقش كالطباعة ابغجرية - 
 مؤلفات الفنوف التطبيقية - 
الصور كابػرائط ابعغرافية كالتصميمات كالرسوـ كالأعماؿ التشكيلية ابػاصة بابعغرافيا كابؽندسة - 

 ابؼعمارية أك العلوـ 
 .ابؼؤلفات الفلكلورية كبصفة عامة ابؼؤلفات التي ىي جزء من التًاث الثقابُ التقليدم ابعزائرم - 

 على بضاية البرامج ابؼعلوماتية بُ إطار 73/14إذف فابؼشرع ابعزائرم بٓ ينص صراحة من خلاؿ الأمر 
حق ابؼؤلف، لكن رغم عدـ التنصيص فاف بعض ابؼختصتُ يركف إمكانية ابغماية كاردة بدليل الصياغة 

 . ابؼرنة عند ذكر ابؼصنفات ابؼشمولة بابغماية
 الواردة بُ 2أم بيكن إسباغ ابغماية على برامج ابغاسوب كمصنفات فكرية ضمن عمومية نص ابؼادة 

 . شاف ابؼصنفات التقليدية المحمية 
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 كاف كاف بٓ يذكر صراحة برامج ابغاسوب ضمن ابؼصنفات المحمية بغماية حق ابؼؤلف إلا 2فنص ابؼادة 
 . أف صياغتها قد جاءت بُ صورة عامة ، ىذا التعداد كرد على سبيل ابؼثاؿ لا ابغصر 

كمنعا لأم لبس ،كاف من الأفضل النص على البرامج صراحة ضمن قائمة ابؼصنفات المحمية، كىذا 
 حيث ادمج 03/05 – 97/10مافعلو ابؼشرع ابعزائرم بُ تعديل قانوف حق ابؼؤلف بدقتضى الأمرين 

 .1برامج الإعلاـ الآبٕ ضمن ابؼصنفات الأصلية 

 :  نستخلص مايلي 73/14 ابؼعدؿ كابؼتمم للأمر 03/05-97/10من استقراء الأمرين 

 2بؾموعة ابؼصنفات كالأساليب كالقواعد، كما بيكن أف يشمل الوثائق ابؼتعلقة بستَ كمعابعة ابؼعطيات - 

التي حددت " بارف" سنة بعد كفاة ابؼبدع بساشيا مع اتفاقية 50 سنة إبٔ 25إف مدة ابغماية بردد من - 
 .  سنة 50كمدة للحماية 

 151ابؼادة )تشديد العقوبات النابصة عن ابؼساس بحقوؽ ابؼؤلفتُ لاسيما مؤلفي ابؼصنفات ابؼعلوماتية - 
 من قانوف 390/394إذ كاف بُ السابق التعدم على ابؼلكية الفكرية بىضع للمواد   (97/10الأمر 

 من مظلة قانوف العقوبات كأصبح بؽا بذربٙ خاص إذ 97/10العقوبات لكنها أخرجت بدوجب الأمر 
 الغرامة كعقوبة للاعتداء على حق ابؼؤلف بينما الأمر 390أف قانوف العقوبات كاف يقرر بدوجب ابؼادة 

 .  يقرر عقوبتي ابغبس كالغرامة 97/10

 – 97/10بذدر الإشارة إبٔ أف ىذه ابؼستجدات التي اعتمدىا ابؼشرع ابعزائرم من خلاؿ الأمرين 
 تعود لأسباب أبنها الانضماـ إبٔ ابؼنظمة العابؼية للتجارة ىو ابؼصادقة على اتفاقية بارف كىو 03/05

  .97/341مافعلتو ابعزائر بدوجب ابؼرسوـ الرئاسي 

_______________________ 
تعتبر على ابػصوص كمؤلفات أدبية أك فنية بؿمية ما يأبٌ ابؼصنفات الأدبية ابؼكتوبة مثل المحاكلات الأدبية  "97/10 الأمر 04ابؼادة -  1

 ".كالبحوث العلمية كالتقنية كالركايات كالقصص كالقصائد الشعرية كمصنفات كقواعد البيانات 

تعتبر أيضا مصنفات بؿمية الأعماؿ الآتية بؾموعات ابؼعلومات البسيطة التي تتأتى أصالتها من انتقاء  "97/10 الأمر 05ابؼادة - 2
  ".مواردىا أك تنسيقها أك ترتيبها



    جهود المشرع الجزائري للحد من الجريمة الواقعة على المواقع الإلكترونية          الفصل الثاني      
 

 
134 

متوافقة مع الاتفاؽ لتفادم الاستعماؿ ابؼتعسف بغقوؽ ابؼلكية الفكرية من طرؼ حائزم ابغقوؽ 
 . كاللجوء إبٔ تصرفات بسس بالتجارة أك تضر بعقود نقل التكنولوجيا 
 أف 10ىو ما كرد بُ نص ابؼادة  1كمن أىم ما كرد بُ اتفاؽ جوانب ابؼلكية الفكرية ابؼتعلقة بالتجارة 

برامج الإعلاـ الآبٕ سواء كانت بُ صورة برنامج مصدر أك الصورة ابؼنقوشة فهي بؿمية على أساس أنها 
مصنفات أدبية ،كما أف الاتفاقية حوؿ الإجراـ أبؼعلومابٌ نصت على بذربٙ الاعتداءات على حق ابؼؤلف 

كابغقوؽ المجاكرة تطبيقا لأحكاـ اتفاؽ جوانب ابؼلكية إذا ارتكبت ىذه الاعتداءات عن طريق نظاـ 
 .معلومابٌ بُ نطاؽ  بذارم

  :مدى خضوع برامج الحاسب الآلي للنشاط الإجرامي لجرائم التقليد في التشريع الجزائري : ثانيا
قانوف حق ابؼؤلف يوفر ابغماية ابعزائية بؼصنفات الإعلاـ الآبٕ بعد إدماجها صراحة ضمن ابؼصنفات 

بُ السابق كانت أفعاؿ التعدم على حقوؽ ابؼلكية الأدبية كالفنية معاقب عليها بُ قانوف . المحمية
 . 97/10 من الأمر 165غتَ أف ىذه ابؼواد ألغيت بدقتضى ابؼادة  (394 إبٔ 390 )العقوبات ابؼواد

 من برت مظلة قانوف 97/10ابؼلاحظ أف الاعتداءات على حقوؽ ابؼؤلف أخرجت بدوجب الأمر 
العقوبات، حيث كاف منصوصا عليها بُ القسم التاسع ابؼعنوف بجنح التعدم على ابؼلكية الأدبية كالفنية 

لكن حاليا أخرجت من نطاؽ قانوف العقوبات . من الفصل الثالث ابػاص بابعنايات كابعنح ضد الأمواؿ
 . كأصبح بؽا بذربٙ خاص بُ إطار قانوف حق ابؼؤلف 

 فقد شدد بُ العقوبات ابؼقررة للاعتداءات على حقوؽ ابؼؤلف مقارنة 97/10كبذدر الإشارة إبٔ الأمر 
 بريل إبٔ ابؼادة  (73/14 الأمر 75ابؼادة )بالعقوبات ابؼنصوص عليها بُ قانوف العقوبات 

 
 

                                                                                     ________________________________________________ 

 .15/04/1994اتفاؽ بتُ ابؼنظمة العابؼية للتجارة كابؼنظمة العابؼية للملكية الفكرية ابرـ بُ .1
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 يقرر 97/10 من قانوف العقوبات تقرر الغرامة كعقوبة للاعتداء على حق ابؼؤلف بينما الأمر 390
 . عقوبتي ابغبس كالغرامة 

  :جرائم التقليد وبرامج الحاسب الآلي في التشريع الجزائري/ أ 

ماداـ ابؼشرع ابعزائرم قد ادمج برامج ابغاسب الآبٕ ضمن قائمة ابؼصنفات المحمية عن طريق القانوف 
ابؼتعلق بحق ابؼؤلف ، فاف أم اعتداء على ابغق ابؼابٕ أك الأدبي بؼؤلف البرنامج يشكل فعلا من أفعاؿ 

 . على جربية التقليد كابعرائم ابؼشابهة بؽا 97/10التقليد ، كقد نص ابؼشرع ابعزائرم بُ الأمر 
عن كجود جنحة التقليد بُ  (03/05 الأمر 151ابؼادة ) 97/10 من الأمر 149تنص ابؼادة 

 :ابغالات التالية
 الكشف غتَ ابؼشركع عن مصنف أدبي أك فتٍ  
 ابؼساس بسلامة مصنف أدبي أك فتٍ 
 استنساخ مصنف أدبي أك فتٍ بأم أسلوب من الأساليب بُ شكل نسخ مقلدة أك مزكرة  
 استتَاد نسخ مقلدة أك تصديرىا 
 بيع نسخ مزكرة من مصنف أدبي أك فتٍ 
 تأجتَ مصنف أدبي أك فتٍ مقلد أك عرضو للتداكؿ 

 : 1نستنتج من ىنا ستة جرائم تعتبر من جنح التقليد كبيكن تصنيفها إبٔ ثلاث
 ابعنح ابؼتعلقة بابغق ابؼعنوم للمؤلف : الصنف الأول

 (03/05 الأمر 22ـ)الكشف غتَ ابؼشركع من مصنف أدبي أك فتٍ  
 ( 05 /03 الأمر 25ـ )ابؼساس بسلامة ابؼصنف الأدبي أك الفتٍ  

 ابعنح ابؼتعلقة بابغق الأدبي للمؤلف : الصنف الثاني
 

 
_____________________________________________ 

 .48، ص 2001عكاشة بؿي الدين، بؿاضرات بُ ابؼلكية الأدبية، ديواف ابؼطبوعات ابعامعية، ابعزائر . د. 1
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استنساخ مصنف بأم أسلوب من الأساليب بُ شكل نسخ مقلدة، ىذا الصنف من جرائم التقليد - 
  (النسخ غتَ الشرعي)ىو الأكثر شيوعا بُ المجاؿ أبؼعلومابٌ أم عملية استنساخ البرامج 

 يعد مرتكبا بعنحة التقليد كل 97/10 من الأمر 150الإبلاغ الغتَ شرعي للمصنف فطبقا للمادة - 
من يقوـ بإبلاغ ابؼصنف الأدبي أك الفتٍ للجمهور عن طريق التمثيل أك الأداء العلتٍ أك البث  السمعي 
البصرم أك بواسطة التوزيع أك أية كسيلة أخرل لبث الإشارات ابغاملة للأصوات أك الصور ك الأصوات 

 .1معا أك بأم نظاـ من نظم ابؼعابعة ابؼعلوماتية 

 : ابعنح ابؼشابهة بعنحة التقليد كابؼتمثلة بُ: الصنف الثالث

 استتَاد النسخ ابؼقلدة كتصديرىا 
  (برنامج )بيع نسخ مزكرة من ابؼصنف  
 مقلد أك عرضو للتداكؿ  (برنامج )تأجتَ مصنف  
ابعنحتتُ ابؼتعلقتتُ بابؼساعدة كابؼشاركة بُ ابؼساس بحقوؽ ابؼؤلف كالرفض عمدا دفع ابؼكافأة  

 ابؼستحقة بدقتضى ابغقوؽ ابؼقررة للمؤلف 

بللص من ىذه الأصناؼ الثلاث أف جربية التقليد تتضمن اعتداء على احد ابغقوؽ ابؼالية أك الأدبية 
 . دكف موافقة ابؼؤلف، كالقصد ابعنائي بُ جربية التقليد مفتًض

  : ابؼابٕ ابغق على الاعتداء 
إف استنساخ ابؼصنف ىو  (03/05 الأمر 54-53-46-41ابؼواد )الاعتداء على حق النسخ  -1

إمكانية استغلاؿ ابؼصنف بُ شكلو الأصلي أك ابؼعدؿ بفضل تثبيتو ابؼادم على أية دعامة أك بكل 
كسيلة تسمح بإبلاغو كبابغصوؿ على نسخة أك أكثر من كامل ابؼصنف أك جزء منو كنطاؽ ابغق بُ 
 الاستنساخ كاسعد جدا سواء بالنسبة بؼصنف ابؼستنسخ أك لأسلوب الاستنساخ كابؼصنف ابؼستنسخ 
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 . بيكن إف يكوف بُ شكل برنامج إعلاـ أبٕ 
كيعتبر  (03/05 الأمر 150ابؼادة )الاعتداء على حق ابؼؤلف بُ إبلاغ  ابؼصنف للجمهور - 2

الإبلاغ عموميا حينما يبقى خارج الإطار العائلي بابؼفهوـ الدقيق كبوتوم حق الإبلاغ على كل إبلاغ 
 ابْ ... سواء كاف مباشرا أك غتَ مباشر عن طريق تثبيتات كالاسطوانات أك الفيلم أك الفيديو 

الاعتداء على حق ابؼؤلف بُ برويل البرنامج أم حق ابؼؤلف بُ استغلاؿ مصنفو كبُ ترخيص ابقاز - 3
 .1ابْ .... مصنفات مشتقة كالاقتباسات كالتًبصات كالتعديلات 

  : الأدبي ابغق على الاعتداء 

 . الاعتداء على حق مؤلف البرنامج بُ الكشف عن برنابؾو بُ الوقت كبالطريقة التي يرابنا مناسبتُ -1

الاعتداء على ابغق بُ سلامة ابؼصنف إذ بومي ابؼشرع جنائيا حق ابؼؤلف بُ تعديل كبروير أك تغيتَ  -2
أك حذؼ أك إضافة ترد على البرنامج من شخص أخر دكف إذف من ابؼؤلف، فمن يرتكب احد الأفعاؿ 

 .السابقة يتوافر بُ حقو النشاط الإجرامي بعربية التقليد 

  : الجزاءات المقررة لجرائم التقليد/ ب 
-157-156-153العقوبات ابؼقررة للاعتداءات على حقوؽ ابؼلكية الأدبية كالفنية بؿددة بُ ابؼواد 

  . 03/05 من الأمر 158-159
 من قانوف العقوبات غتَ أف أحكاـ ىذه ابؼواد ألغيت 394 إبٔ 390كانت بُ السابق تتناكبؽا ابؼواد 

 إذ أخرجت من برت مظلة 03/05 ابؼعدؿ كابؼتمم بالأمر 97/10 من الأمر 165بدقتضى ابؼادة 
 .قانوف العقوبات كأصبح بؽا بذربٙ خاص بُ إطار قوانتُ حقوؽ ابؼؤلف

 : بذدر الإشارة إبٔ انو بً التشديد بُ العقوبات على النحو التابٕ
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 ألف 500 سنوات كغرامة قدرىا 03 أشهر إبٔ 06للقاضي أف يطبق كعقوبة أصلية ابغبس من  
 . مليوف دج  سواء بست عملية النشر بُ ابعزائر أك بُ ابػارج 01دج  إبٔ 

للقاضي سلطة تقرير عقوبات تكميلية تتمثل بُ مصادرة ابؼبالغ ابؼساكية لإقساط الإيرادات المحصلة  
 . ككل النسخ ابؼقلدة كابؼصادرة تدبتَ تكميلي (البرنامج)من الاستغلاؿ غتَ ابؼشركع للمصنف 

كتأمر ابعهة القضائية بتسليم العتاد أك النسخ ابؼقلدة أك قيمة ذلك ككذلك الإيرادات موضوع  
 ابؼصادرة للمؤلف أك أم مالك حقوؽ أخر لتكوف عند ابغاجة بدثابة تعويض 

للقاضي إف يضاعف العقوبات ابؼقررة كذلك بُ حالة العود مع إمكانية غلق ابؼؤسسة التي يستغلها  
  أشهر، كإذا اقتضى ابغاؿ تقرير الغلق النهائي 06ابؼقلد أك شريكو مدة لا تتعدل 

بذدر الإشارة إبٔ إجراء ىاـ يتم أثره اكتشاؼ جربية التقليد كىو مايسمى بابغجز الناتج عن التقليد  
بيكن بواسطتو بؼؤلف البرنامج المحمي أك ذكم حقوقو ابؼطالبة بحجز الوثائق كالنسخ النابذة عن الاستنساخ 

غتَ ابؼشركع أك التقليد ،كذلك حتى بُ غياب ترخيص قضائي أك انو إيقاؼ لأية عملة جارية ترمي إبٔ 
الاستنساخ غتَ ابؼشركع للبرنامج أك حجز الدعائم ابؼقلدة كالإيرادات ابؼتولدة عن الاستغلاؿ غتَ ابؼشركع 

 .للمصنفات 
 على أف من اختصاص ضباط الشرطة القضائية معاينة انتهاؾ حقوؽ 146، 145نصت ابؼادتاف - 

ابؼؤلف كىم مؤىلوف بصفة برفظية بحجز النسخ ابؼقلدة من ابؼصنف أك من دعائم ابؼصنفات كلكن 
 : بشركط

النسخ ابؼقلدة بهب أف تكوف موضوعة برت ابغراسة ليس من طرؼ ضباط الشرطة القضائية  – 1 
 .كلكن من الديواف الوطتٍ بغقوؽ ابؼؤلف كابغقوؽ المجاكرة

المحضر الذم يثبت باف النسخ ابؼقلدة المحجوزة بهب أف تقدـ لرئيس ابعهة القضائية ابؼختصة - 2 
 .إقليميا
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كما بىتص بعملية ابغجز الأعواف المحلفوف التابعوف للديواف الوطتٍ بغقوؽ ابؼؤلف كابغقوؽ المجاكرة لكن - 
 : بشركط 

يشتًط من الأعواف المحلفتُ كضع النسخ ابؼقلدة برت حراسة الديواف الوطتٍ بغقوؽ ابؼؤلف كابغقوؽ - 1
 . المجاكرة 

الإخطار الفورم لرئيس ابعهة القضائية ابؼختصة إقليميا بدحضر مؤرخ كموقع قانونيا يثبت النسخ - 2
 1ابؼقلدة المحجوزة 

رغم اعتًاؼ ابؼشرع ابعزائرم لبرنامج ابغاسب الآبٕ بصفة ابؼصنف المحمي إلا انو اغفل نقاطا ىامة نظرا 
لوجود بعض ابؼفاىيم التقليدية بغقوؽ ابؼؤلف لا تتماشى مع طبيعة برنامج ابغاسب الآبٕ بقملها فيما 

 :يلي

قرف ابؼشرع ابغماية ابؼقررة بغق ابؼؤلف بضركرة الإيداع ، بحيث لا يضفي ىذا القانوف بضاية على - 1
البرنامج الذم بٓ يتم إيداعو ، كاف كاف من الأفضل أف يربط ابؼشرع ىذه ابغماية بتاريخ الانتهاء من 
الابتكار أك تاريخ النشر ك التوزيع لأكؿ مرة أسوة بدا سار عليو ابؼشرع الفرنسي ك بساشيا مع نصوص 

 2اتفاقية بارف كما انو من الأجدر كضع نظاـ خاص بإيداع برامج ابغاسب الآبٕ
سنة بعد الوفاة طبقا لتوصيات معاىدة برف ، ىذه ابؼدة طويلة نسبيا 50مدة بضاية ابؼصنفات ىي -2

كليس من مصلحة المجتمع ك تقدمو احتكار أفراد لتلك ابؼعرفة التكنولوجية ابغديثة مددا طويلة فالاحتكار 
 . بُ تطبيقات الإعلاـ الآبٕ بهب أف يكوف قصتَ ابؼدة كما ىو ابغاؿ بُ بصيع الوسائل التطبيقية 

ضركرة كضع معيار حصوؿ الاعتداء على حقوؽ ابؼؤلف البرنامج أك أم صاحب حق فيو ، بهب - 3
 أف يكوف ىذا ابؼعيار بـتلفا عن معايتَ حقوؽ ابؼلكية الفكرية التقليدية لتحديد الاعتداء لاف خضوع

 
 

_____________________ 
 .49عكاشة بؿي الدين، ابؼرجع السابق، ص . د - 1 
 .93أماؿ قارة، ابؼرجع السابق، ص-  2 



    جهود المشرع الجزائري للحد من الجريمة الواقعة على المواقع الإلكترونية          الفصل الثاني      
 

 
140 

البرامج لنفس ابؼعايتَ التقليدية يعتٍ أننا لا بكمي البرامج إلا بصورة الاعتداء ابؼباشر الذم يتمثل بالنسخ 
المجرد فيجرم التحقق من الاعتداء بُ مدل التشابو الظاىر  بتُ العمل الأصلي كالعمل ابؼنسوخ ، لكن 
برامج ابغاسب قد تكوف بصورة تظهر متطابقة بساـ التطابق كلكنها تؤدم إبٔ نتائج بزتلف عن بعضها 
كما أف ىناؾ برامج تكتب بصورة قد تظهر أنها بـتلفة بساما كلكنها تأبٌ بنفس النتائج ، كتطبق معيار 

قانوف حق التأليف السابق يؤدم بُ مثل ىذه الأحواؿ إبٔ تقرير الاعتداء بُ الأكؿ حيث لا يوجد 
 .1اعتداء كتقرير عدـ الاعتداء بُ الثانية حيث أف ىناؾ اعتداء بالفعل 

تسرم ابغماية علي مصنفات ابعزائريتُ سواء نشرت ىذه ابؼصنفات بُ ابعزائر أك بُ ابػارج أخذا -4
أما بالنسبة بؼؤلفات الأجانب فنفرؽ بتُ ابؼؤلفات التي بٓ يسبقها أف نشرت  كالتي .بابؼعيار الشخصي

تنشر  للمرة الأكبٔ  بُ ابعزائر ، كىي تتمتع بنفس ابغماية التي تتمتع مؤلفات  ابعزائريتُ كىذا معيار 
إقليمي أما مؤلفات الأجانب التي نشرت بُ ابػارج من قبل فإنها لا تتمتع بابغماية إلا على أساس 

 .ابؼعاملة بابؼثل 
كعليو ضركرة تنسيق ابعزائر مع باقي الدكؿ فيما يتعلق بابؼصنفات ابؼعلوماتية نظرا لكثرة تداكبؽا ،كاعتمادا 

على ابؼذكرة الإيضاحية للنصوص النموذجية التي كضعتها ابؼنظمة العابؼية للملكية الفكرية التي تقصر 
ابغماية على كاقعة النقل ابؼادم للبرامج بل نصت صراحة على صلاحية النقل ابؼعنوم بؽا عن طريق 

 . شبكات ابغاسب التي تربط العديد من الدكؿ كيطلق عليها شبكات الانتًنت 
عادة ما تكوف ابؼصنفات ابؼعلوماتية عبارة عن مصنفات يتعدد مؤلفوىا ابؼسابنوف بُ إيداعها كىي - 5

عبارة عن مصنفات مشتًكة أك بصاعية خاصة تلك ابؼبربؾة من قبل مؤسسات ضخمة بدسابنة عدة 
 . اختصاصيتُ بؿللتُ كمبربؾتُ 

 بالنسبة للمشرع ابعزائرم نص على ابؼصنف ابؼشتًؾ للأشخاص الطبيعية ابؼشاركة بُ ابقازه لكن 
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نظرا لكوف عملية الاستثمار الاقتصادم الذم يتطلب ابقاز ابؼصنفات ابؼعلوماتية مرتفع جدا بُ بعض 
ابغالات أك بالاعتماد على ىذه الأسس كلضماف الاستقلاؿ الكابُ بؽذا ابؼصنف كاف من الأجدر أف 
يأخذ ابؼشرع ابعزائرم بدا سارت عليو الدكؿ الابقلوساكسونية التي بسنح للمنتج صفة ابؼؤلف كلا بسنحها 

 . لغتَه من ابؼشاركتُ بذنبا بؼشكلة اعتًاض ابؼؤلفتُ لاستغلاؿ ابؼصنف 
كاف من الأجدر بُ ىذا الإطار أف يضع ابؼشرع نصا خاصا بابؼصنفات ابؼشتًكة بُ بؾاؿ الإعلاـ الآبٕ 

 . كما ىو ابغاؿ بالنسبة للمصنفات السمعية البصرية 
بللص إبٔ انو نظرا لقصر أحكاـ العلامات التجارية كنصوص براءة اختًاع بُ مواجهة ابعربية ابؼعلوماتية ، 

كنظرا لكوف قانوف ابؼلكية الأدبية كالفنية كرغم اعتًاؼ ابؼشرع ابعزائرم لبرامج الإعلاـ الآبٕ كقواعد 
البيانات بصفة ابؼصنف المحمي إلا انو لا بىفى علينا أف ابغماية ابعزائية للبرامج من خلاؿ حق ابؼؤلف 

تنصب بصفة أساسية على شكل البرنامج أك مضمونو ألابتكارم فقط دكف أف تغطي تلك ابغماية كل 
بؽذا السبب كاف البحث عن نوع أخر ينضم إبٔ ابغماية السابقة من ابغماية ابعزائية . مضموف البرنامج 

بؽذه البرامج بُ مثل ىذه ابغالات ،كلذلك فلا مفر من ضركرة اللجوء إبٔ استحداث نصوص بذربيية 
خاصة بابؼعلوماتية كذلك ما اعتمده ابؼشرع ابعزائرم بُ مشركع تعديل قانوف العقوبات ابعزائرم 

 .باستحداث فصل خاص بالاعتداءات على أنظمة ابؼعابعة الآلية للمعطيات 
 (04/15قانون )من خلال النصوص القانونية المستحدثة : المبحث الثاني

بؼا كانت ابغاجة ملحة ك ضركرية بغماية ابؼاؿ أبؼعلومابٌ، فقد استقر الفكر القانوب٘ على ضركرة كجود 
نصوص خاصة بؽذا الغرض، ك قد استجابت عدة دكؿ بؽذا الابذاه منها الولايات ابؼتحدة الأمريكية، 

 . ابْ ...كندا، أبؼانيا، النركيج ك فرنسا
الفراغ القانوب٘  بُ بؾاؿ - كلو نسبيا- ك بالنسبة للتشريع ابعزائرم، فقد تدارؾ ابؼشرع ابعزائرم مؤخرا 

الإجراـ أبؼعلومابٌ ك ذلك باستحداث نصوص بذربيية لقمع الاعتداءات الواردة على ابؼعلوماتية بدوجب 
 ابؼتضمن تعديل قانوف العقوبات ، لكن بذدر الإشارة إبٔ أف ابؼشرع ابعزائرم قد 04/15القانوف رقم 

ركز على الاعتداءات ابؼاسة بالأنظمة ابؼعلوماتية، ك أغفل الاعتداءات ابؼاسة بدنتوجات الإعلاـ الآبٕ ك 
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ابؼتمثلة بُ التزكير أبؼعلومابٌ، ك لذلك ارتأينا ك حتى لا تكوف دراستنا بؼوضوع ابغماية ابعزائية ناقصة أف 
 : تاليتُ طلبتُ اؿنتعرض للاعتداءات الواردة على ابؼعلوماتية من خلاؿ ابٓ

 الاعتداءات ابؼاسة بالأنظمة ابؼعلوماتيػة : ابؼطلب الأكؿ 
 الاعتداءات ابؼاسة بدنتوجات الإعلاـ الآبٕ: ابؼطلب الثاب٘ 

 الاعتداءات الماسة بالأنظمة المعلوماتية:  المطلب الأول 
 1 اعتداء يوميا على الأنظمة ابؼعلوماتية بُ ابعزائر250 إبٔ 200تشتَ الإحصائيات إبٔ كقوع ما بتُ 

إف تفاقم الاعتداءات على الأنظمة ابؼعلوماتية خاصة مع ضعف ابغماية الفنية ، استدعى تدخلا تشريعيا 
صربوا سواء على ابؼستول الدكبٕ أك الداخلي فدكليا كضعت أكؿ اتفاقية حوؿ الإجراـ أبؼعلومابٌ بتاريخ 

فقد استدرؾ , أما على ابؼستول الوطت2ٍ  تضمنت بـتلف أشكاؿ الإجراـ أبؼعلوماب08/11/2001ٌ
ابؼشركع ابعزائرم الفراغ القانوب٘ من خلاؿ التعديل الأختَ لقانوف  العقوبات الذم بً الفصل الثالث من 

ابؼساس بأنظمة " بقسم  سابع مكرر  عنوانو  66/156الباب الثاب٘ من الكتاب  الثالث  من الأمر رقم
 .7 مكرر 394 مكرر إبٔ 394كيشمل ابؼواد من "  ابؼعابعة الآلية للمعطيات 

ابعرائم ابؼاسة بالأنظمة ابؼعلوماتية كاف كانت بزتلف بُ أركانها ك عقوباتها إلا أف ما بهمعها أنهما برقق 
أم أف القاسم ابؼشتًؾ بينهما ىو نظاـ ابؼعابعة الآلية ,بضاية جزائية تنظم ابؼعابعة الآلية للمعطيات 

 .،كلذلك فاف دراسة تلك ابعرائم تقتضي منا أكلا توضيح كبياف مفهوـ نظاـ ابؼعابعة الآلية للمعطيات
 مفهوم نظام المعالجة الآلية للمعطيات: الفرع الأول  

 بيثل نظاـ ابؼعابعة الآلية للمعطيات ابؼسالة الأكلية أك الشرط الأكبٕ الذم يلزـ برققو حتى بيكن البحث 
 
 
 
 
 
 

__________________________________________________ 

  .2006آماؿ قارة، ابغماية ابعزائرية للمعلوماتية بُ التشريع ابعزائرم، دار ىومة للطباعة ك النشر، ابعزائر -  1

 من طرؼ المجلس الأكركبي ك بً كضعها للتوقيع منذ 08/11/2001: الاتفاقية الدكلية حوؿ الإجراـ أبؼعلومابٌ التي أبرمت بتاريخ-  2
 .23/11/2001:تاريخ
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 فاف ثبت بزلف ىذا. بُ توافر أك عدـ توافر أركاف أية جربية من جرائم الاعتداء على ىذا النظاـ 
كيؤدم توافر ىذا الشرط إبٔ الانتقاؿ إبٔ ابؼرحلة التالية , لا يكوف ىناؾ بؾاؿ بؽذا البحث,الشرط الأكبٕ 

, إذ أف ىذا الشرط يعتبر عنصر لازما لكل منها , كىي بحث توافر أركاف أية جربية من ابعرائم السابقة 
 .كلذلك يكوف من الضركرم برديد مفهوـ نظاـ الآلية للمعطيات 

نظاـ ابؼعابعة الآلية للمعطيات تعبتَ فتٍ تقتٍ يصعب على ابؼشتغل بالقانوف إدراؾ حقيقتو بسهولة، 
كلذلك   1فضلا عن انو تعبتَ متطور بىضع للتطورات السريعة ك ابؼتلاحقة بُ بؾاؿ فن ابغاسبات الآلية

فابؼشرع ابعزائرم على غرار التشريع الفرنسي بٓ يعرؼ نظاـ ابؼعابعة الآلية للمعطيات فأككل بذلك مهمة 
 .تعريفو كل من الفقو ك القضاء

 . 2تعريف نظام المعالجة الآلية للمعطيات. 1 
 :الاتفاقية الدكلية للإجراـ أبؼعلومابٌ قدمت تعريف للنظاـ أبؼعلومابٌ بُ مادتها الثانية على النحو التابٕ

Système informatique désigne tout dispositif isolé ou ensemble de 

dispositifs interconnecté ou apparentés, qui assure ou dont un ou 

plusieurs éléments assurent, en exécution d’un programme, un 

traitement ou tonatisé de données.     
 : أما الفقو الفرنسي فقد عرفو كما يلي

كل مركب يتكوف من كحدة أك بؾموعة كحدات معابعة كالتي تتكوف كل منها من الذاكرة البرامج 
كابؼصطلحات  كأجهزة  الإدخاؿ  كالإخراج  كأجهزة الربط كالتي يربط بينها بؾموعة من العلاقات التي 
عن  طريقها برقق نتيجة معينة كبنا معابعة ابؼعطيات على أف يكوف ىذا ابؼركب خاضع لنظاـ ابغماية 

 .الفنية 
 :بزلص إبٔ أف تعريف نظاـ ابؼعابعة الآلية للمعطيات يعتمد على عنصرين, بناء على التعريفات السابقة

 مركب يتكوف من عناصر مادة كمعنوية بـتلفة ترتبط بينهما نتيجة علاقات توحدبنا : العنصر الأكؿ- 
_____________________________________________ 
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 .بكو برقيق ىدؼ بؿدد
 .ضركرة خضوع النظاـ بغماية فنية: العنصر الثاب٘- 

  :مكونات نظام المعالجة الآلية للمعطيات. 2 
... أجهزة الربط, الذاكرة، البرامج، ابؼعطيات:العناصر ابؼادية كابؼعنوية التي يتكوف منها ابؼركب كمثاؿ ذلك

 .ىذه العناصر كاردة على سبيل ابؼثاؿ لا ابغصر. ابْ
 كىذا يفتح المجاؿ أماـ إضافة عناصر جديدة أك حذؼ بعضها حسب ما يفرزه التطور التقتٍ بُ ىذا 

كلا تقع بالتابٕ أم جربية من جرائم ,كعلى ذلك لا يتوافر نظاـ ابؼعابعة الآلية للمعطيات , المجاؿ 
أك على جهاز حاسب بٓ , الاعتداء عليو ابؼنصوص عليها إذا كقع الاعتداء على برامج معركضة للبيع 

يدخل ابػدمة أك على عنصر مودع بابؼخازف، أك على قطع الغيار، أك على الأجهزة التي مازالت بُ حالة 
التجربة، أك حتى الأنظمة التي خرجت من ابػدمة بساما ك لكن على العكس من ذلك، تقع ابعربية إذا 
كقع الاعتداء على النظاـ خارج ساعات تشغيلو العادية، أك إذا كانت أحد عناصره بُ حالة عطل أك 

 .حتى لو كاف النظاـ كلو بُ حالة عطل تاـ، ك كاف بيكن إصلاحو

ك تقع ابعربية أيضا إذا كقع الاعتداء على عنصر يشكل جزءا من أنظمة متعددة، فإذا تصورنا عدة أنظمة 
ترتبط فيما بينها بأجهزة اتصاؿ ك كقع اعتداء على جهاز حاسب آبٕ بُ نظاـ من تلك الأنظمة 

ك إذا كاف الدخوؿ إبٔ ىذا ابعهاز مشركع ،فإف البحث بُ توافر . ابؼرتبطة، فإف ابعربية تقع بُ ىذه ابغالة
ابعربية يتوقف على ما إذا كانت توجد علاقة سببية بتُ ىذا الدخوؿ ابؼشركع ك الاعتداء ابؼفركض على 
الأنظمة ككل ،ك كمدل  حسن  اكسوء نية ابؼتدخل   كما تقع ابعربية  إذا كقع  الاعتداء على شبكة 

الاتصاؿ التي تربط بتُ أكثر من نظاـ ،لاف تلك الشبكة تعتبر عنصر بُ كل نظاـ من الأنظمة التي تربط 
 1بينهما 
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 :1 ضرورة خضوع النظام لحماية فنية.3 
يسعى ابؼتخصصوف بأمن ابؼعلومات للحفاظ على خصوصية البيانات ابؼتناقلة عبر الشبكات كبالأخص 

حاليا شبكة الانتًانت فهم يسعوف لتامتُ سرية الرسائل الالكتًكنية كسرية البيانات ابؼتناقلة كخاصة 
كبيثل  التشفتَ أفضل كسيلة للحفاظ على سرية البيانات ابؼتناقلة ، كيرل .   بالأعماؿ التجارية  الرقمية 

 .ابػبراء ضركرة استخداـ أسلوب التشفتَ  بؼنع الآخرين من الاطلاع على الرسائل الالكتًكنية 
 :ك تنقسم الأنظمة إبٔ ثلاثة أنواع 

 .أنظمة مفتوحة للجمهور 
 .أنظمة قاصرة على أصحاب ابغق فيها كلكن بدكف بضاية فنية 
 .أنظمة قاصرة على أصحاب ابغق فيها ك تتمتع بحماية فنية 

ك مقتضى تطبيق ىذا العنصر أف النوع الثالث فقط من تلك الأنظمة ىو الذم يتمتع بابغماية ابعنائية 
أما النوع الأكؿ ك الثاب٘ فلا يتمتعاف بتلك ابغماية، ك ىناؾ من يصركف عليو لأف ابغماية ابعزائية بُ 

فنيا لأنو من الطبيعي بُ نظرىم، أف ما يقوـ بالاستغلاؿ . نظرىم بهب أف تقتصر على الأنظمة المحمية
يضع الوسائل الفنية اللازمة بؼنع الغش ك أف القانوف ابعنائي لا بومي إلا الأشخاص الذين لديهم حرص 
على أموابؽم، ك ليس من يهمل منهم بُ توفتَ ابغد الأدبٗ بغماية أموالو ، ك يكوف دكر القانوف ابعنائي 

بُ ىذه ابغالة دكر كقائي ك ىذا أيضا ىو ما يتفق ك سياسة ابؼشرع ابعنائي ك ما نلاحظو من ابؼفهوـ 
 .العاـ للحماية ابعزائية للملكية

بالرجوع إبٔ النصوص ابؼتعلقة بجرائم الاعتداء على أنظمة ابؼعابعة الآلية للمعطيات لا تتضمن شرط 
ك من ابؼبادئ العامة ابؼستقرة بُ تفستَ القانوف . ابغماية الفنية ك خرجت تلك النصوص ابػالية منو بساما

ك لا . ابعنائي أنو لا بهوز تقييد النص ابؼطلق، أك بزصيص النص العاـ، إلا إذا كجد نص بهيز ذلك
 يوجد بُ حالتنا نص خاص يقيد إطلاؽ النص أك بىصص عمومو، ك لذلك فإف عدـ ذكر 

 
 

__________________________________________________ 
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ىذا بالإضافة إبٔ أف ابغماية ابعزائية بهب أف . ابؼشرع لشرط ابغماية الفنية يعتٍ أف ابؼشرع أراد استبعاده
 .بستد لتغطي كل أنظمة ابؼعابعة الآلية للمعطيات سواء كانت تتمتع بحماية فنية أـ لا

ك تطبيقا لذلك، فإنو لا يشتًط لوجود ابعربية أف يكوف الدخوؿ إبٔ النظاـ مقيدا بوجود بضاية فنية ك 
لكن إذا نظرنا للوقائع ، نلاحظ أف غالبية أنظمة ابؼعابعة الآلية للمعطيات تتمتع بنظاـ بضاية فنية، 

 .1بالإضافة إبٔ أف كجود مثل تلك ابغماية يساعد على إثبات أركاف ابعربية ك بصفة خاصة الركن ابؼعنوم
 الأركان الأساسية: الفرع الثاني 

 :ك تتمثل ىذه الأركاف فيما يلي 
  :الركن المادي :  أولا

 :يتمثل الركن ابؼادم بُ أشكاؿ الاعتداء على نظم ابؼعابعة الآلية للمعطيات ك التي ىي

 .الدخوؿ ك البقاء غتَ ابؼشركع بُ نظاـ ابؼعابعة الآلية للمعطيات/أ  

 .الاعتداءات العمدية على نظاـ ابؼعابعة  الآلية للمعطيات/ ب 
 .الاعتداءات العمدية على سلامة ابؼعطيات ابؼوجودة داخل النظاـ/ ج  

ىذه الاعتداءات تتطلب كجود نظاـ ابؼعابعة الآلية للمعطيات كشرط مسبق بخلاؼ الاعتداءات على 
 :منتوجات النظاـ  ك سنتعرض إليها بالتفصيل فيما يلي

 :الدخول و البقاء غير المشروع في نظام المعالجة الآلية للمعطيات/ أ  
يعاقب بابغبس من ثلاثة أشهر إبٔ سنة ك بغرامة من : " مكرر قانوف العقوبات394نصت عليو ابؼادة 

 دج كل من يدخل أك يبقى عن طرؽ الغش بُ كل أك جزء من منظومة 100000 إبٔ 50000
تضاعف العقوبة إذا ترتب عن ذلك حذؼ أك تغيتَ بؼعطيات " للمعابعة الآلية للمعطيات أك بواكؿ ذلك

 تكوف العقوبة "ابؼنظومة ك إذا ترتب عن الأفعاؿ ابؼذكورة أعلاه بزريب نظاـ اشتغاؿ ابؼنظومة 
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 ".  دج150000 إبٔ 50000ابغبس من ستة أشهر إبٔ سنتتُ ك الغرامة من 
 . من الاتفاقية الدكلية للإجراـ أبؼعلوماب02ٌكما نصت عليو ابؼادة 

الصورة البسيطة للجربية تتمثل بُ بؾرد الدخوؿ أك البقاء غتَ ابؼشركع فيما الصورة ابؼشددة، تتحقق بتوافر 
الظرؼ ابؼشدد بؽا، ك يكوف بُ ابغالة التي ينتج فيها عن الدخوؿ أك البقاء غتَ ابؼشركع إما بؿو أك تغيتَ 

 .بُ ابؼعطيات ابؼوجودة بُ النظاـ  أك بزريب لنظاـ اشتغاؿ ابؼنظومة
 : الصورة البسيطة 

لا يقصد بالدخوؿ ىنا الدخوؿ بابؼعتٌ ابؼادم، أم الدخوؿ إبٔ مكاف أك : فعل الدخول              * 
منزؿ أك حديقة، ك بُ نفس الابذاه إبٔ جهاز ابغاسب الآبٕ ك إبما بهب أف ينظر إليو كظاىرة معنوية، 
تشابو تلك التي نعرفها عندما نقوؿ الدخوؿ إبٔ فكرة أك إبٔ ملكة التفكتَ لدل الإنساف، أم الدخوؿ 

ك بٓ بودد ابؼشرع كسيلة الدخوؿ أك . إبٔ العمليات الذىنية التي يقوـ بها نظاـ ابؼعابعة الآلية للمعطيات
الطريقة التي يتم الدخوؿ بها إبٔ النظاـ، ك لذلك تقع ابعربية بأية كسيلة أك طريقة ك يستوم أف يتم 

  .1الدخوؿ مباشرة أك عن طريق غتَ مباشر
  :Le maintien 2فعل البقاء                * 

 قد يتخذ النشاط الإجرامي الذم يتكوف منو الركن ابؼادم بُ ابعربية بؿل الدراسة صورة البقاء داخل 
النظاـ، ك يقصد بفعل البقاء التواجد داخل نظاـ ابؼعابعة الآلية للمعطيات ضد إرادة من لو ابغق بُ 
السيطرة على ىذا النظاـ ك قد يتحقق البقاء ابؼعاقب عليو داخل النظاـ مستقلا عن الدخوؿ على 

ك من .ك يكوف البقاء معاقبا عليو استقلالا حتُ يكوف الدخوؿ إبٔ النظاـ مشركعا. النظاـ، كقد بهتمعاف
إذا برقق الدخوؿ إبٔ النظاـ بالصدفة أك عن طريق ابػطأ أك السهو، إذ كاف بهب بُ ىذه : أمثلة ذلك

ابغالة على ابؼتدخل أف يقطع كجوده ك ينسحب فورنا، فإذا بقي رغم ذلك فإنو يعاقب على جربية البقاء 
 ك يكوف البقاء جربية إذا بذاكز ابؼتدخل ابؼدة . غتَ ابؼشركع إذا توافر بؽا الركن ابؼعنوم

_______________________________________________ 
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ابؼسموح بها للبقاء بداخل النظاـ، أك بُ ابغالة التي يطبع فيها نسخة من ابؼعلومات بُ الوقت الذم كاف 
مسموحا لو فيو الرؤية ك الإطلاع  فقط ك يتحقق ذلك أيضا بالنسبة للخدمات ابؼفتوحة للجمهور مثل 

ابػدمات التلفونية، ك التي يستطيع فيها ابعاب٘ ابغصوؿ على ابػدمة التلفونية دكف أف يدفع ابؼقابل 
الواجب دفعو أك بوصل على ابػدمة مدة أطوؿ من ابؼدة التي دفع مقابلها عن طريق استخداـ كسائل أك 

عمليات غتَ مشركعة، ك قد بهتمع الدخوؿ غتَ ابؼشركع ك البقاء غتَ ابؼشركع معا ك ذلك بُ الفرض 
الذم لا يكوف فيو ابعاب٘ ابغق بُ الدخوؿ إبٔ النظاـ ، ك يدخل إليو فعلا ضد إرادة من لو حق السيطرة 

عليو، بٍ يبقى داخل النظاـ بعد ذلك، ك يتحقق بُ ىذا الفرض الاجتماع ابؼادم للجرائم ك إذا كانت 
تلك ابعربية على ىذه الصورة تهدؼ أساسا إبٔ بضاية نظاـ ابؼعابعة الآلية للمعطيات بصورة مباشرة، إلا 
أنها برقق أيضا ك بصورة غتَ مباشرة بضاية ابؼعطيات أك ابؼعلومات ذاتها بل بيكن من خلابؽا بذربٙ سرقة 

كقت الآلة ، ك ذلك بالنسبة للموظف أك العامل أك غتَبنا حتُ يسرؽ كقت الآلة ضد إرادة من لو ابغق 
 .1السيطرة على النظاـ، ك يقوـ بطبع أك نسخ بعض ابؼعلومات أك ابؼعطيات أك البرامج

كما بيكن أف تطبق على الاستخداـ غتَ ابؼشركع البطاقات ابؼمغنطة إما لسرقتها أك التزكير بٍ 
استخدامها أك حتى إذا استخدمها صاحبها بُ سحب مبالغ دكف أف يكوف لديو رصيد كاؼ، أك عند 
عدـ كجود الرصيد ك تكوف ابعربية بُ ىذه ابغالة ىي جربية البقاء غتَ ابؼشركع داخل النظاـ بشرط أف 
يكوف صاحب البطاقة يعلم مقدما بأنو ليس لو رصيد كاؼ ك بيكن أيضا تطبيقها على التصنت على 

ىذه ابعربية تعد جربية سلوؾ . المحادثات ابؽاتفية طابؼا أف أرقاـ ابؽواتف معابعة آليا بُ نظاـ خاص بها
بؾرد، أم أنها تقع ك تكتمل بدجرد الانتهاء من السلوؾ ابؼكوف بؽا ك ىو الدخوؿ أك البقاء دكف أف 

 2يطلب ابؼشرع بُ بموذجها القانوب٘ حسب نصوص التجربٙ أية نتيجة إجرامية
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 : الصورة المشددة 
تضاعف العقوبة إذا ترتب على ذلك حذؼ أك تغيتَ بؼعطيات : " 2/3 مكرر 394نصت ابؼادة 

ابؼنظمة ك إذا ترتب عن الأفعاؿ ابؼذكورة أعلاه بزريب نظاـ اشتغاؿ ابؼنظومة تكوف العقوبة ابغبس من 
 ". دج150000 دج إبٔ 50000ستة أشهر إبٔ سنتتُ ك الغرامة من 

 قانوف العقوبات على ظرفتُ تشدد بهما عقوبة جربية الدخوؿ ك البقاء 2/3 مكرر 394نصت ابؼادة 
داخل النظاـ، ك يتحقق ىذاف الظرفاف عندما ينتج عن الدخوؿ أك البقاء إما بؿو أك تعديل ابؼعطيات 
التي بوتويها النظاـ ك إما عدـ صلاحية النظاـ لأداء كظائفو ، ك يكفي لتوفر ىذا الظرؼ كجود علاقة 
سببية بتُ الدخوؿ غتَ ابؼشركع أك البقاء غتَ ابؼشركع ك تلك النتيجة الضارة، ك لا يشتًط أف تكوف 

تلك النتيجة الضارة مقصودة، لأف تطلب مثل ىذا الشرط يكوف غتَ معقوؿ ، حيث أف ابؼشرع نص 
على بذربٙ الاعتداء ابؼقصود على النظاـ عن طريق بؿو أك تعديل ابؼعطيات التي بوتويها باعتباره جربية 

كما لا يشتًط أف تكوف تلك النتيجة مقصودة، أم على سبيل ابػطأ غتَ ألعمدم، فالظرؼ . مستقلة
ابؼشدد ىنا ظرؼ مادم يكفي أف توجد بينو ك بتُ ابعربية العمدية الأساسية ك ىي جربية الدخوؿ أك 

البقاء غتَ ابؼشركع علاقة سببية للقوؿ بتوافره إلا إذا أثبت ابعاب٘ انتفاء تلك العلاقة، كأف يثبت أف 
تعديل أك بؿو ابؼعطيات أك أف عدـ صلاحية النظاـ للقياـ بوظائفو يرجع إبٔ القوة القاىرة أك ابغادث 

 .ابؼفاجئ
 :الاعتداء ألعمدي على سير نظام المعالجة الآلية للمعطيات/ ب  

 1 من الاتفاقية الدكلية للإجراـ أبؼعلومابٌ 08 ك 05نصت عليو ابؼادتتُ 
بٓ يورد ابؼشرع ابعزائرم نصا خاصا بالاعتداء ألعمدم على ستَ النظاـ ك اكتفى بالنص على الاعتداء 
 ألعمدم على ابؼعطيات ابؼوجودة بداخل النظاـ ك ربدا بهد ذلك تفستَه بُ أف الاعتداء على ابؼعطيات 
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 .114آماؿ قارة، ابؼرجع السابق، ص - 1



    جهود المشرع الجزائري للحد من الجريمة الواقعة على المواقع الإلكترونية          الفصل الثاني      
 

 
150 

 

 قد يؤثر على صلاحية النظاـ للقياـ بوظائفو، ك قد كضع الفقو معيارا للتفرقة بتُ الاعتداء على 

فإذا كاف الاعتداء . ابؼعطيات ك الاعتداء على النظاـ على أساس ما إذا كاف الاعتداء كسيلة أـ غاية
الذم كقع على ابؼعطيات بؾرد كسيلة فإف الفعل يشكل جربية الاعتداء ألعمدم على النظاـ، أما إذا كاف 

 .الاعتداء الذم كقع على ابؼعطيات غاية فإف الفعل يشكل جربية الاعتداء ألعمدم على ابؼعطيات
سبق ك أف ذكرنا أف الاعتداء على ستَ النظاـ الناجم عن الدخوؿ أك البقاء غتَ ابؼشركع لا يشتًط أف 

يكوف مقصودا، لكن الإشكاؿ ابؼطركح أف أفعاؿ الاعتداء على ستَ النظاـ النابصة عن الدخوؿ ابؼشركع 
 .للنظاـ تفلت من العقاب خاصة مع عدـ كجود نص خاص بالاعتداء ألعمدم على ستَ النظاـ

يتمثل ىذا السلوؾ ابؼادم بُ فعل توقيف نظاـ ابؼعابعة الآلية للمعطيات من أداء نشاطو العادم ك 
ابؼنتظر منو القياـ بو، ك إما بُ فعل إفساد نشاط أك كظائف ىذا النظاـ، ك لا يشتًط أف يقع فعل 

التعطيل أك فعل الإفساد على كل عناصر النظاـ بصلة، بل يكفي أف يؤثر على أحد ىذه العناصر فقط 
ابْ، أما ابؼعنوية مثل البرامج ...سواء ابؼادية جهاز ابغاسب الآبٕ نفسو، شبكات الاتصاؿ، أجهزة النقل 

 .ك ابؼعطيات
 :الاعتداءات العمدية على المعطيات/ ج  

 من الاتفاقية الدكلية للإجراـ أبؼعلومابٌ ، كما نص ابؼشرع ابعزائرم 08،04،03نصت عليها ابؼادة  
يعاقب بابغبس من ستة أشهر إبٔ ثلاث سنوات ك » بُ قانوف العقوبات 2 مكرر394عليها بُ ابؼادة 

 دج كل من أدخل بطريقة الغش معطيات بُ نظاـ ابؼعابعة 2000000 دج إبٔ 500000بغرامة من 
 .«الآلية أك أزاؿ أك عدّؿ بطريقة الغش ابؼعطيات التي تتضمنها

 الاعتداءات العمدية على المعطيات الموجودة داخل النظام: الصورة الأولى
 :1النشاط الإجرامي بُ جربية الاعتداء ألعمدم على ابؼعطيات يتجسد بُ إحدل الصور الثلاث التالية

 
___________________________________________ 
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 .L’intrusionالإدخاؿ * 
 .L’effacementالمحػػو*
 .Modificationالتعديل *

ك . لا يشتًط اجتماع ىذه الصور، بل يكفي أف يصدر عن ابعاب٘ إحداىا فقػط لكي يتوافر الركػن ابؼػادم
أفعاؿ الإدخاؿ ك المحو ك التعديل تنطوم على التلاعب بُ ابؼعطيات التي بوتويها نظاـ ابؼعابعة الآلية 

للمعطيات سواء بإضافة معطيات جديدة غتَ صحيحة، أك بؿو أك تعديل معطيات موجودة من قبل ك 
ىذا يعتٍ أف النشاط الإجرامي بُ ىذه ابعربية إبما يرد على بؿل أك موضوع بؿدد ك ىو ابؼعطيات أك 

ابؼعلومات التي بست معابعتها آليا ك التي أصبحت بؾرد إشارات أك رموزا بسثل تلك ابؼعلومات، ك ليست 
ابؼعلومات بُ ذاتها باعتبارىا أحد عناصر ابؼعرفة، كما أف بؿل ىذا النشاط الإجرامي يقتصر على 

 .ابؼعطيات ابؼوجودة داخل النظاـ، أم التي بوتويها النظاـ ك تشكل جزءا منو
لا تقع ابعربية على بؾرد ابؼعلومات التي بٓ يتم إدخابؽا بعد إبٔ النظاـ أك تلك التي دخلت، ك بٓ يتخذ 

حيابؽا إجراءات ابؼعابعة الآلية، أما تلك التي بُ طريقها إبٔ ابؼعابعة حتى ك لو بٓ تكن ابؼعابعة قد بدأت 
بالفعل تتمتع بابغماية ابعنائية، ك يكوف ىناؾ بؾاؿ للقوؿ بتوافر ابعربية التامة أك الشركع على حسب 

 .الأحواؿ
بذدر الإشارة إبٔ أف ابغماية ابعنائية تشمل ابؼعطيات طابؼا أنها تدخل بُ نظاـ ابؼعابعة الآلية، أم طابؼا 

كاف بوتويها ذلك النظاـ ك كانت تكوف كحدة كاحدة مع عناصره ك يتًتب على ذلك أف ابعربية لا 
تتحقق إذا كقع النشاط الإجرامي على ابؼعطيات خارج النظاـ سواء قبل دخوبؽا أـ بعد خركجها ك حتى 
كلو لفتًة قصتَة، كما لو كانت مفرغة على قرص أك شريط بفغنط خارج النظاـ، فابغماية ابعنائية تقتصر 

على ابؼعطيات التي توجد داخل النظاـ أك تلك التي بُ طريقها إبٔ الدخوؿ إليو، أك تلك التي دخلت 
بعد خركجها، ك لا يشتًط أف تقع أفعاؿ الإدخاؿ ك المحو ك تعديل ابؼعطيات بطريق مباشر بل بيكن أف 

 .يتحقق ذلك بطريق غتَ مباشر سواء عن بعد أـ بواسطة شخص ثالث 
 :ك عمومنا التلاعب بُ ابؼعطيات ابؼوجودة داخل النظاـ يتخذ إحدل الأشكاؿ التالية 
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 :L’intrusionالإدخال - 
 يقصد بفعل الإدخاؿ إضافة معطيات جديدة على الدعامة ابػاصة بها سواء كانت خالية، أـ كاف 
يوجد عليها معطيات من قبل، ك يتحقق ىذا الفعل بُ الغرض الذم يستخدـ فيو ابغامل الشرعي 

لبطاقات السحب ابؼمغنطة، ىاتو الأختَة ليسحب بدقتضاىا النقود من أجهزة السحب الآبٕ ك ذلك 
حتُ يستخدـ رقمو ابػاص ك السرم للدخوؿ لكي يسحب مبلغا من النقود أكثر من ابؼبلغ ابؼوجود بُ 

حسابو، ك كذلك ابغامل الشرعي لبطاقة الائتماف ك التي يسدد عن طريقها مبلغ أكثر من ابؼبلغ المحدد لو 
ك بصفة عامة يتحقق فعل الإدخاؿ بُ كل حالة يتم فيها الاستخداـ التعسفي لبطاقات السحب أك 

الائتماف سواء من صاحبها الشرعي أـ من غتَه بُ حالات السرقة أك الفقد أك التزكير، كما يتحقق فعل 
 .يضيف معطيات جديدة « ابْ...فتَكس» الإدخاؿ بُ كل حالة يتم فيها إدخاؿ برنامج غريب

   :L’effacementالمحــو - 
 يقصد بفعل المحو إزالة جزء من ابؼعطيات ابؼسجلة على دعامة ك ابؼوجودة داخل النظاـ أك برطيم تلك 

 .الدعامة، أك نقل ك بززين جزء من ابؼعطيات إبٔ ابؼنطقة ابػاصة بالذاكرة
 :Modificationالتعديل - 

يقصد بفعل التعديل تغيتَ ابؼعطيات ابؼوجودة داخل نظاـ ك استبدابؽا بدعطيات أخرل، ك يتحقق فعل 
المحو ك التعديل عن طريق برامج غريبة بتلاعب بُ ابؼعطيات سواء بدحوىا كليا أك جزئيا أك بتعديلها ك 

 Gommeذلك باستخداـ القنبلة ابؼعلوماتية ابػاصة بابؼعطيات ك برنامج ابؼمحاة 

d’effacementك ىذه الأفعاؿ ابؼتمثلة بُ الإدخاؿ ك المحو ك 1 أك برنامج الفتَكسات بصفة عامة ،
 التعديل كردت على سبيل ابغصر فلا يقع برت طائلة التجربٙ أم فعل آخر غتَىا حتى ك لو تضمن 

 
 
 
 
 
 

____________________________________________________ 
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 الاعتداء على ابؼعطيات ابؼوجودة داخل نظاـ ابؼعابعة الآلية للمعطيات فلا بىضع لتلك ابعربية فعل 
نسخ ابؼعطيات أك فعل نقلها أك فعل التنسيق أك التقريب فيما بينهما، لأف كل تلك الأفعاؿ لا تنطوم 

 . لا على إدخاؿ ك لا على تعديل بابؼعتٌ السابق
 المساس ألعمدي بالمعطيات خارج النظام: الصورة الثانية- 

 :كفر ابؼشرع ابعزائرم ابغماية ابعزائية للمعطيات بُ حد ذاتها من خلاؿ بذربيو السلوكات التالية
 يستهدؼ بضاية ابؼعطيات بُ حد ذاتها لأنو بٓ يشتًط أف تكوف داخل 2 مكرر394نص ابؼادة  -1

نظاـ ابؼعابعة الآلية للمعطيات أك أف يكوف قد بً معابعتها آليا، فمحل ابعربية ىو ابؼعطيات سواء كانت 
بـزنة كأف تكوف بـزنة على أشرطة أك أقراص أك تلك ابؼعابعة آليا أك تلك ابؼرسلة عن طريق منظومة 

معلوماتية، ما دامت قد تستعمل كوسيلة لارتكاب ابعرائم ابؼنصوص عليها بُ القسم السابع مكرر من 
 .قانوف العقوبات

 بهرـ أفعاؿ ابغيازة، الإفشاء، النشر، الاستعماؿ، أيا كاف الغرض من 2/2 مكرر 394نص ابؼادة  -2
ىذه الأفعاؿ التي ترد على ابؼعطيات ابؼتحصل عليها من إحدل ابعرائم الواردة بُ القسم السابع مكرر 

 .ابْ...من قانوف العقوبات بأىداؼ ابؼنافسة غتَ ابؼشركعة،ابعوسسة،الإرىاب، التحريض على الفسق 
   الركن المعنوي :ثانيا 

إف الركن ابؼعنوم بُ بـتلف الاعتداءات ابؼاسة بالأنظمة ابؼعلوماتية تتخذ صورة القصد ابعنائي إضافة إبٔ 
 .نية الغش

 :الدخول و البقاء غير المشروع داخل نظام المعالجة الآلية للمعطيات/ أ  
 .الولوج ك التجوؿ ك البقاء داخل نظاـ ابؼعابعة الآلية للمعطيات لا بهرماف إلا بسا عمدا

 من الاتفاقية الدكلية للإجراـ أبؼعلومابٌ تسمح للدكلة العضو أف تشتًط بأف ترتكب ابعربية عن 02ابؼادة 
 .طريق خرؽ ابغماية الفنية للنظاـ بهدؼ ابغصوؿ على ابؼعطيات ابؼوجودة بداخلو

جربية الدخوؿ أك البقاء داخل النظاـ جربية عمدية يتخذ الركن ابؼعنوم فيها صورة القصد ابعنائي 
 .بعنصريو العلم ك الإرادة
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فيلزـ لتوافر الركن ابؼعنوم أف تتجو إرادة ابعاب٘ إبٔ فعل الدخوؿ أك إبٔ فعل البقاء ك أف يعلم ابعاب٘ بأنو 
ليس لو ابغق بُ الدخوؿ إبٔ النظاـ ك البقاء فيو، ك عليو لا يتوافر الركن ابؼعنوم إذا كاف دخوؿ ابعاب٘ أك 

بقاؤه داخل النظاـ مسموح بو أم مشركع، كما لا يتوافر ىذا الركن إذا كقع ابعاب٘ بُ خطأ بُ الواقع 
سواء كاف يتعلق بدبدأ ابغق بُ الدخوؿ أك بُ البقاء أك بُ نطاؽ ىذا ابغق، كأف بههل بوجود حظر 

للدخوؿ أك البقاء، أك كاف يعتقد خطأ أنو مسموح لو بالدخوؿ، فإذا توافر القصد ابعنائي بعنصريو العلم 
ك الإرادة فإنو لا يتأثر بالباعث على الدخوؿ أك البقاء فيظل القصد قائما حتى  ك لو كاف الباعث ىو 

  .1الفضوؿ أك إثبات القدرة على ابؼهارة ك الانتصار على النظاـ
بالنسبة لنية الغش تبدك من خلاؿ الغش الذم يتم بو الدخوؿ من خرؽ ابعهاز الرقابي الذم بومي 

 .النظاـ، بالنسبة للبقاء فيستنتج من العمليات التي بست داخل النظاـ

بُ ابغقيقة أف الدخوؿ ك البقاء بالغش لا يتضمن معتٌ خرؽ ابعهاز الرقابي للنظاـ، إبما يظهر من خلاؿ 
الولوج دكف كجو حق إبٔ النظاـ إلاّ أف ابعهاز الرقابي ما ىو إلاّ كسيلة لإثبات أف الدخوؿ للنظاـ غتَ 

 .مرخص بو
  :الاعتداءات على سير نظام المعالجة الآلية للمعطيات/    ب 

   إف ىذه ابعربية جربية عمدية ، إذ أف من ابؼفتًض أف أفعاؿ العرقلة كالتعطيل لا تكوف إلا عمدية كىذا 
ما بييزه عن الاعتداء غتَ ألعمدم لستَ النظاـ الذم يشكل ظرفا مشددا بعربية الدخوؿ كالبقاء الغتَ 

  .   2مشركع داخل النظاـ كعليو فالقصد ابعنائي مفتًض يستنتج من طبيعة الأفعاؿ المجرمة 
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 : الاعتداءات العمدية على المعطيات/ ج 
جربية الاعتداء ألعمدم على ابؼعطيات جربية عمدية يتخذ فيها الركن ابؼعنوم صورة القصد ابعنائي 

 بعنصريو  العلم كالإرادة، فيجب أف تتجو إرادة ابعاب٘ إبٔ فعل الإدخاؿ أك المحو أك التعديل كما بهب 
أف يعلم ابعاب٘ باف نشاطو أبعرمي يتًتب عليو التلاعب بُ ابؼعطيات، كيعلم أيضا أف ليس لو ابغق بُ 

  .1القياـ بذالك كانو يعتدم على صاحب ابغق بُ السيطرة على تلك ابؼعطيات بدكف موافقتو 
كما يشتًط لتوافر الركن ابؼعنوم بالإضافة إبٔ القصد ابعنائي العاـ نية الغش ، لكن ىذا لا يعتٍ ضركرة 

توافر قصد الإضرار بالغتَ بل تتوافر ابعربية كيتحقق ركناىا بدجرد فعل الإدخاؿ أك المحو أك التعديل مع 
العلم بذالك كابذاه الإرادة  إليو ، كاف كاف الضرر قد يتحقق بُ الواقع نتيجة النشاط الإجرامي إلا انو 

 .ليس عنصرا بُ ابعربية 
 :استخدام المعطيات كوسيلة في ارتكاب الجرائم الماسة بالأنظمة المعلوماتية : ا الثث

كذلك إما بالتصميم أك البحث أك التجميع أك التوفتَ أك النشر أك الابذار بُ معطيات بـزنة أك معابعة أك 
 .مرسلة عن طريق منظومة معلوماتية

حيازة أك إفشاء أك نشر أك استعماؿ لأم غرض كاف للمعطيات ابؼتحصل عليها من إحدل ابعرائم 
فاف ىذا الاستخداـ بهب أف يكوف عمدا كبطريق الغش أم بتوافر القصد .ابؼاسة بالأنظمة ابؼعلوماتية 

 .ابعنائي العاـ إضافة إبٔ القصد ابعنائي ابػاص ابؼتمثل بُ نية الغش
 الجزاءات المقررة : الفرع الثالث 

 .  كسنتناكؿ فيما يلي ابعزاءات التي قررىا ابؼشرع ابعزائرم بؽذا النوع من الإجراـ ابغديث 
 من الاتفاقية الدكلية للإجراـ أبؼعلومابٌ فإف العقوبات ابؼقررة للإجراـ أبؼعلومابٌ بهب أف 13طبقا للمادة 

 تكوف رادعة كتتضمن عقوبات مالية للحرية  ، كالتي تتمثل بُ عقوبات أصلية كعقوبات تكميلية 
 

________________________ 
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تطبق على الشخص الطبيعي ، كما توجد عقوبات تطبق على الشخص ابؼعنوم بناءا على تبتٍ مبدأ 
 .من الاتفاقية12مسالة الشخص ابؼعنوم الواردة بُ ابؼادة 

  : العقوبات المطبقة على الشخص الطبيعي: أولا 
  :العقوبات الأصلية/        أ 

من خلاؿ استقراء النصوص ابؼتعلقة بابعرائم ابؼاسة بالأنظمة ابؼعلوماتية يتبتُ لنا كجود تدرج داخل النظاـ 
ىذا التدرج بُ العقوبات بودد ابػطورة الإجرامية التي قدرىا ابؼشرع بؽذه التصرفات ،إذ بقد سلم . العقابي

خطورة يتضمن ثلاث درجات ،جربية الدخوؿ أك البقاء بالغش بُ الدرجة الأكبٔ كبعدىا بُ الدرجة 
الثانية جربية الدخوؿ كالبقاء ابؼشددة،أما الدرجة الثالثة فتحتلها ابعربية ابػاصة بابؼساس ألعمدم 

 .بابؼعطيات
 50000 أشهر إبٔ سنة حبس ك 3العقوبة ابؼقررة ىي : (الجريمة البسيطة)الدخول والبقاء بالغش * 

  . ( مكرر394ابؼادة ) دج غرامة 100000دج إبٔ 
 تضاعف العقوبة إذا ترتب عن ىذه الأفعاؿ حذؼ أك :(الجريمة المشددة) الدخول والبقاء بالغش *

 دج إبٔ 50000تغيتَ بؼعطيات ابؼنظومة ،كتكوف العقوبة ابغبس من ستة أشهر إبٔ سنتتُ كغرامة من 
ابؼادة ) دج إذا ترتب عن الدخوؿ أك البقاء غتَ ابؼشركع بزريب لنظاـ اشتغاؿ ابؼنظومة 150000

  ( . 03-02 مكرر394
 فالعقوبة ابؼقررة للاعتداء 2 مكرر 394طبقا لنص ابؼادة  : الاعتداء ألعمدي على المعطيات* 

ألعمدم على ابؼعطيات ابؼوجودة داخل النظاـ ىي ابغبس من ستة أشهر إبٔ ثلاث سنوات كغرامة من 
 دج أما العقوبة ابؼقررة لاستخداـ ابؼعطيات بُ ارتكاب ابعرائم ابؼاسة 2000000 دج إبٔ 500000

بالأنظمة ابؼعلوماتية ككذا حيازة أك إفشاء أك نشر أك استعماؿ ابؼعطيات ابؼتحصل عليها من إحدل 
ابعرائم ابؼاسة بالأنظمة ابؼعلوماتية، العقوبة ابؼقررة ىي ابغبس من شهرين إبٔ ثلاث سنوات كغرامة من 

 . دج 5000000 دج إبٔ 1000000
 : العقوبات التكميلية/ ب 
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 قانوف العقوبات على العقوبات التكميلية إبٔ جانب العقوبات الأصلية ك 3 مكرر 394نصت ابؼادة 
 :ابؼتمثلة بُ
كىي عقوبة تكميلية تشمل الأجهزة كالبرامج ك الوسائل ابؼستخدمة بُ ارتكاب جربية : ابؼصادرة 

 .من ابعرائم ابؼاسة بالأنظمة ابؼعلوماتية، مع مراعاة حقوؽ الغتَ حسن النية
التي تكوف بؿلا بعربية من ابعرائم ابؼاسة  (les sites)كالأمر يتعلق بابؼواقع :  إغلاؽ ابؼواقع 

 .بالأنظمة ابؼعلوماتية
إذا كانت ابعربية قد ارتكبت بعلم مالكها كمثاؿ ذلك إغلاؽ : إغلاؽ المحل أك مكاف الاستغلاؿ 

 .ابؼقهى الالكتًكب٘ الذم ترتكب منو مثل ىذه ابعرائم شرط توافر عناصر العلم لدل مالكها
 : الظروف المشددة/ ج 
 على ظرؼ تشدد بو عقوبة جربية الدخوؿ كالبقاء غتَ ابؼشركع 3-2/ مكرر 394نصت ابؼادة / أ

داخل النظاـ، كيتحقق ىذا الظرؼ عندما ينتج عن الدخوؿ ك البقاء إما حذؼ أك تغيتَ ابؼعطيات التي 
 .بوتويها النظاـ كإما بزريب نظاـ اشتغاؿ ابؼنظومة

 مكرر ،ك بُ ابغالة الثانية 394بُ ابغالة الأكبٔ تضاعف العقوبات ابؼقررة بُ الفقرة الأكبٔ من ابؼادة 
 . دج 150000 دج إبٔ 50000تكوف العقوبة ابغبس من ستة أشهر إبٔ سنتتُ كالغرامة من 

ىذه الظرؼ ابؼشدد ىو ظرؼ مادم يكفي أف تقوـ بينو كبتُ ابعربية الأساسية كىي جربية الدخوؿ 
 .كالبقاء غتَ ابؼشركع علاقة سببية للقوؿ بتوافره

 على أف تضاعف العقوبات ابؼقررة للجرائم ابؼاسة بالأنظمة ابؼعلوماتية 3 مكرر 394نصت ابؼادة / ب
 كذلك إذا استهدفت ابعربية الدفاع الوطتٍ كابؽيئات كابؼؤسسات ابػاضعة للقانوف العاـ 

  : العقوبات المطبقة على الشخص المعنوي  :ثانيا 
 من الاتفاقية الدكلية للإجراـ أبؼعلومابٌ ، بحيث يسأؿ 12مبدأ مساءلة الشخص ابؼعنوم كارد بُ ابؼادة 

الشخص ابؼعنوم عن ىذه ابعرائم سواء بصفتو فاعلا أصليا أك شريكا أك متدخلا كما يسأؿ عن ابعربية 
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التامة أك الشركع فيها ،كل ذلك بشرط أف تكوف  ابعربية قد ارتكبت بغساب الشخص ابؼعنوم بواسطة 
 .أحد أعضائو أك بفثليو

ىذا مع ملاحظة أف ابؼسؤكلية ابعزائية للشخص ابؼعنوم لا تستبعد ابؼسؤكلية ابعزائية للأشخاص الطبيعيتُ 
 .بصفتهم فاعلتُ أك شركاء أك متدخلتُ بُ نفس ابعربية 

كما بذدر الإشارة إبٔ أف ابؼشرع ابعزائرم قد اقر بُ التعديل الأختَ لقانوف العقوبات ابؼسؤكلية ابعزائية 
 ابؼتضمن قانوف العقوبات الذم 04/15 مكرر من القانوف 18للشخص ابؼعنوم كذلك بُ نص ابؼادة 

 :العقوبات ابؼطبقة على الشخص ابؼعنوم بُ مواد ابعنايات ك ابعنح ىي : " ينص على أف
الغرامة التي تساكم من مرة إبٔ بطس مرات ابغد الأقصى للغرامة ابؼقدرة للشخص الطبيعي بُ القانوف / أ

 .الذم يعاقب على ابعربية
 :كاحدة أك أكثر من العقوبات الآتية/ب

 حل الشخص ابؼعنوم 
  سنوات5غلق ابؼؤسسة أك فرع من فركعها بؼدة لا تتجاكز  
  سنوات5الإقصاء من الصفقات العمومية بؼدة لا تتجاكز  
ابؼنع من مزاكلة نشاط أك عدة أنشطة مهنية أك اجتماعية بشكل مباشر أك غتَ مباشر نهائيا أك بؼدة  

 . سنوات5لا تتجاكز 
 .مصادرة الشيء الذم استعمل بُ ارتكاب ابعربية أك نتج عنها 
 .نشر أك تعليق حكم الإدانة 
 سنوات ،كتنصب ابغراسة على بفارسة النشاط 5الوضع برت ابغراسة  القضائية بؼدة لا تتجاكز  

 . الذم أدل إبٔ ابعربية أك الذم ارتكبت ابعربية بدناسبتو 
بالنسبة لعقوبات الغرامة ابؼطبقة على الشخص ابؼعنوم عند ارتكابو أحد ابعرائم ابؼاسة بالأنظمة 

 مرات ابغد الأقصى للغرامة ابؼقررة 5 قانوف العقوبات 4 مكرر 394ابؼعلوماتية فهي تعادؿ طبقا للمادة 
 .للشخص الطبيعي
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 :عقوبة الاتفاق الجنائي:  ثالثا 
 من الاتفاقية الدكلية للإجراـ أبؼعلومابٌ كقد تبتٌ  ابؼشرع ابعزائرم مبدأ معاقبة 11نصت عليو ابؼادة 

 ، بغرض التحضتَ للجرائم ابؼاسة بالأنظمة ابؼعلوماتية كبٓ 5 مكرر 394الاتفاؽ ابعنائي بنص ابؼادة 
 394 من قانوف العقوبات ابؼتعلقة بجمعية الأشرار ،حيث تنص ابؼادة 176بىضعها لأحكاـ ابؼادة 

كل من شارؾ بُ بؾموعة أك بُ اتفاؽ تألف بغرض الإعداد بعربية أك : "  من قانوف العقوبات 5مكرر 
أكثر من ابعرائم ابؼنصوص عليها بُ ىذا القسم ككاف ىذا التحضتَ بؾسدا بفعل اكبعدة أفعاؿ مادية 

 ".،يعاقب بالعقوبات ابؼقررة بابعربية ذاتها 

إف ابغكمة التي ارتآىا ابؼشرع من بذربٙ الاشتًاؾ بُ بؾموعة أك بُ اتفاؽ بغرض الإعداد بعربية من ابعرائم 
ابؼاسة بالأنظمة ابؼعلوماتية ىو أف مثل ىذه ابعرائم تتم عادة بُ إطار بؾموعات، كما أف ابؼشرع كرغبتو 

بُ توسيع نطاؽ العقوبة أخضع الأعماؿ التحضتَية التي تسبق البدء بُ التنفيذ للعقوبة إذا بست بُ إطار 
 .اتفاؽ جنائي، بدعتٌ أف الأعماؿ التحضتَية ابؼرتكبة من طرؼ شخص منفرد غتَ مشمولة بالنص

كيعاقب ابؼشرع ابعزائرم على الاشتًاؾ بُ الاتفاؽ ابعنائي بعقوبة ابعربية التي بً التحضتَ بؽا فإذا تعددت 
 .ابعرائم التي يتم التحضتَ بؽا تكوف العقوبة ىي عقوبة ابعربية الأشد

 ـ قانوف العقوبات، 5 مكرر 394كشركط ابؼعاقبة على الاتفاؽ ابعنائي بدن استخلاصها من نص ابؼادة 
 :كالتي ىي

 .بؾموعة أك اتفاؽ 

 .بهدؼ برضتَ جربية من ابعرائم ابؼاسة بالأنظمة ابؼعلوماتية 

 .بذسيد ىذا التحضتَ بفعل مادم 
 .فعل ابؼشاركة بُ ىذا الاتفاؽ 
 .القصد ابعنائي 

فبالنسبة لمجموعة أك الاتفاؽ يستوم أف يكوف أعضاء الاتفاؽ بُ صورة شركة أك مؤسسة أك شخص 
أف يعرؼ أشخاص الاتفاؽ بعضهم بعضا كما بُ العصابة أـ تكوف بؾرد بؾموعة . يستوم.معنوم، كما
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من الأشخاص، لا يعرؼ أحدىم الأخر من قبل ك لكن اتفقوا فيما بينهم على القياـ بالنشاط الإجرامي 
،  ابؼهم أف يتم الاتفاؽ بتُ شخصتُ على الأقل ، فإذا ارتكب الشخص العمل التحضتَم ابؼادم 
شخص كاحد بدفرده أك بدعزؿ عن غتَه فلا يعاقب بُ ىذه ابغالة، فالعقاب لا يتقرر  إلا بُ حالة 

 .اجتماع شخصتُ أك أكثر
كتكاثف ابعهود لا يكفي بل بهب أف يكوف بهذه برضتَ جربية من جرائم ابؼاسة بالأنظمة ابؼعلوماتية 
بدعتٌ أف الاتفاؽ بهب أف يكوف لو ىدؼ إجرامي منذ البداية فعليو فإنشاء نادم للمعلوماتية بهدؼ 

 من 5 مكرر 394التكوين أك التسلية العلمية بووؿ نشاطو لأىداؼ إجرامية لا يقع برت طائلة ابؼادة 
 .قانوف العقوبات 

 قانوف العقوبات ىي 5 مكرر 394ابعنح التي يشكل برضتَىا ىدؼ الاتفاؽ ابؼنصوص عليو بابؼادة 
ابعنح ابؼاسة بالأنظمة ابؼعلوماتية كعليو لا يعاقب استنادا بؽذا النص الاتفاؽ بهدؼ ارتكاب جنحة تقليد 

 .البرامج ابؼعاقب عليها بنصوص حق ابؼؤلف كحقوؽ المجاكرة
التحضتَ لا يكفي بل يتم بذسيده بفعل مادم، الأمر يتعلق بأعماؿ برضتَية مثل تبادؿ ابؼعلومات ابؽامة 

 code   أك رمز الدخوؿ mots de passeلارتكاب ابعربية كالإعلاف على كلمة مركر 

d’accès.ْاب  . 
 ليس الاتفاؽ كإبما ابؼشاركة من طرؼ 5 مكرر394فعل ابؼشاركة بُ الاتفاؽ إذ أف المجرـ بنص ابؼادة 

 .شخص طبيعي أك معنوم فبمجرد الانضماـ إبٔ الاتفاؽ غتَ كابُ بل بهب توافر فعل إبهابي للمشاركة

توافر القصد ابعنائي لدل أعضاء ابعماعة كابؼتمثل بُ توافر العلم لدل كل منهم بأنو عضو بُ ابعماعة 
 . الإجرامية كأف تتجو إرادة كل عضو أم برقيق نشاط إجرامي معتُ كىو العمل التحضتَم

 :عقوبة الشروع في الجريمة :  رابعا 

 394 من الاتفاقية الدكلية للإجراـ أبؼعلومابٌ كتبناه ابؼشرع ابعزائرم بُ ابؼادة 11نصت عليو ابؼادة 
 من قانوف العقوبات، فابعرائم ابؼاسة بالأنظمة ابؼعلوماتية بؽا كصف جنحي كلا عقاب على 7مكرر 

 .الشركع بُ ابعنح إلا بنص
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يعاقب على الشركع بُ ارتكاب جنح ابؼنصوص عليها :"  قانوف العقوبات7 مكرر 394نصت ابؼادة 
 ".بُ ىذا القسم بالعقوبات ابؼقررة للجنحة ذاتها 

يبدك من خلاؿ ىذا النص رغبة ابؼشرع بُ توسيع نطاؽ العقوبة لتشمل أكبر قدر من الأفعاؿ ابؼاسة 
بالأنظمة ابؼعلوماتية ،إذ جعل الشركع بُ إحدل ابعرائم ابؼاسة بالأنظمة ابؼعلوماتية معاقب بنفس عقوبة 

 من 5 مكرر394ابعربية التامة ،كمن خلاؿ استقراء نص ابؼادة نستنتج أف ابعنحة الواردة بنص ابؼادة 
قانوف العقوبات مشمولة بهذا النص، أم أف ابؼشرع ابعزائرم بهذا ابؼنطق يكوف قد تبتٌ فكرة الشركع بُ 

 .الاتفاؽ ابعنائي 
بعض التشريعات ابؼقارنة بدا فيها التشريع الفرنسي أخرجت جنحة الاتفاؽ ابعنائي لتحضتَ جرائم ماسة 
بالأنظمة ابؼعلوماتية من نطاؽ الشركع لأنها تعتبر أف بُ ذلك مساس بالنظرية العامة بُ القانوف ابعنائي 

،لأف التحضتَ للجرائم الذم يتم بُ إطار اتفاؽ أك بؾموعة تشكل بُ حد ذاتها بؿاكلة أك عمل برضتَم 
 .بفا يؤدم إبٔ تبتٍ فكرة الشركع بُ الشركع 

 
 -التزوير ألمعلوماتي– الاعتداءات على منتوجات الإعلام الآلي :المطلب الثاني  

إف الدعامات ابؼادية للحاسب الآبٕ قد احتلت مكانة المحررات كالصكوؾ كنظرا لأبنية كخطورة ما برتويو 
من بيانات كالتي قد تكوف بؿلا للاعتداء بتغيتَ حقيقتها بقصد الغش بُ مضمونها، كالذم من شأنو 

كتزكير ابؼستخرجات الإلكتًكنية كالأكراؽ ابؼالية أك السحب على .1إحداث أضرار مادية أك معنوية
 .ابعوائز

جربية التزكير بُ المجاؿ أبؼعلومابٌ من اخطر صور غش ابؼعلوماتية نظرا للدكر ابؽاـ كابػطتَ الذم أصبح 
يقوـ بو ابغاسب الآبٕ الآف كالذم اقتحم كافة المجالات كأصبحت بذرم من خلاؿ كم ىائل من 

بُ القانونتُ " ابؼكتوب" العمليات ذات الآثار القانونية ابؽامة كابػطتَة كالتي لا يصدؽ عليها كصف 
ابؼدب٘ كابعنائي ، كقد أثار ىذا الوضع الشك حوؿ دلالتها بُ الإثبات كحوؿ إمكانية كقوع جربية  

 .التزكير العادية كبؽذا كاف التدخل التشريعي ذك أبنية بالغة
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بذدر الإشارة إبٔ أف قانوف العقوبات ابعزائرم بٓ يستحدث نصا خاصا بالتزكير أبؼعلومابٌ، ربدا إقتداء بدا 
فعلو ابؼشرع الفرنسي الذم أخضع أفعاؿ التزكير أبؼعلومابٌ للنصوص العامة للتزكير كذلك بعد أف قاـ 

بتعديلو بجعل موضوع التزكير أم دعامة مادية كليس بؿررا، الفرؽ أف النصوص الواردة بُ قانوف العقوبات 
ابعزائرم ابػاصة بالتزكير بذعل التزكير يرد على بؿرر كعليو لا  بيكن إخضاع أفعاؿ التزكير أبؼعلومابٌ 
للنصوص العامة للتزكير  كما ىو عليو ابغاؿ بُ التشريع الفرنسي بفا يستدعي تدخلا تشريعيا ، إما 

 بتعديل نصوص التزكير التقليدية أك بإدراج نص خاص بالتزكير أبؼعلومابٌ
 مفهوم منتوجات الإعلام الآلي :  الفرع الأول 

 سنعرض من خلاؿ ىذا العنواف التفرقة بتُ مفهومتُ بنا ابؼستند ابؼعابِ أليا كابؼستند أبؼعلومابٌ
  :  1المستند المعالج أليا: أولا 

تصلح لأف تكوف عليها  (مكتوب أك أم شيء)يقصد بابؼستند بُ الاصطلاح القانوب٘ كل دعامة مادية 
معلومات أك أراء كالتي ىي غتَ مادية، أك ىي الشيء ابؼادم الذم بيكن أف يدكف عليو شيء معنوم، 

يصلح  (قرص ،أك شريط بفغنط أك خلافو)كيقصد بابؼستند بُ بؾاؿ ابؼعلوماتية كل شيء مادم متميز 
 لأف يكوف دعامة أك بؿلا لتسجيل ابؼعلومات ابؼعابعة بواسطة نظاـ معابعة آلية، كيستوم بعد ذلك أف

 
 
 
 
 
 
 

_______________________________________________________ 
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يكوف ىذا الشيء قد خرج من الآلة ك بٍ تصنيفو أك بززينو أك أنو مازاؿ بداخلها انتظارا لاستخراجو أك 
 .تعديلو 

ابؼستند ابؼعابِ أليا ىو كل دعامة مادية مهيأة لاستقباؿ ابؼعلومات كالتي  تسجل ابؼعطيات عليها من 
بعبارة ,خلاؿ تطبيق إجراءات ابؼعابعة الآلية للمعلوماتية أم من خلاؿ نظاـ ابؼعابعة الآلية للمعلومات 
 .1 أخرل يقصد بابؼستند ابؼعابِ آليا الدعامة ابؼادية التي بً برويل ابؼعطيات ابؼسجلة عليها لغة الآلة

  :المستند ألمعلوماتي:  ثانيا 
كىو ذلك ابؼستند غتَ ابؼعابِ آليا كتعتبر مستندات معلوماتية الأكراؽ ابؼعدة لتسطتَ ابؼعلومات عليها 
كالأقراص ابؼمغنطة التي بٓ يسجل عليها أم شيء بعد ،كابؼلاحظات التي تكوف على شكل كتب أك 

نشرة متعلقة بطريقة استخداـ البرامج ،ككذلك أيضا البطاقات البنكية التي بٓ تدخل ابػدمة بعد كىذه إف 
كاف مسجلا عليها معلومات مكتوبة بخط اليد أك مطبوعة أك بؿفورة ،إلا أنو بٓ يتم معابعتها بعد،  إذ 

 .أنها مازالت بُ مرحلة الإعداد فقط 
 مدى خضوع منتوجات الإعلام الآلي لنصوص التزوير: الفرع الثاني 

  من7الاعتداء على منتوجات الإعلاـ الآبٕ يتجسد بُ فعل التزكير أبؼعلومابٌ الذم نصت عليو ابؼادة 
الاتفاقية الدكلية للإجراـ أبؼعلومابٌ إذ أف التلاعب بُ ابؼعطيات الذم ينتج عنو معطيات غتَ أصلية  يعد 

 .تزكيرا 
الإشكاؿ ابؼطركح ىو ىل بدكن تطبيق نصوص التزكير الواردة بُ قانوف العقوبات ابعزائرم على 

 الاعتداءات ابؼاسة بدنتوجات الإعلاـ الآبٕ ؟ 
للإجابة على ىذا التساؤؿ كجب التطرؽ إبٔ مدل انطباؽ كصف المحرر على البيانات ابؼعابعة آليا كمدل 

 .خضوعها لفعل تغيتَ ابغقيقة
 

___________________ 
 135أماؿ قارة، ابؼرجع السابق، ص - 1
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 : مدى انطباق وصف المحرر على منتجات الإعلام الآلي: أولا
موضوع جربية التزكير ىو المحرر كالمحرر بُ مضمونو كتابة مركبة من حركؼ أك علامات تدؿ على معتٌ أك 
فكرة معينة، كإمكانية القراءة البصرية لمحتواه، كىو ما تفرضو نصوص التزكير التقليدية، كعليو بيكن إبصاؿ 

 :خصائص المحرر بُ ثلاث نقاط
أف يتخذ المحرر شكلا كتابيا كبهب إدراؾ مضموف المحرر بالنظر إليو أك بؼسو كإذا استحالت  قرأتو  

 .فلا يصلح كسيلة للإثبات ك لا عقاب على مااحتواه من تغيتَ
 .أف تكوف الكتابة منسوبة لشخص معتُ  
 .أف بودث المحرر أثارا قانونية 

 فهل يعتبر البياف ابؼعابِ آليا من قبيل المحررات التقليدية التي يسرم عليها النص ابعنائي ابػاص بالتزكير ؟
بإسقاط ابؼفهوـ التقليدم للمحرر على بؾاؿ ابؼعابعة الآلية للبيانات ، بقد أف تغيتَ ابغقيقة الذم يكوف 

بؿلو الأشرطة ابؼمغنطة لا تقع بو جربية التزكير بُ المحررات كذلك لعدـ كجود عنصر الكتابة فجربية التزكير 
 .تشتًط الكتابة فأم تغيتَ بُ الوعاء أبؼعلومابٌ لا يعتبر تزكيرا لانتفاء ىذا الشرط 

 يقرر أف الكتابة مطلب تقليدم بُ جرائم التزكير،  لكن بذدر الإشارة إبٔ أف  (DEVEY)الفقيو 
 بعض الفقو الفرنسي يرل إمكانية تغليب ركح النصوص كاعتبار ما يظهر على شاشة ابغاسب شكلا 

  .1مستحدثا للمحرر
الفقو البلجيكي يرل أف نصوص التزكير بُ المحررات بيكن أف تنطبق بُ حالة ظهور ابؼعلومات التي بً 

 .تزكيرىا بُ ابؼستخرجات الورقية 
كما أف جانبا من الفقو السورم يرل تطبيق نصوص التزكير عندما تكوف البيانات قد سجلت على 

 .أسطوانة أك شريط بفغنط بحيث يعتبر بؿررا
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كتغيتَ ابغقيقة فيو يعد تزكيرا كذلك بسبب انتقاؿ ابؼعلومات ك ابؼعطيات ابؼخزنة إبٔ جسم مادم لو 
بظات المحرر ابؼكتوب ك الذم بيكن قراءتو بالعتُ باستخداـ ابغاسب للكشف على بؿتواه من قبل الغتَ 

 . فالعبرة بابؼادة التي دكّف عليها
فنلندا  (190ابؼادة )بلجيكا  (485ابؼادة )إيطاليا  (211ابؼادة )ك قد ذىبت بعض التشريعات كمصر 

كسويسرا إبٔ اشتًاط كجود المحرر بدفهومو التقليدم لتطبيق جربية التزكير، باف يكوف بؿتول الوثيقة أك 
 .الوعاء قابلا للمشاىدة البصرية، فلا يشمل ذلك البيانات ابؼخزنة الكتًكنيا

كقد عمدت بعض التشريعات ابغديثة بؼواجهة القصور بُ النصوص التقليدية ، إبٔ استحداث نصوص 
بذربيية جديدة أك إدخاؿ تعديلات على التشريعات التقليدية، من أجل ابؼعاقبة على جربية التزكير الواقعة 

كمن أمثلة ىذه . على ابؼستندات ابؼعلوماتية، حفاظا على الثقة الواجب توافرىا بُ ابؼستندات ابؼعلوماتية 
 من 462/9التشريعات التشريع الفرنسي الذم استحدث نصا خاصا بالتزكير أبؼعلومابٌ ك ىو ابؼادة 

 تراجع ابؼشرع الفرنسي 1994، غتَ أنو ك بدوجب تعديل 1988قانوف العقوبات كذلك بدوجب تعديل 
 .عن موقفو كألغى النص ابػاص بالتزكير أبؼعلومابٌ، ك أخضعو لنصوص التزكير التقليدية

ككاف السبب الذم أدل إبٔ إلغاء النص ابػاص بالتزكير أبؼعلومابٌ ىو أف إفراد جرائم التزكير الواقعة على 
ابؼستندات ابؼعلوماتية سوؼ يكوف من غتَ جدكل ماداـ مفهوـ التزكير غتَ كاضح،كىو ما دفع بابؼشرع 

 من قانوف العقوبات التي أصبحت تشمل كل 441الفرنسي إبٔ إدراج تعريف للتزكير بُ نص ابؼادة 
صور التزكير ابغديثة التي تنشأ عن استخداـ ابغاسب الآبٕ ،كما أف الغاية من بذربٙ أفعاؿ التزكير ىو 

 بضاية الثقة العامة، التي تنشأ من تعامل الأفراد بالمحررات بدفهومها التقليدم ، ككضع نص خاص بالتزكير
 
 

_____________________ 
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أبؼعلومابٌ بوقق بضاية للنظاـ  أبؼعلومابٌ فقط دكف ابغفاظ على الثقة العامة، كعن طريق كضع نص 
خاص بالتزكير أبؼعلومابٌ بزرج المحررات ابؼعلوماتية من ابؼفهوـ التقليدم للمحرر بفا ينقص من ثقة 

ابؼتعاملتُ بها، لذلك فإف إلغاء النص بىضع المحررات ابؼعلوماتية إبٔ النصوص التقليدية ابػاصة بالتزكير 
 .،بابؼفهوـ ابعديد للمحررات 

أما بالنسبة للتشريع ابعزائرم فيعد من التشريعات التقليدية ، حيث أدرج النصوص ابػاصة بتزكير المحررات 
بُ الأقساـ الثالث كالرابع ك ابػامس من الفصل السابع من الباب الأكؿ من الكتاب الثالث من قانوف 

 التي تشتًط المحرر لتطبيق جربية التزكير ،كبٓ يتخذ  أم موقف 229 إبٔ 124العقوبات بُ ابؼواد 
لتوسيع مفهوـ المحرر من أجل إدماج ابؼستندات ابؼعلوماتية ضمن المحررات بؿل جربية التزكير ، ككاف من 

 .الأفضل لو أضاؼ ابؼشرع ابعزائرم بُ باب التزكير بُ المحررات نصا يعرؼ فيو التزكير 
كل تغيتَ : كعليو نقتًح إضافة نص إبٔ باب التزكير بُ المحررات يعرؼ فيو التزكير على النحو التابٕ

 .للحقيقة بطريق الغش بُ مكتوب أك بُ أم دعامة أخرل برتوم تعبتَا عن الفكر
كىذا النص قد يكوف أشمل حيث بيكن أف تدرج فيو بصيع ابؼستندات ابؼعلوماتية حتى كإف كانت غتَ 

 .معابعة آليا، كىو ما يتضمن بضاية جزائية فعالة لكافة ابؼنتجات ابؼعلوماتية
 :مدى خضوع منتوجات الإعلام الآلي للنشاط الإجرامي لجريمة التزوير: ثانيا  

النشاط الإجرامي بعربية التزكير يتمثل بُ فعل تغيتَ ابغقيقة ك يعتٍ استبدابؽا بدا بىالفها كإذا انتفى ىذا 
التغيتَ انتفى التزكير ك ابؼقصود ىو تغيتَ ابغقيقة القانونية النسبية كليس تغيتَ ابغقيقة الواقعية ابؼطلقة، إذ 

يكفي لتغيتَ ابغقيقة الذم تتطلبو جربية التزكير أف يكوف ىناؾ مساس بحقوؽ الغتَ، أك مراكزىم القانونية 
الثابتة بُ تلك المحررات، كعليو بيكن تصور تغيتَ ابغقيقة بُ نطاؽ ابؼعابعة ابؼعلوماتية بالتلاعب بُ 

 . 1ابؼعطيات بفا يؤثر على أصالتها 
ك بذدر الإشارة إبٔ أف برويل البرامج أك قواعد البيانات لا يعد تزكير ك إبما يقع برت طائلة نصوص 

 .التقليد الواردة بُ قانوف حق ابؼؤلف ك ابغقوؽ المجاكرة
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لا تتحقق - ك التي كما ىو معركؼ- لا يتصور كقوع فعل تغيتَ ابغقيقة من خلاؿ طرؽ التزكير ابؼعنوية 
 .إلا أثناء تكوين ابؼستند بالنسبة إبٔ للجربية بؿل البحث

بينما من ابؼتصور كقوع فعل تغيتَ  ابغقيقة بالنسبة بؽذه ابعربية من خلاؿ طرؽ التزكير ابؼادية ،كلكن 
بشرط أف يكوف التزكير لاحقا على نشأة ابؼستند الأصلي ك ابغقيقي ابؼعابِ آليا فلا تتحقق تلك ابعربية 

من خلاؿ فعل تغيتَ ابغقيقة باستخداـ طريقة التزكير ابؼادية أثناء نشأة ابؼستند على خلاؼ جربية التزكير 
 .2العادية

 ك ابؼتضمن قانوف العقوبات الفراغ 04/15بللص إبٔ أف ابؼشرع ابعزائرم رغم تداركو من خلاؿ القانوف 
القانوب٘ بُ بؾاؿ الإجراـ أبؼعلومابٌ كذلك بتجربٙ الاعتداءات الواردة على الأنظمة ابؼعلوماتية باستحداث 
نصوص خاصة، إلا أنو أغفل بذربٙ الاعتداءات الواردة على منتوجات الإعلاـ الآبٕ، فلم يستحدث نصا 

خاصا بالتزكير أبؼعلومابٌ ،ك بٓ يتبتٌ  الابذاه الذم تبنتو التشريعات ابغديثة التي عمدت إبٔ توسيع 
 .مفهوـ المحرر ليشمل كافة صور التزكير ابغديث

 .الوقاية من الجريمة الإلكترونية:مشروع قانون  :القانون الجديد: الفرع الثالث 
إف مشركع ىذا القانوف يكتسي أبنية كبتَة بالنسبة للمنظومة التشريعية الوطنية التي تعتٌ بدحاربة  

أشكاؿ جديدة من ابعرائم كونو سيساىم أكثر بُ التصدم لتلك ابؼرتبطة بالتكنولوجيات ابغديثة كالتي 
 .بؽا صلة مباشرة بالعمليات الإرىابية اك تبييض الأمواؿ

 كبتُ القواعد الوقائية ف مشركع القانوف بصع بتُ القواعد الإجرائية ابؼكملة لقانوف الإجراءات ابؼدنية،إ
 
 
 

_________________ 
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السريع لتحديد مصدرىا كالتعرؼ على  التي تسمح بالرصد ابؼبكر للاعتداءات المحتملة مع التدخل
 .مرتكبيها

كقد منح نص ابؼشركع دكرا ابهابيا بؼقدمي ابػدمات من خلاؿ مساعدة السلطات العمومية بُ مواجهة 
ابعرائم ككشف مرتكبيها حيث تنص ابؼادة الثالثة منو على كضع ترتيبات تقنية بؼراقبة الاتصالات 
الالكتًكنية كبذميع كتسجيل بؿتواىا بُ حينها كالقياـ بإجراءات التفتيش كابغجز داخل منظومة 

 . معلوماتية
كنص مشركع القانوف على أربع حالات يسمح فيها للسلطات الأمنية بدمارسة الرقابة على ابؼراسلات 

كالاتصالات الإلكتًكنية، منها الوقاية من الأفعاؿ ابؼوصوفة بجرائم الإرىاب كالتخريب كابعرائم التي بسس 
بأمن الدكلة، ككذلك بُ حاؿ توفر معلومات عن احتماؿ اعتداء على منظومة معلوماتية على بكو يهدد 
مؤسسات الدكلة أك الدفاع الوطتٍ أك النظاـ العاـ، كبؼقتضيات التحريات كالتحقيقات القضائية، عندما 

يصعب الوصوؿ إبٔ نتيجة تهم الأبحاث ابعارية دكف اللجوء إبٔ ابؼراقبة الإلكتًكنية، كبُ إطار تنفيذ 
 .طلبات ابؼساعدة القضائية الدكلية ابؼتبادلة

كبودد القانوف طبيعة التًتيبات التقنية ابؼوضوعة لتجميع كتسجيل معطيات ذات صلة بالوقاية من 
الاعتداء على أمن الدكلة كمكافحتها، كذلك برت طائلة العقوبات ابؼنصوص عليها بُ قانوف العقوبات 

 .بالنسبة للمساس بابغياة ابػاصة للغتَ
كعلى ىذا الأساس، بهوز للجهات القضائية كضباط الشرطة القضائية الدخوؿ بغرض التفتيش كلو عن 
بعد إبٔ منظومة معلوماتية أك جزء منها، ككذا ابؼعطيات ابؼعلوماتية ابؼخزنة فيها، مع إمكانية اللجوء إبٔ 

مساعدة السلطات الأجنبية ابؼختصة من أجل ابغصوؿ على ابؼعطيات ابؼبحوث عنها بُ منظومة 
كيسمح القانوف للمحققتُ باستنساخ ابؼعطيات بؿل البحث بُ حاؿ تبتُ . معلوماتية تقع بُ بلد أجنبي

 .جدكل ابؼعلومات ابؼخزنة بُ الكشف عن ابعرائم أك مرتكبيها
كلأجل إشراؾ مزكدم خدمات الإنتًنت كالاتصالات الثابتة كابؼتنقلة بُ بؿاربة ابعرائم التكنولوجية، يلزـ 

مشركع القانوف ىؤلاء بتقدبٙ ابؼساعدة للسلطات ابؼختصة بُ بؾاؿ بصع كتسجيل ابؼعطيات ابؼتعلقة 
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كتشمل ىذه ابؼساعدة ابؼعطيات التي . بدحتول الاتصالات بُ حينها، كبوضع ابؼعطيات ابؼلزمتُ بحفظها
تسمح بالتعرؼ على مستعملي ابػدمة، كتلك ابؼتعلقة بالتجهيزات ابؼستعملة بُ الاتصاؿ، كابػصائص 

التقنية كتاريخ كزمن كمدة كل اتصاؿ، كابؼعطيات ابؼتصلة بابػدمات التكميلية ابؼطلوبة أك ابؼستعملة 
كمقدميها، بالإضافة إبٔ ابؼعلومات التي تسمح بالتعرؼ على ابؼرسل إليو أك ابؼرسل إليهم كعناكين ابؼواقع 

 .ابؼطلع عليها
أما بالنسبة لنشاطات ابؽاتف، يقوـ ابؼتعامل بحفظ ابؼعلومات التي تسمح بالتعرؼ على مصدر الاتصاؿ 
 . كبرديد مكانو، على أف يلتزـ متعاملو ابؽاتف بالاحتفاظ بابؼعطيات بؼدة سنة ابتداء من تاريخ التسجيل

كيتضمن مشركع القانوف أيضا إجراءات عقابية حيث أنو كلتفادم أم تهرب من التزامات القانوف، 
يسلّط ىذا الأختَ على الأشخاص الطبيعيتُ الذين يعرقلوف ستَ التحريات القضائية عقوبة السجن من 
بطس إبٔ ست سنوات كغرامة مالية تتًاكح ما بتُ بطسة ملايتُ إبٔ بطستُ مليوف سنتيم، مع معاقبة 

 .ابؼؤسسات ابؼخالفة بالغرامات ابؼالية ابؼنصوص عليها بُ قانوف العقوبات
من جهة أخرل بهبر مشركع النص التشريعي مقدمي خدمات الأنتًنت على الالتزاـ بالتدخل الفورم 
لسحب المحتويات التي بإمكانهم الاطلاع عليها بدجرد العلم بطريقة مباشرة أك غتَ مباشرة بدخالفتها 

للقوانتُ، كبززينها أك جعل الدخوؿ إليها غتَ بفكن، إضافة إبٔ كضع ترتيبات تقنية تسمح بحصر إمكانية 
الدخوؿ إبٔ ابؼوزعات التي برتوم معلومات بـالفة للنظاـ العاـ أك الآداب العامة كإخطار ابؼشتًكتُ 

 .لديهم بوجودىا
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 :الخاتمة
كبُ الأختَ بللص القوؿ باف دراسة موضوع ابعرائم الواقعة على ابؼواقع الالكتًكنية بؽا أبنية بالغة كونها 

تساىم بالتعريف بنوع جديد من ابعرائم كالتي بدئت بالظهور ك الانتشار بُ  معظم المجتمعات ك ترتبط 
 .ارتباطا كطيدا بالتكنولوجيا ىذا ما أدل إبٔ بسيزىا عن ابعرائم التقليدية ابؼعركفة

 ابؼتعلق بالوقاية من ابعرائم ابؼتصلة بتكنولوجيات الأعلاـ  ك الاتصاؿ ك 04-09ك لا شك أف القانوف 
 كانت بؽما أبنية تدارؾ الفراغ التشريعي 15-04مكافحتها كتعديل قانوف العقوبات بدوجب الأمر 

الذم كاف يعتًم القانوف ابعزائرم كذلك من خلاؿ حسم ابؼشرع ابعدؿ الفقهي القائم حوؿ طبيعة 
ابؼعلوماتية باعتبارىا مالا من نوع خاص باستحداثو القسم السابع مكرر بعنواف ابؼساس بأنظمة ابؼعابعة 

 394 مكرر إبٔ 394الآليات ابؼعطيات فالفصل الثالث من الباب الثاب٘ من الكتاب الثالث من ابؼواد 
 من قانوف العقوبات لكوف أف القسم السابع كرد برت الكتاب الثالث ابؼتعلق بابعنايات ك 7مكرر 

 .ابعنح ضد الأمواؿ 
جاء ىذا التعديل كقفزة نوعية بُ بؾاؿ التشريع بحث كاكب التشريعات ابؼقارنة بتجسيده معظم الأحكاـ 

الاتفاقية الدكلية للإجراـ أبؼعلومابٌ من خلاؿ بذربٙ أفعاؿ الدخوؿ ك البقاء الغتَ مشركع داخل النظاـ 
أبؼعلومابٌ ك بذديد العقوبة إذا ترتب عن ذلك مساس بابؼعطيات تغيتَىا أك حذؼ أك زيادة ، على 

 تشمل 04-09      أساس اعتبار ابؼعطيات ابؼعلوماتية من خلاؿ الفقرة ج من ابؼادة الثانية من قانوف
 .برامج التشغيل

كما أف ابؼشرع ابعزائرم قد تبتٌ مسؤكلية الشخص ابؼعنوم ك كسع نطاؽ العقوبة بتجربٙ   الشركع بُ 
 .ىذه ابعرائم بتجربٙ حتى الأعماؿ التحضتَية بُ إطار الاتفاؽ ابعنائي

بالرغم  من مزايا ىاذين القانونتُ إلا أنهما لا بىلواف من العيوب ك النقائص ك الانتقادات ابؼلاحظة من 
 :خلاؿ معابعتنا بؽذا ابؼوضوع نذكر منها

عدـ ذكر ابؼشرع ابػصائص التي بهب أف تتوفر عليها ابؼعلومة حتى تتمتع ىذه الأختَة من ابغماية ،  -
 .ك ابؼتمثلة بُ صفات التحديد ك الابتكار ك السرية ك الاستئثار فلو ذكر ذلك صراحة لكاف أحسن
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ىناؾ قصور بُ تعريف ابؼشرع ابعزائرم للجرائم ابؼعلوماتية ك ذلك بعدـ برديده لصور السلوؾ  -
 من 02الإجرامي  كدكر ابؼنظومة  ابؼعلوماتية بُ نشاط المجرـ ، ك ذلك ما ارتأيناه بُ أحكاـ ابؼادة 

 التي نصت على أف ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ ك الاتصاؿ ىي جرائم 04-09القانوف 
ابؼساس بأنظمة ابؼعابعة الآلية للمعطيات المحددة بُ قانوف العقوبات ك أم جربية أخرل ترتكب أك 

 الشرعية ابٖ بدايسهل ارتكابها عن طريق منظومة معلوماتية أك نظاـ للاتصالات الالكتًكنية ،ك بدا 
بوكم المجاؿ ابعزائي بهب برديد بدقة الأفعاؿ المجرمة، إذ أنو لو قاؿ كل اعتداء على نظاـ ابؼعلومابٌ 

 .أك كل اعتداء يتم باستخداـ النظاـ ابؼعلومابٌ ك كاف لو دكر رئيسي بُ السلوؾ المجرـ

باعتبار ابعربية ابؼعلوماتية ىي جربية بدكف حدكد ،  فقد تبقى إشكاليتها قائمة من حيث  -
الاختصاص ك ابؼتابعة ك الإثبات فمن ىنا يستوجب للدكؿ التدخل على بؿورين أكبؽما داخلي أم 

من حيث ملائمة تشريعاتها مع ىذا النوع ابعديد من ابعرائم ك ثانيها دكبٕ  عن طريق إبراـ اتفاقيات 
دكلية بصاعية ، من ىنا حاكؿ ابؼشرع ابعزائرم على ابؼستول الداخلي التعامل مع ىذا النوع من 

 لكن لا زالت مبادرتو على ابؼستول الدكبٕ 04-09 ك 15-04ابعرائم ك ذلك بسنو قانوف 
 .قاصرة

 ابؼتعلق بحق ابؼؤلف ك ابغقوؽ المجاكرة ، تطبيقات الإعلاـ الآبٕ ضمن 05-03بالرجوع إبٔ الامر -
ابؼصنفات المحمية من خلاؿ ابؼادة الرابعة، إلا أف ىذه ابغماية ابؼقررة بدوجب ىذا الأمر قاصرة لكوف 
مفاىيم التقليدية بغق ابؼؤلف لا تتماشى مع خصوصيات برامج ابغاسب الآبٕ كمن بٍ كجب تعديل 
قانوف ابؼلكية  الأدبية ك الفنية فيما بىص تقليص مدة ابغماية من بطستُ سنة بعد كفاة ابؼؤلف بدا 
يتماشى ك طبيعة برامج ابغاسب الآبٕ ك ىذا مع التطور السريع الذم تشهده ابؼعلوماتية ك تقرير 

 .نصوص بذربيية خاصة لكل مساس بابؼعلوماتية مراعاة لطبيعتها ابػاصة

زد على ذلك عدـ بذربٙ ابؼشرع ابعزائرم التزكير ابؼعلومابٌ  فلهذا بهب تدارؾ الأمر كي لا يكوف  -
ىناؾ فراغ تشريعي من خلاؿ استحداث نص خاص بو أك بتوسيع بؾاؿ التزكير عن طريق توسيع 

 .مفهوـ المحرر 
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أبنل ابؼشرع تقرير نصوص خاصة للأفعاؿ التي يكوف النظاـ ابؼعلومابٌ كسيلة مسهلة لارتكابها  -
 .كابعرائم الأخلاقية ك الإرىابية ابؼرتكبة عبر الأنظمة ابؼعلوماتية فلذلك يتعتُ عليو مراجعة ىذا الأمر

كما أنو بالإمكاف تكوين فرؽ من الضبطية متخصصتُ بُ بؾاؿ ابؼعلوماتية كقضاة متخصصتُ بُ  -
 .بؾاؿ  ابعرائم ابؼعلوماتية على غرار ما ىو معموؿ بو بُ الدكؿ ابؼتقدمة 

 كبُ الأختَ ك رغم جهود ابؼشرع ابعزائرم لسد الفراغ التشريعي بؼواجهة ىذه ابعرائم إلا أف نصوصو  -
".التزكير ابؼعلومابٌ"لا تزاؿ ناقصة خاصة فيما يتعلق بالاعتداءات على الأمواؿ ابؼعلوماتية 
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 :العربية باللغة المراجع
 :القوانين الدولية .1

 الصادرة عن ( 55 / 63 )تكنولوجيا ابؼعلومات لأغراض إجرامية ، رقم  اتفاقية مكافحة استعماؿ ،
 .2000 ديسمبر 81ىيئة الأمم ابؼتحدة ، ابعلسة العامة 

  مؤبسر الأمم ابؼتحدة الثاب٘ عشر بؼنع ابعربية ك العدالة ابعنائية، البند الثامن من جدكؿ الأعماؿ ابؼؤقت
، التطورات الأختَة، بُ استخداـ العلم ك التكنولوجيا من جانب المجرمتُ ك السلطات ابؼختصة بُ 

 213 / 09، رقم 2010 أبريل 19-12مكافحها بدا فيها ابعرائم ابغاسوبية ، ابؼنعقد بالبرازيل 
.A/Conf . 

  ُمؤبسر ىيئة الأطراؼ بُ اتفاقية الأمم ابؼتحدة بؼكافحة ابعربية ابؼعلوماتية عبر الوطنية، ابؼنعقد بفينا ب
 ., CTOC/Cop/2010/crp 5، رقم 2010 أكتوبر 18-22

 :النصوص القانونية.2
  ابؼتعلق بحق ابؼؤلف ك ابغقوؽ المجاكرة ، ابعريدة الربظية  06/03/1997 ابؼؤرخ بُ 97/10الأمر 

 .1997-03-12 صادر بُ 13عدد 

  2003-07-23 صادرة بُ 44 ابؼتعلق براءات الاختًاع، ابعريدة الربظية العدد 03/07الأمر. 

  ابؼتعلق بحق ابؼؤلف كابغقوؽ المجاكرة، ابعريدة الربظية عدد 19/07/2003 ابؼؤرخ بُ 03/05الأمر 
 .2003-07-23 صادرة بُ 44

  71 ابؼتضمن قانوف العقوبات، ابعريدة الربظية عدد 2004-11-10 مؤرخ بُ 15-04الأمر 
 .2004-11-10الصادرة بُ 

  ابؼتضمن القواعد ابػاصة للوقاية من ابعرائم 2009-02-05 ابؼؤرخ بُ 04-09الأمر رقم 
 .2009 لسنة 47ابؼتصلة بتكنولوجيات الإعلاـ ك الاتصاؿ ك مكافحتها، ابعريدة الربظية عدد

  23 صادر بُ 44، ابؼتعلق بالعلامات ابعديدة عدد2003 جويلية 19 مؤرخ بُ 06-03الأمر 
 .2003جويلية 
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 :الكتب . 3

   2006.ابعزائر  ىومة دار ابعزائرم، التشريع بُ للمعلوماتية ابعزائية ابغماية : قارة آماؿ 
 1959 دكتوراه سنة رسالة .ابعزائية الإجراءات قانوف بُ البطلاف  نظرية :سركر فتحي أبضد . 

 .القاىرة جامعة
 كلية ماجستتَ، .رسالة  النشر، مواجهة بُ الأفراد لأسرار ابعنائية ابغماية ، سركر فتحي ابضد .د 

 1991 القاىرة جامعة ، ابغقوؽ
 ابؼطبوعات .ديواف  .ابعزائرم الإجراءات قانوف بُ الأساسية ابؼبادئ منصور إبراىيم إسحاؽ .د 

 1979 ابعامعية 
 2008.ابعديدة  ابعامعة دار الإلكتًكنية، المحررات بُ التزكير جرائم :السقا فوزم إيهاب 
 العربية، دار النهضة بالأنتًنت، ابؼتعلقة للجرائم الإجرائية ابعوانب الصغتَ، الباقي عبد بصيل .د 

 2001 القاىرة
 . 1 2009 ط ابعامعي الفكر دار ابؼعلوماتية ابعرائم بفدكح، إبراىيم خالد .د 
 . 1990 القاىرة ابؼهندستُ بؾلة الوقاية، طرؽ ك ابغاسبات فتَكس : منتَ  رأفت .د 
 1995 لإسكندرية ابؼعارؼ منشأ ابعنائي، للقانوف العامة النظرية :بنهاـ مسيس 
 2011 ط . ابعزائر.ابؽدل دار .الدكبٕ ك ابعزائرم التشريع بُ ابؼعلوماتية ابعربية : زيداف زيبحة 
 1 1982 ط .ابؼتهم اعتًاؼ :ابؼلا صادؽ سامي 
 2000.الإسكندرية  ابعديدة ابعامعة دار العقوبات، لقانوف العامة  النظرية :ابؼنعم عبد سليماف 
 دار2009 .ابؼعلوماتية للحماية القانوب٘ النظاـ ابؼعلومابٌ  الأمن :عطية الدسوقي إبراىيم طارؽ ، 

 1 ط .ابعديدة ابعامعة
 ابعامعية ابؼطبوعات .ديواف  ابعربية، -العاـ العقوبات، القسم قانوف بُ بؿاضرات .قورة عادؿ 

1992 
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 العربي النموذجي، القانوف بُ الإنتًنت ك الكمبيوتر جرائم  مكافحة :حجازم  بيومي الفتاح عبد 
 2006 الإسكندرية ابعامعي الفكر دار

 1997 ابعديدة الإسكندرية ابعامعة دار ابغاسب، لبرامج ابعنائية ابغماية القهوجي، القادر عبد 
 ىومة كالتحقيق، دار ابعزائرم، التحرم ابعزائية الإجراءات قانوف شرح اكىايبية، الله عبد .د 

 2008 كالتوزيع النشر ك للطباعة
 دار .شبكة الأنتًنت على الفكرية ابؼلكية بغقوؽ القانونية ابغماية الله عبد الكربٙ عبد الله عبد .د 

 .ابعديدة ابعامعة
 دكر الشرطة ك الفنية ابؼصنفات ك ابؼؤلف حقوؽ ك الكمبيوتر جرائم :عفيفي كامل عفيفي 

 .2007 ثانية   طبعة/ابغقوقية  ابغلبي منشورات كالقانوف،
 ابعديدة دار ابعامعة .الأنتًنت ك ابغاسوب نظم على ابعنائي التفتيش : الطوالبة بؿمد حسن علي 

2008 
 مام ابغاسب الآبٕ، لنظاـ ابعنائية ابغماية صور بعض بُ تأملات ابغسيتٍ، الفاركؽ عمر . د 

 بتاريخ القاىرة بُ عقدت التدريبية التي دكرتو بُ العربية ابؼصارؼ ابراد إبٔ مقدـ تقرير . 1991
25/09/1991  

 كلية دكتوراه،  رسالة.الأمريكي القانوف بُ الأنتًنت عبر ابعنائية الإجراءات :يونس بن بؿمد عمر 
 2004 سنة  شمس، عتُ جامعة ابغقوؽ،

 1988.العربية  النهضة دار ابػاص، القسم العقوبات قانوف شرح :الستار عبد فوزية 
 ط 2009.دار الثقافة  ابؼعلوماتية، الانتًنت، ابعربية ك ابغاسوب جرائم الشوابكة، امتُ بؿمد .د 

1 
 2008 الثامنة الطبعة/ابعديدة ابعامعة ابعنائية، الإجراءات :أبوعامر زكي بؿمد 
 2004 الإسكندرية  ابعديدة ابعامعة دار ابؼعلوماتية، ابعرائم : العرياف علي بؿمد 
 2005 ابغلبي ابغقوقية منشورات الاقتصادية، الآبٕ ابغاسب جرائم :قورة فريد بؿمد عادؿ نائلة 



راجع ـــــــــــــــة المـــــــــــــــــــــــــــقائم  
 

 
176 

 منشورات القانوف ابؼقارف، بُ دراسة الثغرات ك الاساليب الكمبيوتر برامج بضاية : مغبغب نعيم 
 1 2006 ط ابغقوقية ابغلبي

 طبعة  ك التوزيع، للنشر الثقافة دار ماجيستً، رسالة .ابؼعلوماتية ابعرائم :ابؼومتٍ القادر عبد نهلا
2 ،2010.  

 القاىرة النهضة العربية دار ابؼقارف، التشريع بُ الإلكتًكنية ابغواسب جرائم :قشقوش حامد ىدل 
1992 

 الرابعة الطبعة/الآلات ابغديثة مكتبة ابؼعلوماتية، للجرائم الإجرائية ابعوانب فريد، بؿمد ىشاـ 
1994 

 ٕالعربية دار النهضة ابؼعلومابٌ ابؼتهم ضمانات ك الآبٕ ابغاسب نظم تفتيش :أبضد الله عبد ىلاب 
 2000 القاىرة

  2003جرائم الكمبيوتر كالإنتًنيت لمحمد أمتُ الركمي، الطبعة، 

  ، ٘ابضد عبد الرزاؽ السنهورم ، الوسيط بُ شرح القانوف ابؼدب٘ ، حق ابؼلكية ، ابعزء الثاب
 .1952دار إحياء التًاث العربي ، بتَكت 

 علي عبد الله القهوجي، ابغماية ابعنائية لبرامج ابغاسب الآبٕ، الدار ابعامعية للطباعة . د
 .1999كالنشر، بتَكت، 

  -يوـ دراسي منظم بتعاكف بتُ كزاربٌ العدؿ " جرائم ابغاسوب كحقوؽ ابؼؤلف" بؿمد الولادم
 . 99 أبريل 28. كالاتصاؿ

 :المقالات . 4
   ،بضاية ابغاسوب عن طريق قواعد القانوف ابعنائي بضاية للمصابّ ابػاصة كالنظاـ "  بشرل النية

 .2005، 7العاـ، مقاؿ منشور بالمجلة ابؼغربية لقانوف الأعماؿ كابؼقاكلات، العدد

  ابؼنظم بغقوؽ ابؼؤلف كابغقوؽ المجاكرة، 2- 00 بؿمد بوطيبة بضاية برامج ابغاسوب طبقا لقانوف 
 .2004، 150مقاؿ منشور بدجلة القضاء كالقانوف، العدد 



راجع ـــــــــــــــة المـــــــــــــــــــــــــــقائم  
 

 
177 

  ابعديدة دراسة كصفية الاتصاؿفايز بن عبد الله الشهرم، التحديات الأمنية ابؼصاحبة لوسائل 
تأصيلية للظاىرة الإجرامية على شبكة الإنتًنيت، الدليل الإلكتًكب٘ للقانوف العربي   

arablawinfe.    

 ٕدراسة نفسية برليلية، ىذا ابؼقاؿ موجود على ابؼوقع : تركي بؿمد الوطياف، جرائم ابغاسب الآب /
WWW.Minshawi.COM. PDR other/  

  مدل مواكبة ابؼشرع ابعزائرم لتطور ابعربية الالكتًكنية" عبد القادر دكحة، بؿمد بن حاج الطاىر "
ابؼلتقى الوطتٍ الأكؿ ، النظاـ القانوب٘ للمجتمع الالكتًكب٘، ابؼركز ابعامعي بطيس مليانة، معهد العلوـ 

 .2008 مارس 10-09القانونية كالادارية، 
 :المذكرات. 4

  صغتَ يوسف ، ابعربية ابؼرتكبة عبر الانتًنت ، مذكرة لنيل شهادة ابؼاجستتَ بُ القانوف ، بزصص
 .2013تيزم كزك –قانوف دكبٕ للاعماؿ ، جامعة مولود معمرم 

  ُبظية مزغيش ، جرائم ابؼساس بالأنظمة ابؼعلوماتية ، مذكرة مكملة من متطلبات نيل شهادة ابؼاستً ب
 .2014بسكرة –ابغقوؽ ، بزصص قانوف جنائي، جامعة بؿمد خيضر 

 :المراجع باللغة الأجنبية.5
 
 la criminalité informatique sur l’Internet, journal of 

Law ñ 1- val 26, mars 2002, p : 45 .  Mohammed ----  
 Bouchaib RMAIL, la criminalité informatique, 

criminalité a double dimension :internationale, thèse 

pour l’obtention du grade de ducteur en droit privé- 

option : droit des affaires, faculté des sciences juridiques, 

économiques et sociales- fés, 2005. 
 

 Philippe JOUGLEDX, droit des médias, faculté de droit 

d’aix- Marseille, dans le thème : «  la criminalité dans le 

cuber- espace », 1999, p : 25 et suivants. oteyom.

http://www.minshawi.com/
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 ط-أ..........................................................................  مقدمة
  11........... ماىية الجرائم الواقعة على المواقع الإلكترونية ، من ىم مجرموا الأنترنت و ما  دوافعهم:مبحث تمهيدي

 12........................................................... عن الجريمة الواقعة على المواقع الإلكترونية تاريخيةنبذة 

أنواعها وتصنيفها و أسباب صعوبة ، الكمبيوتـر والإنترنت  تعريف جرائــم  :المطلب الأول
 13.............................................................................................................إثباتها

 13...................................................................الكمبيوتـر والإنترنت تعريف جرائــم  : الفرع الأول

 17..................................................................و تصنيفها  المعلوماتيةالجرائم أنواع   : الفرع الثاني

 17 ...............................................بابؼعطيات الشخصية اك البيانات ابؼتصلة بابغياة ابػاصة   ابعرائم ابؼاسة- أ 

 18 .......................................................قوؽ ابؼلكية الفكرية لبرامج ابغاسوب كنظمو بح ابعرائم ابؼاسة-ب 

 18....................................................................  تصنيف ابعرائم تبعا لدكر الكمبيوتر بُ ابعربية-ج 

 19.......................................... ابؼعطيات كالنظم (السرية كالسلامة كموفورية)تستهدؼ عناصر   ابعرائم التي -د

 19...................................................................................... بالكمبيوتر ابعرائم ابؼرتبطة - ػق

 19........................................................................................بالمحتول  ابعرائم ابؼرتبطة-  ك 

 19 ............................................................ أسباب صعوبة إثبات جرائم الحاسب الآلي: الفرع الثالث
 20............................................(المعلوماتية مرتكب الجرائم  )  في جرائم المعلومات المجرم: الفرع الرابع 

    20......................................................................................................ابؼختًقوف:   أكلا
 22........................................................................................بؾرموا ابغاسوب المحتًفوف: ثانيا
 22......................................................................................................ابغاقدكف: ثالثا

 

  و ما  دوافع إرتكاب الجريمةدور الحاسوب في الجريمة المعلوماتية ومحل الجريمة فيو:  المطلب الثاني
 23........................................................................................ على المواقع الإلكترونية

 23...............................................................دور الحاسوب في الجريمة المعلوماتية:  الأولالفرع 

 24.................................................................... ابعربية ابؼعلوماتيةارتكابدكر ابغاسوب بُ : أكلا 

 25............................................................................. ابعربيةاكتشاؼدكر ابغاسوب بُ : ثانيا 

 26.......................................................... على كيانات الأجهزة التقنية الماديةالاعتداء: الفرع الثاني

 26.................................................................... على كيانات الأجهزة التقنية ابؼاديةالاعتداء: أكلا 
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 27..............................................................................ابعرائم ابؼوجهة للبرامج ابؼعطيات: ثانيا 

 28.................................................................. الجرائم المعلوماتيةارتكابدوافع :  الفرع الثالث 
 29........................................................................................الدكافع الذاتية: الفقرة الأكبٔ

 29..................................................................................الانتقاـ الرغبة الأكيدة بُ :أكلا

 29................................................................................. الطمع كحب الثراء السريع:ثانيا

 30.......................................................................................الدكافع النفسية: الفقرة الثانية

 30...................................................... الرغبة بُ إثبات الذات كالتفوؽ على تعقيد كسائل التقنية:أكلا

 30................................................................................. دكافع سياسية كإيديولوجية:ثانيا
 

 :الأول الفصل
للجريمة   و التحديات الإجرائيةالموضوعية المكافحة

 الواقعة على المواقع الإلكترونية
 

 32.....… الواقعة على المواقع الإلكترونيةللجريمة  و التحديات الإجرائيةالموضوعية المكافحة
 35...............المكافحة الموضوعية للجريمة الواقعة على المواقع الإلكترونية :المبحث الأول

 

 36..…أىم صور الجريمة الواقعة على المواقع الإلكترونية و تحدي الأحكام العامة للجريمة  : الأولالمطلب

 36................................................................................صور الجريمة المعلوماتية: الفرع الأول

                                                          37.........................................................................جرائم الاعتداء على ابغياة ابػاصة للأفراد : أولاً 

 38.........................................................................................مبدأ الأخطار العاـ  .1

 38.................................................................................شرعية ابغصوؿ على ابؼعلومة  .2

 38................................................................التناسب بتُ ابؼعلومات الشخصية ابؼسجلة  .3

 40.................................................................................  جرائم الاعتداء على الأمواؿ:ثانياً 

 41........................................................... استخداـ برامج معده خصيصا لتنفيذ الاختلاس .1

 41................................................................................ التحويل ابؼباشر للأرصدة .2
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 42............................................................................... التلاعب بالبطاقات ابؼالية  .3

 42...........................................................  جرائم الاعتداء على أجهزة الصرؼ الآبٕ للنقود .4
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 124..........................................سرقة ابؼعلومات عن طريق النسخ غتَ ابؼشركع للبيانات ابؼخزنة الكتًكنيا/        أ 

 125...........................................................................................سرقة كقت الآلة/       ب

 125...................................................................................الالتقاط الذىتٍ للبيانات/       ج 
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 126.................................................تكييف الالتقاط ابؽوائي للبيانات ابؼعابعة أك ابؼنقولة الكتًكنيا/        د 

 126...................مدل خضوع برامج ابغاسب الآبٕ للنشاط الإجرامي بُ جرائم النصب  كخيانة الأمانة كالإتلاؼ :  ثانيا

 126..................................................بتطبيق النشاط الإجرامي بعربية النصب بُ المجاؿ أبؼعلومابٌ /        أ 

  127.............................................بتطبيق النشاط الإجرامي بعربية خيانة الأمانة بُ المجاؿ أبؼعلومابٌ/       ب 

 127.................................................بتطبيق النشاط الإجرامي بعربية الإتلاؼ بُ المجاؿ أبؼعلومابٌ/       ج 
  

 128................مواجهة الجريمة المعلوماتية من خلال قانون الملكية الفكرية الجزائري : المطلب الثاني

 128......................................مواجهة الجريمة المعلوماتية من خلال قانون الملكية الصناعية: الفرع الأول 

 128........................................................................ من خلاؿ أحكاـ العلامات التجارية:أولا 

 129............................................................................من خلاؿ أحكاـ براءة  الاختًاع: ثانيا 

 130....................... مواجهة الجريمة المعلوماتية من خلال قانون الملكية الأدبية والفنية الجزائري: الفرع الثاني 

 131.........................................مدل اعتبار البرنامج كموضوع من موضوعات حق ابؼؤلف ابعزائرم : أولا     

 133.......................مدل خضوع برامج ابغاسب الآبٕ للنشاط الإجرامي بعرائم التقليد بُ التشريع ابعزائرم : ثانيا     

 134.................................................جرائم التقليد كبرامج ابغاسب الآبٕ بُ التشريع ابعزائرم/ أ           

 136...................................................................... ابعزاءات ابؼقررة بعرائم التقليد/ ب           
 

 140(................04/15قانون )من خلال النصوص القانونية المستحدثة : المبحث الثاني
 141.................................................الاعتداءات الماسة بالأنظمة المعلوماتية :  المطلب الأول

 141...............................................................مفهوم نظام المعالجة الآلية للمعطيات: الفرع الأول 

 142......................................................................تعريف نظاـ ابؼعابعة الآلية للمعطيات .1

 143....................................................................مكونات نظاـ ابؼعابعة الآلية للمعطيات .2

 144..........................................................................ضركرة خضوع النظاـ بغماية فنية .3
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 145.................................................................................الأركان الأساسية: الفرع الثاني 

 145............................................................................................الركن المادي : أولا 

 145..................................................الدخوؿ ك البقاء غتَ ابؼشركع بُ نظاـ ابؼعابعة الآلية للمعطيات/    أ

 146................................................................................................الصورة البسيطة

 146..................................................................................................فعل الدخوؿ* 

 Le maintien..................................................................................146فعل البقاء * 

 148................................................................................................الصورة المشددة

 148...................................................... الاعتداء ألعمدم على ستَ نظاـ ابؼعابعة الآلية للمعطيات/  ب

 149..........................................................................الاعتداءات العمدية على ابؼعطيات / ج  

 149.......................................الاعتداءات العمدية على ابؼعطيات ابؼوجودة داخل النظاـ: الصورة الأكبٔ         

 L’intrusion........................................................................................151الإدخاؿ 

 L’effacement........................................................................................151المحػػو 

 Modification.....................................................................................151التعديل 

 152.......................................................ابؼساس العمدم بابؼعطيات خارج النظاـ: الصورة الثانية        

 152......................................................................................... الركن المعنوي :  ثانيا 

 152................................................الدخوؿ ك البقاء غتَ ابؼشركع داخل نظاـ ابؼعابعة الآلية للمعطيات/  أ 

 153...........................................................الاعتداءات على ستَ نظاـ ابؼعابعة الآلية للمعطيات / ب 

 154...........................................................................الاعتداءات العمدية على ابؼعطيات / ج 

 154.................................استخدام المعطيات كوسيلة في ارتكاب الجرائم الماسة بالأنظمة المعلوماتية :  اثالث

 154................................................................................الجزاءات المقررة : الفرع الثالث 

 155....................................................................العقوبات ابؼطبقة على الشخص الطبيعي  :  أولا
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 155.........................................................................................العقوبات الأصلية  /    أ

 156....................................................................................... العقوبات التكميلية/ب    

 156......................................................................................... الظركؼ ابؼشددة/    ج 

 157.....................................................................  العقوبات ابؼطبقة على الشخص ابؼعنوم:ثانيا 

 158...................................................................................... عقوبة الاتفاؽ ابعنائي:ثالثا 

 159.................................................................................... عقوبة الشركع بُ ابعربية:رابعا 

 

 160-....................التزوير ألمعلوماتي– الاعتداءات على منتوجات الإعلام الآلي   :المطلب الثاني

 161....................................................................مفهوم منتوجات الإعلام الآلي : الفرع الأول 

 161..……………………….....………. ……....................……………………………ابؼستند ابؼعابِ أليا: أولا 

 162.…………………………………………....………......................………………… ابؼستند ابؼعلومابٌ:ثانيا 

 162................................................مدى خضوع منتوجات الإعلام الآلي لنصوص التزوير: الفرع الثاني 

 163..........................................................مدل انطباؽ كصف المحرر على منتجات الإعلاـ الآبٕ : أولا

 165.............................................مدل خضوع منتوجات الإعلاـ الآبٕ للنشاط الإجرامي بعربية التزكير: ثانيا 

 166-...................................الوقاية من الجريمة الإلكترونية- مشروع قانون :القانون الجديد: الفرع الثالث 

 169 ..............................................................................الخاتمة 

 173..................................................................................................قائمة المراجع

 فهرس المحتويات 
 

 


